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SUGGESTIONS

La commission du marché intérieur et de la protection des consommateurs invite la commission des libertés civiles, de la justice et des affaires intérieures, compétente au fond, à incorporer dans la proposition de résolution qu'elle adoptera les suggestions suivantes:
A.
considérant que la directive 95/46/CE sur la protection des données et la directive 2009/140/CE (paquet télécommunications) rendent possible la libre circulation des données à caractère personnel au sein du marché intérieur,
B.
considérant qu'un nombre toujours croissant de réseaux sociaux de tous genres se développent sur l'internet et que ce sont avant tout les jeunes qui y divulguent des données à caractère personnel,

C.
considérant que, bien que les principes fondamentaux de la directive 1995/46/CE restent valides, la mondialisation et la rapidité des avancées technologiques créent de nouveaux défis en termes de protection des données à caractère personnel, du fait d'un recours accru, pour le traitement des données, à des outils informatiques complexes, de la croissance des activités en ligne, notamment du commerce en ligne, de la santé en ligne et de l'administration en ligne, et de l'utilisation accrue des réseaux sociaux, de la publicité comportementale en ligne et de "l'informatique en nuage",

D.
considérant que la multiplication des échanges de données à caractère personnel, conjuguée à de nouveaux développements technologiques, a abouti à une augmentation de la collecte, du stockage et de l'utilisation de données à caractère personnel, et soulève la question de la détermination de la législation applicable et de la définition des responsabilités de toutes les parties prenantes en termes d'application de la législation européenne relative à la protection des données (par exemple, dans le cas d'une société qui utilise les données personnelles de citoyens de l'Union européenne, mais a son siège à l'extérieur du territoire de l'Union et sous-traite à des sociétés également implantées hors du territoire de l'Union),

E.
considérant que la révision de la directive 95/46/CE sur la protection des données devrait comprendre une réforme générale du cadre législatif européen régissant la protection des données, en établissant des règles plus strictes pour la collecte des données, notamment en rendant obligatoire d'informer les personnes des raisons pour lesquelles les données les concernant vont être collectées et utilisées, par qui elles le seront et pour combien de temps, et ce, aussi bien pour l'environnement en ligne que hors ligne,

F. 
considérant que les citoyens ne bénéficient pas de la même sécurité pour leurs achats en ligne que hors ligne, en raison des risques de vol d'identité et du manque de transparence quant à la manière dont les informations à caractère personnel sont traitées et utilisées,

G. 
considérant que les entreprises et les commerces ont de plus en plus souvent recours à des cartes de fidélité (par exemple cartes d'adhérent, de réduction, ou d'avantages), dont l'usage donne lieu ou peut donner lieu à l'établissement de profils utilisateurs,

H. 
considérant que les données collectées par le biais de ces cartes de fidélité sont utilisées pour l'établissement de profils des clients, et considérant qu'un marché s'est constitué où sont commercialisés de tels fichiers de données,

1.
demande que la dimension "protection des données" du marché intérieur soit renforcée aussi bien en ligne que hors ligne, moyennant l'harmonisation complète des législations des États membres, après une analyse d'impact exhaustive et par analogie avec la législation-cadre s'appliquant au secteur des télécommunications, assurant un niveau très élevé de protection, afin d'améliorer la sécurité juridique, de garantir des niveaux de protection homogènes de la vie privée, de réduire la charge et les coûts administratifs, d'éviter la pratique consistant à rechercher la juridiction la plus favorable entre des législations nationales plus ou moins strictes en Europe, et de veiller à ce que les règles du jeu soient les mêmes pour tous les opérateurs économiques et les responsables du traitement des données; estime que cela stimulera le marché unique numérique, tout en réduisant les charges indues pour les entreprises, en particulier pour les PME; 

2.
est d'avis que l'application de la législation européenne relative à la protection des données demeure inégale et fragmentée dans l'Union européenne, ce qui a des effets négatifs sur les libertés et droits fondamentaux des individus dans le domaine de la protection des données et de la vie privée, de la sécurité juridique et de la clarté des relations contractuelles, du développement du commerce et de l'activité économique en ligne, de la confiance des consommateurs dans le système, des transactions transfrontalières et d'une réelle égalité des chances pour les entreprises et les PME au sein du marché unique;

3.
constate que la protection des données doit jouer un rôle toujours plus important dans le marché intérieur;

4.
demande un remaniement rapide des cadres juridiques existant dans le domaine de la protection des données dans l'Union européenne, compte tenu en particulier des risques croissants d'atteintes aux droits de la personne au travers de nouvelles formes de traitement des données, telles que l'établissement de profils d'utilisateurs ou la transmission sans autorisation de données à des tiers;

5.
demande en particulier l'alignement de la législation relative à la protection des données sur les principes fondamentaux de la directive "vie privée et communications électroniques", et ce, dans tous les domaines de la protection des données, afin d'éviter une approche fragmentée;

6.
souligne la nécessité, pour le bon fonctionnement du marché unique, de l'application cohérente, complète et effective de la législation en matière de protection des données, en tenant compte des répercussions des nouvelles technologies sur les droits des personnes, de la transparence des procédures et des intérêts légitimes des personnes concernées, tout en assurant la portabilité des données à caractère personnel en vue de faciliter à la fois le bon fonctionnement du marché intérieur et celui de l'internet, caractérisé par son ouverture et son interconnexion;0
7.
estime que les données et informations à caractère personnel circulant entre les divers guichets uniques et au sein du système d'information du marché intérieur (IMI) doivent être uniquement traitées, utilisées et collectées à des fins légitimes et que les mesures de sauvegarde nécessaires doivent être mises en place;

8.
souligne l'importance d'actualiser la directive en fonction des évolutions technologiques dans le monde;

9.
est d'avis que l'établissement de profils d'utilisateurs ne devrait strictement être autorisé que pour des raisons légales concrètes ou avec l'accord informé des intéressés, exprimé de leur plein gré et révocable à tout moment;

10.
constate que le développement et l'utilisation plus large de "l'informatique en nuage" pose de nouveaux défis en matière de vie privée et de protection des données personnelles; appelle, par conséquent, à une clarification des compétences des responsables, opérateurs et hôtes du traitement des données, afin de mieux attribuer les responsabilités juridiques correspondantes et de manière à ce que les personnes concernées sachent où leurs données sont stockées, qui y a accès, qui décide de leur utilisation et quels types de procédés de sauvegarde et de recouvrement des données sont en place;

11.
souligne la nécessité de conduire des actions de sensibilisation, des activités éducatives et des stratégies de communication ciblées sur la protection des données, auprès des prestataires de services mais aussi des citoyens et des consommateurs; demande que l'on s'assure que les citoyens sont correctement informés de leurs droits et de leurs devoirs en ce qui concerne l'utilisation de leurs données à caractère personnel, les conséquences à court et moyen terme de la fourniture de certains types de données, les différentes modalités de consentement, la portabilité des données, la protection de la vie privée, et les moyens dont ils disposent pour éviter des situations qui nuiraient à leur vie privée, comme le «droit à l'oubli», c'est-à-dire le droit en vertu duquel les personnes peuvent obtenir que les données les concernant ne soient plus collectées, analysées, traitées ni utilisées d'une quelconque manière, et soient supprimées lorsqu'elles ne sont plus nécessaires aux fins légalement prévues, en particulier dans l'environnement en ligne;
12. invite la Commission à renforcer, clarifier et harmoniser les règles sur le consentement libre et informé et à clarifier les termes des contrats; exige, en particulier dans ce contexte, que toute personne doive donner son consentement préalable avant que ses données à caractère personnel ne puissent être collectées, exploitées, transformées en profils ou transmises à des tiers; exige également que ces données soient révélées à la demande de la personne concernée et supprimées au plus tard lorsqu'elle en fait la demande; souligne la nécessité de communiquer clairement aux personnes concernées le degré d'adéquation de la protection des données dans les pays tiers;
13.
souligne que les questions de protection des données à caractère personnel affectent les consommateurs et les entreprises mais aussi les employés; demande donc l'introduction de normes élevées de protection des données pour les employés, afin de réduire tout risque d'une surveillance exagérée de leur données à caractère personnel;
14.
demande à la Commission de clarifier les règles concernant la législation applicable au domaine de la protection des données à caractère personnel, car il devient de plus en plus difficile de déterminer les responsabilités des parties prenantes, du fait de la mondialisation des échanges; souligne la nécessité d'assurer la sécurité juridique pour les responsables du traitement des données et d'éviter toute lacune dans la protection des données fournie par la directive 95/46/CE;

15.
souligne que les activités économiques ne doivent jamais avoir lieu sans que les personnes concernées puissent les influencer; de plus, les intéressés doivent également disposer d'informations suffisantes pour pouvoir exercer leur droit à l'autodétermination;

16.
attire l'attention de la Commission sur la nature hautement stratégique de la localisation des centres de traitement des données et sur les effets potentiels de leur implantation à l'extérieur de l'Union européenne;

17.
se félicite des propositions de la Commission relatives à l'inclusion d'un système de notification des violations dans la directive "vie privée", qui devrait de plus être appliqué de manière cohérente dans tous les domaines dans lesquels la protection des données est requise; demande une révision et une simplification du système actuel de notification du traitement de données à caractère personnel, pour l'étendre au-delà du secteur des télécommunications et prendre en compte les violations graves de données, tout en veillant à ce que les prescriptions en matière de traitement des données n'imposent pas des charges excessives aux responsables du traitement et pour mettre fin aux divergences actuelles entre les normes nationales en ce domaine; demande un élargissement du système de notification des violations de données à caractère personnel, au-delà du secteur des télécommunications, pour inclure les violations graves,  et insiste sur l'importance de l'existence d'un système uniforme de notification des violations;

18.
souligne que le droit à l'autodétermination des personnes doit être considéré comme une priorité et que toute personne a le droit de se renseigner gratuitement sur les données réunies la concernant, de même qu'elle a le droit de les faire supprimer, en particulier s'il s'agit de profils constitués à des fins commerciales;

19.
souligne l'importance, pour les détenteurs de données personnelles, de désigner un contrôleur de la protection des données ayant un rôle clairement défini; estime que les organisations qui opèrent au sein du marché unique doivent pouvoir désigner un seul contrôleur de la protection des données pour leurs activités dans l'Union européenne;

20.
invite la Commission à dûment prendre en compte, lors de la révision de la directive 95/46/CE, les questions de protection des données que soulève "l'informatique en nuage" et de s'assurer que la législation s'applique à toutes les parties prenantes, y compris les opérateurs de systèmes de télécommunications et les autres opérateurs, tout en assurant  le développement de "l'informatique en nuage";

21.
souligne que les procédures d'accès aux données à caractère personnel doivent être clairement et immédiatement communiqués aux citoyens de tous les États membres, à l'aide d'un réseau de points de contact et d'un accès en ligne; demande en particulier la simplification des dispositions d'application;

22.
invite la Commission à examiner les modalités d'accès, de rectification et de suppression des données, ainsi que le recours à des mécanismes alternatifs de règlement des litiges au sein du marché intérieur, surtout dans l'environnement en ligne, et souligne la nécessité d'une politique adéquate en matière d'infractions;

23.
demande de renforcer les possibilités de coercition des autorités nationales, notamment envers les entreprises extra-européennes qui, dans le cadre de leurs activités, ciblent les consommateurs de l'Union;

24.
insiste sur la nécessité de promouvoir l'utilisation de technologies renforçant la protection de la vie privée et d'appliquer le principe de la prise en compte du respect de la vie privée dès la conception, afin d'assurer que la protection de la vie privée soit incluse dans les avancées technologiques futures; invite la Commission à encourager les fournisseurs de technologies à intégrer des principes fondamentaux de respect de la vie privée, notamment la minimisation des données, la transparence et le contrôle par les utilisateurs, lors du développement et du déploiement des technologies, afin d'assurer un niveau élevé de protection des données à caractère personnel au sein du marché unique;

25.
invite la Commission à étudier, en consultation avec le Comité européen de normalisation (CEN), la possibilité de concevoir des normes de qualité de service en ce qui concerne la gestion des données personnelles et le développement des outils associés de gestion de l'information, en respectant le principe de la prise en compte de la vie privée dès la conception; estime que de telles normes de conception encourageraient les bonnes pratiques dans le domaine du développement des systèmes de gestion des données et amélioreraient notamment les dispositifs de sécurité appliqués à la gestion des bases de données et des applications "d'entreposage"; souligne cependant que toute proposition doit être neutre au regard des technologies et encourager l'innovation;

26.
invite la Commission à réviser conjointement avec le Comité européen de normalisation (CEN) les normes européennes de stockage du matériel, en respectant le principe de la prise en compte de la vie privée dès la conception, et à encourager la mise au point de normes de fabrication permettant la suppression définitive des données stockées sur du matériel ne servant plus au stockage de données à caractère personnel ou dont on se débarrasse pour d'autres raisons; estime en outre que de telles normes de conception encourageraient les bonnes pratiques dans le domaine de la fabrication; souligne cependant que toute proposition doit être neutre au regard des technologies et encourager l'innovation;

27.
demande le renforcement du rôle du groupe de travail "article 29", afin de formaliser son rôle pour la mise en œuvre de la règles relatives à la protection des données et d'affirmer son indépendance par rapport à la Commission européenne;

28.
invite la Commission à réaliser une analyse d'impact portant sur les initiatives en matière d'autoréglementation comme instruments permettant une meilleure application des règles relatives à la protection des données;

29.
encourage le développement d'un système européen de certification dans le domaine de la protection de la vie privée et des données; estime que ce système devrait être articulé de manière à éviter de surcharger inutilement les entreprises (en particulier les PME) d'obligations coûteuses et bureaucratiques qui risqueraient de les décourager de participer à ce système; estime également que ce dernier devrait être neutre au regard des technologies, pouvoir être reconnu dans le monde entier et être d'un coût abordable, afin de ne pas créer d'obstacles à la participation des entreprises;

30.
est favorable à la création d'un système européen de certification pour les sites internet qui respectent la législation européenne relative à la protection des données, en s'inspirant de l'European Privacy Seal, dit EuroPriSe (il s'agit d'un label européen facultatif certifiant la conformité à la législation européenne relative à la protection des données à caractère personnel, des produits ou services utilisant l'informatique), applicable dans toute l'Union européenne et qui remplacerait les divers systèmes privés de certification et de labels qui ne sont souvent reconnus qu'au niveau local); estime qu'il faudrait aussi réaliser une analyse d'impact exhaustive avant de l'adopter;

31.
estime que le développement et la promotion d'initiatives en matière d'autoréglementation permettrait d'améliorer le cadre législatif actuel relatif à la protection des données, bien que ces initiatives ne puissent remplacer des mesures législatives, en particulier en matière d'application; invite la Commission et les États membres à encourager de telles initiatives et à développer et soutenir les instruments qui incitent les entreprises à intégrer des dispositions d’autoréglementation;

32.
invite la Commission à ne pas restreindre, par une harmonisation trop étendue, les systèmes de protection des données qui ont fait leurs preuves, comme par exemple les contrôles internes de la protection des données effectués dans les entreprises par leurs propres responsables de la protection des données, auxquels s'ajoutent les contrôles externes réalisés par les autorités nationales de contrôle;

33.
est favorable à l'établissement de critères communs clairs au niveau européen appliqués à la réalisation d'audits dans le domaine de la protection de la vie privée et des données;

34.
approuve la position de la Commission sur la réciprocité des niveaux de protection concernant les personnes dont les données sont exportées vers – ou détenues par – des pays tiers; invite cependant la Commission à agir fermement pour renforcer la coopération avec les pays tiers en matière de réglementation, afin de clarifier les règles applicables et la convergence entre les législations relatives à la protection des données en vigueur dans l'Union européenne et dans ces pays; invite la Commission à demander que ce point soit une priorité au programme du Conseil économique transatlantique renouvelé;

35.
demande la mise au point de méthodes plus simples et plus efficaces de transfert international des données à caractère personnel, qui garantissent des niveaux adéquats de protection des données et de la vie privée des personnes;

36.
invite la Commission à maintenir les exemptions et dérogations actuelles – prévues par l'article 9 de la directive 95/46/CE – à certaines règles de protection des données, qui s'appliquent aux traitements de données effectués à des fins de journalisme, afin de sauvegarder la liberté et l'indépendance des médias dans l'Union européenne, ainsi qu'à des fins d'expression artistique et littéraire, en vue d'encourager la créativité;
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