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VORSCHLAGE

Der Ausschuss flr Binnenmarkt und Verbraucherschutz ersucht den federfiihrenden
Ausschuss fur Industrie, Forschung und Energie, folgende Vorschléage in seinen
Entschlielungsantrag zu ibernehmen:

— unter Hinweis auf die Richtlinie 2011/83/EU des Européischen Parlaments und des Rates
vom 25. Oktober 2011 tber die Rechte der VVerbraucher, zur Abénderung der Richtlinie
93/13/EWG des Rates und der Richtlinie 1999/44/EG des Europaischen Parlaments und
des Rates sowie zur Aufhebung der Richtlinie 85/577/EWG des Rates und der Richtlinie
97/7/EG des Europaischen Parlaments und des Rates?,

— unter Hinweis auf die Richtlinie 1999/44/EG des Européischen Parlaments und des Rates
zu bestimmten Aspekten des Verbrauchsguterkaufs und der Garantien flr
Verbrauchsgiiter?,

— unter Hinweis auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr?,

— unter Hinweis auf die Richtlinie 2000/31/EG des Européischen Parlaments und des Rates
vom 8. Juni 2000 Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im
Binnenmarkt?,

— unter Hinweis auf die Richtlinie 2001/29/EG des Européischen Parlaments und des Rates
vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts und der
verwandten Schutzrechte in der Informationsgesellschaft®,

A. in der Erwégung, dass der digitale Binnenmarkt ein Schlisselfaktor fir die Umsetzung der
Ziele der Strategie Europa 2020 ist, ein wichtiger Impuls fur die Verwirklichung der Ziele
der Binnenmarktakte und eine Reaktion auf die Wirtschafts- und Finanzkrise, von der die
EU betroffen ist;

B. in der Erwdgung, dass die EU-weite Versorgung mit Breitbandnetzen, ein allgemeiner und
gleichberechtigter Zugang aller Birger zu Internetdiensten und die Gewahrleistung der
Netzneutralitdt Grundvoraussetzungen fiir die Entwicklung eines européischen Cloud-
Systems ist;

C. in der Erwdgung, dass mit der Fazilitéit ,,Connecting Europe* unter anderem das Ziel
verfolgt wird, die Breitbandversorgung in Europa zu verbessern;

1 ABI. L 304 vom 22.11.2011, S. 64.
2ABI. L 171 vom 7.7.1999, S. 12,
$ABI. L 281 vom 23.11.1995, S. 31.
4+ABI. L 178 vom 17.7.2000, S. 1.

S ABI. L 167 vom 22.6.2001, S. 10.
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. in der Erwdagung, dass die Vorteile der Cloud-Technologie in der Kosteneinsparung, der

Schaffung von Arbeitsplatzen und neuer Geschéaftsmoglichkeiten , der Flexibilitat
(bedarfsgerechte Datenspeicherkapazitat), der Mobilitat (von Arbeitnehmern,
Unternehmen und Biirgern), der erh6hten Wettbewerbsfahigkeit durch mogliche
Skaleneffekte und dem Innovationspotenzial neuer Dienste, die schliel3lich zu
wirtschaftlichem Nutzen, insbesondere fiir kleine und mittlere Unternehmen (KMU),
flhren, liegen;

. in der Erwagung, dass Cloud Computing dank der Verringerung von Hindernissen beim

Markteintritt (z. B. Senkung der Kosten von IT-Infrastruktur) die Integration von KMU
fordern sollte;

in der Erwégung, dass fur ein européisches Cloud-System die Gewéhrleistung
européischer Rechtsstandards hinsichtlich des Datenschutzes unerlasslich ist;

. in der Erwdagung, dass die Entwicklung des Cloud Computing dazu beitragen sollte,

Kreativitat sowohl zum Nutzen der Rechteinhaber als auch der Nutzer zu férdern; ferner
in der Erwégung, dass wahrend des Verfahrens Verzerrungen im Binnenmarkt vermieden
werden sollten und das Vertrauen von Verbrauchern und Unternehmen in das Cloud
Computing gefordert werden sollte;

ist sich des grof3en wirtschaftlichen, sozialen und kulturellen Potenzials von Cloud
Computing bewusst und begriif3t die Initiative der Kommission, eine umfassende Cloud-
Strategie anzustof3en und sich so der damit einhergehenden rechtlichen Fragestellungen
anzunehmen;

hebt die weitreichenden Mdglichkeiten hervor, die sich daraus ergeben, dass von jedem
mit dem Internet verbundenen Gerét aus Zugang zu Daten besteht;

betont, dass die langerfristige strategische Dimension von Cloud Computing
uneingeschréankt anerkannt und als Mdglichkeit, die européische Wirtschaft wieder
anzukurbeln, unterstltzt werden sollte (etwa Einbeziehung von Forschung und
Entwicklung, Nutzung von Cloud-Technologie in der Wirtschaft);

. verweist allerdings auf die Probleme im Zusammenhang mit der Anwendung von Cloud

Computing, indem Unternehmen dabei unterstiitzt werden, an ihre Bedlrfnisse angepasste
Cloud-L6sungen auszumachen, zu wahlen und in die Praxis umzusetzen, und indem der
Ausbau des Zugangs zum Hochgeschwindigkeits-Breitband-Internet unterstutzt wird,;

betont, dass Befurchtungen hinsichtlich des Verlusts der Kontrolle der Nutzer tber ihre
Daten und der Abhangigkeit von externen Anbietern infolge der Auslagerung der Daten
das Vertrauen der Nutzer zu Cloud Computing beeintrachtigen kdnnen; legt daher grof3en
Nachdruck darauf, dass der Datenschutz uneingeschrankt gewéhrleistet sein muss, damit
das Vertrauen sowohl von 6ffentlichen als auch von privaten Nutzern zu Cloud
Computing geschaffen und erhalten wird;

hebt insbesondere hervor, dass fiir sensible Daten, beispielsweise gesundheitsbezogene
Daten, ein angemessener Schutz gewahrleistet sein muss;
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11.
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14.

ist der Ansicht, dass die Sicherstellung von Portabilitat, Integritat, Vertraulichkeit,
Verfligbarkeit und Reversibilitat der Daten sowie der Interoperabilitat der Dienste,
Plattformen und Infrastrukturen eine grof3e Herausforderung darstellt, da diese fir die
Stimulierung von Innovation und Wettbewerb von grundlegender Bedeutung sind; fordert
die Kommission auf, dafiir zu sorgen, dass Cloud-Anbieter die Nutzer nicht mittels Lock-
In an ihre Leistungen binden, und dass Nutzer weiterhin umfassende Kontrolle tber ihre
Daten haben und ohne ungebuhrliche Verzégerung, geblhrenfrei und ohne Datenverlust
zu anderen Diensten wechseln kénnen; ist der Ansicht, dass die Bewaltigung dieser
Herausforderungen fiir die Bildung von Vertrauen von Verbrauchern, Unternehmen und
Offentlichen Einrichtungen in Cloud-gestutzte Dienste und sowie zur Entfaltung ihres
volles Potenzial wesentlich ist;

weist darauf hin, dass Europa ausnutzen muss, dass diese Technologie noch relativ am
Anfang steht, sowie auf deren Entwicklung setzen muss, um von den erwarteten
Skaleneffekten zu profitieren und auf diese Weise insbesondere im IKT-Bereich seine
Wirtschaft anzukurbeln;

betont die Bedeutung des Cloud Computing fir KMU, insbesondere solche, die in
Landern mit wirtschaftlichen Schwierigkeiten oder in entlegenen Gebieten oder Gebieten
in &ulerster Randlage niedergelassen sind, als Mittel, ihre Isolation zu bek&mpfen und
ihre Wettbewerbsfahigkeit zu erhdhen, sowie fur Einrichtungen der 6ffentlichen
Verwaltung, denen eine Verbesserung der Effizienz und Flexibilitat ihrer Dienstleistungen
und eine Senkung der Verwaltungsausgaben ermdglicht wird;

bedauert, dass es beim Cloud Computing durch unterschiedliche rechtliche VVorgaben zu
einer Zersplitterung des digitalen Binnenmarkts und hohen Transaktionskosten fr
Cloud-Anbieter und -Nutzer kommt;

fordert die Kommission dementsprechend auf, legislative Mainahmen, die die
Anforderungen an die Transparenz und die Verhinderung missbrauchlicher und unfairer
Praktiken betreffen, vorzuschlagen; fordert die Kommission und die Mitgliedstaaten
ferner auf, daflir zu sorgen, dass der gemeinschaftliche Besitzstand im Bereich des
Verbraucherschutzes in der gesamten EU umfassend und einheitlich auf Cloud
Computing-Dienste angewandt wird;

begrift die Schritte der Kommission in Richtung der Entwicklung von EU-weit geltenden
Standardvertragsbedingungen unter Berticksichtigung einzelstaatlicher Empfehlungen und
bewéhrter Verfahren, da sowohl eine hohe Sicherheit der Dienste als auch
Rechtssicherheit fur Cloud-Kunden und -Anbieter wichtig sind, um die Entwicklung von
Cloud-Diensten weiter zu fordern ; ist jedoch der Ansicht, dass dies den Markt nicht
davon abhalten sollte, Cloud-Dienste entsprechend der Bedurfnisse von Verbrauchern,
Unternehmen oder staatlichen Stellen zu entwickeln;

bedauert, dass einige Mitgliedstaaten vorgeschlagen haben, im nachsten mehrjahrigen
Finanzrahmen (MFR) die Mittel fiir die Fazilitit ,,Connecting Europe® um 8,2 Mrd. EUR
zu kirzen;

fordert die Kommission auf, fur einen technologisch neutralen Ansatz zu sorgen, der von
offenen und interoperablen Standards unterstutzt wird, um den Wettbewerb und die
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Wabhlfreiheit fir die Verbraucher zu maximieren;

15. begruft die Absicht der Kommission, ein EU-weites Zertifizierungssystem zu schaffen,
das Entwicklern und Anbietern von Cloud Computing-Diensten einen Anreiz bieten
wirde, in einen besseren Schutz der Privatsphare zu investieren;

16. betont, dass die Nutzer sich nicht unbedingt dessen bewusst sind, dass die von ihnen
verwendeten Dienste sich auf Cloud Computing stltzen; verweist daher mit Nachdruck
darauf, dass die Nutzer besser (ber die Verarbeitung ihrer Daten informiert werden
mussen, vor allem dariiber, von wem, wo und wie ihre Daten verarbeitet werden;

17. betont, dass dem 6ffentlichen Sektor eine Schlusselrolle bei der Entwicklung des Cloud
Computings zukommt; begrift die Bildung der Européischen Cloud-Partnerschaft sowie
die Schlussfolgerungen, die der Lenkungsausschuss dieser Partnerschaft nach seinem
ersten Treffen angenommen hat; betont, dass EU-weite und einzelstaatliche
Empfehlungen und bewahrte Verfahren fiir die Ubertragung von offentlich genutzten IT-
Diensten in eine Cloud ausgearbeitet werden miissen, wobei gleichzeitig ein hohes Niveau
an Sensibilisierung fur die Frage der Sicherheit, vor allem wenn es um personenbezogene
Daten geht, gewéhrleistet sein muss;

18. fordert die Kommission auf, durch die Annahme von Standardvertragsklauseln oder
verbindlicher unternehmensinterner Vorschriften dafiir zu sorgen, dass jede Ubertragung
von personenbezogenen Daten von Cloud-Nutzern in der EU an ein Drittland strengen
Garantien und Bedingungen entsprechend den Rechtsvorschriften der EU im Bereich des
Datenschutzes unterliegt;

19. fordert die Kommission auf, die ZweckmaRigkeit einer Uberarbeitung des Safe-Harbour-
Abkommens zwischen der EU und den USA im Hinblick darauf zu prifen, es an die
technologischen Entwicklungen insbesondere in Bezug auf mit Cloud Computing in
Zusammenhang stehende Aspekte anzupassen;

20. betont, dass Cloud Computing die Frage der Festlegung des anwendbaren Rechts und der
Bestimmung der Zustandigkeiten aller Betroffenen in Bezug auf die Umsetzung der
Rechtsvorschriften der EU zum Datenschutz aufwirft, vor allem was Daten von Nutzern
aus der EU betrifft, die mit Hilfe von Cloud Computing-Technologie von Unternehmen
mit Niederlassung in Drittlandern gespeichert werden; fordert die Kommission und die
Mitgliedstaaten daher auf, dafiir zu sorgen, dass jede Ubertragung und jede Verarbeitung
von personenbezogenen Daten von in der EU ansdssigen Personen durch einen Cloud-
Betreiber, der in einem Drittland niedergelassen ist, gemaR den Rechtsvorschriften der EU
zum Datenschutz erfolgt; fordert die Kommission und die Mitgliedstaaten ferner auf,
dafiir zu sorgen, dass Cloud-Nutzer in der EU unterrichtet werden, wenn Cloud-Betreiber
ihre Daten an Strafverfolgungsbehdrden eines Drittlandes weitergeben; betont
insbesondere seine Besorgnis Uber die Verantwortung von Internet-Diensteanbietern in
kiinftigen Handelsabkommen , einschliel3lich Datenschutz;

21. fordert die Kommission und die Mitgliedstaaten auf, eine Vereinfachung des
rechtmagigen grenziiberschreitenden Zugangs zu Inhalten und Diensten aus der Cloud
herbeizufuhren, und die Bereitstellung flexiblerer Lizenzregelungen zu erwégen; schlagt
vor, dass die Kommission bei ihrer derzeit laufenden Uberpriifung des Urheberrechts
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23.

24,
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28.

29.

konkrete VVorschlage annimmt, um dafiir zu sorgen, dass zukiinftige anzuwendende
Regelungen den Vertrieb und die Verbreitung von Cloud Computing-Diensten und
Innovation fordern;

fordert die Kommission auf, dafiir zu sorgen, dass geschéftliche Vereinbarungen zwischen
Betreibern von Telekommunikationsdiensten und Cloud-Anbietern die Rechtsvorschriften
der EU im Bereich des Wettbewerbsrechts uneingeschréankt erfullen und den
uneingeschrankten Zugang der Verbraucher zu Cloud-Diensten (iber den Zugang jedes
Betreibers von Telekommunikationsdiensten zum Internet ermdoglichen;

weist die Kommission auf die groRe strategische Bedeutung des Standorts von
Datenzentren sowie auf die potenziellen Auswirkungen eines derartigen Standorts
aufllerhalb des Hoheitsgebiets der EU hin, vor allem was die Speicherung von sensiblen
Daten oder von Daten von 6ffentlichen Stellen betrifft;

fordert die Kommission und die Mitgliedstaaten auf, Cloud Computing zu einer Prioritat
von F&E-Programmen zu machen und sowohl in der 6ffentlichen Verwaltung als
innovative E-Government-Ldsung im Interesse der Burger als auch in der Privatwirtschaft
als innovatives Instrument zur Unternehmensentwicklung zu fordern;

fordert die Kommission auf, regelmaRige Beratungen mit Verbraucherorganisationen und
Branchenvertretern durchzufiihren und deren Anmerkungen gebiihrend Rechnung zu
tragen, vor allem was die Erstellung von Vertragsnormen fur Cloud Computing betrifft,
und dem Europdischen Parlament uber die Erdrterungen und Schlussfolgerungen der
Sachverstandigengruppe regelmagig Bericht zu erstatten;

regt an, dass die Kommission und die Mitgliedstaaten vor allem kleinen und mittleren
Unternehmen das wirtschaftliche Potenzial von Cloud Computing bewusst machen;

fordert die Kommission auf, Malinahmen fiir Urheberrechtsabgaben vorzuschlagen, die
Innovationen vorantreiben und zum Vorteil sowohl der Rechteinhaber als auch der Nutzer
die Kreativitat fordern sowie dafiir zu sorgen, dass digitale Inhalte, die
Lizenzvereinbarungen zwischen Diensteanbietern und Rechteinhabern unterliegen und
rechtmé&Big von Privatpersonen oder Unternehmen erworben werden (unter gebuhrender
Berlcksichtigung aller zugehdriger Beschrankungen gewerblicher Nutzung) wegen des
Hochladens in die Cloud oder des Speicherns in der Cloud durch einen Diensteanbieter
nicht weiter mit Abgaben belastet werden, vorausgesetzt, die Rechteinhaber wurden
tatsachlich vergutet;

nimmt die technologische Tatsache zur Kenntnis, dass in dem Fall, dass die Cloud-
Verarbeitung in einem bestimmten Land erfolgt, die Behdrden dieses Landes
einschliellich der Sicherheitsbehérden Zugang zu den Daten haben; nimmt zur Kenntnis,
dass dies unter dem Gesichtspunkt der Industriespionage Auswirkungen hat; ersucht die
Kommission, dies bei der VVorlage von Vorschlagen und Empfehlungen zu Cloud
Computing zu berucksichtigen;

fordert die Kommission auf, im Rahmen der Beratungen ihrer Sachverstandigengruppe
Cloud-Anbieter zu verpflichten, bestimmte wesentliche Klauseln in die Vertrage
aufzunehmen, mit denen die Qualitéat der Dienstleistung garantiert wird, etwa die
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Verpflichtung, Software und Hardware zu aktualisieren, wenn dies erforderlich ist, sowie
die Festlegung, was passiert, wenn Daten verloren gehen, wie lange es dauern wirde, ein
Problem zu I6sen, oder wie rasch der Cloud-Dienst beanstandete Inhalte entfernt, wenn
der Cloud-Kunde dies fordert;

30. fordert die Kommission und die Mitgliedstaaten auf, konkrete Malinahmen zur Nutzung
und Forderung von Cloud Computing in Bezug auf Open Access und Open Educational
Resources zu treffen;

31. fordert die Kommission auf, im Hinblick auf die potenziellen Einsparungen, die durch die
Nutzung von Cloud Computing durch den 6ffentlichen Sektor, vor allem durch die
Schaffung neuer Auftragsvergabemodelle, bei den 6ffentlichen Ausgaben erzielt werden
kdnnten, in den einzelnen Mitgliedstaaten bewéhrte Verfahren zu untersuchen und zu
ermitteln;
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