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SUGGESTIONS

La commission des libertés civiles, de la justice et des affaires intérieures invite la commission des transports et du tourisme, compétente au fond, à incorporer dans la proposition de résolution qu'elle adoptera les suggestions suivantes:
A.
considérant que les systèmes d'aéronefs télépilotés (RPAS) peuvent être utilisés dans un grand nombre de contextes relevant du domaine civil (non militaire), par exemple pour tout ce qui a trait à la protection des infrastructures critiques et à la sécurité civile, à la gestion des catastrophes, aux opérations de recherche et de sauvetage, à la protection de l'environnement, à la production agricole et industrielle, à la surveillance pour le maintien de l'ordre, au renseignement, au journalisme et aux activités commerciales ou de loisir;
B.
considérant que, nonobstant le potentiel et les avantages induits, l'utilisation des RPAS présente des risques importants, en particulier du fait que les RPAS permettent de faire avancer d'autres technologies susceptibles de servir à la surveillance et à la localisation des individus et des biens; considérant que les RPAS sont, par définition, une forme de technologie à double usage, laquelle doit être encadrée par des règles très strictes et rigoureuses; considérant que l'utilisation des RPAS induit également des défis spécifiques lorsqu'elle implique le traitement de données à caractère personnel, dans la mesure où elle touche alors à des droits fondamentaux, notamment le droit à la vie privée et à la protection des données, et lorsqu'elle concerne la sécurité publique, puisque les RPAS peuvent, de façon intentionnelle ou non, être utilisés pour nuire aux personnes et aux infrastructures;
C.
considérant que la fragmentation des législations nationales relatives à l'usage civil des RPAS risque d'entraver la formation d'un marché européen des RPAS et la mise en place de garanties communes élevées, mais aussi de menacer gravement les droits fondamentaux des citoyens de l'Union, en particulier leur droit à la vie privée, la protection des données, la sécurité et la sûreté, ainsi que la liberté de réunion;
D.
considérant qu'un cadre règlementaire clair et complet, portant sur l'ensemble de la chaîne RPAS dans le but d'assurer la sécurité, la protection de la vie privée et des données, la protection de l'environnement, la responsabilité, le maintien de l'ordre, l'assurance, l'identification et la transparence, peut garantir la sécurité juridique ainsi qu'une intégration en toute sécurité des RPAS dans le système de l'aviation civile, et pourrait amener l'Union à jouer un rôle moteur dans la définition de normes internationales;
E.
considérant que le fait que les consommateurs aient plus facilement accès aux RPAS va également avoir des effets sociétaux considérables, qui modifieront profondément nos interactions commerciales et privées;
F.
considérant qu'une distinction doit être établie entre les RPAS à usage récréatif, d'une part, et à usage professionnel, d'autre part; considérant que certaines technologies particulièrement intrusives devront être interdites dans l'usage récréatif; considérant que la technologie très puissante dont sont équipés certains RPAS destinés à l'usage professionnel doit impérativement respecter les principes de proportionnalité et de nécessité;
G.
considérant que le RPAS et ses applications peuvent revêtir un caractère particulièrement intrusif pour ce qui est de la vie privée et de la protection des données à caractère personnel; considérant que l'absence d'un lien direct entre l'appareil et son utilisateur donne un sentiment de déresponsabilisation vis-à-vis de l'utilisation de l'appareil;
1.
soutient la proposition de la Commission visant à modifier rapidement le règlement (CE) n° 216/2008 concernant des règles communes dans le domaine de l'aviation civile afin d'y introduire des dispositions concernant les RPAS de moins de 150 kg, de sorte que l'Union européenne puisse réglementer de manière adéquate l'intégration des RPAS au système de l'aviation civile en définissant les conditions de sécurité et de protection de la vie privée et des données préalables à l'utilisation civile des RPAS;
2.
réaffirme que le droit à la protection de la vie privée, consacré par l'article 7 de la charte des droits fondamentaux, et le droit à la protection des données à caractère personnel, consacré par l'article 8 de la charte et l'article 16 du traité FUE, s'appliquent dès lors que des données à caractère personnel sont traitées par des RPAS utilisés au sein de l'Union, pour des fins répressives ou bien par une personne physique dans le cadre d'une activité uniquement personnelle ou domestique, et que le cadre juridique de l'Union pour la protection des données doit être pleinement respecté;
3.
demande à la Commission de veiller à l'introduction de garanties de protection de la vie privée et des données à caractère personnel lors de l'élaboration de toute politique de l'Union concernant les RPAS, en incluant parmi les exigences minimales l'obligation de réaliser des analyses d'impact ainsi que la protection de la vie privée dès la conception et par défaut;
4.
réaffirme l'importance économique de ce secteur, et souligne qu'il est nécessaire de mettre en place des mesures tendant à protéger la vie privée et à garantir la protection des données et la sécurité qui soient proportionnées par rapport à leur objectif sans imposer une charge inutile aux PME;
5.
demande à la Commission et aux États membres de veiller à l'introduction, en accord avec les principes de nécessité et de proportionnalité, de garanties de protection de la vie privée et des données lors de l'élaboration de toute politique de l'Union concernant les RPAS, notamment en rendant systématiquement obligatoires les analyses d'impact ainsi que la protection de la vie privée dès la conception et par défaut pour tous les RPAS utilisés dans l'Union et en élaborant les directives nécessaires (en ayant recours à l'expertise du Contrôleur européen de la protection des données et des autorités nationales de protection des données dans le cadre du groupe de travail de l'article 29), de façon à coordonner la mise en œuvre du cadre réglementaire régissant les RPAS; invite également la Commission à le tenir pleinement informé de toute mesure – y compris les analyses d'impact – qu'elle entend entreprendre dans le domaine des RPAS;
6.
met en évidence la nécessité d'un cadre juridique clair basé sur des critères pertinents en ce qui concerne l'utilisation des caméras et des capteurs, notamment par les RPAS à usage commercial et privé, visant à assurer une réelle protection du droit à la protection de la vie privée et des données tout en assurant la sécurité des citoyens, en tenant compte de la taille de plus en plus réduite des composants des RPAS qui permet la fabrication d'appareils toujours plus portatifs et indétectables;
7.
affirme que l'utilisation des RPAS par les forces de l'ordre et les services de renseignement doit respecter les droits fondamentaux à la vie privée, à la protection des données, à la libre circulation et à la liberté d'expression, et qu'il est nécessaire de se pencher sur les risques éventuels liés à une telle utilisation des RPAS, pour la surveillance d'individus et de groupes comme la surveillance des espaces publics tels que les frontières;
8.
estime que les réglementations, au niveau de l'Union ou dans les États membres, devraient fixer et indiquer clairement les dispositions qui s'appliquent aux RPAS dans les domaines du marché intérieur et du commerce international (production, vente, achat, échange et utilisation des RPAS), de la sécurité (licences de pilote, autorisations de vol, identification des propriétaires, suivi de la localisation en temps réel et surveillance des RPAS et de leurs vols, notamment dans les zones d'exclusion aérienne comme les aéroports ou autres infrastructures critiques, assurance responsabilité civile aux tiers pour les opérateurs et règles à observer lors de l'utilisation d'un drone, par exemple relatives au contact visuel), de la protection de la vie privée et des données, ainsi que dans tout autre domaine du droit applicable, qu'il s'agisse du droit pénal ou du droit de la propriété intellectuelle, de l'aviation ou de l'environnement;
9.
invite les États membres à faire en sorte que les formations délivrées aux utilisateurs professionnels et aux propriétaires de RPAS comportent des informations spécifiques sur la protection des données et de la vie privée, et que les utilisateurs professionnels de RPAS soient reconnus comme tels dans tous les États membres afin d'éliminer toute restriction sur le marché;
10.
souligne la nécessité de veiller à ce que toute personne opérant un RPAS ait connaissance des règles applicables en la matière au niveau national et de l'Union, y compris les règles relatives à la protection de la vie privée et des données ainsi qu'à la sécurité, et à ce que ces règles figurent sur une notice ou un manuel à l'attention de toute personne acquérant un RPAS;
11.
s'inquiète des utilisations illégales et dangereuses qui pourraient être faites des RPAS (par exemple, la conversion d'un RPAS à usage civil en une arme utilisée à des fins militaires ou autres, ou encore l'utilisation d'un RPAS pour brouiller des systèmes de navigation ou de communication); demande à la Commission de soutenir la mise au point des technologies nécessaires pour garantir la sécurité et la protection de la vie privée dans le cadre de l'exploitation des RPAS, notamment en orientant des fonds de la stratégie Horizon 2020 en priorité vers la recherche et le développement de systèmes et de technologies, entre autres, de façon à renforcer le principe de la protection de la vie privée dès la phase de conception et par défaut, et à appuyer le développement de technologies de détection et d'évitement, de géorepérage ou d'anti-brouillage et anti-détournement, ainsi que la protection de la vie privée dès la conception et par défaut pour une utilisation en toute sécurité des RPAS à usage civil;
12. recommande vivement d'élargir les discussions actuellement en cours entre l'Union et les responsables politiques et législateurs nationaux, le secteur de l'aviation civile et les PME, ainsi que les opérateurs commerciaux, et d'instaurer un débat public, avec la participation des citoyens et d'autres parties intéressées, telles que les ONG (dont les organisations de la société civile) et les forces de l'ordre, afin de prendre note et de répondre aux préoccupations liées à l'utilisation des RPAS quant à la protection des droits fondamentaux et aux responsabilités et enjeux auxquels sont confrontés les différents acteurs pour la protection de ces droits et la sécurité des citoyens;
13.
engage la Commission à adopter une communication, comprenant une évaluation approfondie assortie d'une analyse d'impact détaillée, sur les effets et les risques sur le plan de la sécurité, du respect des droits fondamentaux (en particulier des droits à la vie privée et à la protection des données), du maintien de l'ordre et du renseignement associés à l'utilisation des RPAS de façon à alimenter et à renseigner le débat public, ainsi qu'à présenter les initiatives envisagées dans ce domaine dans le cadre d'un plan d'action détaillé;
14.
invite les commissions TRAN et LIBE à organiser une audition conjointe à laquelle seraient conviés des représentants du secteur, des organismes nationaux de protection de la vie privée, du Contrôleur européen de la protection des données, de la Commission et d'ONG actives dans le domaine des droits fondamentaux;
15.
demande à la Commission d'étudier la possibilité de mettre en place un mécanisme de rapports réguliers qui tiendrait compte des évolutions techniques comme politiques et des meilleures pratiques au niveau national et proposerait des solutions aux incidents liés aux RPAS, ainsi que de soumettre une vue d'ensemble et une évaluation des approches réglementaires au niveau des États membres, de façon à permettre une comparaison et à recenser les bonnes pratiques.
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