HU

((f/fgﬁ\?\\\
Eurdpai Parlament @_:
2014-2019 —

Allampolgéri Jogi, Bel- és Igazségiigyi Bizottsag

2017/0225(COD)

16.3.2018

VELEMENY

az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag részérdl
az Ipari, Kutatési és Energiatigyi Bizottsag részére

az ENISA-r6l, az Eurépai Unids Kiberbiztonsagi Ugynokségrél, az
526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informécios és
kommunikécios technologidk kiberbiztonsagi tantsitasarol szo16 eurdpai
parlamenti és tandcsi rendeletre (,,kiberbiztonsagi jogszabaly”) irdnyuld
javaslatrol

(COM(2017)0477 — C8-0310/2017 — 2017/0225(COD))

A vélemény eldaddja: Jan Philipp Albrecht

AD\1148281HU.docx PE615.394v03-00

HU



PA Legam

PE615.394v03-00 2/45 AD\1148281HU.docx

HU



ROVID INDOKOLAS

Az elbadé iidvozli a Bizottsag kiberbiztonsagi jogszabalyrol! szol6 javaslatat, mivel az jobban
meghatdrozza az ENISA szerepét a megvaltozott kiberbiztonsagi 6koszisztémaban és
intézkedéseket dolgoz ki az informacidbiztonsagi szabvanyokra, a tanusitasra és a cimkézésre
az ikt-alapt rendszerek — ideértve az Osszekapcesolt targyakat is — biztonsagosabba tétele
érdekében.

Az el6ado azonban gy véli, hogy tovabbi javitdsokat lehet tenni. Az el6add hatdrozott
meggydzddése, hogy az informacidbiztonsdg, a szdmitastechnikai biingzés elleni kiizdelem,
valamint a demokracia és a jogallamisag védelme alapvetd fontossagl a polgéarok alapvetd
jogainak védelméhez,

Alapvetd jogok: A nem biztonsagos rendszerek adatokkal kapcsolatos jogsértésekhez vagy
személyazonossaggal valo visszaéléshez vezethetnek, amelyek az embereknek valos karokat
¢s fenyegetettséget okozhatnak, beleértve életiik, maganéletiik, méltosaguk és vagyonuk
veszélyeztetését is. Példaul a tanik megfélemlités vagy fizikai bantalmazas, a ndk pedig
otthonukban erdszak aldozatai lehetnek, amennyiben lakcimiik nyilvadnossagra keriil. A
dolgok internete, amely nem csupan érzékelokbdl, hanem fizikai cselekvéseket végzd
targyakbol is 4ll, fenyegetést jelenthet az emberek testi épségére és életére az informacids
rendszereken keresztiil elkdvetett timadasok esetén. Az eldado altal javasolt modositasok
elsdsorban az EU Alapjogi Chartaja 1., 2., 3., 6., 7., 8., 11. és 17. cikkének védelmére
Osszpontositanak. Az ujabb alkotményjogi joggyakorlat a jelenlegi digitélis vilagra
vonatkozoan az altalanos személyiségi jogokbol kiindulva levezet egy kiilonleges ,,alapvetd
jogot az informaciétechnolégiai rendszerek bizalmas kezelésére és intergitisara™
vonatkozoan.

A szémitastechnikai blindz¢s elleni kiizdelem: Az interneten elkdvetett biincselekmények
bizonyos formai, példaul az adathalaszat (phishing), vagy a pénziigyi és banki csaldsok
bizalommal val6 visszaélést jelentenek, ami ellen nem lehet informatikai biztonsagi
intézkedésekkel fellépni, ezért a blincselekmények ilyen formai elleni kiizdelem érdekében az
eléado idvozli a javaslatot, hogy az ENISA szervezzen rendszeres tdjékoztato és iskolai
kampényokat a végfelhasznalok szamara. Internetes blindzés egyéb formai magukban
foglaljak az informacids rendszerek elleni timadasokat, példaul az adatfeltorést vagy
szolgaltatasmegtagadast eredményezd tulterheléses tdimadéasokat (DDoS), amelyek kapcsan az
eléado ugy véli, hogy az informacidbiztonsag megerdsitése révén hatékonyan javithato a
szamitastechnikai biindzés elleni kiizdelem, és foként annak megeldzése.

Demokriacia és jogallamisag: Az it-rendszerek elleni, korményzati és a nem éallami szerepldk
altal elkdvetett timadasok egyértelmii és egyre nagyobb veszélyt jelentenek a demokraciara,
hiszen beavatkozhatnak a szabad és tisztességes valasztasokba, példaul azéltal, hogy
manipulaljak a polgarok szavazatat befolyasolo tényeket és véleményeket, beavatkoznak a

! Eurépai Bizottsag, Javaslat az ENISA-rél, az Eurdpai Unids Kiberbiztonsagi Ugynokségrél, az
526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az informacids és kommunikacios technologidk

kiberbiztonsagi tanusitasardl szol6 eurdpai parlamenti €s tandcsi rendeletre (,,kiberbiztonsagi jogszabaly™),
COM(2017)04771/2.

2 Német alkotmanybirdsag, 2008. februar 27-i itéletek, 1 BvR 370/07, 1 BvR 595/07.
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szavazasi folyamatba és megvaltozatjak a szavazasi eredményeket, vagy alddssak a szavazas
megbizhatdsagaba vetett hitet.

Az el6ado ezért a LIBE bizottsag véleménytervezetében az aldbbi, a LIBE bizottsdg szdmara
fontos kérdésekben javasolja a bizottsagi javaslat modositasat:

e Az Ugyndkségnek hangsilyosabb szerepet kell jatszania az arra vald dsztdnzésben,
hogy az eurdpai informacids tarsadalom valamennyi szerepldje elfogadjon a
maganéletet 6vo erds megel6z6 technologidkat és informatikai biztonsagi
intézkedéseket;

e Az Ugyndkségnek olyan szakpolitikai javaslatokat kell tennie, amelyek egyértelmiien
meghatarozzak az ikt 6koszisztémajaban részt vevd valamennyi érdekelt fél
feleldsségi korét és feladatait abban az esetben, ha nem jarnak el kelld gondossaggal
az informatikai biztonsaguk kapcsan, és ez komoly biztonsagi hatdsokat, a kdrnyezet
stilyos szennyezését, vagy rendszerszintli pénziigyi vagy gazdasagi valsdgot okozhat;

e Az Ugyndkségnek egyértelmii és kotelezd alapvetd informaciobiztonsagi
kovetelményeket kell javasolnia, konzultalva informatikai biztonsagi szakértokkel;

e Az Ugynokségnek javaslatot kell tennie egy olyan informaciobiztonsagi tansitasi
rendszerre, amely lehetdvé teszi, hogy az eladok noveljék az atlathatosagot a
fogyasztok szamara a frissithetdség és a szoftveres tamogatas ideje vonatkozasaban.
Egy ilyen tanusitasi rendszernek dinamikusnak kell lennie, mivel a biztonsag egy
olyan folyamat, amely alland6 fejlesztést igényel;

e Az Ugynokségnek irinymutatasok révén és a bevalt gyakorlatok megosztasaval
konnyebbé és olcsobba kell tenni az ikt-termékek gyartodi szamara a megtervezett
biztonsagi elvek végrehajtasat;

e Az Ugyndkségnek az unids intézmények, szervek, hivatalok és iigyndkségek, valamint
a tagallamok kérésére rendszeres megel6z6 informaciobiztonsagi ellendrzéseket kell
végeznie a kritikus infrastrukturdk esetében (ellenérzéshez valo jog);

e Az Ugynokségnek haladéktalanul jelentenie kell a nyilvanosan még nem ismert
informatikai biztonsagi sériilékenységeket a gyartoknak. Az Ugyndkség nem
tusolhatja el vagy hasznalhatja ki sajat céljaira a vallalkozasok és termékek még
nyilvanossagra nem hozott sériilékenységeit. A kormanyzati szervek a polgarok
biztonsagat teszik kockara, ha informatikai rendszerekben az adoéfizetok pénzébdl
kiskapukat alakitanak ki, vadsarolnak meg és hasznalnak ki. A tobbi érdekelt fél
védelme érdekében, akik feleldsen kezelik az ilyen sériilékenységeket, az
Ugynokségnek szakpolitikai javaslatot kell tennie a felelds adatcserére a ,,zérd
napokrdl” és mas, a nyilvanossag elétt még nem ismert biztonsagi sebezhetdségekrol,
¢s meg kell konnyitenie azok felszdmolasat;

e Annak lehet6ve tétele érdekében, hogy az EU felzarkézzon a harmadik orszagok
informatikai biztonsagi ipardhoz, az Ugyndkségnek ki kell alakitania és el kell

inditania egy hosszt tavl unios informatikai biztonsagi projektet, amelynek léptéke
hasonld az Airbus-projekthez a légi kozlekedési agazatban;
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A bizottsagi javaslatnak keriilnie kellene a , kiberbiztonsag” kifejezés hasznalatat, amely
jogilag homalyos és bizonytalansagot sziilhet. Az el6ado a jogbiztonsag javitdsa érdekében a
,»kiberbiztonsag” helyett inkabb az ,,informacidbiztonsag” hasznalatat javasolja.

MODOSITASOK

Az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag felkéri az Ipari, Kutatasi és Energiaiigyi
Bizottsagot mint illetékes bizottsagot, hogy vegye figyelembe az alabbi modositasokat:

Modositas 1

Rendeletre iranyulo javaslat

Cim
A Bizottsag altal javasolt szé6veg Modositds

AZ EUROPAI PARLAMENT ES A AZ EUROPAI PARLAMENT ES A
TANACS RENDELETE TANACS RENDELETE
az ENISA-16], az“,,Eur(')pai Unios az ENISA-1d], az ,,Eur('?pai Halozat- és
Kiberbiztonsagi Ugynokségrol”, Informaciobiztonsdagi Ugynokségrol”,
az 526/2013/EU rendelet hatalyon kiviil az 526/2013/EU rendelet hatalyon kiviil
helyezésérdl, valamint az informacids €s helyezésérdl, valamint az informacids €s
kommunikécios technologiak kommunikécios technologidk biztonsdgi
kiberbiztonsdgi tanusitasarol tanusitasarol (,,informatikai biztonsdgi
(,,kiberbiztonsagi jogszabaly™) jogszabaly™)

(Ez a modositas az egész szovegre

érvényes.)

Indokolas

A , kiber-"" el6tag a *60-as évek science-fiction irodalmabol szarmazik, és egyre inkabb az
internet negativ aspektusai (kibertamadas, kiberbiincselekmény stb.) vonatkozasaban
hasznaljak, azonban jelentése jogilag rendkiviil homalyos. Az eléado a jogbiztonsag javitdisa
erdekében a ,, kiberbiztonsag” helyett az ,,informatikai biztonsag” haszndlatat javasolja.

Modositas 2

Rendeletre iranyulo javaslat
2 preambulumbekezdés

A Bizottsag altal javasolt széveg Modositds
(2) A haldzati és informécios (2) A haldzati és informécios
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rendszerek hasznalata szerte az EU-ban
széles korben elterjedt, mind a
maganszemélyek, mind a vallalkozésok,
mind pedig a kdzigazgatasi szervek
korében. Folyamatosan n6 azoknak a
termékeknek és szolgaltatadsoknak a szama,
amelyek alapvetd jellemzdi a digitalizalas
¢és a haldzatba rendezddés, és a dolgok
internete is egyre elterjedtebbé valik, igy a
kovetkez6 évtizedben varhatéan tobb
millio, ha nem tobb milliard 6sszekapcsolt
digitalis eszkozt fognak az EU-ban
hasznalatba venni. Egyre tobb berendezés
kapcsolodik az internethez, de mivel ezen
eszkozok alapértelmezetten nincsenek
megfeleld biztonsagi és ellenalld képességi
szintet biztosito elemekkel ellatva,
kiberbiztonsagi szempontbol nem teljesen
megbizhatok. A tanusités korlatozott
hasznélata kovetkeztében igy sem az
intézményi, sem a maganfelhasznalok nem
rendelkeznek kelld informacidval az IKT-
termékek ¢€s -szolgaltatasok
kiberbiztonsagi jellemzdirdl, ami a
digitalis megoldasokba vetett bizalom
megrendiiléséhez vezethet.

Modositas 3

Rendeletre iranyulo javaslat
4 preambulumbekezdés
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rendszerek haszndlata szerte az EU-ban
széles korben elterjedt, mind a
maganszemélyek, mind a vallalkozésok,
mind pedig a kozigazgatasi szervek
korében. Folyamatosan n6 azoknak a
termékeknek és szolgaltatadsoknak a szama,
amelyek alapvetd jellemzdi a digitalizalas
¢s a haldzatba rendezddés, és a dolgok
internete is egyre elterjedtebbé valik, igy a
kovetkezd évtizedben varhatoan tobb
millio, ha nem tobb milliard 6sszekapcsolt
digitalis eszkozt fognak az EU-ban
hasznalatba venni. Egyre tobb berendezés
kapcsolodik az internethez, de mivel ezen
eszkozok alapértelmezetten nincsenek
megfeleld biztonsagi és ellenalld képességi
szintet biztosito elemekkel ellatva, az
informatikai biztonsdg szintje nem lesz
megfeleld. A tanusitas korlatozott és
széttagolt hasznalata kovetkeztében igy
sem a szervezetek, sem a
maganfelhasznalok nem rendelkeznek
kell6 informécioval az IKT-termékek és -
szolgaltatasok informatikai biztonsdagi
jellemzdirdl, ami a digitalis megoldasokba
vetett bizalom megrendiiléséhez vezethet.
Az ikt-halozatok biztositiak a polgarok
életének minden aspektusdt megkonnyité
és az eurdpai gazdasdgi novekedés
hajtoerejének szamito digitalis termékek
és szolgaltatasok gerincét. Annak
biztositasa érdekében, hogy a digitdlis
egységes piac célkitiizései maradéktalanul
megvalosuljanak, be kell vezetni azokat a
létfontossagu technoldgiai alapelemeket,
amelyekre az olyan fontos teriiletek, mint
azg e-egészségiigy, a dolgok internete, a
mesterséges intelligencia, a
kvantumtechnolégia, valamint az
intelligens kozlekedési és a korszerii
gydrtdasi rendszerek tamaszkodnak.
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A Bizottsag altal javasolt széveg

4) Egyre gyakoribbak a
kibertamadasok, és az dsszekapcsoltsag
kovetkeztében a kiberfenyegetéseknek és -
tamadasoknak egyre kiszolgaltatottabba
valo gazdasag és tarsadalom fokozottabb
védelmet igényel. Mig a kibertdmadasok
altaldban nem ismernek orszadghatarokat, a
kiberbiztonsagi hatdsagok szakpolitikai
valaszintézkedései, akarcsak a buiniildozési
hataskorok, tilnyomorészt nemzeti
szintliek. A nagyszabasu kiberbiztonsagi
események az egész EU-ban
megzavarhatjak a legalapvetobb
szolgaltatasok nyujtasat. Ezért hatékony
unios szintll reagalasra és valsagkezelésre
van sziikség, melynek alapjat céliranyos
szakpolitikai intézkedések és az eurdpai
szolidaritdst és kolcsonos segitségnyujtast
szolgalé gazdagabb eszkoztarnak kell
képeznie. Ennek megfelelen a politika
formaloi, a gazdasagi élet szerepldi és a
felhasznalok szamara egyarant fontos,
hogy megbizhat6 uniés adatok alapjan
rendszeres értékelés késziiljon az EU
kiberbiztonsdagdnak és ellenallo
képességének mindenkori helyzetérol,
tovabba szisztematikus legyen a jovében
varhato fejlemények, kihivasok és
fenyegetések eldrejelzése unios és globalis
szinten egyarant.

Modositas 4

Rendeletre iranyulo javaslat
S preambulumbekezdés

A Bizottsag altal javasolt széveg

(5) Az Unid elétt allo egyre nagyobb
kiberbiztonsagi kihivasok lekiizdéséhez
atfogd intézkedéscsomagra van sziikség,
amely a kordbbi unios fellépésekre épiil, és
elémozditja az egymast kdlcsondsen
erosito célkitiizéseket. Idetartozik az is,
hogy fokozni kell a tagallamok ¢és a
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Modositas

4) Egyre gyakoribbak a
kibertdmaddasok, és az dsszekapcsoltsag
kovetkeztében a kiberfenyegetéseknek és -
tamadasoknak egyre kiszolgaltatottabba
valo gazdasag és tarsadalom fokozottabb és
nagyobb biztonsdgot nyujto védelmet
igényel. Mig a kibertdmadasok 4ltalaban
nem ismernek orszaghatarokat, az
informatikai biztonsdgi hatosagok
szakpolitikai valaszintézkedései, akarcsak
a blinlild6zési hataskorok, tilnyomorészt
nemzeti szintliek. A nagyszabasu
kiberbiztonsagi események az egész EU-
ban megzavarhatjak a legalapvetbb
szolgaltatasok nyujtasat. Ezért hatékony
unios szintll reagalasra és valsagkezelésre
van sziikség, melynek alapjat céliranyos
szakpolitikai intézkedések és az eurdpai
szolidaritast és kolcsonds segitségnyujtast
szolgalé gazdagabb eszkoztarnak kell
képeznie. Ennek megfelelen a politika
formaloi, a gazdasagi élet szerepldi és a
felhasznalok szamara egyarant fontos,
hogy megbizhat6 uniés adatok alapjan
rendszeres értékelés késziiljon az EU
informatikai biztonsdgdanak ¢és ellenallo
képességének mindenkori helyzetérdl,
tovabba szisztematikus legyen a jovében
varhato fejlemények, kihivasok és
fenyegetések eldrejelzése unios és globalis
szinten egyarant.

Modositas

(5) Az Uni¢ elétt allo egyre nagyobb
informatikai biztonsdgi kihivasok
lekiizdéséhez atfogo intézkedéscsomagra
van sziikség, amely a korabbi unios
fellépésekre épiil, és elémozditja az
egymast kolcsondsen erdsitd
célkitlizéseket. Idetartozik az is, hogy
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vallalkozasok képességeit és
felkésziiltségét, valamint javitani kell az
egyiittmiikodést és a koordinaciot a
tagallamok, illetve az unids intézmények,
hivatalok és szervek ko6zott. Tovabba,
tekintettel a kiberfenyegetések hatarok
nélkiili jellegére, a tagallami intézkedések
kiegészitése céljaval fokozni kell az unids
szintll képességeket, kiillondsen a tobb
orszagot érintd nagyszabasu
kiberbiztonsagi események és valsagok
esetére. Tovabbi erdfeszitésekre van
sziikség annak érdekében is, hogy a
maganszemélyek ¢és a vallalkozasok jobban
tisztdban legyenek a kiberbiztonsdgi
kérdésekkel. Emellett a digitalis egységes
piacba vetett bizalmat is novelni kell
azaltal, hogy az IKT-termékek és -
szolgaltatasok biztonsagi szintjérdl
atlathat6 informéciokat bocsatanak
rendelkezésre. Ezt a célt konnyebben el
lehet érni az egész EU-ra kiterjedd
tanusitassal, amely valamennyi tagallam
piacan, minden dgazatban k6zos
kiberbiztonsagi kovetelményeket és
értékelési kritériumokat biztosit.

Modositas 5

Rendeletre iranyulo javaslat
7 preambulumbekezdés

A Bizottsag altal javasolt szoveg

(7) Az Eurdpai Uni6é mar eddig is

PE615.394v03-00

fokozni kell a tagallamok és a
vallalkozasok képességeit és
felkésziiltségét, valamint javitani kell az
egyiittmiikodést és a koordinaciot a
tagallamok, illetve az unids intézmények,
hivatalok és szervek kozott. Tovabba,
tekintettel a kiberfenyegetések hatarok
nélkiili jellegére, a tagallami intézkedések
kiegészitése céljaval fokozni kell az unids
szintli képességeket, kiilondsen a tobb
orszagot érintd nagyszabasu
kiberbiztonsagi események és valsagok
esetére. Tovabbi erdfeszitésekre van
sziikség annak érdekében is, hogy
koordinadlt unios valasz sziilessen,
valamint hogy a maganszemélyek ¢s a
vallalkozasok jobban tisztaban legyenek az
informatikai biztonsdgi kérdésekkel.
Emellett a digitalis egységes piacba vetett
bizalmat is novelni kell azaltal, hogy az
IKT-termékek és -szolgaltatasok biztonsagi
szintjérdl atlathato informaciokat
bocsatanak rendelkezésre. Ezt a célt
konnyebben el lehet érni az egész EU-ra
kiterjedd tantsitassal, amely valamennyi
tagallam piacan, minden agazatban k6zos
informatikai biztonsdgikovetelményeket
¢s értékelési kritériumokat biztosit. Az
egész EU-ra kiterjedo tanusitason kiviil
szamos onkéntes intézkedést fogadtak el
széles korben a piacon a termék, a
szolgaltatas, a felhaszndlds vagy a
szabvany fiiggvényében. Ezeket az
intézkedéseket, valamint az iparagi alulrol
felfelé épitkezo megkozelitést — ideértve a
biztonsagi szempontok szerinti tervezést, a
tamogatdasokat és a nemzetkozi
szabvdanyokhoz valo hozzdjaruldst —
osztonozni kell.

Modositds
(7) Az Eurdpai Uni6é mar eddig is
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fontos 1épéseket tett a kiberbiztonsag és a
digitalis technoldgiakba vetett bizalom
novelése érdekében. 2013-ban uniods szintl
kiberbiztonsagi stratégia elfogadasara
keriilt sor, amely irdnyt szabott az Unio
kiberbiztonsagi fenyegetésekre és
kockézatokra adott politikai valaszlépései
kidolgozéasanak. Az eurdpaiak online
védelmének javitasa érdekében tett
eréfeszitései gyanant az Unio 2016-ban
elfogadta az els6 kiberbiztonsdgi
jogalkotasi aktust, a halozati és
informéacids rendszerek biztonsaganak az
egész Unidban egységesen magas szintjét
biztosito intézkedésekrdl sz61o

(EU) 2016/1148 iranyelvet (a
tovabbiakban: kiberbiztonsagi irdnyelv). A
kiberbiztonsagi iranyelv nemzeti
képességekre vonatkozo kovetelményeket
hatarozott meg a kiberbiztonsdg teriiletén,
kialakitotta az els6 mechanizmusokat a
tagallamok kozotti stratégiai €s operativ
egyiittmiikodés elmélyitése érdekében, és a
biztonsagi intézkedésekre ¢és a biztonsagi
események bejelentésére vonatkozo
kotelezettségeket vezetett be a gazdasag és
a tarsadalom szdmara létfontossagi
teriileteken, mint példaul az energia, a
kozlekedés, a vizellatas, a banki
szolgaltatasok, a pénziigyi piaci
infrastrukturdk, az egészségiigy, a digitalis
infrastruktura, valamint a kulcsfontossagu
digitalis szolgaltatok (kereséprogramok,
felhdalapu szamitastechnikai
szolgaltatasok, online piacterek). Az
ENISA kulcsfontossagu szerepet kapott
ezen iranyelv végrehajtasanak
tdmogatasaban. Emellett a kiberblinzés
elleni hatékony kiizdelem az eur6pai
biztonsagi stratégiaban is kiemelt
fontossagot élvez, hiszen hozz4jarul a
magas szintll kiberbiztonsag elérésének
altalanos céljahoz.
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fontos 1épéseket tett az informatikai
biztonsag ¢s a digitalis technologidkba
vetett bizalom ndvelése érdekében. 2013-
ban unids szintii kiberbiztonsagi stratégia
elfogadasara keriilt sor, amely iranyt
szabott az Unid informatikai biztonsdgi
fenyegetésekre és kockazatokra adott
politikai valaszlépései kidolgozasanak. Az
eurdpaiak online védelmének javitasa
érdekében tett erdfeszitései gyanant az
Uni6 2016-ban elfogadta az elsé
informatikai biztonsdgi jogalkotasi aktust,
a halozati és informacids rendszerek
biztonsaganak az egész Unidban
egységesen magas szintjét biztosito
intézkedésekrol sz616

(EU) 2016/1148 iranyelvet (a
tovabbiakban: kiberbiztonsagi irdnyelv). A
kiberbiztonsagi irdnyelv megvaldsitja a
digitdalis egységes piaci stratégidt, és egyéb
esgkozokkel egyiitt, mint példaul az
[Eurdpai Elektronikus Hirkozlési Kodexet
létrehozd] ... ... iranyelvvel, az (EU)
2016/679 eurdpai parlamenti és tandcsi
rendelettel'® , valamint a 2002/58/EK
eurdpai parlamenti és tandcsi
iranyelvvel' egyiitt nemzeti képességekre
vonatkoz6 kdvetelményeket hatarozott meg
az informatikai biztonsdg teriiletén,
kialakitotta az els6 mechanizmusokat a
tagallamok kozotti stratégiai €s operativ
egyiittmiikodés elmélyitése érdekében, és a
biztonsagi intézkedésekre €és a biztonsagi
események bejelentésére vonatkozo
kotelezettségeket vezetett be a gazdasag és
a tarsadalom szdmara létfontossagi
teriileteken, mint példaul az energia, a
kozlekedés, a vizellatas, a banki
szolgaltatasok, a pénziigyi piaci
infrastrukturdk, az egészségiigy, a digitalis
infrastruktura, valamint a kulcsfontossagu
digitalis szolgaltatok (kereséprogramok,
felhdalapu szamitastechnikai
szolgaltatasok, online piacterek). Az
ENISA kulcsfontossagt szerepet kapott
ezen iranyelv végrehajtasanak
tdmogatasaban. Emellett a kiberblinzés
elleni hatékony kiizdelem az eur6pai
biztonsagi stratégiaban is kiemelt

PE615.394v03-00

HU



HU

Modositas 6

Rendeletre iranyulo javaslat
8 preambulumbekezdés

A Bizottsag altal javasolt széveg

(8) Ismert tény, hogy a 2013-as unids
kiberbiztonsagi stratégia elfogadasa és az
Ugynokség megbizatisanak legutobbi
feliilvizsgalata ota az altalanos politikai
kontextus jelentésen megvaltozott, a még
bizonytalanabb és kevésbé biztonsagos
globalis kornyezet kovetkeztében is. Ezért
az 0j unios kiberbiztonsdgi politika
keretében feliil kell vizsgéalni az ENISA
megbizatasat a megvaltozott
kiberbiztonsdgi 6koszisztémaban betoltott
szerepének meghatarozasa érdekében, és
biztositani kell, hogy hatékonyan
hozzdjaruljon a radikélisan (j
fenyegetésekbdl fakado kiberbiztonsdgi
kihivasokra adott unios reagdlashoz,
hiszen ehhez, amint az az Ugynokség
értékelésebdl is kideriilt, jelenlegi

PE615.394v03-00

fontossagot élvez, hiszen hozz4jarul a
magas szintll informatikai biztonsdg
elérésének altalanos céljahoz.

1a Az Eurépai Parlament és a Tandcs
(EU) 2016/679 rendelete (2016. aprilis
27.) a természetes személyeknek a
személyes adatok kezelése tekintetében
torténo védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK
irdnyelv hatdalyon kiviil helyezésérol
(altalanos adatvédelmi rendelet)

(HL L 119., 2016.5.4., 1. o.).

> 4z Eurdpai Parlament és a Tandcs
2002/58/EK iranyelve (2002. julius 12.) az
elektronikus hirkozlési agazatban a
személyes adatok kezelésérol,
feldolgozasardl és a maganélet védelmérol
(elektronikus hirkozlési adatvédelmi
iranyelv) (HL L 201., 2002.7.31., 37. o.).

Modositas

(8) Ismert tény, hogy a 2013-as unids
kiberbiztonsagi stratégia elfogadasa és az
Ugynokség megbizatisanak legutobbi
feliilvizsgalata ota az altaldnos politikai
kontextus jelentésen megvaltozott, a még
bizonytalanabb és kevésbé biztonsagos
globalis kornyezet kovetkeztében is. Ezért
az 0j unios informatikai biztonsdgi politika
keretében feliil kell vizsgéalni az ENISA
megbizatasat a megvaltozott informatikai
biztonsdgi 6koszisztémaban betdltott
szerepének meghatarozasa érdekében, és
biztositani kell, hogy vezetd szerepet
toltson be, amellyel hatékonyan javitja a
radikalisan 0j fenyegetésekbdl fakado
informatikai biztonsdgi kihivasokra adott
unios reagdldst, hiszen ehhez, amint az az
Ugynokség értékelésébdl is kideriilt,
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megbizatdsa nem elegendd. jelenlegi megbizatdsa nem elegendd.

Modositas 7

Rendeletre iranyulo javaslat
11 preambulumbekezdés

A Bizottsag altal javasolt szé6veg Modositds
(11)  Tekintettel az Uni¢ el6tt 4llo, egyre (11)  Tekintettel az Unio el6tt 4llo, egyre
fokozodo kiberbiztonsdgi kihivasokra, fokozodo informatikai biztonsdgi
novelni kell az Ugynokség szamara kihivasokra, novelni kell az Ugynokség
elkiilonitett pénziigyi és emberi szamara elkiilonitett pénziigyi és emberi
eréforrasokat annak érdekében, hogy azok eréforrasokat annak érdekében, hogy azok
mértéke megfeleljen az Ugynokség kiemelt mértéke megfeleljen az Ugynokség kiemelt
szerepének, feladatainak és az eurdpai szerepének, feladatainak és az eurdpai
digitalis 6koszisztémat védo szervezetek digitalis 6koszisztémat védo szervezetek
kotelékében betoltott kulcsfontossagu kotelékében betdltott kulesfontossaga
szerepének. szerepének. Megfelelden figyelembe kell

venni az Ugynikség kapacitisdinak
tovabbi fejlesztéset.

Indokolas

Elengedhetetlen, hogy foglalkozzunk az Ugynékség kapacitashianyaval. Torekedniink kell az
Ugyndkség tovabbi fejlesztésére, figyelembe véve, hogy mennyire fontos napjainkban a
kiberbiztonsag, és még inkabb azt, hogy mennyire fontos lesz ,,holnap . Itt jegyezziik meg a
vdlasztasokba térténd orosz beavatkozast, a vilag szuperhatalmai és dallamai kapacitasanak
novekedeését, valamint a jelentds ipardgak elkeriilhetetlen digitalizalodasat.

Modositas 8

Rendeletre iranyulo javaslat
11 a preambulumbekezdés (uj)

A Bizottsag altal javasolt szé6veg Modositds

(11a) Azinformatikai biztonsdag
kihivasai a digitdlis korban gyakran
osszekapcsolodnak az adatvédelmi
kihivasokkal, a maganélet védelmével,
valamint az elektronikus kommunikdcio
védelmével. Annak érdekében, hogy az
Ugyndikség megfeleléen kezelhesse ezeket
a kihivasokat, szoros egyiittmiikodésre és
gyakori konzultaciora van sziikség a
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Modositas 9

Rendeletre iranyulo javaslat
12 preambulumbekezdés

A Bizottsag altal javasolt széveg

(12) Az Ugynokségnek magas szintii
szakértelmet kell kialakitania és
fenntartania, és olyan hivatkozasi alapként
kell miikddnie, amely fiiggetlensége, az
altala nyUjtott tanacsok és az altala
terjesztett informaciok mindsége,
eljarasainak és miikodési modszereinek
atlathatosaga, valamint a feladatai
ellatasaban tanusitott gondossaga révén
bizalmat kelt az egységes piac irant. Az
Ugynokségnek proaktivan hozza kell
Jérulnia a nemzeti és unios
erOfeszitésekhez, ¢s feladatait az unios
intézményekkel, szervekkel és
hivatalokkal, valamint a tagallamokkal
teljes korti egyiittmiikodés keretében kell
végeznie. Ezenkiviil a maganszektorral,
valamint a tobbi érintett érdekelt féllel is
egyiitt kell mitkddnie, és a toliik kapott
észrevételeket is figyelembe kell vennie.
Feladatainak leirasdaval meg kell
hatdrozni, hogy az Ugynokségnek hogyan
kell céljait elérnie, de egyben

PE615.394v03-00

45/2001/EK eurdpai parlamenti és tandcsi
rendeletben’®, az (EU) 2016/679
rendeletben, az (EU) 2016/680
iranyelvben, valamint az 1211/2009/EK
rendeletben létrehozott szervekkel,
valamint az iparagi szereplokkel és a civil
tarsadalommal.

1a Az Eurépai Parlament és a Tandcs
45/2001/EK rendelete (2000. december
18.) a személyes adatok kozosségi
intézmények és szervek dltal torténd
feldolgozdsa tekintetében az egyének
védelmérol, valamint az ilyen adatok
szabad aramlasarol (HL L 8., 2001.1.12.,
1. o.).

Modositas

(12) Az Ugynokségnek magas szintii
szakértelmet kell kialakitania és
fenntartania, és olyan hivatkozasi alapként
kell miikddnie, amely fiiggetlensége, az
altala nyUjtott tanacsok és az altala
terjesztett informaciok mindsége,
eljarasainak és miikodési modszereinek
atlathatosaga, valamint a feladatai
ellatasaban tanusitott gondossaga révén
bizalmat kelt az egységes piac irant. Az
Ugynokségnek proaktivan hozza kell
Jérulnia a nemzeti és unios
erOfeszitésekhez, ¢s feladatait az unios
intézményekkel, szervekkel és
hivatalokkal, valamint a tagallamokkal
teljes korti egyiittmiikodés keretében kell
végeznie. Ezenkiviil a maganszektorral,
valamint a tobbi érintett érdekelt féllel is
egyiitt kell mitkddnie, és a toliik kapott
észrevételeket is figyelembe kell vennie.
Egyértelmii menetrendet kell
meghatdrozni és vilagosan rogziteni kell
az Ugyndikség dltal teljesitendd

AD\1148281HU.docx



rugalmassagot is biztositani kell
mitkodéséhez.

Modositas 10

Rendeletre iranyulo javaslat
14 preambulumbekezdés

A Bizottsag altal javasolt széveg

(14) Az Ugynokség alapvetd feladata,
hogy elésegitse az idevago jogi
keretrendszer kovetkezetes végrehajtasat,
kiilonosen a kiberbiztonsagi iranyelv
eredményes alkalmazasat, ami alapvetd
fontossagu a kibertdmadéasokkal szembeni
ellenallo képesség javitasahoz. Tekintettel
a kiberbiztonsdgi fenyegetések gyorsan
valtoz6 természetére, egyértelmii, hogy a
tagallamokat tobb szakpolitikai teriiletet is
feloleld, atfogobb megkozelitéssel kell
tdmogatni a kibertdmadasokkal szembeni

ellenalld képességiik kialakitasa érdekében.

Modositas 11

Rendeletre iranyulo javaslat
21 a preambulumbekezdés (1))

A Bizottsag altal javasolt széveg

Moadositas 12

AD\1148281HU.docx

feladatokat és célokat, megfeleléen
figyelembe véve a miikiodéséhez sziikséges
rugalmassagot is. Lehetdség szerint
mindenhol a lehetd legnagyobb
atlathatosagot és informadcioterjesztést kell
biztositani.

Modositas

(14) Az Ugynokség alapvetd feladata,
hogy elésegitse az idevago jogi
keretrendszer kovetkezetes végrehajtasat,
kiilonosen a kiberbiztonsagi iranyelv, az
[Eurdpai Elektronikus Hirkozlési Kodexet
létrehozd] ... ... iranyely, az (EU) 2016/679
rendelet, valamint a 2002/58/EK iranyely
eredményes alkalmazasat, ami alapvetd
fontossagu a kibertdmadéasokkal szembeni
ellenalld képesség javitasahoz. Tekintettel
az informatikai biztonsdgi fenyegetések
gyorsan valtozo természetére, egyértelmil,
hogy a tagallamokat tobb szakpolitikai
tertiletet is feloleld, atfogdbb
megkozelitéssel kell tdimogatni a
kibertamadasokkal szembeni ellenallo
képességiik kialakitasa érdekében.

Modositas

(2la) A Bizottsagnak javaslatot kell
tennie a tagallamok kotelezo
egyiittmiikodésére a kritikus informdcios
infrastrukturdk védelme tekintetében.
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Rendeletre iranyulo javaslat
26 preambulumbekezdés

A Bizottsag altal javasolt szé6veg

(26) A kiberbiztonsdg teriiletén
jelentkezd kihivasok jobb megértése
érdekében, valamint a tagallamoknak és az
uniods intézményeknek nyujtott hossza tava
stratégiai tanacsadas céljabol az
Ugynokségnek elemeznie kell mind a mar
ismert, mind az 0j keletii kockazatokat. E
célbol az Ugyndkségnek a tagallamokkal
¢s adott esetben a statisztikai hivatalokkal
¢s mas szervekkel egylittmiikodésben Gssze
kell gytijtenie a relevans informaciokat,
elemzéseket kell készitenie az uj
technologidkrol, valamint tematikus
értekeléseket kell végeznie a technologiai
innovacioknak a halézat- és
informéacidbiztonsagra, azon belil is
kiilonosen a kiberbiztonsdgra gyakorolt
varhato tarsadalmi, jogi, gazdasagi és
szabélyozasi hatéasairol. Az Ugyndkségnek
tovabba a fenyegetések és biztonsagi
események elemzésével timogatnia kell a
tagallamokat és az unids intézményeket,
hivatalokat és szerveket az 0j tendencidk
azonositasaban és a kiberbiztonsdaggal
kapcsolatos problémak megelézésében.

Modositas 13

Rendeletre iranyulo javaslat
28 preambulumbekezdés

A Bizottsag altal javasolt szé6veg

(28) Az Ugynokségnek hozz4 kell
jarulnia a kiberbiztonsdagi kockazatokkal
kapcsolatos tudatossag noveléséhez, és
maganszemélyeknek és szervezeteknek
cimzett, egyedi felhasznaloi irdnymutatast
kell nyujtania a mar bevalt médszerekkel
kapcsolatban. Az egyéni felhasznalok és

PE615.394v03-00

Modositas

(26) Az informatikai biztonsdg teriiletén
jelentkezd kihivasok jobb megértése
érdekében, valamint a tagallamoknak és az
uniods intézményeknek nyujtott hossza tava
stratégiai tanacsadas céljabol az
Ugynokségnek elemeznie kell mind a mar
ismert, mind az 0j keleti kockazatokat,
biztonsagi eseményeket és
sebezhetdségeket. E célbdl az
Ugynokségnek a tagdllamokkal és adott
esetben a statisztikai hivatalokkal és mas
szervekkel egyiittmiikdésben 6ssze kell
gylijtenie a relevans informaciokat,
elemzéseket kell készitenie az uj
technologiakrol, valamint tematikus
értekeléseket kell végeznie a technologiai
innovéacioknak a hélozat- és
informéacidbiztonsagra, azon belill is
kiillondsen az informatikai biztonsdagra
gyakorolt varhato tarsadalmi, jogi,
gazdasagi és szabalyozasi hatdsair6l. Az
Ugynokségnek tovabba a fenyegetések, a
biztonsagi események és a sebezhetiségek
elemzésével tdmogatnia kell a tagallamokat
¢és az unios intézményeket, hivatalokat és
szerveket az 0j tendencidk azonositasaban
¢s ag informatikai biztonsdaggal
kapcsolatos problémak megelézésében.

Modositas

(28) Az Ugynokségnek hozzi kell
jérulnia az informatikai biztonsdgi
kockazatokkal kapcsolatos tudatossag
noveléséhez, és maganszemélyeknek és
szervezeteknek cimzett, egyedi
felhasznaloi iranymutatast kell nyujtania a
mar bevalt moédszerekkel kapcsolatban. Az
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szervezetek szintjén azaltal is hozza kell
jérulnia a bevalt modszerek és megoldasok
elémozditdsdhoz, hogy dsszegylijti és
elemzi a jelentds biztonsagi eseményekre
vonatkozo, nyilvanosan elérhetd
informéacidkat, valamint jelentéseket készit
abbol a célbol, hogy titmutatast nyhjtson a
vallalkozasok és a maganszemélyek
szdmara, valamint javitsa a felkésziiltség
és az ellenadllo képesség dltaldanos szintjét.
Emellett a tagallamokkal és az unids
intézményekkel, szervekkel és hivatalokkal
folytatott egyiittmiikodésben rendszeresen
kampényokat kell szerveznie a
végfelhasznalok tajékoztatasa és oktatasa
érdekében, melyek célja a biztonsagosabb
egyéni online magatartasformak
elésegitése, valamint a virtudlis térben
potencidlisan jelenlévo veszélyek
tudatositasa — ideértve az adathalaszatot, a
botneteket, a pénziigyi és banki csaldsokat
is magaban foglalo kiberbiinozést is —,
tovabba az alapvetd hitelesitési és
adatvédelmi tandcsadas nyujtisa. Az
Ugynokségnek kdzponti szerepet kell
Jjatszania az eszk6zok biztonsdgossagaval
kapcsolatos végfelhasznaldi tudatossag
minél gyorsabb ndvelésében.

Modositas 14

Rendeletre iranyulo javaslat
28 a preambulumbekezdés (1))

A Bizottsag altal javasolt széveg
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dltalanos felkésziiltség és ellendllo
képesség javitisa érdekében az
Ugynékségnek az egyéni felhasznalok és
szervezetek szintjén azaltal is hozza kell
jérulnia a bevalt modszerek és megoldasok
elémozditdsdhoz, hogy dsszegylijti és
elemzi a jelentds biztonsagi eseményekre
vonatkozo, nyilvanosan elérhetd
informéacidkat, valamint jelentéseket készit
abbol a célbol, hogy titmutatast nyhjtson a
véllalkozasok, a maganszemélyek és a
relevdans unids és nemzeti szintii
hatosdagok szamdra. Emellett a
tagallamokkal és az unios intézményekkel,
szervekkel és hivatalokkal folytatott
egyiittmiikodésben rendszeresen
kampényokat kell szerveznie a
végfelhasznalok tajékoztatasa és oktatasa
érdekében. Ezen kampdnyok célja ag
informatikai biztonsdaggal kapcsolatos
oktatds és a biztonsagosabb egyéni online
magatartdsformak eldsegitése, valamint a
virtualis térben potencialisan jelenlévd
veszélyek tudatositasa — ideértve az
adathalaszatot, a botneteket, a pénziigyi és
banki csalasokat, valamint a hamisitast és
az illegdlis tartalmakat is magaban foglalo
kiberbiin6zést is —, tovabba az adatvédelem
eldmozditisa és az adat- és
személyazonossag-lopds megeldzésére
iranyulo alapvetd hitelesités. Az
Ugynokségnek kdzponti szerepet kell
Jjatszania az eszk6zok biztonsdgossagaval
kapcsolatos végfelhasznaldi tudatossag
minél gyorsabb novelésében.

Modositas

(28a) Az Ugynikségnek tudatositania
kell a nyilvanossag korében az adatcsaldsi
biztonsagi események és lopasok
kockazatait, amelyek sulyosan
befolyasolhatjik az egyének alapvetd
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Modositas 15

Rendeletre iranyulo javaslat
30 preambulumbekezdés

A Bizottsag altal javasolt széveg

(30) Célkittizéseinek maradéktalan
elérése érdekében az Ugyndkségnek
kapcsolatot kell kialakitania a megfeleld
intézményekkel, hivatalokkal és
szervekkel, tobbek kozott a CERT-EU-val,
az Europol keretében miikodd
Szamitastechnikai Blindzés Elleni Eurdpai
Kozponttal (EC3), az Eurdpai Védelmi
Ugynokséggel (EDA), a nagy méretii
informatikai rendszerek operativ
iranyitasaval foglalkozo6 eurdpai
ugynokséggel (eu-LISA), az Eurdpai
Repiilésbiztonsagi Ugynokséggel (EASA)
¢s a kiberbiztonsdagban érintett barmely
mas unios ligyndkségekkel. Kapcsolatot
kell fenntartania tovabba az adatvédelmi
hatosagokkal is a szakismeretek és a bevalt
modszerek megosztasa érdekében,
valamint azért, hogy tandcsokat tudjon adni
a kiberbiztonsdg azon vonatkozasaival
kapcsolatban, amelyek hatassal lehetnek a
hatésdgok munkajara. A nemzeti és unios
biiniild6z6 és adatvédelmi hatosagok
képviseldinek lehetdséget kell biztositani
arra, hogy képviseltessék magukat az
Ugynokséghez tartozé érdekeltek 4llando
csoportjaban. Az Ugynokségnek a
biiniildozési szervekkel a munkéjukra
esetlegesen hatast gyakorld halozat- és
informacidbiztonsagi kérdésekre
vonatkozdan folytatott egylittmiitkdés
soran tiszteletben kell tartania a meglévo
informéacids csatorndkat és a 1étezd
halozatokat.
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Jjogait, tovabba veszélyeztethetik a
jogadllamisagot és a demokratikus
tarsadalmak stabilitasat, beleértve a
tagallamokban lévé demokratikus
Sfolyamatokat is.

Modositas

(30) Célkitlizéseinek maradéktalan
elérése érdekében az Ugyndkségnek
kapcsolatot kell kialakitania a megfeleld
intézményekkel, hivatalokkal és
szervekkel, tobbek kozott a CERT-EU-val,
az Europol keretében miikodd
Szamitastechnikai Blindzés Elleni Eurdpai
Kozponttal (EC3), az Eurdpai Védelmi
Ugynokséggel (EDA), a nagy méretii
informatikai rendszerek operativ
iranyitasaval foglalkozo6 eurdpai
ugynokséggel (eu-LISA), az Eurdpai
Repiilésbiztonsagi Ugynokséggel (EASA),
az Eurdpai GNSS Ugynikséggel (GSA) és
az informatikai biztonsdagban érintett
barmely mas unios tigynokségekkel.
Kapcsolatot kell fenntartania tovabba az
eurdpai és nemzeti adatvédelmi
hatosagokkal is a szakismeretek és a bevalt
modszerek megosztasa érdekében,
valamint azért, hogy tanacsokat tudjon adni
az informatikai biztonsdag azon
vonatkozasaival kapcsolatban, amelyek
hatéssal lehetnek a hatésdgok munkéjara.
A nemzeti és unios biliniildoz6 és
adatvédelmi hatosagok képviseldinek
lehetdséget kell biztositani arra, hogy
képviseltessék magukat az Ugyndkséghez
tartozo érdekeltek allandd csoportjaban. Az
Ugynokségnek a biiniildozési szervekkel a
munkajukra esetlegesen hatast gyakorld
halozat- és informacidbiztonsagi
kérdésekre vonatkozodan folytatott
egyiittmiikodés sorén tiszteletben kell
tartania a meglévo informacios csatornikat
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és a létezO haldzatokat.

Indokolas

Mivel a Galileo kiberbiztonsagi kérdéseket vet fel, kiilonésen a foldi szegmensei
vonatkozasaban, a GNSS Ugyndkséggel torténd egyiittmiikodeés erdsiti az ENISA szerepét,

mikozben noveli a Galileo hitelességét.

Modositas 16

Rendeletre iranyulo javaslat
35 preambulumbekezdés

A Bizottsag altal javasolt széveg

(35) Az Ugynokségnek 6sztondznie kell
a tagallamokat és a szolgaltatokat altalanos
biztonsagi eldirasaik javitasara, hogy
minden internetfelhasznald megtehesse a
személyes kiberbiztonsdgahoz sziikséges
1épéseket. Kiilondsen fontos, hogy a
szolgaltatok és a termékek gyartoi
visszavonjak vagy Ujrahasznositsak azokat
a termékeket és szolgaltatasokat, amelyek
nem felelnek meg a kiberbiztonsdgi
szabvanyoknak. Az ENISA az illetékes
hatésdgokkal egyiittmiikodve tdjékoztatast
adhat a belsd piacon kinalt termékek és
szolgaltatasok kiberbiztonsdgi szintjérol,
¢s figyelmeztetéseket is kiadhat,
amelyekben a szolgaltatokat és a gyartokat
szolgaltatasaik és termékeik biztonsdganak
fokozasara — ideértve a kiberbiztonsdgot is
— szolitja fel.

Modositas 17

Rendeletre iranyulo javaslat
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Modositas

(35) Az Ugynokségnek 6sztondznie kell
a tagallamokat, a hardver- és
szoftvergyartokat, valamint az ikt- és
online szolgaltatokat altalanos biztonsagi
eléirasaik javitasara, hogy minden
internetfelhasznalé megtehesse a
személyes informatikai biztonsdgdahoz
szlikséges Iépéseket. Kiilondsen fontos,
hogy a szolgaltatok és a termékek gyartoi
visszavonjak vagy Ujrahasznositsak azokat
a termékeket és szolgaltatasokat, amelyek
nem felelnek meg az informatikai
biztonsagi szabvanyoknak. Az ENISA az
illetékes hatosagokkal egytlittmiikodve
tajékoztatast adhat a belso piacon kinalt
termékek és szolgaltatasok informatikai
biztonsadgi szintjérdl, és figyelmeztetéseket
is kiadhat, amelyekben a szolgéltatokat és a
gyartokat szolgaltatasaik és termékeik
informatikai biztonsaganak fokozasara
szblitja fel. Az Ugynéokségnek egyiitt kell
miikodnie az érdekelt felekkel egy, az
egész Uniora kiterjedo megkozelités
létrehozadsa érdekében a sebezhetoségek
felelds nyilvanossdgra hozatala
tekintetében, elomozditva a bevalt
gyakorlatokat ezen a teriileten.
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44 preambulumbekezdés
A Bizottsag altal javasolt széveg

(44) A maganszektorral, a fogyasztoi
szervezetekkel és mas érdekeltekkel valod
rendszeres parbeszéd biztositasa céljabol
az Ugynokségen beliil tanacsadd szervként
indokolt létrehozni az érdekeltek allando
csoportjat. Az érdekeltek allando
csoportjanak, amelyet az ligyvezetd
igazgatd javaslata alapjan az
igazgatotandcs allit fel, az a feladata, hogy
az érdekeltek szamara fontos kérdésekre
Osszpontositson, illetve felhivja az
Ugynokség figyelmét ezekre. Az
érdekeltek allando csoportjanak
Osszetételét és a csoportra bizott
feladatokat, melyek koziil a legfontosabb a
munkaprogram-tervezet véleményezése,
ugy kell meghatarozni, hogy az érdekelt
felek az Ugyndkség munkdjiban megfeleld
modon képviselve legyenek.

Modositas 18

Rendeletre iranyulo javaslat
50 preambulumbekezdés

A Bizottsag altal javasolt széveg

(50) Jelenleg az IKT-termékek és -
szolgaltatasok esetében csak korlatozott
mértékben alkalmazzak a kiberbiztonsagi
tanusitast. Ha igen, akkor is foként
tagallami szinten vagy az dgazat
kezdeményezésére kialakitott rendszerek
keretében keriil sor erre. A valamely
nemzeti kiberbiztonsdagi hatosag éltal
kiadott tanusitvanyt tehat f6szabaly szerint
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Modositas

(44) A maganszektorral, a fogyasztoi
szervezetekkel és mas érdekeltekkel valod
rendszeres parbeszéd biztositasa céljabol
az Ugynokségen beliil tanacsadd szervként
indokolt 1étrehozni az érdekeltek allando
csoportjat. Az érdekeltek allando
csoportjanak, amelyet az ligyvezetd
igazgatd javaslata alapjan az
igazgatotandcs allit fel, az a feladata, hogy
az érdekeltek szamara fontos kérdésekre
Osszpontositson, illetve felhivja az
Ugynokség figyelmét ezekre. Az
érdekeltek alland6 csoportjanak
Osszetételét és a csoportra bizott
feladatokat, melyek koziil a legfontosabb a
munkaprogram-tervezet véleményezése,
ugy kell meghatarozni, hogy az érdekelt
felek az Ugynokség munkdjiban megfeleld
modon képviselve legyenek. Tekintettel a
dolgok internetébe fektetett bizalom
biztositasat célzo tanusitasi kovetelmények
fontossagdra, a Bizottsagnak kifejezetten
mérlegelnie kell olyan intézkedések
végrehajtdasat, amelyek biztositjik az egész
EU-ra kiterjedo biztonsagi szabvanyok
harmonizalasat a dolgok internetével
kapcsolatos eszkiozok szamara.

Modositas

(50) Jelenleg az IKT-termékek és -
szolgaltatasok esetében csak korlatozott
mértékben alkalmazzék az informatikai
biztonsagi tantsitast. Ha igen, akkor is
féként tagallami szinten vagy az dgazat
kezdeményezésére kialakitott rendszerek
keretében kertil sor erre. A valamely
nemzeti informatikai biztonsdgi hatosag
altal kiadott tanusitvanyt tehat fészabaly
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a tobbi tagallam nem ismeri el. A
vallalatoknak igy mitkodésiik helye szerint
tobb tagallamban is tanusittatniuk kell
termékeiket és szolgaltatasaikat, ha példaul
nemzeti kdzbeszerzési eljarasokban
kivannak részt venni. Mindemellett, mig
egyre Ujabb és jabb rendszerek jonnek
1étre, a horizontalis kiberbiztonsdgi
kérdések tekintetében — példaul a dolgok
internetét illetden — nincs egységes €s
holisztikus megkozelités. A meglévd
rendszerek az érintett termékek kore, a
biztonsagi szintek, az alapvetd kritériumok
¢s a gyakorlati felhasznélés tekintetében
jelentds hianyossagokat €s kiilonbségeket
mutatnak.

Modositas 19

Rendeletre iranyulo javaslat
52 preambulumbekezdés

A Bizottsag altal javasolt széveg

(52) A fentiek alapjan sziikségesnek
mutatkozik egy olyan eurdpai
kiberbiztonsdgi tanusitéasi keretrendszer
létrehozasa, amely megallapitja, hogy
milyen 6 horizontélis kdvetelményeket
kell kidolgozni az eurdpai kiberbiztonsdgi
tanuasitasi rendszerekre vonatkozoan, €s
lehetdvé teszi az IKT-termékek és -
szolgaltatasok tanusitvanyainak
valamennyi tagallamban torténd
elismerését és hasznalatat. Az eurdpai
keretrendszernek kettds célt kell
szolgalnia: egyrészt novelnie kell az ilyen
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szerint a tobbi tagallam nem ismeri el. A
vallalatoknak igy mitkodésiik helye szerint
tobb tagallamban is tanusittatniuk kell
termékeiket és szolgaltatasaikat, ha példaul
nemzeti kdzbeszerzési eljarasokban
kivannak részt venni, ami tovabbi
koltségeket rohat a vallalkozdsokra.
Mindemellett, mig egyre Gjabb és ujabb
rendszerek jonnek 1étre, a horizontalis
informatikai biztonsdgi kérdések
tekintetében — példaul a dolgok internetét
illetéen — nincs egységes €s holisztikus
megkozelités. A meglévd rendszerek az
¢érintett termékek kore, a biztonsagi szintek,
az alapvetd kritériumok ¢és a gyakorlati
felhasznalas tekintetében jelentds
hidnyossagokat és kiilonbségeket
mutatnak. Eseti megkdzelitésre van
sziikség annak biztositdisa érdekében,
hogy a szolgaltatdasok és a termékek
megfelelo tanusitdsi rendszerek hatdalya
ala tartozzanak. Ezenkiviil kockazatalapu
megkozelitésre van sziikség a kockazatok
hatékony azonositisa és mérséklése,
valamint annak elkeriilése érdekében,
hogy a gyartoknak tul nagy koltségei
legyenek.

Modositas

(52) A fentiek alapjan sziikségesnek
mutatkozik egy olyan harmonizalt eurdpai
informatikai biztonsdgi tantsitasi
keretrendszer 1étrehozasa, amely
megallapitja, hogy milyen 6 horizontalis
kovetelményeket kell kidolgozni az
eurdpai informatikai biztonsdgi tanUsitasi
rendszerekre vonatkozoan, és lehetové
teszi az IKT-termékek és -szolgaltatasok
tanusitvanyainak valamennyi tagéllamban
torténd elismerését és hasznalatat. Az
europai keretrendszernek kettds célt kell
szolgalnia: egyrészt ndvelnie kell az ilyen
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rendszerek alapjan tanusitott IKT-termékek
¢s -szolgaltatasok iranti bizalmat. Mésrészt
az is célja, hogy ne legyenek egymasnak
ellentmond6 vagy egymassal atfedd
nemzeti kiberbiztonsdgi tantisitvanyok,
vagyis csOkkenjenek a digitalis egységes
piacon mitkodo vallalkozasok koltségei. A
rendszereknek
megkiilonboztetésmentesnek kell lenniiik,
¢és nemzetkdzi és/vagy unios szabvanyokon
kell alapulniuk, kivéve, ha ezek a
szabvanyok nem hatékonyak vagy nem
alkalmasak az EU e tekintetben kitlizott
legitim céljainak teljesitésére.

Modositas 20

Rendeletre iranyulo javaslat
55 preambulumbekezdés

A Bizottsag altal javasolt szé6veg

(55) Az eurodpai kiberbiztonsagi
tanusitasi rendszerek célja annak
biztositasa, hogy az ilyen rendszerek
keretében tanusitott IKT-termékek és -
szolgaltatasok megfeleljenek a
meghatarozott kovetelményeknek. E
kovetelmények az olyan tevékenységekkel
szembeni ellendllo képességet érintik egy
adott biztonsagi szinten, amelyek célja,
hogy veszélyeztessék az e rendelet szerinti
termékek, eljarasok, szolgaltatdsok és
rendszerek altal tarolt vagy tovabbitott
vagy feldolgozott adatok, illetve az emlitett
termékek, eljarasok, szolgaltatdsok és
rendszerek altal biztositott vagy elérhetdvé
tett kapcsolodo funkcidk vagy
szolgaltatasok hozzaférhetdségét,
hitelességét, sértetlenségét és titkossagat.
Lehetetlenség ebben a rendeletben az
Osszes IKT-termék ¢€s -szolgaltatas
vonatkozasaban részletesen meghatarozni a
kiberbiztonsagi kovetelményeket. Az IKT-
termékek és -szolgaltatasok, valamint a
kapcsolodo kiberbiztonsdgi igények olyan
kiilonb6zdk, hogy nagyon nehéz minden
eshetdségre érvényes altalanos
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rendszerek alapjan tanusitott IKT-termékek
¢s -szolgaltatasok iranti bizalmat. Mésrészt
az is célja, hogy ne legyenek egymasnak
ellentmond6 vagy egymassal atfedd
nemzeti informatikai biztonsdgi
tanusitvanyok, vagyis csokkenjenek a
digitalis egységes piacon miikodd
vallalkozasok koltségei. A rendszereknek
megkiilonboztetésmentesnek kell lenniiik,
¢és nemzetkdzi és/vagy unids szabvanyokon
kell alapulniuk, kivéve, ha ezek a
szabvanyok nem hatékonyak vagy nem
alkalmasak az EU e tekintetben kitlizott
legitim céljainak teljesitésére.

Modositas

(55) Az europai informatikai biztonsdgi
tanusitasi rendszerek célja annak
biztositasa, hogy az ilyen rendszerek
keretében tanusitott IKT-termékek és -
szolgaltatasok megfeleljenek a
meghatarozott kovetelményeknek. E
kovetelmények az olyan tevékenységekkel
szembeni ellendllo képességet érintik egy
adott biztonsagi szinten, amelyek célja,
hogy veszélyeztessék az e rendelet szerinti
termékek, eljarasok, szolgaltatasok és
rendszerek altal tarolt vagy tovabbitott
vagy feldolgozott adatok, illetve az emlitett
termékek, eljarasok, szolgaltatasok és
rendszerek altal biztositott vagy elérhetdvé
tett kapcsolddo funkcidk vagy
szolgaltatasok hozzaférhetdségét,
hitelességét, sértetlenségét és titkossagat.
Lehetetlenség ebben a rendeletben az
Osszes IKT-termék ¢€s -szolgaltatas
vonatkozasdban részletesen meghatarozni
az informatikai biztonsagi
kovetelményeket. Az IKT-termékek és -
szolgaltatasok, valamint a kapcsolodo
informatikai biztonsdgi igények és ezek
életciklusa olyan kiilonb6zdk, hogy
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kiberbiztonsagi kovetelményeket
kialakitani. Ezért a tanusitas céljara tag és
altalanos kiberbiztonsag-fogalmat kell
elfogadni, amelyet az eurdpai
kiberbiztonsdgi tanusitasi rendszerek
kidolgozasa soran figyelembe veendo,
egyedi kiberbiztonsagi célkitlizések
egészitenek ki. Az, hogy ezeket a
célkitlizéseket egyes IKT-termékek és -
szolgéaltatasok esetében hogyan kell elérni,
részleteiben a Bizottsag altal elfogadott
egyedi tanusitasi rendszerek szintjén kertil
meghatarozasra, példaul szabvanyokra
vagy miiszaki eléiradsokra vald hivatkozas
réveén.

Modositas 21

Rendeletre iranyulo javaslat
55 a preambulumbekezdés (1)

A Bizottsag altal javasolt széveg

Moadositas 22
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nagyon nehéz minden eshetdségre
érvényes altaldnos informatikai biztonsdagi
kovetelményeket kialakitani. Ezért a
tanusitas céljara tag és altalanos
informatikaibiztonsdg-fogalmat kell
elfogadni, amelyet az eurdpai informatikai
biztonsdgi tantsitasi rendszerek
kidolgozasa soran figyelembe veendod,
egyedi informatikai biztonsdgi
célkitlizések egészitenek ki. Az, hogy
ezeket a célkitlizéseket egyes IKT-
termékek és -szolgaltatasok esetében
hogyan kell elérni, részleteiben a Bizottsag
altal — a tagdllamokkal és az ipari érdekelt
felekkel folytatott szoros konzultacio
sordn — elfogadott egyedi tanusitési
rendszerek szintjén keriil meghatarozasra,
példaul szabvanyokra vagy miiszaki
eléirasokra valo hivatkozas révén. Az
egyéni tanusitdsi rendszereket ugy kell
megtervezni, hogy az érintett IT-termékek
és -szolgdltatasok fejlesztésében részt vevo
osszes szereplot osztonozzék az olyan
szabvanyok, normak és alapelvek
kidolgozdsara és elfogaddsara, amelyek a
teljes életciklus sordn a lehetdé
legmagasabb biztonsagi szintet biztositjdk.

Modositas

(55a) Az ENISA-nak ki kell dolgoznia
egy globalis perspektivdju tanusitdsi
rendszert a jovobeli kereskedelmi
akadalyok kikiiszobolése érdekében. A
tanusitdsi rendszer kritériumainak
kidolgozdsa soran az ENISA-nak
parbeszédet kell folytatnia az érintett
dgazati partnerekkel a piaci
megvalosithatosag biztositasa érdekében.

PE615.394v03-00

HU



HU

Rendeletre iranyulo javaslat
56 preambulumbekezdés

A Bizottsag altal javasolt szé6veg

(56) A Bizottsagot fel kell hatalmazni
arra, hogy felkérhesse az ENISA-t
meghatarozott IKT-termékekkel vagy -
szolgaltatasokkal kapcsolatos rendszerekre
iranyuld javaslatok kidolgozasara. A
Bizottsagnak ezt kovetden felhatalmazast
kell kapnia arra, hogy végrehajtasi jogi
aktusok utjan — az ENISA 4ltal javasolt
rendszer alapjan — elfogadja az eurdpai
kiberbiztonsagi tanusitasi rendszert.
Figyelemmel az e rendelet altalanos céljara
¢és a benne megallapitott biztonsagi
célkitlizésekre, a Bizottsag altal elfogadott
eurdpai kiberbiztonsdgi tanlsitasi
rendszereknek az egyes rendszerek targyat,
alkalmazasi korét és mitkodését érintd
bizonyos elemeket meg kell hatarozniuk.
Ezeknek tobbek kozott a kovetkezoket kell
magukban foglalniuk: a kiberbiztonsdgi
tanusitas hatalyat és targyat, ideértve a
hatélya ala tartoz6 IKT-termékek és -
szolgaltatasok kategoridit, a
kiberbiztonsagi kovetelmények részletes
leirasat, példaul szabvanyokra vagy
miiszaki eléirasokra valé hivatkozasok
révén, az egyedi értékelési kritériumokat és
értékelési modszereket, valamint a
biztonsag tervezett szintjét (alapveto,
jelentds és/vagy magas).

Modositas 23

Rendeletre iranyulo javaslat
57 preambulumbekezdés
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Modositas

(56) A Bizottsagot fel kell hatalmazni
arra, hogy felkérhesse az ENISA-t
meghatarozott IKT-termékekkel vagy -
szolgaltatasokkal kapcsolatos rendszerekre
iranyul¢ javaslatok kidolgozasara. A
Bizottsagnak ezt kovetden felhatalmazast
kell kapnia arra, hogy végrehajtasi jogi
aktusok utjan — az ENISA 4ltal javasolt
rendszer alapjan — elfogadja az eurdpai
informatikai biztonsdgi tanUsitasi
rendszert. Figyelemmel az e rendelet
altalanos céljara és a benne megallapitott
biztonsagi célkitlizésekre, a Bizottsag altal
elfogadott eurdpai informatikai biztonsdgi
tanusitasi rendszereknek az egyes
rendszerek targyat, alkalmazasi korét és
mitkddését érintd bizonyos elemeket meg
kell hatarozniuk. Ezeknek tobbek kozott a
kovetkezoket kell magukban foglalniuk: az
informatikai biztonsdgi tanGsitas hatalyat
¢s targyat, ideértve a hatalya al4 tartozo
IKT-termékek és -szolgaltatasok
kategoriait, az informatikai biztonsdgi
kovetelmények részletes leirasat, példaul
szabvanyokra vagy miiszaki eldirdsokra
val6 hivatkozéasok révén, az egyedi
értékelési kritériumokat és értékelési
modszereket, valamint a biztonsag
tervezett szintjét (alapvetd, jelentds és/vagy
magas). A biztonsdgi szinteket egyedi
alapon kell meghatdrozni, biztositva, hogy
az IKT-szolgdltatasokra és -termékekre
megfelelo tanusitdsi rendszerek
vonatkozzanak, figyelembe véve a
kiilonféle egyedi felhaszndlasi eseteket,
valamint a felhasznalok sajat felelosségét
és képzettséget.
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A Bizottsag altal javasolt széveg

(57) Az uni6s és nemzeti jogszabalyok
eltérd rendelkezései hianyaban az eurdpai
kiberbiztonsagi tanlsitas igénybevételének
tovabbra is onkéntes alapon kell torténnie.
E rendelet céljainak elérése és a belsd piac
széttagoltsagdnak megakadalyozasa
érdekében azonban az eurdpai
kiberbiztonsagi tantsitasi rendszer hatalya
ala tartoz6 IKT-termékekre és -
szolgaltatasokra vonatkozd nemzeti
kiberbiztonsagi tanusitasi rendszerek és
eljarasok a Bizottsag altal a végrehajtasi
jogi aktusban meghatarozott id6ponttol
kezdve nem keletkeztethetnek joghatast.
Emellett a tagallamok nem vezethetnek be
olyan 0j nemzeti tanusitasi rendszereket,
amelyek mar valamelyik hatalyos eurdpai
kiberbiztonsagi tanUsitasi rendszer targyat
képezd IKT-termékek és -szolgaltatasok
tekintetében szolgalnak kiberbiztonsagi
tanusitasi rendszerként.

Modositas 24

Rendeletre iranyulo javaslat
58 a preambulumbekezdés (1)

A Bizottsag altal javasolt széveg

AD\1148281HU.docx

Modositas

(57) Az unids és nemzeti jogszabalyok
eltérd rendelkezései hianyaban az eurdpai
informatikai biztonsdgi tantsitas
igénybevételének tovabbra is onkéntes
alapon kell torténnie. Ezen kezdeti szakasz
utdan és a tagdllamokban torténd
végrehajtads szintjétol és a termék vagy
szolgaltatas kritikus jellegétol fiiggden
Jfokozatos megkozelitéssel esetleg kitelezd
tanusitdsi rendszereket lehet bevezetni
bizonyos IKT-termékek és -szolgaltatisok
esetében a jovobeli technologidak és
szakpolitikai célkitiizésekre adott vilaszok
vonatkozdsdban. E rendelet céljainak
elérése és a belsd piac széttagoltsdganak
megakadalyozasa érdekében azonban az
eurdpai informatikai biztonsdgitan(sitasi
rendszer hatalya ala tartozo IKT-
termékekre és -szolgaltatdsokra vonatkozo
nemzeti informatikai biztonsdgi tan(sitasi
rendszerek ¢és eljarasok a Bizottsag altal a
végrehajtasi jogi aktusban meghatarozott
idéponttol kezdve nem keletkeztethetnek
joghatast. Emellett a tagallamok nem
vezethetnek be olyan {1j nemzeti tandsitéasi
rendszereket, amelyek mar valamelyik
hatdlyos europai informatikai biztonsdgi
tanusitasi rendszer targyat képez6 IKT-
termékek és -szolgaltatasok tekintetében
szolgalnak informatikai biztonsdagi
tanusitasi rendszerként.

Modositas

(58a) Az Ugynikségnek egyértelmii
alapvetd informatikai biztonsagi
kovetelményeket kell kidolgoznia és adott
esetben végrehajtasi jogi aktusként
Jjavasolnia a Bizottsag szamdra az
Uniodban értékesitett vagy onnan exportdilt
valamennyi informatikai eszkoz
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Modositas 25

Rendeletre iranyulo javaslat
1 cikk — 1 bekezdés — b pont

A Bizottsag altal javasolt széveg

b) meghatdrozza az eurdpai
kiberbiztonsagi tanusitasi rendszerek
létrehozasanak keretrendszerét annak
érdekében, hogy az Union beliil biztositsa
az IKT-termékek és -szolgaltatdsok
megfeleld kiberbiztonsagi szintjét. Ez a
keretrendszer az egyéb unios jogi
aktusokban az dnkéntes vagy kotelezd
tanusitasra vonatkozoan el6irt kiilonds
rendelkezések sérelme nélkiil
alkalmazando.

vonatkozasaban. Ezt kovetden e
kovetelményeket kétévente feliil kell
vizsgalni a folyamatos fejlodés érdekében.
Ezek az alapvetd informatikai biztonsagi
kovetelmények tobbek kozott eldirjak,
hogy az eszkozok nem tartalmazhatnak
semmilyen ismert sebezhetdséget, hogy
képesek legyenek megbizhato biztonsdgi
[frissitések fogadasara, valamint hogy az
elado tajékoztatja az illetékes hatosagokat
minden megismert sebezhetdségrol és
megjavitja vagy kicseréli az érintett
eszkozt egészen addig, amig a gydrto
egyértelmiivé nem teszi, hogy az adott
eszkoz biztonsdgi tamogatdsa véget ér.

Modositas

b) meghatdrozza az eurdpai
informatikai biztonsdgi tanUsitasi
rendszerek 1étrehozasanak keretrendszerét
annak érdekében, hogy az Union beliil
biztositsa az IKT-termékek és -
szolgaltatasok megfeleld informatikai
biztonsdgi szintjét. Ez a keretrendszer az
egyeb unios jogi aktusokban az dnkéntes
vagy kotelezd tantsitasra vonatkozoan
eldirt kiilonds rendelkezések sérelme
nélkiil alkalmazandé.

Indokolas

Pusztan nyelvi modositas, amely megsziinteti a bizottsagi szoveg szohalmozasat.

Modositas 26

Rendeletre iranyulo javaslat
2 cikk — 1 bekezdés — 8 pont

A Bizottsag altal javasolt széveg
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8. ,»kiberfenyegetés”: barmely olyan
lehetséges koriilmény vagy esemény,
amely kedvezOtlen hatast gyakorolhat a
haldzati és informacids rendszerekre, azok
felhasznaldira és az érintett személyekre;

8. ,»kiberfenyegetés”: barmely olyan
lehetséges koriilmény, képesség vagy
esemény, amely kedvez6tlen hatést
gyakorolhat a halozati és informacios
rendszerekre, azok felhasznaloira és az
érintett személyekre;

Indokolas

Fontos szempont, kiilonosen ami a fenyegetésértékelést illeti.

Modositas 27

Rendeletre iranyulo javaslat
4 cikk — 3 bekezdés — 1 a albekezdés ()

A Bizottsag altal javasolt széveg

Modositas 28

Rendeletre iranyulo javaslat
4 cikk — 5 bekezdés

A Bizottsag altal javasolt széveg

(5) Az Ugynokség fokozza az unids
szintll kiberbiztonsdgi képességeket annak
érdekében, hogy kiegészitse a
kiberfenyegetések megeldzése €és az azokra
valo reagélas terén tett tagallami
intézkedéseket, kiilondsen a tobb orszagot
érintd biztonsagi események esetében.

Modositas 29

Rendeletre iranyulo javaslat

AD\1148281HU.docx

Modositas

Az Ugynokség feladata az Unio teljes és az
egyes tagallamok informatikai biztonsagi
halozata kritikus sebezhetoségeinek
azonositisa. Abban az esetben, ha az
Ugyndikség sziikségesnek itéli, ezeket a
sebezhetioségeket jelenteni kell az Eurdpai
Parlamentnek.

Modositas

(5) Az Ugynokség fokozza az unids
szintll informatikai biztonsdagi
képességeket annak érdekében, hogy
kiegészitse és tamogassa a
kiberfenyegetések megeldzése €és az azokra
valo reagalas terén tett tagallami
intézkedéseket, kiilondsen a tobb orszagot
érintd biztonsagi események esetében.
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4 cikk — 6 bekezdés
A Bizottsag altal javasolt széveg

(6) Az Ugyndkség elémozditja a
tanusitas hasznalatat, tobbek kozott azaltal,
hogy e rendelet III. cimével 6sszhangban
hozzajarul az unids szintli kiberbiztonsdagi
tanusitasi keretrendszer 1étrehozésdhoz és
fenntartdsahoz annak érdekében, hogy
atlathatobba tegye az IKT-termékek és -
szolgéaltatasok altal nytjtott kiberbiztonsdg
szintjét, és megerdsitse ezzel a digitalis
belsd piacba vetett bizalmat.

Moédositas 30

Rendeletre iranyulo javaslat
4 cikk — 7 bekezdés

A Bizottsag altal javasolt szé6veg

(7) Az Ugynokség elbsegiti, hogy a
magdanszemélyek és a vallalkozdsok a
kiberbiztonsaghoz kapcsolodo
kérdésekben nagy mértékben tdajékozottak
legyenek.

Modositas

(6) Az Ugyndkség elémozditja a
tanusitds és a szabvanyositas hasznalatat,
tobbek kozott azaltal, hogy hozzdjdarul az
unios és nemzetkozi informatikai
biztonsdagi szabvanyok kidolgozdsdhoz,
valamint hogy e rendelet II1. cimével
Osszhangban hozzajarul az unids szintii
informatikai biztonsdgi tantsitasi
keretrendszer 1étrehozasahoz és
fenntartdsahoz annak érdekében, hogy
atlathatobba tegye az IKT-termékek és -
szolgaltatasok altal nytjtott informatikai
biztonsdg szintjét, és megerdsitse ezzel a
digitalis belsd piacba vetett bizalmat.

Modositas

(7) Az Ugyndkség eldsegiti a
nagymeértékii tajékozottsagot az
informatikai biztonsagi kérdésekkel
kapcsolatban.

Indokolas

A tajékozottsagot nemcsak a maganszemélyek és a vallalkozasok vonatkozasdaban kell
elomozditani, hanem a tarsadalom minden fontos szerepldje vonatkozasaban, ideértve a
hatosagokat és a torvényhozokat is. A modositas szandékosan hagyja nyitva az ilyen tipusii

tevékenység cimzettjeit.

Modositas 31

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés — 2 pont
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A Bizottsag altal javasolt szé6veg

2. segitségnyjtas a tagallamok
szamara a kiberbiztonsdggal kapcsolatos
uniods szakpolitika és jogszabalyok
kovetkezetes végrehajtasaban, kiilondsen
az (EU) 2016/1148 iranyelv
vonatkozasaban, tobbek kozott
vélemények, iranymutatdsok, tanacsadas
nyUjtasa, tovabba a kockazatkezeléssel, a
biztonsagi események bejelentésével és az
informéciok megosztasaval kapcsolatban
bevalt modszerek megosztasa révén;
valamint az e téren bevalt modszerek
illetékes hatosagok kozotti cseréjének
elésegitése;

Modositas 32

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés — 2 a pont (uj)

A Bizottsag altal javasolt szé6veg
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Modositas

2. segitségnyjtas a tagallamok
szamara ag informatikai biztonsdaggal
kapcsolatos unios szakpolitika és
jogszabalyok kovetkezetes
végrehajtasaban, kiillondsen az

(EU) 2016/1148 iranyelv, az [Eurdopai
Elektronikus Hirkozlési Kodexet
létrehozd] ... ... iranyely, az (EU)
2016/679 rendelet, valamint a
2002/58/EK iranyelv vonatkozasaban,
tobbek kozott vélemények, iranymutatasok,
tanacsadas nyujtasa, tovabba a
kockazatkezeléssel, a biztonsagi
események bejelentésével és az
informéciok megosztasaval kapcsolatban
bevalt modszerek megosztasa révén;
valamint az e téren bevalt mdodszerek
illetékes hatosadgok kozotti cseréjének
elésegitése;

Modositas

2a. a 2016/679/EU rendeletben
létrehozott Eurdpai Adatvédelmi Testiilet
tamogatdsa iranymutatdsok
kidolgozasaban, amelyek technikai
szinten meghatdrozzdk azokat a
feltételeket, amelyek lehetové teszik az
adatkezelok szamdra a személyes adatok
informatikai biztonsag céljabdl torténd
torvényes felhasznalasat azzal a céllal,
hogy megvédjék infrastrukturdjukat az
informadcios rendszereik elleni tamadasok
felderitése és blokkolasa dltal az
alabbiakkal osszefiiggésben:

i. (EU) 2016/679 rendelet;
ii. (EU) 2016/1148 rendelet; és
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Modositas 33
Rendeletre iranyulo javaslat

5 cikk — 1 bekezdés — 2 b pont (uj)

A Bizottsag altal javasolt széveg

Modositas 34
Rendeletre iranyulo javaslat

5 cikk — 1 bekezdés — 2 ¢ pont (1))

A Bizottsag altal javasolt szé6veg

Modositas 35
Rendeletre iranyulo javaslat

5 cikk — 1 bekezdés — 2 d pont (uj)

A Bizottsag altal javasolt széveg

PE615.394v03-00

HU

iii. 2002/58/EK iranyelv;

Modositas

2b. iranymutatdsok javasoldsa annak
érdekében, hogy az
informadciotechnoldogiai termékek eladoi
kello gondossaggal jarjanak el a
termékeikben és szolgaltatdsaikban észlelt
informatikai sebezhetoségek idoben
torténd megsziintetése érdekében,
elkeriilve, hogy felhasznaloik
kiberfenyegetéseknek legyenek kitéve;

Modositas

2c. iranymutatdsok javasoldsa,
pontosan meghatdrozva az ikt-
okoszisztémakban részt vevo valamennyi
érdekelt fél (beleértve a végso
felhasznalokat is) felelbsségi korét és
kotelezettségeit;

Modositas
2d. a nemzeti jogszabalyokkal
osszhangban iranymutatdasok javasoldsa a

kritikus hadlozati infrastruktiurak
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Moédositas 36

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés — 2 e pont (1))

A Bizottsag altal javasolt szoveg

Moédositas 37

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés — 2 f pont (1j)

A Bizottsag altal javasolt széveg
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iizemeltetoinek az azon esetekkel
kapcsolatos feleldsségére vonatkozo
szabdlyozas vonatkozdsdban, ha a
felhasznaloikat érinté tamadas éri
informacios rendszereiket amiatt, hogy
egyes felhasznalok vagy maga az
iizemelteto nem jart el kello gondossaggal,
vagy ha az iizemelteto nem jart el
felelosen az esemény megelozése vagy a
valamennyi felhasznalot érinto hatdasanak
enyhitése érdekében;

Modositas

2e. iranymutatdsok javasoldsa annak
korlatozdasara, hogy a hatésagok ,,zéro
napokat” vasdroljanak vagy haszndljanak
informatikai rendszerek elleni tamaddsok
érdekében; szoftverellenorzések
tamogatdsa és szakértok finanszirozdsa;

Modositas

2f. iranymutatdsok javasoldsa
hatosagok, vallalkozdsok, kutatok,
egyetemek és mds érintettek szamdra arra
vonatkozdan, hogy a felelds
nyilvanossdgra hozatal keretében
tegyenek kozzé minden még nyilvanosan
nem ismert kritikus biztonsagi
sebezhetiséget;
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Moédositas 38

Rendeletre iranyulo javaslat
5 cikk — 1 bekezdés — 2 g pont (uj)

A Bizottsag altal javasolt szé6veg

Modositas 39

Rendeletre iranyulo javaslat
6 cikk — 1 bekezdés — f a pont (1j)

A Bizottsag altal javasolt szé6veg

Modositas 40
Rendeletre iranyulo javaslat

6 cikk — 2 a bekezdés (1j)

A Bizottsag altal javasolt széveg

PE615.394v03-00
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Modositas

2g. iranymutatdsok javasoldsa az
wellendrizheto nyilt forraskodot”
alkalmazo informatikai megolddsok
haszndlatanak kibovitésére a
kozszféraban, valamint az automatikus
eszkozok kapcsolodo haszndlatdra a
Sforraskod vizsgalatanak megkonnyitése és
a kiskapuk és mas lehetséges biztonsagi
sebezhetdségek hianydanak konnyii
ellendrzése érdekében;

Modositas

fa) és sziikség esetén egyiittmiikodik a
nemzeti adatvédelmi feliigyeleti
hatosagokkal;

Modositas

(2a) Az Ugynikség elbsegiti egy hosszit
tavu eurdpai informatikai biztonsdagi
projekt kidolgozasat és elinditasat a
fiiggetlen unios informatikai biztonsagi
ipardag novekedésének tamogatdsa és az
informatikai biztonsag valamennyi unios
informatikai fejlesztésbe torténd beépitése
érdekében.
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Indokolas

Az ENISA tanacsot kell adjon a jogalkotoknak azon politikak kialakitasa kapcsan, amelyek
lehetové teszik, hogy az EU felzarkozzon a harmadik orszagok informatikai biztonsagi
iparahoz. A projekt léptékének hasonlonak kell lennie a légi kozlekedési dgazat korabbi
projektjeinek méretéhez (példaul az Airbus-hoz). Erre van sziikség egy erdsebb, 6nallo és
megbizhato uniods informatikai iparag kialakitasahoz (lasd a Jévokutatas Osztaly (STOA)

tanulmanyat (PE 614.531)).

Modositas 41

Rendeletre iranyulo javaslat
7 cikk — 5 bekezdés

A Bizottsag altal javasolt szé6veg

(5)  Két vagy tobb érintett tagillam
kérésére — és kizarolag a jovObeni
biztonsagi események megeldzésére
vonatkoz6 tanacsadas céljabol — az
Ugynokség tamogatist nyljt az

(EU) 2016/1148 iranyelv értelmében
jelentds vagy lényeges hatasu biztonsagi
eseményeknek az érintett vallalkozasok
altali bejelentését kovetd utodlagos
technikai vizsgalatahoz, vagy maga hajtja
végre ezt a vizsgalatot. Az Ugyndkség az
érintett tagallamok egyetértésével a
Bizottsag kelléen indokolt kérésére is
végez ilyen vizsgalatot a ketténél tobb
tagallamot érintd biztonsagi események
esetében.

A vizsgalat targyat és a vizsgalat
lefolytatasa soran kdvetendd eljarast az
érintett tagallamok és az Ugynokség
hatérozza meg az ugyanazon biztonsagi
eseménnyel kapcsolatos, folyamatban 1évo
blinligyi nyomozas sérelme nélkiil. A
vizsgalat az Ugynokség altal dsszeallitott
végleges technikai jelentéssel zarul, amely
els6sorban az érintett tagallamok és
vallalkozas(ok) altal benytjtott és az
érintett tagallamokkal egyeztetett
informacidkon és észrevételeken alapul. A
jelentésrdl a jovdbeli biztonsagi események
megeldzésére vonatkoz6 ajanlasokra
Osszpontositd Osszefoglalast kell késziteni,

AD\1148281HU.docx

Modositas

(5)  Egy tagéllam kérésére — és
kizarolag a jovObeni biztonsagi események
megelézésére vonatkozo tanacsadas
céljabol — az Ugyndkség timogatast nytjt
az (EU) 2016/1148 iranyelv értelmében
jelentds vagy lényeges hatasu biztonsagi
eseményeknek az érintett vallalkozasok
altali bejelentését kovetd utodlagos
technikai vizsgalatahoz, vagy maga hajtja
végre ezt a vizsgalatot. Az Ugyndkség az
érintett tagallamok egyetértésével a
Bizottsag kelléen indokolt kérésére is
végez ilyen vizsgalatot a ketténél tobb
tagallamot érintd biztonsagi események
esetében.

A vizsgalat targyat és a vizsgalat
lefolytatasa soran kdvetendd eljarast az
érintett tagallamok és az Ugynokség
hatarozza meg az ugyanazon biztonsagi
eseménnyel, vagy egy tagdllam
nemzetbiztonsdgi intézkedésével
kapcsolatos, folyamatban 1év6 biiniigyi
nyomozas sérelme nélkiil. A vizsgalat az
Ugynokség altal 6sszeallitott végleges
technikai jelentéssel zarul, amely
els6sorban az érintett tagallamok és
vallalkozas(ok) altal benytjtott és az
érintett tagallamokkal egyeztetett
informacidkon és észrevételeken alapul. A
jelentésrdl a jovdbeli biztonsagi események
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amelyet meg kell osztani a CSIRT- megeldzésére vonatkoz6 ajanlasokra

hélozattal. Osszpontositd Osszefoglalast kell késziteni,
amelyet meg kell osztani a CSIRT-
halozattal.

Modositas 42

Rendeletre iranyulo javaslat
7 cikk — 8 a bekezdés (1j)

A Bizottsag altal javasolt széveg Modositds

(8a) Az Ugynikségnek unios
intézmények, szervek, hivatalok és
iigynokségek vagy egy tagallam kérésére
rendszeres fiiggetlen informatikai
biztonsagi ellendrzéseket kell végeznie
azzal a céllal, hogy adott esetben
ajanlasokat fogalmazzon meg
ellenalloképességiik javitiasa érdekében.

Indokolas
Az ENISA-t fel kell hatalmazni megel6z6 jellegii informatikai biztonsdgi ellenérzések

elvegzéseére a tagallami hatosagok vagy unios intézmények, iigyndkségek stb. kritikus
infrastrukturain.

Modositas 43

Rendeletre iranyulo javaslat
8 cikk — 1 bekezdés — a pont — 1 pont

A Bizottsag altal javasolt szé6veg Modositds
1. europai kiberbiztonsdgi tantsitasi I. europai informatikai biztonsdgi
rendszerekre irdnyuld javaslatok tanusitasi rendszerekre irdnyuld javaslatok
kidolgozésa IKT-termékekre és - kidolgozésa IKT-termékekre és -
szolgaltatasokra vonatkozoan e rendelet szolgaltatasokra vonatkozoan az ipardggal
44. cikkének megfelelden; torténd egyiittmiikiodés révén és e rendelet

44. cikkének megfelelden;

Indokolas

Ezen a teriileten rendkiviil fontos az iparaggal torténd egyiittmiikodes.
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Modositas 44

Rendeletre iranyulo javaslat
8 cikk — 1 bekezdés — ¢ a pont (uj)

A Bizottsag altal javasolt szé6veg

Modositas

ca)  olyan tanusitasi rendszerek
kialakitisa, amelyek megakadalyozzak,
hogy az informatikai termékek és
szolgaltatasok eladdi, illetve nyujtoi
szandékosan titkos kiskapukat
alkalmazzanak kereskedelmi termékek és
szolgaltatasok informatikai biztonsdaganak
gyengitése érdekében, ami karos hatdssal
van az internet globdlis biztonsdgdra.

Indokolas

A tanusitasi rendszereknek ez kell legyen az egyik legfontosabb célja.

Modositas 45

Rendeletre iranyulo javaslat
9 cikk — 1 bekezdés — d pont

A Bizottsag altal javasolt széveg
d) az unios intézmények, hivatalok és
szervek altal a kiberbiztonsdggal
kapcsolatban rendelkezésre bocsatott
informacidkat 6sszegylijti, strukturalja és a

nyilvanossag szamara elérhetdve teszi egy
kiilon erre a célra l1étrehozott portalon;

Modositas 46

Rendeletre iranyulo javaslat
9 cikk — 1 bekezdés — e pont

A Bizottsag altal javasolt széveg
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Modositas

d) az unios intézmények, hivatalok és
szervek altal az informatikai biztonsdggal
kapcsolatban rendelkezésre bocsatott és a
tagallamok, valamint az dllami érdekeltek
és a maganszereplok dltal elérhetové tett
informacidkat 6sszegylijti, strukturalja és a
nyilvanossag szamara elérhetdve teszi egy
kiilon erre a célra l1étrehozott portalon;

Modositas
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e) noveli a kiberbiztonsdgi
kockézatokkal kapcsolatos tudatossagot, €s
maganszemélyeknek és szervezeteknek
cimzett, egyedi felhasznaloi irdnymutatast
ad a mar bevalt médszerekkel
kapcsolatban;

Modositas 47

Rendeletre iranyulo javaslat
9 cikk — 1 bekezdés — e a pont (uj)

A Bizottsag altal javasolt széveg

Modositas 48

Rendeletre iranyulo javaslat
9 cikk — 1 bekezdés — g pont

A Bizottsag altal javasolt széveg

g) rendszeres tdjékoztatd
kampényokat szervez a tagallamokkal,
valamint az unios intézményekkel,
szervekkel és hivatalokkal
egyiittmiikodésben a kiberbiztonsdag
fokozasa és lathatosaganak novelése
érdekében.

Modositas 49

Rendeletre iranyulo javaslat
9 cikk — 1 bekezdés — g a pont (uj)

PE615.394v03-00

e) noveli az informatikai biztonsagi
kockézatokkal kapcsolatos tudatossagot,
terjeszti a biztonsdgi események megfeleld
megelozési intézkedéseit, ¢s
maganszemélyeknek és szervezeteknek
cimzett, egyedi felhasznaloi iranymutatast
ad a mar bevalt modszerekkel
kapcsolatban;

Modositas

ea) létrehozza a nemzeti oktatdsi
kapcsolattarté pontok hadlozatdt a
tagallamok kozotti, az informatikai
biztonsagi tajékoztatdsra és
tudatossdagnovelésre vonatkozo jobb
koordindcio és a bevalt gyakorlatok
cseréjének eldsegitése érdekében;

Modositas

g) rendszeres tdjékoztatd
kampényokat szervez a tagallamokkal,
valamint az unios intézményekkel,
szervekkel, hivatalokkal és egyéb relevdns
érdekelt felekkel egyiittmiikodésben az
informatikai biztonsdg fokozasa és
lathatosaganak novelése érdekébeny
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A Bizottsag altal javasolt szé6veg

Modositas

ga)  annak elomozditisa, hogy az unios
digitdlis egységes piacon részt vevo
valamennyi szereplo széles korben erds,
megelozo jellegii informatikai biztonsdagi
intézkedéseket fogadjon el és a maganélet
védelmét erosito technologidakat
alkalmazzon az informatikai rendszerek
elleni tamaddsokkal szembeni elsé
védekezési vonalként.

Indokolas

Az eurdpai adatvédelmi biztos véleménye alapjan (PET). Az ENISA szerepe egyértelmiien tul
kell mutasson a tagallamok, a Bizottsag és az unios iigyndkségek tamogatasanal, és
lathatobba kell valnia az ipardg és a nagykozonség szamara.

Moédositas 50

Rendeletre iranyulo javaslat
10 cikk — 1 bekezdés — a pont

A Bizottsag altal javasolt széveg

a) tanacsokkal latja el az Uniot és a
tagallamokat a tekintetben, hogy a
kiberbiztonsag teriiletén milyen kutatési
szlikségleteknek ¢és prioritasoknak kell
eleget tenni egyrészt ahhoz, hogy
hatékonyan lehessen reagélni a jelenlegi és
jovobeli kockazatokra és fenyegetésekre,
beleértve az 0j és kialakuloban 1évd
informéaciés és kommunikacios
technologidkat érintd kockéazatokat és
fenyegetéseket is, masrészt pedig ahhoz,
hogy eredményesen lehessen alkalmazni a
kockazatmegeldz6 technologidkat;

Modositas 51

Rendeletre iranyulo javaslat
14 cikk — 1 bekezdés — m pont
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Modositas

a) tanacsokkal latja el az Uniot és a
tagallamokat a tekintetben, hogy az
informatikai biztonsadg, az adatvédelem és
a maganélet védelme teriiletén milyen
kutatasi sziikségleteknek és prioritdsoknak
kell eleget tenni egyrészt ahhoz, hogy
hatékonyan lehessen reagélni a jelenlegi és
jovobeli kockazatokra és fenyegetésekre,
beleértve az 0j és kialakuloban 1évd
informéaciés és kommunikécios
technologidkat érintd kockéazatokat és
fenyegetéseket is, masrészt pedig ahhoz,
hogy eredményesen lehessen alkalmazni a
kockazatmegeldz6 technologidkat;
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A Bizottsag altal javasolt széveg

m) e rendelet 33. cikkének megfelelden
kinevezi az ligyvezetd igazgatot, és adott
esetben meghosszabbitja hivatali idejét,
vagy felmenti hivatalabol;

Modositas 52

Rendeletre iranyulo javaslat
20 cikk — 1 bekezdés

A Bizottsag altal javasolt szé6veg

(1) Az igazgatotanacs az ligyvezetd
igazgatd javaslatara létrehozza az
érdekeltek allando csoportjat, amely
egyfeldl a relevans érdekelt feleket — IKT-
agazat, a nyilvanos elektronikus hirk6z16
halozatokat és nyilvanosan elérhetd
elektronikus hirk6zlési szolgaltatasokat
biztosito vallalkozasok, a fogyasztoi
csoportok és a kiberbiztonsdg teriiletén
tevékenykedd tudomanyos szakemberek —
képviseld elismert szakértokbol, masfeldl
pedig az [Europai Elektronikus Hirkozlési
Kédex létrehozasarol sz610] iranyelv
értelmében bejelentett nemzeti szabalyozo
hatdsagok, valamint a biiniild6z6
hatosagok ¢és a maganélet védelmével
foglalkoz6 feliigyeleti hatosagok
képviseldibol 4ll.

Modositas 53

Rendeletre iranyulo javaslat
30 cikk — 2 bekezdés

A Bizottsag altal javasolt szoveg
(2) A Szédmvevoszék jogosult
dokumentumalapu és helyszini ellendrzést

végezni a tdmogatasok Osszes
kedvezményezettjénél, valamint az

PE615.394v03-00

Modositas

m) e rendelet 33. cikkének megfelelden
szakmai kritériumokon alapulo
kivalasztasi eljardsok alapjan kinevezi az
ligyvezetd igazgatot, €s adott esetben
meghosszabbitja hivatali idejét, vagy
felmenti hivatalabol,

Modositas

(1) Az igazgatotanacs az ligyvezetd
igazgatd javaslatara létrehozza az
érdekeltek allando csoportjat, amely
egyfeldl a relevans érdekelt feleket — IKT-
agazat, a nyilvanos elektronikus hirk6z16
halozatokat és nyilvanosan elérhetd
elektronikus hirk6zlési szolgaltatasokat
biztosito vallalkozasok, a fogyasztoi
csoportok, az eurdpai szabvanyiigyi
szervek ¢s az informatikai biztonsdag
teriiletén tevékenykedd tudomanyos
szakemberek — képviseld elismert
szakért6kbdl, masfeldl pedig az [Eurodpai
Elektronikus Hirkozlési Kodex
1étrehozasarol sz616] iranyelv értelmében
bejelentett nemzeti szabalyozé hatosagok,
valamint a bliniild6z6 hatoésagok és a
maganélet védelmével foglalkozo
feliigyeleti hatosagok képviseldibol 4ll.

Modositas

(2) A Szamvev0dszék jogosult
dokumentumalapu és helyszini
vizsgdalatokat végezni a tdimogatasok
Osszes kedvezményezettjénél, valamint az
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Ugynokségtdl unids forrdsokban részesiild
vallalkozoknal és alvallalkozoknal.

Modositas 54

Rendeletre iranyulo javaslat
44 cikk — 2 bekezdés

A Bizottsag altal javasolt széveg

2) Az e cikk (1) bekezdésében emlitett
rendszerekre irdnyuld javaslatok
kidolgozésa soran az ENISA valamennyi
érdekelt féllel konzultal, és szorosan
egyiittmiikddik a csoporttal. A csoport
biztositja az ENISA szdmara a rendszerre
iranyuld javaslat kidolgozasahoz sziikséges
segitséget és szakértdi tanacsadast, tobbek
kozott azaltal, hogy sziikség esetén
véleményeket ad ki.

Ugynokségtdl unids forrdsokban részesiild
vallalkozdknal és alvallalkozoknal.

Modositas

(2) Az e cikk (1) bekezdésében emlitett
rendszerekre irdnyuld javaslatok
kidolgozésa soran az ENISA valamennyi
érdekelt féllel konzultal, és szorosan
egyiittmiikddik a csoporttal és az
érdekeltek allando csoportjaval. A csoport
és az érdekeltek allando csoportja
biztositja az ENISA szdmara a rendszerre
iranyuld javaslat kidolgozaséhoz sziikséges
segitséget és szakértdi tanacsadast, tobbek
kozott azaltal, hogy sziikség esetén
véleményeket ad ki. Adott esetben az
ENISA ezenkiviil létrehozhatja az
érdekeltek feleket tomorito tanusitdsi
munkacsoportot, amelyet az érdekeltek
dllando csoportjanak tagjai és egyéb
relevans érdekelt felek alkotnak, amely
szakértdi tandcsot ad egy bizonyos
rendszerre iranyulo javaslat altal lefedett
teriilet tekintetében.

Indokolas

Az ipart konzultdcios folyamat révén be kell vonni a rendszerekre iranyulo javaslatok
vdzolasaba és kidolgozasaba annak érdekében, hogy megfeleld szakértelmet nyvjtsanak ezen
rendszerek hatékony megtervezésének biztositasaban.

Modositas 55

Rendeletre iranyulo javaslat
44 cikk — 4 bekezdés
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A Bizottsag altal javasolt szé6veg

4) A Bizottsag az ENISA altal javasolt
rendszer alapjan az 55. cikk

(1) bekezdésének megfelelden végrehajtasi
jogi aktusokat fogadhat el, amelyekben az
IKT-termékekre és -szolgaltatasokra
vonatkozo, az e rendelet 45., 46. és

47. cikkében foglalt kovetelményeknek
megfeleld eurdpai kiberbiztonsagi
tanusitasi rendszerekrdl rendelkezik.

Modositas

4) A Bizottsag az ENISA altal javasolt
rendszer alapjan az 55. cikk

(1) bekezdésének megfelelden végrehajtasi
jogi aktusokat fogadhat el, amelyekben az
IKT-termékekre és -szolgaltatasokra
vonatkozo, az e rendelet 45., 46. és

47. cikkében foglalt kovetelményeknek
megfeleld eurdpai informatikai biztonsagi
tanusitasi rendszerekrdl rendelkezik. A
Bizottsag konzultdlhat az Eurdpai
Adatvédelmi Testiilettel és figyelembe
veheti véleményét az ilyen végrehajtdsi
jogi aktusok elfogadasa elott.

Indokolas

Az europai adatvédelmi biztos véleménye alapjan. E modositds osszhangot biztosit az europai
kiberbiztonsagi tanusitasi keret és az dltalanos adatvédelmi rendelet szerinti tanusitvanyok

kozott.

Modositas 56

Rendeletre iranyulo javaslat
46 cikk — 2 bekezdés — bevezeto rész

A Bizottsag altal javasolt széveg

(2) Az alapvetd, jelentds, illetve magas
szintll biztonsagi szinteknek
értelemszeriien a kovetkezd
kritériumoknak kell megfelelniiik:

Modositas 57

PE615.394v03-00

Modositas

(2) Az alapvetd, jelentds, illetve magas
szintll biztonsagi szint egy eurdpai
informatikai biztonsagi tanusitdsi
rendszer keretében kibocsdtott olyan
tanusitvanyra utal, amely — a megfelelo
miiszaki leirdasokra, szabvanyokra és
eljarasokra, tobbek kozott miiszaki
ellenorzésekre hivatkozva, melyek célja az
informatikai biztonsdgi események
kockazatinak csokkentése — az adott IKT-
termék vagy -szolgdltatas dllitolagos vagy
igazolt informatikai biztonsagi
jellemzoinek megfelelé megbizhatosdagot
tulajdonit.
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Rendeletre iranyulo javaslat
46 cikk — 2 bekezdés — a pont

A Bizottsag altal javasolt szé6veg

a) az ,alapveto” biztonsdgi szint egy torolve
eurdpai kiberbiztonsagi tanusitdsi
rendszer keretében kibocsdtott olyan
tanusitvanyra utal, amely — a megfelelé
miiszaki leirdasokra, szabvanyokra és
eljarasokra, tobbek kozott miiszaki
ellenorzésekre hivatkozva, melyek célja a
kiberbiztonsagi események kockazatinak
csokkentése — az adott IKT-termék vagy -
szolgaltatas dllitolagos vagy igazolt
kiberbiztonsagi jellemzoinek korlatozott
megbizhatosagot tulajdonit;

Moédositas 58

Rendeletre iranyulo javaslat
46 cikk — 2 bekezdés — b pont

A Bizottsag altal javasolt széveg

b) a ,jelentds” biztonsdgi szint egy torolve
eurdpai kiberbiztonsagi tanusitdsi
rendszer keretében kibocsdtott olyan
tanusitvanyra utal, amely — a megfelelé
miiszaki leirdasokra, szabvanyokra és
eljarasokra, tobbek kozott miiszaki
ellenorzésekre hivatkozva, melyek célja a
kiberbiztonsagi események kockazatinak
jelentos csokkentése — az adott IKT-
termék vagy -szolgdltatas dllitolagos vagy
igazolt kiberbiztonsagi jellemzdoinek
jelentds mértékii megbizhatosdagot
tulajdonit;

Modositas 59

Rendeletre iranyulo javaslat
46 cikk — 2 bekezdés — ¢ pont

A Bizottsag altal javasolt széveg

¢ a ,magas” biztonsdgi szint egy torolve
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eurdpai kiberbiztonsagi tanusitdsi
rendszer keretében kibocsdtott olyan
tanusitvanyra utal, amely — a megfelelé
miiszaki leirdasokra, szabvanyokra és
eljarasokra, tobbek kozott miiszaki
ellenorzésekre hivatkozva, melyek célja a
kiberbiztonsdgi események megelozése —
az adott IKT-termék vagy -szolgaltatas
allitolagos vagy igazolt kiberbiztonsagi
jellemzdinek nagyobb mértékii
megbizhatosdagot tulajdonit, mint a
wjelentos” biztonsagi szintet igazolo
tanusitvanyok.

Modositas 60

Rendeletre iranyulo javaslat
47 cikk — 1 bekezdés — a a pont (1j)

A Bizottsag altal javasolt szoveg

Modositas 61

Rendeletre iranyulo javaslat
47 cikk — 1 bekezdés — 1 pont

A Bizottsag altal javasolt szoveg

s

1) az azonos tipusu vagy kategoriaja
IKT-termékekre és -szolgaltatasokra
kiterjed6 nemzeti kiberbiztonsdgi
tanusitasi rendszerek azonositasa;

Modositas 62

Rendeletre iranyulo javaslat
48 cikk — 6 bekezdés

A Bizottsag altal javasolt széveg

(6) A tanusitvanyok legfeljebb
hdaromeéves id6tartamra szolnak, és azonos

PE615.394v03-00

Modositas

aa)  a megfeleldségértékeld és ellendrzo
szervek;

Modositas

1) a 49. cikk alapjan az azonos tipusi

crer

szolgaltatasokra kiterjedé nemzeti
informatikai biztonsdgi tantsitasi
rendszerek azonositasa;

Modositas

(6) A tanusitvanyok legfeljebb az egyes
rendszerek esetében egyedi alapon
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feltételek mellett megtjithatok, feltéve,
hogy a megfeleld kovetelmények tovabbra
is teljesiilnek.

Modositas 63

Rendeletre iranyulo javaslat
48 a cikk (aj)

A Bizottsag altal javasolt széveg
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meghatdrozott, de ot évnél nem hosszabb
iddtartamra szo6lnak, és megtjithatok,
feltéve, hogy a megfeleld kovetelmények
tovabbra is teljesiilnek.

Modositas
48a. cikk

Alapvetd informatikai biztonsagi
kovetelmények

(1) Az Ugynikség ... [két évvel e
rendelet hatalybalépésének idopontja
utan|-ig javaslatot tesz a Bizottsagnak az
alabbiak szerinti egyértelmii és kotelezo
alapvetd informatikai biztonsagi
kovetelményekre az EU-ban értékesitett
vagy onnan kivitt valamennyi
informatikai termék vonatkozdsaban:

a) a gyarto irasbeli igazolast ad arrol,
hogy az eszkoz nem tartalmaz semmilyen
olyan hardver-, szoftver- vagy firmware-
elemet, amely ismert biztonsagi
sebezhetiséget rejt magaban;

b) az eszkoz olyan szoftver- vagy
firmware-elemeket hasznal, amelyeket a
gyarto megfelelden hitelesitett és
megbizhato modon frissiteni tud;

c) az eszkoz nem tartalmazg
titkositatlan jelszavakat vagy hozzaférési
kodokat; a gyarto legkésobb a telepités
soran dokumentdlja az eszkoz tavoli
hozzaférési lehetoségeit és megvédi azt a
jogosulatlan hozzdaféréstol; a gydarto nem
alkalmaz alapértelmezett, fixen kodolt
szabvanyos jelszavakat az eszkozhoz; az
elado dokumentalja az esztkoz minden
felhasznalo dltali frissitési lehetoséget, és
egyértelmiien meghatdrozza, hogy kinek a
felelossége, ha a felhaszndlo nem frissiti
az eszkozt;
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d) az internethez kapcsolodo
esgkozok, szoftverek vagy firmware-
elemek gyartdja, forgalmazdoja és
importaldja tajékoztatja az illetékes
hatosdagot minden ismert kihaszndlhato
biztonsagi sebezhetiségrol;

e az internethez kapcsolodo
eszkozok, szoftverek vagy firmware-
elemek gyartdja koteles megjavitani vagy
kicserélni azokat, ha uj biztonsagi
sebezhetdségre deriil fény;

/) az internethez kapcsolodo
eszkozok, szoftverek vagy firmware-
elemek gydrtdja koteles tajékoztatast adni
arrdl, hogy az eszkoz miként kapja az
informatikai biztonsagi frissitéseket, hogy
mikor van az informatikai biztonsagi
tamogatds megszgiinésének tervezett
idopontja, és hogy mi a felhasznalok
értesitésének maodja;

(2) Az Ugynokség javasolhatja, hogy
az (1) bekezdés szerinti minimalis
informatikai biztonsagi kovetelmények
vonatkozzanak egy vagy tobb konkrét
dgazat informatikai eszkozeire.

(3) Az Ugynikség kétévente
feliilvizsgalja és sziikség esetén modositja
az (1) bekezdésben emlitett informatikai
biztonsagi kovetelményeket és a
mddositasokat javaslatként benyujtja a
Bizottsagnak.

(4) A Bizottsag végrehajtdsi jogi
aktusok utjan és egy hatasvizgsgalat
alapjan hatarozhat arrél, hogy az (1) és
(2) bekezdés alapjan javasolt vagy
mddositott informatikai biztonsagi
kovetelmények dltalanos érvényiivé
valjanak az EU-ban. E végrehajtdsi jogi
aktusokat az 55. cikk (2) bekezdésében
emlitett vizsgalobizottsagi eljards
keretében kell elfogadni.

(5) A Bizottsag gondoskodik azon
informatikai biztonsagi kovetelmények
megfelelo nyilvanossagarol, amelyek
esetében a (3) bekezdés szerint ugy
hatarozott, hogy dltalanosan érvényesek.

PE615.394v03-00 42/45 AD\1148281HU.docx

HU



(6) Az Ugynékség valamennyi javasolt
informatikai biztonsagi kovetelményt,
valamint azok mddositdsait egy
nyilvantartasban foglalja ossze, és
megfelelo modon nyilvanosan elérhetdvé
teszi azokat.

Indokolas

Helyettesiti a véleménytervezet 19. modositasa c) pontjat az egyértelmiiség kedvéert. A
kiberbiinozés megakadalyozdsa és az informaciotechnologia hasznaldi alapveté jogainak
védelme érdekében fontos egy ellenadllo informatikai kérnyezet kialakitasa. Ezért e rendeletbe
be kell illeszteni az Union beliil magas szintii informaciobiztonsagi célokat kitiizo alapveto
kételezo informaciobiztonsagi kévetelményeket.

Modositas 64

Rendeletre iranyulo javaslat
50 cikk — 6 bekezdés — d pont

A Bizottsag altal javasolt szé6veg

d) egyiittmiikodnek a tobbi nemzeti
tanusitasfeliigyeleti hatosaggal és mas
hatésagokkal, tobbek kozott azaltal, hogy
megosztjak az azzal kapcsolatos
informéacidkat, ha bizonyos IKT-termékek
¢s -szolgaltatasok nem felelnek meg e
rendelet vagy egyes europai
kiberbiztonsdgi tanusitasi rendszerek
kovetelményeinek;

Az eurdpai adatvédelmi biztos véleménye alapjan.
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Modositas

d) egyiittmiikodnek a tobbi nemzeti
tanusitasfeliigyeleti hatosaggal és mas
hatosagokkal — példaul a nemzeti
adatvédelmi feliigyeleti hatosaggal —,
tobbek kozott azaltal, hogy megosztjak az
azzal kapcsolatos informaciokat, ha
bizonyos IKT-termékek és -szolgaltatasok
nem felelnek meg e rendelet vagy egyes
eurdpai informatikai biztonsdgi tanUsitasi
rendszerek kovetelményeinek;

Indokolas
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Chinnici, Rachida Dati, Cornelia Ernst, Kinga Gal, Sylvie Guillaume,
Monika Hohlmeier, Filiz Hyusmenova, Dietmar Koster, Barbara
Kudrycka, Monica Macovei, Péter Niedermiiller, Ivari Padar, Judith
Sargentini, Birgit Sippel, Branislav Skripek, Sergei Stanishev, Traian
Ungureanu, Josef Weidenholzer, Cecilia Wikstrom, Kristina Winberg,
Auke Zijlstra

A zaro6szavazason jelen 1évé pottagok

Maria Grapini, Sylvia-Yvonne Kaufmann, Jeroen Lenaers, Andrejs
Mamikins, Maite Pagazaurtundia Ruiz, John Procter, Jaromir Stétina,
Josep-Maria Terricabras, Axel Voss, Elissavet Vozemberg-Vrionidi

A zaro6szavazason jelen 1évé pottagok
(200. cikk (2) bekezdés)

Andrea Bocskor, Reimer Boge, André Elissen, Ramon Jauregui
Atondo, Julia Reda, Rainer Wieland, Patricija Sulin
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NEV SZERINTI ZAROSZAVAZAS A VELEMENYNYILVANITASRA FELKERT

BIZOTTSAGBAN
35 +
ALDE Filiz Hyusmenova, Maite Pagazaurtundtia Ruiz, Cecilia Wikstrom
ECR Monica Macovei, John Procter, Branislav gkripek
GUE/NGL Cornelia Ernst
PPE Asim Ademov, Heinz K. Becker, Andrea Bocskor, Rachida Dati, Kinga Gal, Barbara
Kudrycka, Jeroen Lenaers, Jaromir Stétina, Patricija Sulin, Traian Ungureanu, Elissavet
Vozemberg-Vrionidi, Rainer Wieland
S&D Caterina Chinnici, Maria Grapini, Sylvie Guillaume, Ramoén Jauregui Atondo, Sylvia-
Yvonne Kaufimann, Dietmar Koster, Andrejs Mamikins, Péter Niedermiiller, Ivari
Padar, Birgit Sippel, Sergei Stanishev, Josef Weidenholzer
VERTS/ALE Jan Philipp Albrecht, Julia Reda, Judith Sargentini, Josep-Maria Terricabras
2 o
ENF Andr¢ Elissen, Auke Zijlstra
4 0
EFDD Kristina Winberg
PPE Reimer Boge, Monika Hohlmeier, Axel Voss
Jelmagyarazat:
+ : mellette
- : ellene

0 : tartozkodas
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