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B8-0219/2015

Rezolutia Parlamentului European referitoare la combaterea abuzurilor sexuale asupra
copiilor pe internet

(2015/2564(RSP))

Parlamentul European,

— avand 1n vedere Conventia ONU din 20 noiembrie 1989 cu privire la drepturile
copilului si protocoalele la aceasta,

— avand 1n vedere articolul 3 din Tratatul privind Uniunea Europeana,
— avand in vedere articolul 24 din Carta drepturilor fundamentale a Uniunii Europene,

— avand 1n vedere Conventia Consiliului Europei din 23 noiembrie 2001 privind
criminalitatea informatica,

— avand 1n vedere Conventia Consiliului Europei din 25 octombrie 2007 privind protectia
copiilor impotriva exploatarii sexuale si a abuzurilor sexuale,

— avand 1n vedere Directiva 2011/92/UE a Parlamentului European si a Consiliului din 13
decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile si de Tnlocuire a Deciziei-cadru 2004/68/JAI
a Consiliului,

— avand in vedere Comentariul general nr. 14 (2013) al Comitetului ONU pentru
drepturile copilului cu privire la dreptul copilului ca interesul superior al acestuia sa fie
considerat primordial,

— avand 1n vedere Agenda UE pentru drepturile copilului, adoptata in februarie 2011,

— avand 1n vedere Comunicarea Comisiei intitulatd ,,Copiii ocupa un loc special in
actiunile externe ale Uniunii Europene” (COM(2008)0055),

— avand 1n vedere Orientdrile UE pentru promovarea si protectia drepturilor copilului,

— avand in vedere Strategia UE pentru eradicarea traficului de fiinte umane pentru
perioada 2012-2016, in special dispozitiile privind finantarea acordata pentru
dezvoltarea unor orientari privind sistemele de protectie a copilului, precum si schimbul
de bune practici,

— avand in vedere dezbaterea care a avut loc in plen la data de 12 februarie 2015 pe tema
combaterii abuzurilor sexuale asupra copiilor pe internet,

— avand 1n vedere articolul 123 alineatul (2) din Regulamentul sau de procedura,

A. Intrucat abuzul sexual asupra copiilor si exploatarea sexuald a copiilor, inclusiv
imaginile prezentand abuzuri asupra copiilor, reprezinta incalcari grave ale drepturilor
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fundamentale, in special ale drepturilor copiilor la protectia si ingrijirea necesare pentru
bundstarea lor, astfel cum se stipuleazd in Conventia Organizatiei Natiunilor Unite din
1989 cu privire la drepturile copilului si in Carta drepturilor fundamentale a Uniunii
Europene;

intrucat infractiunile grave precum exploatarea sexuala a copiilor si imaginile
prezentand abuzuri asupra copiilor necesitd o abordare cuprinzatoare care sa includa
urmadrirea penald a infractorilor, protectia copiilor-victime, precum si prevenirea
fenomenului;

intrucat interesul superior al copilului trebuie sa constituie elementul de baza in
derularea oricaror masuri de combatere a acestor infractiuni in conformitate cu Carta
drepturilor fundamentale a Uniunii Europene si cu Conventia Organizatiei Natiunilor
Unite cu privire la drepturile copilului;

intrucat internetul poate expune copiii la riscuri specifice, prin fenomene precum
imaginile prezentand abuzuri asupra copiilor, schimbul de materiale privind violenta,
criminalitatea informatica, intimidarea, hartuirea, ademenirea copiilor, prin faptul ca
copiii pot accesa sau dobandi bunuri si servicii restrictionate din punct de vedere legal
sau nepotrivite varstei; Intrucat expunerea copiilor la astfel de riscuri este exacerbata de
utilizarea pe scara largd si de accesul la tehnologia mobila si internet;

intrucat protectia minorilor in lumea digitala trebuie abordata la nivelul de reglementare
si la nivelul de baza, prin aplicarea unor masuri mai eficiente, inclusiv prin
autoreglementare, determinand acest sector sd-si asume partea de raspundere care 1i
revine, si la nivelul de educatie si formare, prin formarea copiilor, a parintilor si a
profesorilor pentru a impiedica minorii sa acceseze continut ilegal;

intrucét, din cauza caracterului sdu international (exploatarea copiilor si exploatarea
sexuald a copiilor online este raspandita in sute de tari si acopera sute de jurisdictii si
agentii de aplicare a legii), aceasta problema necesitd o solutie la nivel international;

intrucat majoritatea domeniilor de exploatare sexuala a copiilor si abuz sexual asupra
copiilor suferd, intr-o masurd mai mare decat alte forme de criminalitate, de un grad
extrem de scazut de raportare cdtre autoritatile de punere in aplicare a legii; Intrucat,
prin urmare, datele disponibile privind numarul crimelor comise nu reflecta in mod
adecvat dimensiunea problemet;

intrucat un numar mare de infractori utilizeaza ,,internetul intunecat”, unde au creat
comunitdti anonime care folosesc forumuri, servicii de site-uri, platforme de retele
sociale si furnizori de servicii de stocare ascunse, dedicate materialelor ce contin
abuzuri sexuale asupra copiilor, permitand si facilitand astfel o exploatare sexuald a
copiilor care, practic, nu mai poate fi identificata;

intrucat multi criminali utilizeaza criptarea, monedele virtuale si alte masuri defensive
pentru a-si asigura activitatile, punand o problema serioasa pentru anchetele in scopul
aplicarii legii;

intrucét Directiva 2011/92/CE privind combaterea abuzului sexual asupra copiilor, a
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exploatarii sexuale a copiilor si a pornografiei infantile trebuia sa fie transpusa de statele
membre pana la 18 decembrie 2013 si Intrucat pand in prezent mai putin de jumatate din
statele membre au implementat-o pe deplin;

intrucat ultimul raport al Europol privind criminalitatea informatica arata ca majoritatea
materialelor ce contin abuzuri sexuale asupra copiilor (CAM) sunt in continuare
distribuite pe cai necomerciale pe internetul deschis, prin utilizarea tehnologiei inter
pares (,,peer-to-peer - P2P); intrucat difuzarea in direct pe internet a abuzurilor contra
unei plati reprezintd o noud tendintd deosebit de ingrijoratoare, care necesitd o atentie
sporitd din partea organismelor de punere in aplicare a legii, culegerea sistematica de
informatii si o colaborare efectiva in ceea ce priveste masurile preventive;

intrucat Europol a observat o tendinta ingrijoratoare in cadrul grupurilor de varstad in
cauza, victimele fiind mai tinere decat in anii anteriori, si intrucat volumul de imagini
raportat agentiei si nivelul sofisticat de criptare a acestora inseamna ca Europol dispune
de expertiza tehnica sau de resurse insuficiente pentru a aborda problema in ansamblul
sau; intrucat, in aceastd privinta, autoritatile de punere in aplicare a legii sunt depasite
de infractort;

intrucat analizele efectuate de Internet Watch Foundation (Fundatia de monitorizare a
internetului) indica faptul ca doar opt distribuitori de nivel inalt au fost responsabili, in
2012, pentru 513 marci de distribuire CAM comerciale, iar cele mai prolifice zece marci
inregistrate n 2012 au fost toate asociate cu un singur distribuitor de nivel inalt;

subliniaza cu fermitate ca protejarea si asigurarea unui mediu sigur pentru copii si
pentru dezvoltarea acestora reprezinta unul dintre rolurile principale ale Uniunii
Europene si ale statelor sale membre;

considera ca datele cu caracter personal online ale copiilor trebuie protejate in mod
corespunzator, iar copiii trebuie informati intr-un mod accesibil si adaptat copiilor cu
privire la riscurile si consecintele aferente utilizarii datelor lor cu caracter personal in
mediul online;

subliniaza 1n cei mai fermi termeni ca trebuie salvgardate drepturile si protectia copiilor
in mediul online si ca trebuie adoptate masuri pentru a garanta ca orice continut ilegal
este Indepartat cu promptitudine si raportat autorititilor de punere in aplicare a legii,
precum si ca trebuie sd existe suficiente instrumente juridice pentru a-1 ancheta si urmari
penal pe infractori;

subliniaza necesitatea unei abordari coordonate si cuprinzatoare la nivelul UE pentru a
asigura consecventa in elaborarea politicilor si in actiune, care sd cuprindd combaterea
criminalitatii, securitatea cibernetica, protectia consumatorilor, protectia drepturilor
fundamentale si a datelor si comertul electronic;

considera ca trebuie adoptate masuri suplimentare pentru a combate ademenirea
cibernetica si cd Comisia, impreuna cu guvernele nationale, societatea civila,
platformele de comunicare sociald, parintii, profesorii, asistentii sociali, ofiterii
responsabili cu protectia copiilor, pediatrii si organizatiile de tineret si de copii, trebuie
sa 1s1 asume un rol activ in actiunile de sensibilizare pe aceasta tema, prin intermediul
unor orientdri definite, inclusiv prin schimbul de bune practici si in crearea unor
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platforme sociale pentru cooperare si schimb de informatii pe acest subiect, pentru a
identifica riscurile si amenintdrile potentiale la adresa copiilor;

subliniaza necesitatea cooperarii la nivel international cu partenerii strategici ai UE si cu
autoritdtile de punere in aplicare a legii din toatd lumea pentru a combate imaginile
prezentand abuzuri asupra copiilor; subliniazd necesitatea imbunatatirii cooperarii la
nivel international si a anchetelor transnationale in acest domeniu prin intermediul unor
acorduri de cooperare si prin facilitarea schimbului de date la nivel international cu
privire la aceste infractiuni si la infractori, inclusiv prin intermediul Europol,

salutd, in acest sens, initiativa comund a UE si a 55 de tari din intreaga lume
concretizatd in Alianta mondiala impotriva abuzurilor sexuale asupra copiilor pe
internet, al carei scop este salvarea mai multor victime, asigurarea unei urmariri penale
mai eficiente si reducerea generald a numarului de imagini prezentand abuzuri asupra
copiilor disponibile online; invitd Comisia s raporteze mai regulat cu privire la
progresele realizate prin aceasta Alianta;

considerd ca este esentiala utilizarea unei terminologii corecte pentru crimele impotriva
copiilor, inclusiv descrierea imaginilor prezentand abuzuri asupra copiilor, si folosirea
termenului adecvat, ,,materiale ce contin abuzuri sexuale asupra copiilor”, mai degraba
decat ,,pornografie infantild”;

solicitd Comisiei si statelor membre sd promoveze si sd consolideze resurse dedicate
identificarii victimelor si serviciilor axate pe victime si solicita crearea de urgentd a
unor platforme conexe si consolidarea celor existente in cadrul Europol;

considera ca autoritatile de punere in aplicare a legii, inclusiv Europol, trebuie sa
dobandeasca expertiza tehnica si competentele de ancheta pentru a dezvolta noi
capacitati de inalt nivel tehnologic, pentru a aborda provocérile aferente analizérii unor
volume vaste de imagini prezentand abuzuri asupra copiilor sau a materialelor criptate
sau ascunse pe ,,internetul Intunecat” si sd identifice si sd urmareascd penal infractorii
pentru a proteja siguranta si drepturile copiilor;

indeamna cu tarie statele membre care incd nu au facut acest lucru sa transpuna
Directiva 2011/92/UE privind combaterea abuzului sexual asupra copiilor, a exploatarii
sexuale a copiilor si a pornografiei infantile; solicitd, prin urmare, Comisiei sa
monitorizeze strict implementarea deplind si efectiva a acesteia si sd prezinte in timp
util Parlamentului si comisiei sale competente un raport cu privire la constatari;

solicita statelor membre sd furnizeze autoritatilor nationale de punere in aplicare a legii
fondurile, resursele umane, capacitatile tehnice si de anchetd necesare pentru a combate
in mod ferm si a urmari penal infractorii, inclusiv formarea adecvata pentru a consolida
capacitatile in randul unitatilor judiciare si de politie;

ia act cu ingrijorare de dezvoltarea si tendintele expansioniste ale exploatarii sexuale
comerciale a copiilor Tn mediul online, inclusiv de noile mijloace de distribuire si
tranzactionare a materialelor ce contin abuzuri sexuale asupra copiilor, in special prin
intermediul ,,internetului adanc” si al ,,internetului intunecat” si in particular fenomenul
difuzarii in direct pe internet a abuzurilor contra unei plati; solicita, prin urmare,
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Comisiei si statelor membre sa contacteze in continuare reprezentanti ai sistemelor de
plata alternative pentru a identifica oportunitati de cooperare imbundtatita cu autoritatile
de punere in aplicare a legii, inclusiv formare comuna pentru mai buna identificare a
proceselor de plata legate de distribuirea comerciala a materialelor ce contin abuzuri
sexuale asupra copiilor;

14. solicitd UE, statelor membre si Aliantei mondiale sd coopereze mai strans cu industria
internetului si cu platformele de comunicare sociald precum Google si Yahoo si cu site-
urile de retele sociale precum Facebook, pentru a-si aduce sprijinul in acest sens;

15. incredinteazd Presedintelui sarcina de a transmite prezenta rezolutie Comisiet,
Consiliului, precum si parlamentelor statelor membre.
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