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Risoluzione del Parlamento europeo sui flussi di dati transatlantici
(2016/2727(RSP))
Il Parlamento europeo,
–
vista la direttiva 95/46/CE del Parlamento europeo e del Consiglio del 24 ottobre 1995 relativa alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (in appresso "la direttiva")
, in particolare l'articolo 25 afferente,
–
visto il regolamento (UE) 2016/679, del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati che abroga la direttiva 95/46/CE
 (in appresso "il regolamento generale sulla protezione dei dati"), entrato in vigore il 24 maggio 2016 e applicabile due anni dopo detta data,

–
vista la Carta dei diritti fondamentali dell'Unione europea e la Convenzione europea dei diritti dell'uomo,

–
vista la sentenza della Corte di giustizia europea del 6 ottobre 2015 nella causa C-362/14 Maximillian Schrems/Garante per la protezione dei dati,

–
visto il progetto di decisione di esecuzione della Commissione, del 29 febbraio 2016, relativo all'adeguatezza della protezione offerta dallo scudo per la privacy UE-USA e i relativi allegati, sotto forma di lettere dell'Amministrazione USA e della Commissione federale per il commercio USA,

–
vista la comunicazione della Commissione, del 29 febbraio 2016, in materia (COM(2016)0117), la comunicazione della Commissione, del 27 novembre 2013, sul funzionamento del regime "Approdo sicuro" dal punto di vista dei cittadini dell'UE e delle società ivi stabilite (COM(2013)0847) e la comunicazione della Commissione, del 27 novembre 2013, dal titolo "Ripristinare un clima di fiducia negli scambi di dati fra l'UE e gli USA" (COM(2013)0846),

–
visti il parere sull'argomento (WP 238) adottato il 13 aprile 2016 dal gruppo di lavoro istituito ai sensi dell'articolo 29 della direttiva, nonché i pareri espressi in precedenza sulla stessa questione (WP12, WP27, WP32),

–
visto il regolamento (UE) n. 182/2011 del Parlamento europeo e del Consiglio, del 16 febbraio 2011, che stabilisce le regole e i principi generali relativi alle modalità di controllo da parte degli Stati membri dell'esercizio delle competenze di esecuzione attribuite alla Commissione
 e in particolare il suo articolo 5 relativo alla procedura d'esame,

–
vista la sua risoluzione del 5 luglio 2000 sul progetto di decisione della Commissione relativa all'adeguatezza della protezione garantita dai "Principi di riservatezza dell'approdo sicuro" e dalle connesse "Domande frequenti" pubblicati dal Dipartimento del commercio degli Stati Uniti
,

–
viste la sua risoluzione del 12 marzo 2014 sul programma di sorveglianza dell'Agenzia per la sicurezza nazionale degli Stati Uniti, sugli organi di sorveglianza in diversi Stati membri e sul loro impatto sui diritti fondamentali dei cittadini dell'UE, e sulla cooperazione transatlantica nel campo della giustizia e degli affari interni
 e la sua risoluzione del 29 ottobre 2015 sul seguito dato alla risoluzione del Parlamento europeo del 12 marzo 2014 sulla sorveglianza elettronica di massa dei cittadini dell'Unione europea
,
–
visto l'articolo 123, paragrafo 2, del suo regolamento,

A.
considerando che lo sviluppo della società dell'informazione e del commercio elettronico, come pure lo sviluppo della capacità di intercettazione da parte delle agenzie di intelligence, hanno portato, a livello mondiale, a un aumento esponenziale della circolazione dei dati e delle comunicazioni elettroniche, nonché dei rischi inerenti all'uso scorretto dei dati e all'intercettazione di tali comunicazioni; 
B.
considerando che tali abusi non solo costituiscono un freno allo sviluppo del commercio elettronico minando la fiducia dei consumatori, bensì spesso configurano una violazione dei diritti e delle libertà dei cittadini e, in particolare, un'ingerenza a danno del diritto alla vita privata; 

C.
considerando che vi è una tendenza globale delle autorità di contrasto pubbliche che elaborano enormi quantità di dati personali detenuti da privati, confondendo così la linea di demarcazione tra le attività di contrasto e gli attori commerciali, il che solleva gravi preoccupazioni per quanto attiene al principio fondamentale chiave di limitazione delle finalità;

D.
considerando che la protezione dei dati significa proteggere le persone a cui sono relative le informazioni in corso di trattamento e che tale protezione costituisce uno dei diritti fondamentali riconosciuti dall'Unione (articolo 8 della Carta dei diritti fondamentali e articolo 16 del TFUE);

E.
considerando che la direttiva 95/46/CE ("la direttiva sulla protezione dei dati"), che sarà sostituita dal regolamento generale sulla protezione dei dati nel 2018, stabilisce i diritti dell'interessato e gli obblighi corrispondenti per quanti trattano i dati o esercitano un controllo su tale trattamento, anche quando i dati personali sono trasferiti al di fuori dell'Unione; 

F.
considerando che l'adeguatezza della protezione dei dati personali nei paesi terzi deve essere valutata attraverso un attento esame dell'intero corpus normativo, che necessita nel complesso di fornire un livello di protezione dei dati personali equivalente a quello dell'UE;

G.
considerando che la normativa UE sulla protezione dei dati affida alla Commissione il compito di assicurare, a nome dei cittadini dell'Unione e dei suoi Stati membri, che un adeguato livello di protezione esista nei paesi terzi;

H.
considerando che, nella sua sentenza del 6 ottobre 2015, la Corte europea di giustizia ha invalidato la decisione della Commissione sull'adeguatezza della protezione garantita dai principi di riservatezza dell'approdo sicuro e dalle connesse domande frequenti pubblicati dal Dipartimento del commercio degli Stati Uniti;

I.
considerando che la Corte di giustizia ha chiarito in tale sentenza che un adeguato livello di protezione in un paese terzo deve essere interpretato come "essenzialmente equivalente" alla protezione assicurata nell'Unione;

Introduzione

1.
esprime il proprio impegno risoluto per la difesa dei diritti umani alla riservatezza e alla protezione dei dati personali;

2.
mette in guardia contro la crescente tendenza a una cultura in cui gli attori pubblici e privati ignorano completamente il diritto alla protezione dei dati e concepiscono modelli d'impresa e di esecuzione della legge che violano tale diritto fondamentale, che è alla base di ogni società democratica;

3.
sottolinea che le attività commerciali internazionali possono tranquillamente svolgersi nell'ambito del quadro dell'UE per la protezione dei dati, che offre un livello elevato di protezione dei dati personali, come sancito dalla Carta dei diritti fondamentali dell'Unione europea;

4.
rifiuta, pertanto, la falsa dicotomia secondo la quale, nell'ambito dei diritti fondamentali, un livello elevato di riservatezza e di protezione dei dati personali frenerebbe, in qualche modo, la libera circolazione dei dati personali tra l'Europa e gli Stati Uniti;

5.
insiste invece sul fatto che, in tutto il mondo, i cittadini si orientano sempre di più verso le imprese che fondano la loro produzione sul principio della privacy fin dalla progettazione ("privacy by design"), il che indica che sia i cittadini (in quanto consumatori) sia le imprese comprendono che la tutela della privacy è un elemento fondamentale della vita quotidiana di ogni persona;

6.
segnala che negli Stati Uniti le imprese private oppongono sempre maggiore resistenza all'intrusione delle autorità statali che cercano attivamente di compromettere le politiche di privacy "by design" e per impostazione predefinita ("by default") su cui esse basano i propri prodotti e servizi;

Settore privato

7.
sottolinea che il problema fondamentale dell'accordo "Approdo sicuro" era il risibile processo di autocertificazione, che prevedeva di lasciare che un'azienda certificasse da sé il proprio rispetto dei principi fondamentali della protezione dei dati personali, unito a una totale mancanza di capacità di esecuzione da parte della Commissione federale per il commercio (FTC);

8.
osserva che, nell'ambito dei diritti fondamentali, l'autoregolamentazione non basta a garantire il giusto equilibrio tra verifiche e garanzie, necessario per consentire l'effettivo esercizio di un diritto fondamentale;

9.
esprime il timore che il nuovo accordo sullo scudo per la privacy non risulti conforme ai requisiti della Carta dei diritti fondamentali, della direttiva sulla protezione dei dati, del regolamento generale sulla protezione dei dati e delle sentenze in materia della Corte di giustizia dell'Unione europea e della Corte europea dei diritti dell'uomo;

10.
osserva che i principi dello scudo per la privacy (allegato II) non offrono criteri "sostanzialmente equivalenti" in quanto non prevedono la necessità del consenso del soggetto interessato, non includono il principio della minimizzazione dei dati e consentono il trattamento dei dati personali per scopi incompatibili con la finalità per la quale i dati sono stati raccolti, il che è in contrasto con i principi fondamentali del diritto dell'UE in materia di protezione dei dati;

11.
sottolinea che i principi dello scudo per la privacy conferiscono un'autorizzazione generalizzata a tutti i tipi di trattamento dei dati personali senza la necessità del consenso del soggetto interessato e senza un pieno diritto di opposizione; esprime preoccupazione per il fatto che anche la possibilità di esclusione ("notifica e scelta") sia prevista soltanto in caso di modifica sostanziale delle finalità o di divulgazione a terzi e che anche per quanto concerne i dati sensibili il consenso del soggetto interessato sia necessario soltanto in questi due casi specifici;

12.
sottolinea che il principio supplementare 2 a) è in contrasto con la sentenza relativa alla causa Google Spain/Costeja della Corte di giustizia, del 13 maggio 2014 (causa C-131/12), e con il diritto alla cancellazione ("diritto all'oblio") previsto dalla normativa UE sulla protezione dei dati;

13.
esprime il timore che nel quadro dei principi dello scudo per la privacy l'attuazione sarebbe estremamente complessa, in quanto un soggetto interessato dovrebbe completare cinque fasi consecutive (denuncia al responsabile del trattamento; risoluzione alternativa del contenzioso; denuncia presso il dipartimento del Commercio o la FTC attraverso un'autorità europea di controllo della protezione dei dati; comitato dello scudo per la privacy; tribunale statunitense); rammenta che a norma della direttiva 93/13/CEE del Consiglio, del 5 aprile 1993, la risoluzione alternativa delle controversie è vietata per i contratti stipulati con i consumatori;

14.
sottolinea che la sola sanzione per un responsabile del trattamento che agisca in violazione dei principi dello scudo per la privacy è la cancellazione dall'elenco dello scudo per la privacy; non ritiene che ciò sia sostanzialmente equivalente alle sanzioni amministrative e alle altre sanzioni previste dalla legislazione dell'UE in materia di protezione dei dati, in particolare il regolamento generale sulla protezione dei dati;

15.
sottolinea che né la FTC, né il dipartimento del Commercio, né gli enti competenti per la risoluzione alternativa delle controversie dispongono di poteri di indagine comparabili a quelli delle autorità europee di vigilanza; rammenta che la Corte di giustizia ha stabilito che i poteri effettivi di vigilanza sono essenziali ai fini del controllo della protezione dei dati a norma della legislazione primaria dell'UE;

16.
chiede che, nell'ambito dello scudo per la privacy, la procedura di attuazione sia semplificata e snellita, onde garantire un'attuazione equivalente, e ammetta il coinvolgimento diretto delle autorità nazionali per la protezione dei dati che agiscono a nome dei soggetti interessati;

17.
rammenta che una decisione di adeguatezza offre ai responsabili del trattamento dei dati del paese terzo interessato un accesso privilegiato al mercato dell'UE; esprime il timore che i requisiti dei principi dello scudo della privacy, meno rigorosi rispetto alla legislazione dell'UE in materia di protezione dei dati, offrirebbero ai responsabili e agli incaricati del trattamento con sede negli Stati Uniti un vantaggio competitivo rispetto ai loro equivalenti nell'UE;

18.
si rammarica che negli Stati Uniti manchi ancora una legge globale sulla protezione dei dati dei consumatori, nonostante siano stati compiuti alcuni sforzi negli ultimi anni;

Sorveglianza del governo

19.
esprime profonda preoccupazione per il fatto che le autorità pubbliche possano accedere ai dati trasferiti nel quadro dello scudo per la privacy, che non fornisce precisazioni sufficienti per escludere la raccolta massiccia e indiscriminata di dati personali provenienti dall'UE; rammenta che questo è stato l'elemento fondamentale della sentenza della Corte di giustizia nella causa C-362/14 (Maximillian Schrems/Data Protection Commissioner), che ha dichiarato l'invalidità della decisione "Approdo sicuro" per la mancata tutela al denunciante dai poteri invasivi di vigilanza delle autorità statunitensi, come emerso dalle rivelazioni di Snowden;

20.
osserva che l'allegato VI (lettera di Robert S. Litt, Ufficio del direttore dell'intelligence nazionale (ODNI)) chiarisce che, a norma della direttiva presidenziale 28 ("Presidential Policy Directive 28", in appresso "PPD-28"), la raccolta di massa di dati e comunicazioni personali di cittadini non statunitensi è ancora consentita in sei casi; sottolinea che tale raccolta generalizzata deve essere soltanto "per quanto possibile mirata" e "ragionevole" e, pertanto, non risulta conforme ai più rigorosi criteri di necessità e proporzionalità stabiliti nella Carta; sottolinea che lo scorso anno la Corte europea dei diritti dell'uomo ha stabilito che, al fine di assicurare l'applicazione corretta delle verifiche della necessità e della proporzionalità, un'autorizzazione all'intercettazione deve indicare chiaramente una persona specifica da porre sotto sorveglianza o un unico insieme di luoghi per i quali l'autorizzazione è disposta e che tale identificazione può essere effettuata mediante nominativi, indirizzi, numeri di telefono e altre informazioni utili (Roman Zakharov/Russia (2015), 47143/06, del 4 dicembre 2015, punto 264); segnala che, sempre lo scorso anno, la Corte europea dei diritti dell'uomo ha altresì specificato che la verifica della necessità esige che le interferenze siano strettamente necessarie, in particolare per ottenere informazioni essenziali nell'ambito di una singola operazione (Szabó e Vissy/Ungheria, 37138/14, del 12 gennaio 2016, punto 73); 

21.
osserva che l'allegato VI chiarisce anche che i dati e le comunicazioni personali possono essere conservati per cinque anni o anche oltre se ciò è considerato essere "negli interessi di sicurezza nazionale degli Stati Uniti"; teme che ciò costituisca una violazione della sentenza della Corte di giustizia del 2014 sulla conservazione dei dati (cause congiunte C-293/12 e C-594/12);

22.
rileva che la PPD-28 impone nuove norme intese a limitare l'uso e la diffusione di dati e comunicazioni personali dei cittadini non statunitensi, ma non ne limita la raccolta generalizzata; osserva altresì che la nota 5 della PPD-28 precisa che secondo l'Amministrazione degli Stati Uniti "la raccolta generalizzata" non include la sorveglianza di massa e l'accesso a dati o comunicazioni personali, ma soltanto lo stoccaggio di massa di tali dati o comunicazioni; teme che ciò costituisca una violazione della sentenza Schrems della Corte di giustizia, nella quale si afferma che una normativa che consenta "di accedere in maniera generalizzata al contenuto di comunicazioni elettroniche deve essere considerata lesiva del contenuto essenziale del diritto fondamentale al rispetto della vita privata";

23.
osserva che l'eccezione generale in materia di sicurezza nazionale di cui all'allegato II, punto 5, dei principi dello scudo per la privacy è ripresa letteralmente dai principi di approdo sicuro (Safe Harbour) e non è soggetta ad ulteriori limiti;

24.
prende atto della nomina di un mediatore nel Dipartimento di Stato degli USA come punto di contatto per le autorità di vigilanza dell'UE in materia di sorveglianza del governo; sottolinea, tuttavia, che secondo l'articolo 47 della Carta deve essere possibile un ricorso giuridico per l'interessato stesso; osserva che nell'allegato III (lettera del segretario di Stato John F. Kerry) si afferma che il mediatore non è competente per "confermare o negare se la persona in questione è stata oggetto di sorveglianza" né per "confermare il rimedio specifico applicato" (punto 4, lettera e)); sottolinea inoltre che il mediatore non possiede la necessaria indipendenza dall'esecutivo, in quanto è subordinato al segretario di Stato;

25.
rileva che, dopo l'annullamento della decisione sull'approdo sicuro, gli USA non hanno adottato alcun provvedimento per limitare i programmi di sorveglianza citati dalla Corte di giustizia, ma hanno invece adottato la legge sulla condivisione delle informazioni a fini di cibersicurezza del 2015 e stanno completando la modifica dell'articolo 41 del codice di procedura penale federale che compromette ulteriormente la privacy dei cittadini non statunitensi;

26.
osserva che, nonostante queste azioni, gli USA restano l'unico paese che ha preso provvedimenti per tutelare i diritti fondamentali sulla scia delle rivelazioni sulle attività di sorveglianza globale, con l'adozione della legge "USA Freedom Act" del 2015, che ha limitato la sorveglianza di massa da parte delle agenzie di intelligence degli USA a livello nazionale; esprime tuttavia timori perché è rimasta immutata la situazione giuridica riguardo alla sorveglianza di massa da parte delle agenzie di intelligence degli USA al di fuori del territorio nazionale e di persone non statunitensi all'interno degli USA come previsto dal codice degli USA (titolo 50 USC, §1881a ("Sezione 702")); ritiene che gli USA dovrebbero introdurre un'ulteriore norma per porre rimedio a tale situazione;

27.
rileva che diversi Stati membri dell'UE, tra cui Francia e Regno Unito, stanno valutando l'opportunità di adottare o hanno già adottato una legislazione che aumenta in modo significativo i loro poteri e capacità di sorveglianza, ma non si attiene agli articoli 7 e 8 della Carta dei diritti fondamentali o alla giurisprudenza della Corte di giustizia e della Corte europea dei diritti dell'uomo; invita la Commissione ad avviare procedure di infrazione nei confronti di tali Stati membri;

Altre questioni

28.
evidenzia che la Commissione non ha effettuato alcuna valutazione dei diritti e della protezione dei cittadini dell'UE in caso di trasferimento dei loro dati personali da parte di un responsabile del trattamento dei dati degli Stati Uniti rientrante nello scudo per la privacy a un'autorità incaricata dell'applicazione della legge degli USA; sottolinea che secondo l'allegato VII (lettera di Bruce C. Swartz, Dipartimento della Giustizia) in materia di accesso dei servizi di contrasto ai dati si fa riferimento soltanto all'accesso ai dati conservati da imprese, ma non affronta i diritti dell'interessato né il diritto di ricorso giudiziario per le persone i cui dati sono oggetto di accesso;

29.
si compiace del fatto che, conformemente all'articolo 3 del progetto di decisione di esecuzione della Commissione, le autorità di controllo della protezione dei dati dell'UE possano continuare a sospendere i trasferimenti di dati personali a responsabili del trattamento partecipanti all'accordo sullo scudo per la privacy; osserva che ciò è in linea con l'articolo 4 della decisione n. 2001/497/CE della Commissione relativa alle clausole contrattuali tipo per il trasferimento di dati personali verso paesi terzi;

30.
sottolinea il principio dell'ubicazione del mercato introdotto nel regolamento generale sulla protezione dei dati; rileva che, una volta applicato il regolamento, numerosi responsabili del trattamento dei dati statunitensi che si sono avvalsi dell'accordo sull'approdo sicuro e possono utilizzare l'accordo sullo scudo per la privacy dovranno rispettare direttamente il regolamento quando offrono servizi sul mercato dell'UE o monitorano individui nell'Unione, nonché il regime di applicazione stabilito dal regolamento;

Conclusioni

31.
conclude che l'accordo sullo scudo per la privacy e la situazione negli USA non presentano miglioramenti sostanziali sufficienti rispetto all'accordo sull'approdo sicuro; 

32.
sottolinea che resta estremamente probabile che il progetto di decisione sull'adeguatezza, dopo l'adozione, sarà oggetto di nuova impugnazione in tribunale; segnala che ciò crea una situazione di incertezza giuridica per le persone e le imprese; osserva che esperti in materia di protezione dei dati e associazioni imprenditoriali hanno già consigliato alle imprese di utilizzare altri mezzi per trasferire dati personali verso gli USA;

33.
esprime preoccupazione per il fatto che la Commissione può andare oltre le proprie prerogative esecutive decidendo che l'accordo sullo scudo per la privacy offre un livello adeguato di protezione negli USA senza procedere a una valutazione completa del sistema statunitense e senza considerare le questioni evidenziate nella presente risoluzione;

34.
invita la Commissione a inserire una clausola di durata massima biennale per la validità della decisione sull'adeguatezza e ad avviare nuovi negoziati con gli USA per migliorare il quadro attuale sulla base del regolamento generale sulla protezione dei dati;

35.
incarica il suo Presidente di trasmettere la presente risoluzione al Consiglio, alla Commissione, ai governi e ai parlamenti degli Stati membri nonché al governo e al Congresso degli Stati Uniti.
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