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BREVE JUSTIFICACION

El objetivo de la propuesta es garantizar un elevado nivel comun de seguridad de las redes y
de la informacion. El ponente apoya los objetivos de la propuesta, recomendando enmiendas
que mejorardn la seguridad juridica y reforzaran las salvaguardias y protecciones de los
ciudadanos y de su intimidad para garantizar que estos asuman el control de sus datos
personales y confien en el entorno digital, y para crear una cultura de gestion del riesgo y de
mejora de la informacion compartida entre los sectores privado y publico.

Las enmiendas propuestas se refieren al refuerzo de la referencia a la legislacion sobre
proteccion de datos, aclarando que «las infraestructuras criticas» no deben incluir las redes
sociales ni las tiendas de aplicaciones (véase la lista del anexo Il modificada) y asegurandose
de que se respete la proporcionalidad subrayando el aspecto civil de la empresa: la mayor
parte de los problemas y causas comunes de los fallos sistémicos no son ataques cibernéticos
intencionales causados por terroristas, delincuentes o espias extranjeros, sino errores humanos
y causas naturales no premeditados. Es de suma importancia que la UE distinga entre la
aplicacion de la legislacion propuesta y cualquier militarizacion del asunto, excluyendo los
objetivos de seguridad y vigilancia de la industria, teniendo en cuenta el contexto de un
mercado digital globalizado.

Siguen constituyendo un importante motivo de preocupacién la relacion entre el sistema
propuesto y el sistema de notificacion propuesto con arreglo al Reglamento general sobre
proteccion de datos, y su coexistencia efectiva, que es una de las razones que destacan el
hecho de que toda legislacion de la UE en materia de seguridad cibernética debe seguir a la
aprobacién del Reglamento general sobre proteccion de datos y no precederla. Ademas, deben
tenerse en cuenta las verdaderas implicaciones financieras y administrativas, incluidos los
costes sociales totales y no solo los costes de una notificacion. Las empresas de programas
informaticos que elaboran programas descuidados para ahorrar dinero, exponiendo asi a sus
clientes a riesgos, no pueden estar protegidas en todos los casos por la norma que figura en las
condiciones de uso y que excluye su responsabilidad en caso de funcionamiento defectuoso
de sus programas. Hay que incentivarlas para asegurarse de que sus programas son
razonablemente seguros. Por Gltimo deben aclararse conceptos fundamentales para no dejarlos
a la libre interpretacién de los Estados miembros (como el significado de «administraciones
publicas» y de «efecto significativo» y una definicidon concreta de «ciberdelincuencia»).

ENMIENDAS

La Comision de Libertades Civiles, Justicia y Asuntos de Interior pide a la Comision de
Mercado Interior y Proteccion del Consumidor, competente para el fondo, que incorpore en su
informe las siguientes enmiendas:

Enmienda 1

Propuesta de Directiva
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Considerando 1

Texto de la Comision

(1) Las redes y los sistemas y servicios de
informacion desempefian un papel crucial
en la sociedad. Su fiabilidad y seguridad
son esenciales para la actividad economica
y el bienestar social y, en particular, para
el funcionamiento del mercado interior.

Enmienda 2

Propuesta de Directiva
Considerando 2

Texto de la Comision

(2) La magnitud y la frecuencia de los
incidentes de seguridad, ya sean
deliberados o accidentales, se estan
incrementando y representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. Tales
incidentes pueden interrumpir las
actividades economicas, generar
considerables pérdidas financieras, minar
la confianza del usuario y causar grandes
dafios a la economia de la Unidn.
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Enmienda

(1) Las redes y los sistemas y servicios de
informacion desempefian un papel crucial
en la sociedad. Su fiabilidad y seguridad
son esenciales para la actividad econdmica,
el bienestar social y las comunicaciones y
los intercambios entre personas,
organizaciones de la sociedad civil y
empresas, asi como para la proteccion y el
respeto de la intimidad y los datos
personales.

Enmienda

(2) La magnitud y la frecuencia de los
incidentes de seguridad, ya sean
deliberados o accidentales, se estan
incrementando y representan una grave
amenaza para el funcionamiento de las
redes y los sistemas de informacion. Tales
incidentes pueden interrumpir las
actividades economicas, generar
considerables pérdidas financieras, minar
la confianza del usuario y causar grandes
dafios a la economia de la Unidn. Se
reconoce cada vez mas que los sistemas de
control son vulnerables a los ataques
cibernéticos procedentes de numerosas
fuentes, incluidos gobiernos hostiles,
grupos terroristas y otros intrusos
malintencionados. Los ataques
inteligentes y los ataques coordinados
podrian tener graves repercusiones para
la estabilidad, el rendimiento y los
aspectos economicos de la
infraestructura.
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Enmienda 3

Propuesta de Directiva
Considerando 3

Texto de la Comision

(3) Al ser instrumentos de comunicacién
sin fronteras, los sistemas de informacion
digitales —y sobre todo Internet—
contribuyen decisivamente a facilitar la
circulacién transfronteriza de bienes,
servicios y personas. Dado su caracter
transnacional, una perturbacion grave de
esos sistemas en un Estado miembro puede
afectar también a otros Estados miembros
y a la Union en su conjunto. Por
consiguiente, la resiliencia y la estabilidad
de las redes y los sistemas de informacion
son fundamentales para el correcto
funcionamiento del mercado interior.

Enmienda 4

Propuesta de Directiva
Considerando 3 bis (nuevo)

Texto de la Comision
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Enmienda

(3) Al ser instrumentos de comunicacién
sin fronteras, los sistemas de informacion
digitales —y sobre todo Internet—
contribuyen decisivamente a facilitar la
circulacién transfronteriza de bienes,
servicios y personas. Dado su caracter
transnacional, una perturbacion grave de
esos sistemas en un Estado miembro puede
afectar también a otros Estados miembros
y a la Unidn en su conjunto. Por
consiguiente, la resiliencia y la estabilidad
de las redes y los sistemas de informacion
son fundamentales para el correcto
funcionamiento del mercado interior y para
las comunicaciones y los intercambios
entre personas, organizaciones de la
sociedad civil y empresas.

Enmienda

(3 bis) Puesto que las causas mas
comunes de los fallos sistémicos siguen
siendo involuntarias, como las causas
naturales o los errores humanos, las
infraestructuras deben poder resistir tanto
a perturbaciones intencionales como no
intencionales, y los operadores de
infraestructuras criticas deben disefar
sistemas basados en la resistencia que
sean operativos incluso cuando fallen
otros sistemas que estén fuera de su
control.
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Enmienda 5

Propuesta de Directiva
Considerando 6 bis (nuevo)

Texto de la Comision

Enmienda 6

Propuesta de Directiva
Considerando 8

Texto de la Comision

(8) Las disposiciones de la presente
Directiva no han de obstar para que los
Estados miembros adopten las medidas
necesarias para asegurar la proteccion de
sus intereses esenciales en materia de
seguridad, salvaguardar el orden publico y
la seguridad publica, y permitir la
investigacion, deteccion y represion de
delitos. De conformidad con el articulo 346
del TFUE, ningun Estado miembro debe
estar obligado a facilitar informacion cuya
divulgacion considere contraria a los
intereses esenciales de su seguridad.

Enmienda 7

Propuesta de Directiva
Considerando 9
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Enmienda

(6 bis) Es vital reconocer la incertidumbre
inherente a los complejos sistemas que
nos mantienen. Ello exige una mejor
comprensién comuan de lo que es critico,
entre quienes protegen una organizacion
y quienes fijan su direccion estratégica.

Enmienda

(8) Las disposiciones de la presente
Directiva no han de obstar para que los
Estados miembros adopten las medidas
necesarias para asegurar la proteccion de
sus intereses esenciales en materia de
seguridad, salvaguardar el orden publico y
la seguridad publica, y permitir la
investigacion, deteccion y represion de
delitos, a condicién de que ello no les
sirva de pretexto para no cumplir sus
obligaciones méas generales en materia de
respeto de la proteccion de la intimidad y
los datos personales. De conformidad con
el articulo 346 del TFUE, ningln Estado
miembro debe estar obligado a facilitar
informacion cuya divulgacion considere
contraria a los intereses esenciales de su
seguridad.
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Texto de la Comision

(9) A fin de alcanzar y mantener un
elevado nivel comun de seguridad de las
redes y los sistemas de informacion, los
Estados miembros deben disponer de
sendas estrategias nacionales de SRI que
fijen los objetivos estratégicos y las
medidas concretas que haya que aplicar.
Deben elaborarse a escala nacional planes
de cooperacion en el ambito de la SRI que
cumplan los requisitos esenciales para asi
lograr niveles de capacidad de respuesta
que hagan posible una cooperacion efectiva
y eficaz a escala nacional y de la Union
ante los incidentes que se produzcan.

Enmienda 8

Propuesta de Directiva
Considerando 10

Texto de la Comision

(10) Con miras a una aplicacion efectiva de
las disposiciones adoptadas de
conformidad con la presente Directiva,
procede crear o designar en cada uno de los
Estados miembros un organismo que
coordine las cuestiones relacionadas con la
SRI y actte como centro de referencia
nacional a efectos de cooperacion
transfronteriza a escala de la Union. Estos
organismos deben disponer de recursos
técnicos, financieros y humanos suficientes
para poder desemperiar efectiva y
eficazmente las tareas que se les
encomienden y alcanzar de este modo los
objetivos de la presente Directiva.
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Enmienda

(9) A fin de alcanzar y mantener un
elevado nivel comun de seguridad de las
redes y los sistemas de informacion, los
Estados miembros deben disponer de
sendas estrategias nacionales de SRI que
fijen los objetivos estratégicos y las
medidas concretas que haya que aplicar.
Deben elaborarse a escala nacional planes
de cooperacion en el ambito de la SRI que
cumplan los requisitos esenciales para asi
lograr niveles de capacidad de respuesta
que hagan posible una cooperacion efectiva
y eficaz a escala nacional y de la Unién
ante los incidentes que se produzcan,
respetando y protegiendo la intimidad y
los datos personales.

Enmienda

(10) Con miras a una aplicacion efectiva de
las disposiciones adoptadas de
conformidad con la presente Directiva,
procede crear o designar en cada uno de los
Estados miembros una autoridad nacional
competente bajo control civil con pleno
control democratico y transparencia en
sus operaciones que coordine las
cuestiones relacionadas con la SRI y actle
como centro de referencia nacional a
efectos de cooperacion transfronteriza a
escala de la Unién. Estos organismos
deben disponer de recursos técnicos,
financieros y humanos suficientes para
poder desempenar efectiva y eficazmente
las tareas que se les encomienden y
alcanzar de este modo los objetivos de la
presente Directiva.
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Enmienda 9

Propuesta de Directiva
Considerando 14 bis (nuevo)

Texto de la Comision

Enmienda 10

Propuesta de Directiva
Considerando 15

Texto de la Comision

(15) La cooperacion entre los sectores
publico y privado reviste importancia
esencial por cuanto la mayor parte de las
redes y sistemas de informacién es de
titularidad privada. Conviene alentar a los
operadores del mercado a crear sus propios
mecanismos de cooperacion informal para
garantizar la SRI. Asimismo, los
operadores deben cooperar con el sector
publico e intercambiar informacién y
mejores practicas a cambio de obtener
apoyo operativo en caso de que se
produzcan incidentes.
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Enmienda

(14 bis) Aumenta el niUmero de sectores
gue adoptan servicios en la nube en su
entorno informatico, como los servicios
informaticos que utilizan infraestructuras
criticas. Hay que prever medidas de
seguridad suficientes para garantizar la
confidencialidad, la integridad y la
disponibilidad de los datos en la nube. El
alojamiento de servicios de
infraestructuras y el almacenamiento de
datos sensibles en la nube implican
requisitos de seguridad y resistencia que
los actuales servicios en la nube no
pueden abordar. Por ello, es necesaria
una garantia de que el entorno de
computacién en nube pueda ofrecer una
proteccién completa de los datos sobre
infraestructuras criticas sensibles.

Enmienda

(15) La cooperacion entre los sectores
publico y privado reviste importancia
esencial por cuanto la mayor parte de las
redes y sistemas de informacion es de
titularidad privada. Conviene alentar a los
operadores del mercado a crear sus propios
mecanismos de cooperacion informal para
garantizar la SRI. Asimismo, los
operadores deben cooperar con el sector
publico e intercambiar mutuamente
informacion y mejores préacticas asi como
apoyo operativo reciproco cuando sea
necesario en caso de que se produzcan
incidentes.
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Enmienda 11

Propuesta de Directiva
Considerando 15 bis (nuevo)

Texto de la Comision

Enmienda 12

Propuesta de Directiva
Considerando 16

Texto de la Comision

(16) Para garantizar la transparencia e
informar debidamente a los ciudadanos y
operadores del mercado de la UE, conviene
que las autoridades competentes creen un
sitio web comun para publicar informacion
no confidencial sobre incidentes y riesgos.

Enmienda 13

Propuesta de Directiva
Considerando 21

Texto de la Comision

(21) El alcance mundial de los problemas
de SRI hace necesaria una mayor
cooperacion internacional con miras a
mejorar las normas de seguridad v el
intercambio de informacién, y promover
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Enmienda

(15 bis) Los actuales mecanismos
nacionales de cooperacion entre
operadores privados y publicos deben
respetarse plenamente, en la medida de lo
posible y de conformidad con la Directiva
95/46/CE, y las disposiciones estipuladas
en la presente Directiva no deben socavar
este tipo de acuerdos de cooperacion
establecidos.

Enmienda

(16) Para garantizar la transparencia e
informar debidamente a los ciudadanos y
operadores del mercado de la UE, conviene
que las autoridades competentes creen un
sitio web comun para publicar
rapidamente informacion no confidencial
integral sobre incidentes y riesgos.

Enmienda

(21) El alcance mundial de los problemas
de SRI hace necesaria una mayor
cooperacion internacional con miras a
mejorar las normas de seguridad vy el
intercambio de informacion, y promover
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un planteamiento mundial comdn con
respecto a las cuestiones de SRI.

Enmienda 14

Propuesta de Directiva
Considerando 22

Texto de la Comision

(22) La responsabilidad de velar por la SRI
recae en gran medida en las
administraciones publicas y los operadores
del mercado. Debe fomentarse una cultura
de gestion de riesgos que entrafie una
evaluacion del riesgo y la aplicacion de
medidas de seguridad proporcionales a los
riesgos existentes y que habra de
desarrollarse a través de requisitos
reglamentarios adecuados y practicas
voluntarias del sector. Asimismo, son
necesarias condiciones uniformes para
garantizar el funcionamiento efectivo de la
red de cooperacién y, por ende, una
colaboracion eficaz de todos los Estados
miembros.

Enmienda 15

Propuesta de Directiva
Considerando 22 bis (nuevo)

Texto de la Comision
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un planteamiento mundial comdn con
respecto a las cuestiones de SRI, a
condicién de que los Estados con los que
se preve esta cooperacion estén dotados de
instrumentos de control y de proteccion de
datos que garanticen la misma seguridad
que los de la UE.

Enmienda

(22) La responsabilidad de velar por la SRI
recae en gran medida en las
administraciones publicas y las empresas.
Debe fomentarse una cultura de gestion de
riesgos que entrafie una evaluacion del
riesgo y la aplicacion de medidas de
seguridad dirigidas a prever los incidentes
de seguridad, ya sean deliberados o
accidentales, y que habra de desarrollarse a
través de requisitos reglamentarios
adecuados y préacticas voluntarias del
sector. Si ya existe tal cultura de gestion
de riesgos y, en particular, si se basa en
practicas voluntarias, debe apoyarse,
reforzarse y compartirse. Asimismo, son
necesarias condiciones uniformes para
garantizar el funcionamiento efectivo de la
red de cooperacion y, por ende, una
colaboracion eficaz de todos los Estados
miembros.

Enmienda
(22 bis) Las administraciones publicas y

las empresas privadas, incluidos los
proveedores de servicios de redes y de
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informacion y programas, deben
considerar la proteccion de sus sistemas
de informacion y de los datos que
contengan como parte de su obligacion de
diligencia. Es menester garantizar niveles
adaptados de proteccion frente a
amenazas y sectores vulnerables
razonablemente identificables. Los costes
y las cargas de esa proteccion deben
reflejar el posible riesgo de ciberataque
para los afectados.

Enmienda 16

Propuesta de Directiva
Considerando 26 bis (nuevo)

Texto de la Comision Enmienda

(26 bis) Los nifios estan expuestos a
Internet y otras tecnologias modernas, asi
como a las amenazas que proceden de
ellas, desde muy jovenes. Una buena
gestion de un espacio en linea favorable a
los nifios es crucial para mitigar los dafios
y garantizar que no se comprometan la
proteccion de los nifios y sus derechos.

Enmienda 17

Propuesta de Directiva
Considerando 28

Texto de la Comision Enmienda
(28) Las autoridades competentes deben (28) Las autoridades competentes deben
procurar que se mantengan los canales de procurar que se mantengan los canales de
intercambio de informacién informales y intercambio de informacién informales y
de confianza entre los operadores del de confianza entre los operadores del
mercado y entre los sectores publico y mercado y entre los sectores publico y
privado. Antes de dar publicidad a los privado. En la publicidad de los incidentes
incidentes notificados a las autoridades notificados a las autoridades competentes
competentes, es preciso sopesar debe darse prioridad, por encima de las
debidamente el interés de los ciudadanos consideraciones economicas a corto plazo,
en ser informados sobre las amenazas al interés de los ciudadanos en ser

existentes y los perjuicios que en términos
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comerciales y de reputacion puedan sufrir informados sobre las amenazas existentes.
las administraciones publicas y los
operadores del mercado que notifican los
incidentes. A la hora de cumplir sus
obligaciones de notificacion, las
autoridades competentes han de tener
muy en cuenta la necesidad de mantener
estrictamente confidencial la informacion
sobre los puntos vulnerables del producto
antes de dar a conocer las soluciones de
seguridad adecuadas.

Enmienda 18

Propuesta de Directiva
Considerando 29 bis (nuevo)

Texto de la Comision Enmienda

(29 bis) Un uso fraudulento de Internet
permite a la delincuencia organizada
ampliar sus actividades en linea para el
blanqueo de dinero, la falsificacion y
otros productos y servicios que violan los
derechos de propiedad intelectual, asi
COMO para experimentar con nuevas
actividades criminales, lo que refleja una
temible habilidad para adaptarse a las
tecnologias modernas.

Enmienda 19

Propuesta de Directiva
Considerando 30 bis (nuevo)

Texto de la Comision Enmienda

(30 bis) La delincuencia informatica
causa dafios econdmicos y sociales cada
vez mayores, afecta a millones de
consumidores y provoca pérdidas anuales
estimadas en 290 000 millones de euros?.

42 Informe Norton sobre
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Enmienda 20

Propuesta de Directiva
Considerando 33

Texto de la Comision

(33) La Comision debe revisar
periédicamente las disposiciones
contenidas en la presente Directiva, en
particular con vistas a determinar si es
preciso modificarlas a la luz de la
cambiante situacioén de la tecnologia o el
mercado.

Enmienda 21

Propuesta de Directiva
Considerando 39

Texto de la Comision

(39) El intercambio de informacion sobre
riesgos e incidentes en el marco de la red
de cooperacion y el cumplimiento de la
obligacidn de notificar los incidentes a las
autoridades nacionales competentes pueden
hacer necesario el tratamiento de datos
personales. Dicho tratamiento es necesario
para alcanzar los objetivos de interés
publico perseguidos por la presente
Directiva y es por tanto legitimo en virtud
del articulo 7 de la Directiva 95/46/CE. No
constituye, en relacion con esos objetivos
legitimos, una intervencion desmesurada e
intolerable que afecte a la propia esencia
del derecho a la proteccion de los datos
personales garantizado por el articulo 8 de
la Carta de los Derechos Fundamentales.
Al llevar a la préctica la presente Directiva,

AD\1015285ES.doc

ciberdelincuencia 2012.

Enmienda

(33) La Comisidn debe revisar
periédicamente las disposiciones
contenidas en la presente Directiva, en
particular con vistas a determinar si es
preciso modificarlas a la luz de la
cambiante situacion de la tecnologia o el
mercado y de las obligaciones relativas al
maximo nivel de seguridad e integridad de
las redes y de la informacion y proteccion
de la intimidad y los datos personales.

Enmienda

(39) El intercambio de informacion sobre
riesgos e incidentes en el marco de la red
de cooperacion y el cumplimiento de la
obligacidn de notificar los incidentes a las
autoridades nacionales competentes pueden
hacer necesario el tratamiento de datos
personales. Si dicho tratamiento es
necesario para alcanzar los objetivos de
interés publico perseguidos por la presente
Directiva, puede ser legitimo en virtud del
articulo 7 de la Directiva 95/46/CE. No
exime, sin embargo, a las autoridades
competentes de la obligacién de una
intervencion proporcional que no atente
contra el derecho a la proteccion de los
datos personales garantizado por el articulo
8 de la Carta de los Derechos
Fundamentales. Al llevar a la préactica la
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se debe aplicar, cuando proceda, el
Reglamento (CE) n° 1049/2001 del
Parlamento Europeo y del Consejo, de 30
de mayo de 2001, relativo al acceso del
publico a los documentos del Parlamento
Europeo, del Consejo y de la Comision®.
Cuando las instituciones y organos de la
Union procedan al tratamiento de datos a
los efectos de la aplicacion de la presente
Directiva, dicho tratamiento debera
efectuarse de conformidad con los
dispuesto en el Reglamento (CE)

n° 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los
organismos comunitarios y a la libre
circulacion de estos datos.

31 DO L 145 de 31.5.2001, p. 43.

Enmienda 22

Propuesta de Directiva
Considerando 41 bis (nuevo)

Texto de la Comision

Enmienda 23

Propuesta de Directiva
Articulo 1 — apartado 5

Texto de la Comision

5. Asimismo, la presente Directiva se

PE514.755v02-00

presente Directiva, se debe aplicar, cuando
proceda, el Reglamento (CE) n°® 1049/2001
del Parlamento Europeo y del Consejo, de
30 de mayo de 2001, relativo al acceso del
publico a los documentos del Parlamento
Europeo, del Consejo y de la Comision®.
Cuando las instituciones y organos de la
Union procedan al tratamiento de datos a
los efectos de la aplicacion de la presente
Directiva, dicho tratamiento debera
efectuarse de conformidad con los
dispuesto en el Reglamento (CE)

n° 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los
organismos comunitarios y a la libre
circulacion de estos datos.

31 DO L 145 de 31.5.2001, p. 43.

Enmienda

(41 bis) En todas las medidas debe
asegurarse una proteccion de los derechos
humanos fundamentales, en especial, de
los mencionados en el Convenio Europeo
de Derechos Humanos (articulo 8, respeto
de la vida privada), y debe respetarse el
principio de proporcionalidad.

Enmienda

5. La presente Directiva respetara
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entendera sin perjuicio de la Directiva
95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos
personales y a la libre circulacion de estos
datos, de la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, de 12
de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la
intimidad en el sector de las
comunicaciones electronicas, y del
Reglamento del Parlamento Europeo y del
Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos.

Enmienda 24

Propuesta de Directiva
Articulo 2

Texto de la Comision

No se impedira que los Estados miembros
adopten 0 mantengan disposiciones que
garanticen un nivel de seguridad mas
elevado, sin perjuicio de las obligaciones
que les impone la normativa de la Union.

Enmienda 25

Propuesta de Directiva
Articulo 3 — punto 2

Texto de la Comision

2. «seguridad»: la capacidad de las redes y
sistemas de informacién de resistir, con un
nivel determinado de confianza, a
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totalmente la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos, la Directiva
2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de
las comunicaciones electronicas, y el
Reglamento (CE) n° 45/2001 del
Parlamento Europeo y del Consejo, de 18
de diciembre de 2000, relativo a la
protecciodn de las personas fisicas en lo que
respecta al tratamiento de datos personales
por las instituciones y 6rganos de la UE y
a la libre circulacion de estos datos.

Enmienda

No se impedira que los Estados miembros
adopten 0 mantengan disposiciones que
garanticen un nivel de seguridad mas
elevado, sin perjuicio de las obligaciones
que les impone la normativa de la Union,
pero dichas disposiciones deben cumplir
las expectativas minimas comunes
aplicables en este caso, consagradas en la
presente Directiva.

Enmienda

(2) «seguridad»: la capacidad de las redes y
sistemas de informacion de resistir a
acciones accidentales o malintencionadas
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acciones accidentales o malintencionadas
que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad
de los datos almacenados o transmitidos, o
los servicios correspondientes ofrecidos
por tales redes y sistemas de informacion o
accesibles a través de ellos;

Enmienda 26

Propuesta de Directiva
Articulo 3 — apartado 2 — letra a (nueva)

Texto de la Comision

Enmienda 27

Propuesta de Directiva
Articulo 3 — apartado 4

Texto de la Comision

«incidente»: toda circunstancia o hecho
que tenga efectos adversos en la seguridad;

Enmienda 28

Propuesta de Directiva
Articulo 3 — punto 8 —letra b

Texto de la Comision

b) un operador de infraestructuras criticas
esenciales para el mantenimiento de
actividades econémicas y sociales vitales
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que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad
de los datos almacenados o transmitidos, o
los servicios correspondientes ofrecidos
por tales redes y sistemas de informacion o
accesibles a través de ellos;

Enmienda

«resistencia cibernética»: la capacidad de
una red y de un sistema de informacion
de resistir y recuperar toda su capacidad
operativa después de un incidente, debido
entre otras cosas a: averias técnicas,
cortes de energia o incidentes de
seguridad;

Enmienda

«incidente»: toda circunstancia o hecho
que tenga efectos adversos en la seguridad
y la prestacion de servicios
fundamentales;

Enmienda

b) un operador de infraestructuras criticas
esenciales para el mantenimiento de
actividades sociales y econdmicas vitales
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en los sectores de la energia, los
transportes, la banca, la bolsa y la sanidad,
una lista no exhaustiva de los cuales figura
en el anexo Il.

Enmienda 29

Propuesta de Directiva
Articulo 5 — apartado 2 — letra a

Texto de la Comision

a) Plan de evaluacion de riesgos que
permita determinarlos y evaluar los efectos
de incidentes potenciales.

en los sectores de la energia, los
transportes, la banca, la bolsa, la cadena
alimentaria y la sanidad, una lista no
exhaustiva de los cuales figura en el anexo
I

Enmienda

a) Marco de gestion de riesgos con, al
menos, una evaluacion regular de riesgos
que permita determinarlos y evaluar los
efectos de incidentes potenciales, y
medidas de salvaguardia de la seguridad y
la integridad de la informacion, incluida
una alerta rapida.

Justificacién

Un plan de evaluacion no es suficiente y no incluye otras medidas necesarias para la gestion
de riesgos en materia de seguridad de las redes y de la informacion. EI SEPD recomienda
que se establezca un marco de gestion de riesgos, lo que implica una evaluacién de los

riesgos.

Enmienda 30

Propuesta de Directiva
Articulo 5 — apartado 3

Texto de la Comision

3. La estrategia nacional de SRI y el plan
de cooperacion nacional en materia de SRI
se deberan remitir a la Comision en el
plazo de un mes a partir de su adopcion.
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Enmienda

3. La estrategia nacional de SRIy el plan
de cooperacion nacional en materia de SRI
se deberan remitir a la Comision, el
Parlamento Europeo, el Consejo y el
Supervisor Europeo de Proteccion de
Datos en el plazo de un mes a partir de su
adopcion y no mas tarde de 12 meses
después de la entrada en vigor de la
presente Directiva.
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Enmienda 31

Propuesta de Directiva
Articulo 5 — apartado 3 bis (nuevo)

Texto de la Comision Enmienda

3 bis. La Comision elaborard un resumen
con las estrategias de SRI de todos los
Estados miembros y lo remitira a los
mismos de forma organizada.

Justificacion

Es conveniente que los Estados miembros puedan consultar también los planes del resto de
Estados. Esto les ayudara a determinar sus planteamientos e incluso podrian surgir
oportunidades para un intercambio de mejores practicas.

Enmienda 32

Propuesta de Directiva
Articulo 5 - apartado 3 ter (nuevo)

Texto de la Comision Enmienda

3 ter. En un plazo de seis meses tras la
aprobacion de la presente Directiva, la
Comision confeccionara una guia relativa
a la estructura de la estrategia de SRI.
Tendra por finalidad ayudar a los Estados
miembros a elaborar y aprobar
documentos que tengan aproximadamente
la misma estructura.

Justificacion

La labor de organizacién y resumen a escala comunitaria seria més efectiva si los veintiocho
documentos en los que se basa cumpliesen una cierta estructura general. Aunque la guia de
la Comisidn no fuera vinculante, aun asi induciria a los Estados miembros a cumplir con esta
estructura o modelo recomendado a la hora de elaborar sus propias estrategias nacionales.
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Enmienda 33

Propuesta de Directiva
Articulo 6 — apartado 1

Texto de la Comision

1. Cada Estado miembro designara una
autoridad nacional competente en materia
de seguridad de las redes y los sistemas de
informacion («la autoridad competente).

Enmienda 34

Propuesta de Directiva
Articulo 6 — apartado 5

Texto de la Comision

5. Las autoridades competentes llevaran a
cabo consultas y cooperaran, cuando
proceda, con las fuerzas de seguridad
nacionales y las autoridades responsables
de la proteccion de datos.

Enmienda 35

Propuesta de Directiva
Articulo 6 — apartado 5 (nuevo)

Texto de la Comision

AD\1015285ES.doc

Enmienda

1. Cada Estado miembro designaréa una
autoridad civil nacional competente en
materia de seguridad de las redes y los
sistemas de informacion («la autoridad
competente»).

Enmienda

5. Las autoridades competentes llevaran a
cabo consultas y cooperaran
estrechamente, con las fuerzas de
seguridad nacionales y las autoridades
responsables de la proteccién de datos
competentes, cuando proceda y teniendo
en cuenta el principio de
proporcionalidad.

Enmienda

5. Las autoridades competentes
cumpliran, en relacién con la
informacidn recogida, procesada e
intercambiada, los requisitos relativos a la
proteccion de los datos personales tal
como se establecen en el articulo 17 de la
Directiva 95/46/CE.
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Enmienda 36

Propuesta de Directiva
Articulo 7 — apartado 1

Texto de la Comision

1. Cada Estado miembro creara un equipo
de respuesta a emergencias informaticas
(en lo sucesivo, «CERT») responsable de
la gestidn de incidentes y riesgos de
acuerdo con un procedimiento claramente
definido, que se ajustara a los requisitos
establecidos en el anexo I, punto 1. Podra
crearse un CERT en el marco de la
autoridad competente.

Enmienda 37

Propuesta de Directiva
Articulo 8 — apartado 2

Texto de la Comision

2. La Comision y las autoridades
competentes mantendran una
comunicacion constante en el marco de la
red de cooperacion. Cuando asi se le
solicite, la Agencia Europea de Seguridad
de las Redes y de la Informacion
(«<ENISA») asistira a la red de cooperacion
ofreciéndole su experiencia,
conocimientos y asesoramiento.

Enmienda 38

Propuesta de Directiva

Articulo 9 — apartado 2 - letra b bis (nueva)

Texto de la Comision

PE514.755v02-00

Enmienda

1. Cada Estado miembro creara equipos de
respuesta a emergencias informaticas (en lo
sucesivo, «CERT») responsable de la
gestion de incidentes y riesgos de acuerdo
con un procedimiento claramente definido,
que se ajustara a los requisitos establecidos
en el anexo I, punto 1. Si procede, se
creard un CERT en el marco de la
autoridad competente.

Enmienda

2. La Comisién y las autoridades
competentes mantendran una
comunicacion constante en el marco de la
red de cooperacion. Cuando asi se le
solicite, la Agencia Europea de Seguridad
de las Redes y de la Informacion
(«<ENISA») asistira a la red de cooperacion
ofreciéndole orientacion tecnoldgica
neutra con medidas adecuadas tanto para
el sector pablico como para el privado.

Enmienda

b bis) los criterios de participacion de los
Estados miembros en el sistema para
compartir informacion segura para
garantizar en todos los participantes un
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Enmienda 39

Propuesta de Directiva
Articulo 9 — apartado 3

Texto de la Comision

3. La Comision adoptara mediante actos
de ejecucion decisiones sobre el acceso de
los Estados miembros a esta
infraestructura segura, con arreglo a los
criterios mencionados en los apartados 2
y 3. Dichos actos de ejecucion se
adoptaran de conformidad con el
procedimiento de examen a que se refiere
el articulo 19, apartado 3.

Enmienda 40

Propuesta de Directiva

Articulo 12 — apartado 2 — letra a — guion 2

Texto de la Comision
— los procedimientos y criterios de

evaluacion de riesgos e incidentes por parte
de la red de cooperacién;

Enmienda 41

Propuesta de Directiva
Articulo 13

Texto de la Comision

Sin perjuicio de la posibilidad de que la red
de cooperacion mantenga relaciones
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elevado nivel de seguridad y resistencia en
todas las fases del proceso, incluso
mediante medidas apropiadas de
confidencialidad y seguridad de
conformidad con los articulos 16 y 17 de
la Directiva 95/46/CE y los articulos 21y
22 del Reglamento (CE) n° 45/2001.

Enmienda

suprimido

Enmienda

— los criterios de evaluacidn de riesgos e
incidentes por parte de la red de
cooperacion;

Enmienda

Sin perjuicio de la posibilidad de que la red
de cooperacion mantenga relaciones
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informales de colaboracion a escala
internacional, la Union podré concluir
acuerdos internacionales con terceros
paises u organizaciones internacionales que
hagan posible y organicen su participacion
en algunas actividades de la red de
cooperacion. En tales acuerdos se tendra
en cuenta la necesidad de deparar una
proteccion adecuada a los datos personales
que circulen en la red de cooperacion.

Enmienda 42

Propuesta de Directiva
Articulo 14 —apartado 1

Texto de la Comision

1. Los Estados miembros velaran por que
las administraciones publicas y los
operadores del mercado tomen las medidas
técnicas y de organizacion apropiadas para
gestionar los riesgos existentes para la
seguridad de las redes y los sistemas de
informacion que controlan y utilizan en sus
operaciones. Habida cuenta del estado de la
técnica, dichas medidas garantizaran un
nivel de seguridad adecuado en relacion
con el riesgo existente. En particular,
adoptaran medidas para prevenir y reducir
al minimo los efectos de los incidentes que
afecten a sus redes y sistemas de
informacion en los servicios basicos que
prestan, garantizando de este modo la
continuidad de los servicios que dependen
de tales redes y sistemas de informacién.

Enmienda 43

Propuesta de Directiva

informales de colaboracion a escala
internacional, la Union podré concluir
acuerdos internacionales con terceros
paises u organizaciones internacionales que
hagan posible y organicen su participacion
en algunas actividades de la red de
cooperacion. Tales acuerdos solo se
concluirén si puede garantizarse un nivel
de proteccion de los datos personales que
circulen en la red de cooperacion adecuado
y comparable al de la Unidn.

Enmienda

1. Los Estados miembros velaran por que
las administraciones publicas y los
operadores del mercado tomen las medidas
técnicas y de organizacion apropiadas para
detectar, gestionar eficazmente y limitar
los riesgos existentes para la seguridad de
las redes y los sistemas de informacion que
controlan y utilizan en sus operaciones.
Habida cuenta del estado de la técnica,
dichas medidas garantizaran un nivel de
seguridad adecuado y proporcional en
relacién con el riesgo existente. En
particular, adoptaran medidas para prevenir
y reducir al minimo los efectos de los
incidentes que afecten a sus redes y
sistemas de informacion en los servicios
bésicos que prestan, garantizando de este
modo la continuidad de los servicios y la
seguridad de los datos que dependen de
tales redes y sistemas de informacion.

Articulo 14 — apartado 2 — letra a (nueva)
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Enmienda

a) Los fabricantes de programas
informéticos comerciales seran
considerados responsables a pesar de las
clausulas de exencion de responsabilidad
del acuerdo con el usuario en caso de
grave negligencia en relacion con la
seguridad.

Justificacion

En el acuerdo de licencia, los fabricantes de programas informaticos comerciales se eximen
de toda responsabilidad que pueda surgir debido a un sistema deficiente en materia de
seguridad y una programacion inferior. Para fomentar que los fabricantes de programas
informéticos inviertan en medidas de seguridad es necesaria una cultura diferente. Solo
puede lograrse si los fabricantes de programas informaticos son considerados responsables

de cualquier déficit en materia de seguridad.

Enmienda 44

Propuesta de Directiva
Articulo 14 — apartado 3

Texto de la Comision

3. Los requisitos establecidos en los
apartados 1 y 2 seran aplicables a todos los
operadores del mercado que prestan
servicios en la Unién Europea.

Enmienda 45

Propuesta de Directiva
Articulo 14 - apartado 6

Texto de la Comision

6. A reserva de cualesquiera actos
delegados adoptados en virtud del
apartado 5, las autoridades competentes
podran adoptar directrices y, en caso

necesario, impartir instrucciones sobre las

circunstancias en que las
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Enmienda

3. Los requisitos establecidos en los
apartados 1y 2 seran aplicables a todos los
operadores del mercado y productores de
programas informaticos que prestan
servicios en la Unién Europea.

Enmienda

suprimido
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administraciones publicas y los
operadores del mercado estaran obligados
a notificar incidentes.

Enmienda 46

Propuesta de Directiva
Articulo 15 —apartado 1

Texto de la Comision

1. Los Estados miembros velaran por que
las autoridades competentes dispongan de
todas las competencias necesarias para
investigar los casos de incumplimiento por
parte de las administraciones publicas o los
operadores del mercado de las obligaciones
que les impone el articulo 14 y los efectos
que tengan en la seguridad de las redes y
los sistemas de informacion.

Enmienda 47

Propuesta de Directiva
Articulo 15 — apartado 5

Texto de la Comision

5. Las autoridades competentes cooperaran
estrechamente con las autoridades
responsables de la proteccién de datos
personales a la hora de hacer frente a
incidentes que den lugar a violaciones de
datos personales.
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Enmienda

1. Los Estados miembros velaran por que
las autoridades competentes dispongan de
las competencias necesarias para investigar
los casos de incumplimiento por parte de
las administraciones publicas o los
operadores del mercado de las obligaciones
que les impone el articulo 14 y los efectos
que tengan en la seguridad de las redes y
los sistemas de informacion.

Enmienda

5. Sin perjuicio de la legislacion aplicable
en materia de proteccién de datos, y en
plena consulta con los correspondientes
responsables del tratamiento de datos, las
autoridades competentes y las ventanillas
Gnicas cooperaran estrechamente con las
autoridades responsables de la proteccion
de datos personales a la hora de hacer
frente a incidentes que den lugar a
violaciones de datos personales.
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Enmienda 48

Propuesta de Directiva
Articulo 19 bis (nuevo)

Texto de la Comision
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Enmienda

Articulo 19 bis

Tratamiento y proteccion de los datos
personales

1. El tratamiento de los datos personales
en los Estados miembros con arreglo a la
presente Directiva se llevara a cabo de
conformidad con las Directivas 95/46/CE
y 2002/58/CE.

2. El tratamiento de los datos personales

por la Comision y ENISA con arreglo al

presente Reglamento se llevara a cabo de
conformidad con el Reglamento (CE) n°

45/2001.

3. El tratamiento de los datos personales
por el Centro Europeo de
Ciberdelincuencia de Europol a efectos de
la presente Directiva se llevara a cabo de
conformidad con la Decision
2009/371/JAl.

4. El tratamiento de los datos personales
sera justo y legitimo y se limitara
estrictamente a los datos minimos
necesarios para los efectos para los que se
procesan. Deberan conservarse en una
forma que permita la identificacion de los
interesados durante un periodo no
superior al necesario para los fines para
los que dichos datos personales son
procesados.

5. Las notificaciones de incidentes
mencionadas en el articulo 14 se
tramitaran sin perjuicio de las
disposiciones y obligaciones en materia de
notificacion de violaciones de datos
personales contempladas en el articulo 4
de la Directiva 2002/58/CE y en el
Reglamento (UE) n° 611/2013.

6. Las referencias a la Directiva 95/46/CE
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Enmienda 49

Propuesta de Directiva
Articulo 20 — apartado 1

Texto de la Comision

La Comision revisara periédicamente el
funcionamiento de la presente Directiva e
informara al Parlamento Europeo vy al
Consejo. El primer informe se presentara a
mas tardar tres afios después de la fecha de
transposicion mencionada en el articulo 21.
A tal fin, la Comision podra solicitar a los
Estados miembros que faciliten
informacidn sin demoras injustificadas.

Enmienda 50

Propuesta de Directiva
Anexo —apartado 1 — punto 1 —letrab

Texto de la Comision

b) EI CERT aplicard y gestionard medidas
de seguridad para garantizar la
confidencialidad, integridad, disponibilidad
y autenticidad de la informacion que reciba
y trate.

Enmienda 51

Propuesta de Directiva
Anexo 2 — apartado 1

PE514.755v02-00

se interpretaran como referencias al
Reglamento del Parlamento Europeo y del
Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personalesy a la
libre circulacion de estos datos
(Reglamento general sobre proteccion de
dato), una vez que entre en vigor.

Enmienda

La Comision revisara periédicamente el
funcionamiento de la presente Directiva e
informara al Parlamento Europeo vy al
Consejo. El primer informe se presentara a
mas tardar dos afios después de la fecha de
transposicion mencionada en el articulo 21.
A tal fin, la Comision podra solicitar a los
Estados miembros que faciliten
informacidn sin demoras injustificadas.

Enmienda

b) EI CERT aplicard y gestionard medidas
de seguridad para garantizar la
confidencialidad, integridad, disponibilidad
y autenticidad de la informacion que reciba
y trate, y garantizara la proteccion de
datos.
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Texto de la Comision

Lista de operadores del mercado

Contemplados en el articulo 3, apartado 8,
letra a):

1. Plataformas de comercio electrénico.
2. Pasarelas de pago por Internet.

3. Redes sociales.

4. Motores de busqueda.

5. Servicios de computacion en nube.

6. Tiendas de aplicaciones.

Enmienda 52

Propuesta de Directiva

Anexo 2 — apartado 2 — punto 5 bis (nuevo)

Texto de la Comision
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Enmienda

Lista de operadores del mercado

Contemplados en el articulo 3, apartado 8,
letra a)

1. Plataformas de comercio electrénico.
2. Pasarelas de pago por Internet.

3. Motores de busqueda.

4. Servicios de computacién en nube que
almacenen datos sobre infraestructuras
criticas de la Union Europea.

Enmienda

5 bis. Cadena alimentaria
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