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B7-0342/2013

Europaparlamentets resolution om den amerikanska sikerhetsmyndigheten NSA:s
overvakningsprogram och 6vervakningsorgan i olika medlemsstater och
konsekvenserna for EU-medborgarnas integritet

(2013/2682(RSP))

Europaparlamentet utfirdar denna resolution

med beaktande av fordraget om Europeiska unionen, sirskilt artiklarna 2, 3, 6 och 7 och
fordraget om Europeiska unionens funktionssétt, sérskilt artikel 16,

med beaktande av Europaradets konvention nr 108 av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter med dess tilliggsprotokoll av
den 8 november 2001 samt av Europarddets ministerkommittés rekommendationer till
medlemsstaterna, 1 synnerhet rekommendation nr R (87) 15 om anvéndningen av
personuppgifter inom polisvisendet och CM/Rec(2010)13 om skydd for enskilda vid
automatisk databehandling av personuppgifter i samband med profilering,

med beaktande av Europeiska unionens stadga om de grundldggande rittigheterna, sérskilt
artiklarna 7 och 8, och den europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlidggande friheterna (Europakonventionen), sirskilt artikel 8 om
ritten till respekt for privatliv och familjeliv och artikel 13 om ritten till ett effektivt
riattsmedel,

med beaktande av Europeiska unionens lagstiftning om rétten till integritet och
uppgiftsskydd, framfor allt direktiv 95/46/EG om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter,
rambeslut 2008/977/RIF om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete, direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och
forordning (EG) nr 45/2001 om skydd for enskilda dd gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana
uppgifter,

med beaktande av kommissionens forslag om en forordning och ett direktiv om reform av
EU:s system for uppgiftsskydd,

med beaktande av avtalet om Omsesidig rattslig hjdlp mellan Europeiska unionen och
Amerikas forenta stater som tillater utbyte av uppgifter for forebyggande och utredning av
brottslig verksamhet, konventionen om it-relaterad brottslighet (CETS nr 185),
overenskommelsen om integritetsskydd (”Safe Harbour-6verenskommelsen”) mellan EU
och USA om dataskydd, sarskilt artikel 3, och forteckningen 6ver deltagarna 1 avtalet,
samt med beaktande av de pagéende forhandlingarna om ett avtal mellan EU och Forenta
staterna om skydd av personuppgifter som utbyts for brottsbekdmpande andamal och av
den aktuella 6versynen av Safe Harbour-6verenskommelsen,
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— med beaktande av sina tidigare resolutioner om rétten till integritet och skydd av
personuppgifter, sdrskilt av den 5 september 2001 om férekomsten av ett globalt
avlyssningssystem for kommunikation fran privatpersoner och foretag
(avlyssningssystemet Echelon)!,

— med beaktande av avtalen mellan EU och Europeiska unionen och Amerikas forenta stater
om passageraruppgifter och om programmet for att spara finansiering av terrorism,

— med beaktande av riktlinjerna for reglering av behandlingen av elektroniska dokument
som innehaller personuppgifter, som utfirdades 1990 av FN:s generalférsamling,

— med beaktande av Forenta staternas lagar Patriot Act och Foreign Intelligence
Surveillance Act (FISA), bland annat avsnitt 702 i lagen frdn 2008 om &ndring av FISA
(FISA Amendment Act, FISAA),

— med beaktande av artikel 110.2 i arbetsordningen, och av foljande skal:
Overvakning av EU:s medlemsstater och av EU via Forenta staternas program PRISM

A. Den 6 juni 2013 beriéttades det i medierna om PRISM, ett hemligt program for elektronisk
Overvakning som anvénts av den nationella sdkerhetsmyndigheten (NSA) sedan 2007.
Programmet har utvecklats fran ett program for avlyssning utan rattsligt forelaggande,
vilket avsldjades av medierna 2005, som fick laglig stéllning 2007 genom lagen till skydd
for Amerika (Protect America Act) och genom FISAA, som tilldt 6vervakning i stor skala,
ocksa inriktad pd unionsmedborgare, av e-postmeddelanden, chatkonversationer, videor,
fotografier, filoverforing, data fran sociala nétverk och andra data®.Enligt Forenta
staternas myndigheter anvénds tva program, det ena om metadata fran
telefonkommunikationer och det andra om internet och e-post. Eftersom man enligt lag
inte far avsiktligt inrikta dessa program pa amerikanska medborgare eller pa utlindska
medborgare som ér lagligen bosatta i Forenta staterna®, har programmen f6ljaktligen fétt
andra mal, bland dem ocksé unionsmedborgare.

B. Privata bolag som omfattas av Forenta staternas jurisdiktion, sésom Microsoft, Yahoo,
Google, Facebook, PalTalk, YouTube, Skype, AOL, Apple och Verizon, har 1 hemlighet
forsett NSA med personuppgifter fran elektroniska kommunikationer. Tidigare anstillda
hos vissa av dessa privata bolag arbetar numera for NSA.

C. EU:s institutioner har utsatts for 6vervakning och spionage frdn Forenta staternas sida,
bland annat genom att det utplacerats avlyssningsanordningar i EU:s diplomatiska
representation 1 Forenta staterna i Washington och i EU:s diplomatiska representation vid

'EGT C 72 E, 21.3.2002, s. 221.

2 Se CEPS publikation Open Season for Data Fishing on the Web: The Challenges of the US PRISM Programme
for the EU,

http://www.ceps.eu/book/open-season-data-fishing-web-challenges-us-prism-programme-eu

3 Se uttalanden fran president Obama den 7 juni 2013,
http://www.whitehouse.gov/the-press-office/2013/06/07/statement-president

och fran James Clapper fran Forenta staternas nationella underrittelsestyrelse. Ett NSA-program fér inhdmtning
av uppgifter, med namnet Boundless Informant gor att NSA kan bearbeta uppgifterna och sortera dem efter
ursprungsland.
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Forenta nationerna 1 New York. Med hjélp av dessa anordningar har man infiltrerat
datanét (e-post och interna dokument), utfort it-attacker mot EU I Bryssel utgaende frén
en Nato-fastighet som anvédnds av NSA:s experter, framfor allt mot Europeiska unionens
rdd och mot Europeiska radet!. Europaparlamentets talman har bett om klarldggningar pa
denna punkt?®. Forenta staternas myndigheter har ocksa inriktat sig pa Frankrikes, Italiens
och Greklands beskickningar vid FN3.

D. Kommissionen skrev till Forenta staternas myndigheter den 10 juni 2013 och tog upp de
farhdgor som rddde inom EU, tillsammans med ingdende forfradgningar om programmets
omfattning och om de lagar som tillit det*. Fragan diskuterades vid métet mellan EU och
Forenta staterna 1 Dublin den 14 juni 2013 och da fattades beslut om att det skulle inréttas
en “transatlantisk expertgrupp” for att diskutera fragor kring PRISM och integritet.

E. Det transatlantiska partnerskapet dr av yttersta vikt for bdde EU och Forenta staterna och
forbindelser av detta slag bor bygga pa ett lojalt, troget och likvardigt samarbete mellan
lander som respekterar de grundlidggande réttigheterna, demokratin och réttsstaten.

F. Forenta staternas regering bekréftar att demokratisk och rittslig tillsyn garanterats, sésom
det forutsitts 1 landets konstitution, eftersom kongressens behoriga organ féar information
om Overvakningen och det finns en FISA-domstol med befogenhet att tillata 6vervakning
av elektronisk kommunikation.

G. En grupp av 26 senatorer frdn Forenta staterna, som foretrdder landets bagge politiska
partier, har skrivit till direktdren for NSA och klagat pa att en bestimmelse i landets
Patriot Act i hemlighet har omtolkats for att statsmakterna ska fa samla in privata
uppgifter om ett stort antal medborgare samt pa att regeringen forlitar sig pa en
uppsattning hemlig lagstiftning for att samla in massvis med privata uppgifter om
medborgare, 1 stillet for att begagna foreldgganden som i vederborlig ordning utfardats av
domstol, eller tillstind som beviljats i undantagsfall®.

H. Forenta staternas rittssystem garanterar inte skydd at personer som inte dr medborgare 1
landet, saisom EU-medborgare. Som exempel kan ndmnas att det skydd som erbjuds av det
fjarde tillagget till konstitutionen géller endast amerikanska medborgare och varken
EU-medborgare eller andra personer som inte dr amerikanska medborgare.

! http://www.spiegel.de/international/europe/nsa-spied-on-european-union-offices-a-908590.html

2 http://www.europarl.europa.eu/the-president/en/press/press_release speeches/press_release/2013/2013-
june/html/schulz-on-alleged-bugging-of-eu-office-by-the-us-authorities

3 http://www.guardian.co.uk/world/2013/jun/30/nsa-leaks-us-bugging-european-allies

4 Det handlade om vilka unionsmedborgare som verksamheten inriktat sig pd, om den innefattar bulkdata eller
begrénsar sig till specifika och enskilda fall, samt vilka kriterier som tillimpas, vilket som &r det exakta
omfénget, vilka definitioner som anviands och om det &r mojligt att ifragasitta det. Texten finns tillgdnglig pa:
http://www.europarl.europa.cu/meetdocs/2009 2014/documents/libe/dv/p6_ltr_holder /p6 Itr Holder en.pdf
> Skrivelse fran 26 senatorer i Forenta staterna till James R. Clapper, daterad den 27 juni 2013. Se
http://www.guardian.co.uk/world/interactive/2013/jun/28/senators-letter-james-clapper

PE515.886v01-00 4/9 RE\942117SV.doc



EU:s medlemsstaters samarbete med Forenta staterna inom overvakningen

I.  Enligt uppgifter i medierna har andra medlemsstater, sdsom Nederldnderna och
Storbritannien minst sedan 2010 utbytt information som insamlats via PRISM fran privata
bolag.

Medlemsstaters program och évervakning av andra medlemsstater, EU och
tredjeliinder

J. Storbritanniens myndigheter, framfor allt underréttelsetjdnsterna Government
Communications Headquarters (GCHQ) och M6, sdgs ha spionerat pé utléndska politiker
och tjdnstemén som deltog i tvd G20-toppmdten under 2009, vid vilka kommissionens
ordforande, radets ordférandeskap och ett antal av medlemsstaternas premiérministrar var
ndrvarande. Spionaget ska ha utforts genom att 6vervaka deras datorer, avlyssna och
kartldgga telefonsamtal mellan delegaterna sinsemellan och mellan dem och deras
respektive regeringar, och syftet var att sikerstilla ett gynnsamt resultat for den brittiska
regeringen och for toppmotet. Detta gjordes ocksé med hjilp av personal fran NSA som
forordnats till tjanst vid GCHQ 1 Menwith Hill 1 Storbritannien.

K. GCHQ pastés ha ett program som heter Tempora och anvénds for direkt avlyssning av
undervattenskablar under Atlanten med elektroniska kommunikationer. Stora méngder
data samlas urskillningslost upp, lagras 1 perioder pa trettio dagar, bearbetas och
analyseras och formedlas till myndigheterna i Forenta staterna.

L. Kommissionsledamoten Reding har skrivit till Storbritanniens myndigheter for att
uttrycka oro dver vad som berittas i medierna om programmet Tempora och bett dem om
klarlaggningar av hur omfattande programmet dr och hur det anvénds!. Storbritanniens
myndigheter har férsvarat den 6vervakning som bedrivs av GCHQ och bekréftat att de
arbetar med strikta och lagliga riktlinjer. Andra medlemsstater har uttryckt farhagor och
kritik och frdgat om deras medborgare blivit foremal f6r 6vervakningen och om
programmet blivit foremal for nagon réttslig tillsyn?.

M. Det hdvdas att andra medlemsstater gar in pa elektroniska kommunikationer utan stod av
rittsligt foreldggande, men utgaende frin specialdomstolar, delar uppgifter (Sverige) med
andra lander och kan utvidga sin 6vervakningskapacitet (Nederldnderna, Tyskland).
Farhagor har uttryckts i andra medlemsstater om underréttelsetjdnsternas befogenheter att
uppfanga kommunikationer (Polen)?.

N. I parlamentets betdnkanden och Europarddets rapport om CIA:s program for extraordinira
overldmnanden och hemliga fangelser framholls det att EU:s medlemsstater deltagit bade
aktivt och passivt genom samrore mellan den amerikanska underréttelsetjédnsten. Nyligen
har 1 ett antal ldnder underrittelsetjédnster och hemliga agenter anklagats for att ha anlitats

I Kommissionsledamoten fragade om Tempora anvénds enbart for nationell sdkerhet, om smygavlyssning
forekommer endast i enskilda fall eller om den gors i stor skala, om uppgifterna delas med tredjelédnder sdsom
Forenta staterna och om Storbritanniens medborgare och unionsmedborgare har nagra rittsmedel att tillga i fraga
om sina uppgifter.

2 Se till exempel uttalandena fran Tysklands justitieminister,

3 Se http://euobserver.com/justice/120656
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av makthavarna for att spionera pa oppositionen och pé journalister! eller for att
genomfora vilseledningsoperationer?.

Unionslagstiftning och Forenta staternas lagstiftning samt unionslagstiftning tillimplig
pa medlemsstaterna och samarbete med Forenta staterna

0.

Europeiska unionen och dess medlemsstater ar skyldiga att skydda sina medborgares
grundliaggande ritt till integritet och uppgiftsskydd utgaende fran den europeiska
konventionen om skydd for de ménskliga réttigheterna och de grundldggande friheterna,
stadgan om grundldggande réttigheter, internationella konventioner, statsforfattningar,
unionslagstiftning och nationell lagstiftning, jdmte EU:s och dess medlemsstaters
suverdnitet och jurisdiktion.

Europeiska domstolen for de méanskliga réittigheterna har utvecklat en strikt rattspraxis
med rigordsa kriterier som ska foljas vad géller staternas dvervakning av enskilda
personer. Dér stir det att alla ingrepp 1 medborgarnas grundldggande ritt till integritet
maste vara proportionerliga och nddvindiga i1 ett demokratiskt samhélle samt att de far
tilldtas endast med stdd av lag och maste sta under lamplig demokratisk och rittslig
tillsyn. Om inte dessa villkor uppfylls kan 6vervakningen komma att undergriva eller
rentav forstora demokratin under tickmanteln av att férsvara den.

Enligt Safe Harbour-6verenskommelsen dr det medlemsstaternas och kommissionens
uppgift att garantera personuppgifternas sikerhet och integritet. Enligt artikel 3 1 den
overenskommelsen dr det kommissionens skyldighet att upphéva eller avbryta
tillimpningen av 6verenskommelsen om bestimmelserna i 6verenskommelsen inte iakttas.
Alla de bolag som ndmnts i den internationella pressen &r parter 1 Safe Harbour-
overenskommelsen.

Forenta staterna har undertecknat och ratificerat konventionen om it-relaterad brottslighet
och eftersom konventionen trddde i kraft i Forenta staterna 2007 ingér dess principer i
landets nationella lagstiftning. I konventionen foreskrivs det att alla &tgirder for insamling
av bevis i elektronisk form angdende nagot som helst brott (artikel 14) maéste sorja for ett
adekvat skydd av de grundldggande méanskliga réttigheterna, sirskilt de som faststélls i
Europeiska konventionen om skydd for de ménskliga rittigheterna och de grundldggande
friheterna (artikel 8 om privatlivets integritet), de maste garantera overensstimmelse med
’proportionalitetsprincipen” och omfattas av skyddsmekanismer som bland annat
inbegriper réttslig eller annan oberoende 6vervakning, skidl som motiverar tillimpningen,
samt begrinsning av omfattningen och varaktigheten av sddana forfaranden (artikel 15).

I avtalet om 6msesidig réttslig hjdlp mellan Europeiska unionen och Amerikas forenta
stater, som ratificerats av EU och den amerikanska kongressen, faststélls det hur man ska
gé till vdga vid insamling och utbyte av information samt for att anséka om och ge bistand
vid insamling av bevis 1 ett land, sdsom hjélp vid brottsutredningar och réttsliga
forfaranden 1 ett annat land.

I Till exempel i Bulgarien.
2 Se de aktuella undersékningarna i Luxemburg.
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T. I ett forslag till uppgiftsskyddstforordning som varit uppe for samrad inom kommissionen
ingick en bestimmelse enligt vilken réjande av personuppgifter till tredjelénders
myndigheter forutsatte en réttslig grund, sdsom ett avtal om 6msesidig rittslig hjélp, eller
ett internationellt avtal och tillstdnd frén den behoriga uppgiftsskyddsmyndigheten! Nagon
saddan bestimmelse finns inte 1 kommissionens slutliga forslag.

1. Europaparlamentet vill att det inom Europaparlamentet tillsdtts en
undersokningskommitté om dvervakningsprogrammen, i enlighet med artikel 185 i
parlamentets arbetsordning.

2. Europaparlamentet vill att Forenta staternas president bjuds in for att fora denna fraga pa
tal vid ett plenarsammantréde.

Overvakning av EU:s medlemsstater och av EU via Forenta staternas program PRISM
och den nationella sikerhetsmyndigheten

3. Europaparlamentet uttalar allvarlig oro 6ver programmet PRISM som anvinds i hemlighet
av Forenta staternas myndigheter, i samarbete med privata bolag, eftersom programmet,
ifall de uppgifter om det som nu finns tillgdngliga skulle bekréftas, vore en allvarlig
krankning av unionsmedborgarnas grundlédggande ritt till integritet och uppgiftsskydd.

4. Europaparlamentet uppmanar Forenta staternas myndigheter att ge EU-partnerna, bade pa
EU-niva och medlemsstatsniva, fullstindig information om bade programmet och om
overvakningen av EU:s institutioner och av medlemsstaterna, samt uppmanar
kommissionen, radet och medlemsstaterna att géra detsamma. Parlamentet uppmanar
privata bolag att informera om sitt samarbete med sékerhetsmyndigheter 1 Forenta
staterna.

5. Europaparlamentet uppmanar Forenta staternas myndigheter att, i avvaktan pa en oversyn,
instélla tillimpningen av alla lagar och 6vervakningsprogram som krinker
unionsmedborgarnas grundliaggande ritt till integritet och uppgiftsskydd, EU:s och dess
medlemsstaters suverinitet och jurisdiktion samt konventionen om it-relaterad
brottslighet. Parlamentet uppmanar Forenta staternas myndigheter att infora lagar som
garanterar att unionsmedborgarna kan &tnjuta minst samma rattigheter som amerikanska
medborgare, vad giller integritet, uppgiftsskydd och rétten till ett effektivt rattsmedel.

6. Europaparlamentet uppmanar kommissionen, radet och medlemsstaterna att sétta in alla
tillgéngliga instrument i diskussioner och férhandlingar med Forenta staterna, bade pa
politisk nivd och expertniva, for att uppna de ovanndmnda mélen, ockséd genom att vigra
underteckna handelsavtalet mellan EU och Forenta staterna till dess att frigorna om
overvakning fatt sin 16sning, samt att instélla tillimpningen av avtalen om
passageraruppgifter och programmet fOr att spara finansiering av terrorism.

I'Se artikel 42 i kommissionens forslag som lackts ut pa http://statewatch.org/news/201 1/dec/eu-com-draft-dp-
reg-inter-service-consultation.pdf
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EU:s medlemsstaters samarbete med Forenta staterna inom overvakningen

7.

Europaparlamentet uttrycker oro dver uppgifterna om att medlemsstater pastds i hemlighet
ha samarbetat med Forenta staternas myndigheter inom ramen for PRISM och annan
Overvakningsverksamhet.

Europaparlamentet uppmanar medlemsstaterna att ga ut med information om detta till
andra medlemsstater och till EU:s institutioner och omedelbart upphora att samarbeta med
Forenta staternas myndigheter kring massiv 6vervakning av medborgare, eftersom allt
annat vore liktydigt med att det lojala samarbetet brots, bade mellan medlemsstaterna och
mellan dem och EU:s institutioner, och dessutom skulle krinka medborgarnas
grundldggande rétt till integritet och uppgiftsskydd.

Medlemsstaters program och évervakning av andra medlemsstater, EU och
tredjeléinder

9.

10.

11.

12.

13.

14.

15.

Europaparlamentet uttrycker allvarlig oro 6ver avslgjandena om att Storbritanniens
myndigheter pdstis ha dvervakat och spionerat pa andra medlemsstaters ledare och EU:s
institutioner, framfor allt nir detta skett av orsaker som inte har nigra beréringspunkter
med nationell sdkerhet, sdsom fallet varit vid G20-toppmoétena. Parlamentet uttrycker
allvarlig oro 6ver programmet Tempora och krankningen av brittiska medborgares och
unionsmedborgares grundldggande ritt till integritet och uppgiftsskydd.

Europaparlamentet uppmanar Storbritanniens myndigheter att informera sina egna
medborgare, unionsmedborgarna och EU:s institutioner om ovanndmnda verksamheter
och program och omedelbart instilla dem.

Europaparlamentet uppmanar alla medlemsstater att undersoka i1 vad man deras lagar,
verksamheter och program inom omridet 6vervakning &r férenliga med
Europadomstolens réttspraxis och med internationella och europeiska normer inom detta
omrade, for att garantera 1amplig demokratisk och rittslig tillsyn och sdkerstélla att
medborgarnas grundliaggande réttigheter och de europeiska viarden som inskrivits i
artikel 2 1 EG-fordraget uppratthalls.

Europaparlamentet uppmanar kommissionen och ridet att vid nésta moéte i radet (réttsliga
och inrikes fragor) ta upp till diskussion de fradgor som aktualiserats i denna resolution
samt att se 6ver EU:s politik mot terrorism och dess strategier for inre sékerhet, sdsom
parlamentet begért 1 sina betdnkanden och mot bakgrund av den senaste tidens
avslojanden.

Europaparlamentet uppmanar Europols enhet for it-relaterad brottslighet att undersoka
spionage som riktar sig mot EU och bedrivs av Forenta staterna och andra frimmande
makter.

Europaparlamentet vill att Europeiska unionens underrittelseanalyscentrum ska tas med 1
den egentliga institutionella ramen som omfattas av skyddsétgirder och granskning.

Europaparlamentet tycker det dr beklagligt att kommissionen létit den tidigare artikel 42
(anti-FISA-klausulen) utga fran forslaget till forordning om uppgiftsskydd och efterlyser
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en offentlig och ingdende redogorelse for orsakerna till detta beslut. Parlamentet
uppmanar radet att ta med en liknande bestimmelse och patar sig att gora detsamma.
Parlamentet uppmanar radet att paskynda sitt arbete med direktivet om uppgiftsskydd.

16. Europaparlamentet betonar att medborgarna i 6ppna och demokratiska réttsstater har ratt
att fa veta om allvarliga krinkningar av deras grundliggande rattigheter, liksom ocksa att
anmila dem, ocksd om anmélan riktar sig mot den egna staten. Parlamentet betonar att det
behovs forfaranden for att personer som sldr larm om missforhallanden ska kunna avslgja
allvarliga krankningar av de grundldggande réttigheterna och att dessa personer maste ges
nodvindigt skydd, ocksé pa internationell niva. Parlamentet uttrycker sitt fortsatta stod till
undersdkande journalism och mediefrihet.

17. Europaparlamentet uppmanar EU:s institutioner att omprova sin praxis med att forege
eventuella skadeverkningar for internationella forbindelser som orsak for att vigra
medborgarna deras rétt att {4 tillgdng till handlingar, en rétt som garanteras av fordragen,
stadgan om de grundlidggande réttigheterna och férordning (EG) nr 1049/2001, sa att
frimmande lander alltsé 1 praktiken far en vetoritt” nir det giller EU:s handlingar, vilket
ju Forenta staterna fick i frdga om den andra rapporten frdn den gemensamma
tillsynsmyndigheten for Europol om genomfdrandet av avtalet mellan EU och Forenta
staterna om programmet for att spara finansiering av terrorism.

18. Europaparlamentet uppdrar &t talmannen att 6versidnda denna resolution till radet,
kommissionen, Europarddet samt medlemsstaternas regeringar och parlament, Forenta
staternas myndigheter och Forenta nationerna.
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