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Europa-Parlamentets beslutning om suspendering af SWIFT-aftalen som felge af NSA's
overvagning
(2013/2831(RSP))

Europa-Parlamentet,

der henviser til artikel 16 i traktaten om Den Europaiske Unions funktionsmade (TEUF),
der henviser til artikel 87 i TEUF,

der henviser til artikel 225 1 TEUF,

der henviser til artikel 226 1 TEUF,

der henviser til artikel 218 1 TEUF,

der henviser til artikel 234 1 TEUF,

der henviser til artikel 314 1 TEUF,

der henviser til aftalen mellem Den Europeiske Union og Amerikas Forenede Stater om
behandling og overforsel af finansielle betalingsdata fra Den Europaiske Union til USA
til brug for programmet til sporing af finansiering af terrorisme’,

der henviser til sin beslutning af 4. juli 2013 om den amerikanske nationale
sikkerhedsmyndighed NSA's overvagningsprogram og overvagningsmyndigheder i
forskellige medlemsstater samt indvirkningen pa privatlivets fred for EU-borgere?,

der henviser til Radets afgerelse 2010/412/EU af 13. juli 2010 om indgaelse af aftalen
mellem Den Europaiske Union og Amerikas Forenede Stater om behandling og
overforsel af finansielle betalingsdata fra Den Europaiske Union til USA til brug for
programmet til sporing af finansiering af terrorisme’ og til de tilherende erklaringer fra
Kommissionen og Rédet,

der henviser til sin beslutning af 17. september 2009 om den planlagte internationale
aftale om at stille oplysninger om finansielle transaktioner til rddighed for det
amerikanske finansministerium med henblik pé at forebygge og bekeempe terrorisme og
finansiering heraf®,

der henviser til sin lovgivningsmaessige beslutning af 11. februar 2010 om forslag til
Rédets afgerelse om indgaelse af aftalen mellem Den Europeiske Union og Amerikas
Forenede Stater om behandling og overfersel af finansielle betalingsdata fra Den
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Europaiske Union til USA til brug for programmet til sporing af finansiering af
terrorisme’ ,

— der henviser til sin beslutning af 5. maj 2010 om henstilling fra Kommissionen til Radet
om bemyndigelse til at indlede forhandlinger mellem Den Europaiske Union og Amerikas
Forenede Stater om en aftale om at give det amerikanske finansministerium oplysninger
om finansielle betalingsdata for at forebygge og bekampe terrorisme og finansiering af
terrorisme’,

— der henviser til sin lovgivningsmassige beslutning af 8. juli 2010 om forslag til Radets
afgorelse om indgéelse af aftalen mellem Den Europaiske Union og Amerikas Forenede
Stater om behandling og overforsel af finansielle betalingsdata fra Den Europaiske Union
til USA til brug for programmet til sporing af finansiering af terrorisme’ og til
henstillingen fra Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender,

— der henviser til rapporterne af 30. marts 2011 (SEK(2011)0438) og af 14. december 2012
(SWD(2012)0454) om det feelles tilsyn med gennemforelse af aftalen mellem Den
Europaiske Union og Amerikas Forenede Stater om behandling og overforsel af
finansielle betalingsdata fra Den Europeiske Union til USA til brug for programmet til
sporing af finansiering af terrorisme,

— der henviser til den rapport af 1. marts 2011 om inspektion af Europols gennemforelse af
TFTP-aftalen, der blev foretaget af Europols Feelles Kontrolinstans i november 2010,

— der henviser til offentlig erklering af 14. marts 2012 fra Europols Felles Kontrolinstans
om gennemforelse af TFTP-aftalen,

— der henviser til evaluering af 18. marts 2013 fra Europols Falles Kontrolinstans af
resultatet af den tredje inspektion af Europols gennemforelse af dens opgaver i forbindelse
med TFTP-aftalen,

— der henviser til skrivelse af 18. april 2011 fra Paul Breitbarth fra den nederlandske
databeskyttelsesmyndighed til delegationschefen for EU's felles TFTP-evalueringshold,

— der henviser til skrivelse af 7. juni 2011 fra Jacob Kohnstamm pa vegne af Artikel 29-
Gruppen vedrerende Databeskyttelse til Melissa A. Hartman, vicedepartementschef i det
amerikanske finansministerium,

— der henviser til skrivelse af 21. december 2012 fra Jacob Kohnstamm for Artikel 29-
Gruppen vedrerende Databeskyttelse til Juan Fernando Lopez Aguilar, formand for
Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender,

— der henviser til skrivelse af 12. september 2013 fra kommisser Malmstrém til David
Cohen, statssekreteer i det amerikanske finansministerium for terrorbekeempelse og
finansiel efterretning, og til statssekreteer Cohens svar af 18. september 2013,
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der henviser til Kommissionens meddelelse af 13. juli 2011 om et europzisk system til
sporing af finansiering af terrorisme: losningsmodeller (COM(2011)0429),

der henviser til skriftlige forespergsler E-11200/2010, E-2166/2011, E-2762/2011, E
2783/2011, E-3148/2011, E-3778/2011, E-3779/2011, E-4483/2011, E-6633/2011, E
8044/2011, E-8752/2011, E-617/2012, E-2349/2012, E-3325/2012, E-7570/2012 og E
000351/2013,

der henviser til forretningsordenens artikel 110, stk. 2,

. der henviser til den aftale mellem Den Europ@iske Union og Amerikas Forenede Stater

om behandling og overforsel af finansielle betalingsdata fra Den Europaeiske Union til
USA til brug for programmet til sporing af finansiering af terrorisme (i det folgende
benavnt "aftalen"), som tradte i kraft den 1. august 2010;

. der henviser til, at den amerikanske nationale sikkerhedsmyndighed (NSA) ifolge

presseforlydender har haft direkte adgang til it-systemerne hos en rackke private
virksomheder, og at den har faet direkte adgang til finansielle betalingsdata og beslaegtede
data fra en udbyder af internationale finansielle betalingstjenester, der i1 gjeblikket er
omfattet af aftalen;

. der henviser til, at Parlamentet i sin beslutning af 4. juli 2013 om den amerikanske

nationale sikkerhedsmyndighed NSA's overvagningsprogram og
overvagningsmyndigheder i forskellige medlemsstater samt indvirkningen pé privatlivets
fred for EU-borgere palagde Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender at kulegrave denne sag i samarbejde med de nationale parlamenter og den af
Kommissionen nedsatte EU-USA-ekspertgruppe og at afleegge beretning inden udgangen
af aret;

. der henviser til, at flertallet i Europa-Parlamentet efter at have forkastet den midlertidige

TFTP-aftale udelukkende gav sit samtykke til den nuvaerende TFTP-aftale pa grund af den
udvidede beskyttelse heri med hensyn til at sikre EU-borgeres persondata og ret til
privatlivets fred;

. der henviser til, at det amerikanske finansministerium har klassificeret en stor mangde

relevante oplysninger vedrerende denne aftale som "EU Secret";

. der henviser til, at den nuvarende procedure for udevelse af retten til indsigt ifolge Artikel

29-Gruppen vedrerende Databeskyttelse muligvis er utilstreekkelig, og at det i praksis kan
vise sig ikke at veere muligt at udeve retten til berigtigelse, sletning og blokering;

. der henviser til, at Kommissionen har meddelt, at den anerkender EU's langsigtede

ambition om at oprette et system, som kan gere det muligt at overfore data pa EU's
territorium, selv om aftalen fastsetter strenge garantikrav til overforsel af data;

. der henviser til, at Kommissionen blev opfordret til senest den 1. august 2011 at foreleegge

Parlamentet og Rédet et lovforslag om en juridisk og teknisk ramme for overforsel af data
pa EU's territorium og til senest den 1. august 2013 at forelegge en fremskridtsrapport om
udarbejdelsen af et tilsvarende EU-system i henhold til artikel 11 i aftalen;
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der henviser til, at Kommissionen i stedet for at foreleegge et lovforslag om en juridisk og
teknisk ramme for overforsel af data pa EU's territorium den 13. juli 2011 forelagde en
beskrivelse af de forskellige foranstaltninger, den havde truffet med henblik pa at etablere
en sadan juridisk og teknisk ramme, og oplyste om forelgbige resultater og visse
teoretiske muligheder for et europaeisk system til sporing af finansiering af terrorisme
uden at praecisere det nermere;

der henviser til, at en fremskridtsrapport om udarbejdelsen af et tilsvarende EU-system i
henhold til artikel 11 i aftalen aldrig blev forelagt;

. der henviser til, at hverken droftelser mellem Kommissionens tjenestegrene og USA's
regering eller blind tiltro til udtalelser fra USA kan betragtes som efterforskning;

. mener, at EU's vigtigste mal er at fremme den enkeltes frihed, og at
sikkerhedsforanstaltninger, herunder foranstaltninger til terrorbekempelse, til stotte for
denne frihed folgelig skal opnas under overholdelse af retsstatsprincippet og de
forpligtelser, der er knyttet til grundleeggende rettigheder, herunder rettigheder vedrerende
privatlivets fred og databeskyttelse;

gentager, at enhver overforsel af persondata, herunder massedata, skal vaere 1
overensstemmelse med EU's lovgivning og medlemsstaternes lovgivning og med
forpligtelser, der er knyttet til grundleeggende rettigheder, herunder rettigheder vedrerende
privatlivets fred og databeskyttelse;

er alvorligt bekymret over dokumenter, der for nylig blev afslaret, om NSA's aktiviteter
vedrarende direkte adgang til finansielle betalingsdata og beslegtede data, hvilket vil
udgere en klar overtraedelse af aftalen, navnlig artikel 1;

opfordrer til en fuld teknisk undersggelse pa stedet af pastandene om, at amerikanske
myndigheder har uautoriseret adgang til eller har oprettet mulige bagdere i SWIFT-
serverne, og til, at en sddan undersogelse skal foretages af uath@ngige it- og
cybersikkerhedseksperter, som f.eks. Europols Center til Bekaempelse af It-Kriminalitet;

. beklager, at de nederlandske myndigheder som den ansvarlige regering i det land, hvor
SWIFT-serverne befinder sig, har negtet at foretage en teknisk undersegelse pa stedet:

. beklager ligeledes, at ikke en eneste medlemsstat har anmodet Europols Center til
Bekampelse af [t-Kriminalitet om at foretage en sddan undersegelse; er bekymret over, at
kendsgerningerne ikke kan kontrolleres pa grund af manglende undersegelser fra tekniske
eksperters side;

forventer, at alle parterne i aftalen sikrer:

— at aftalen, navnlig sikkerhedsforanstaltningerne i artikel 5, uden undtagelse omfatter
alle finansielle betalingsdata og beslagtede data lagret p4 EU's omrade, som fastlagt i
artikel 1

— at begaeringer i henhold til artikel 4 ikke er abstrakte, men at de er udformet sa
malrettet og snavert som muligt
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— at begrebet "udformet sd mélrettet og snavert som muligt" i artikel 4 ber fortolkes pa
samme made som i artikel 5

— at offentligheden oplyses om antallet af finansielle betalingsdata, der er givet adgang
til

— atretten til adgang, berigtigelse, sletning og blokering kan udeves fuldt ud i praksis

— at den permanente overvéger, der er udpeget af Kommissionen, har fuld bemyndigelse
til tidstro evaluering og evaluering med tilbagevirkende kraft af alle segninger i de
udleverede data, bemyndigelse til at stille spergsmalstegn ved alle segninger, der kan
veare 1 strid med artikel 5, og om nedvendigt at begere en yderligere begrundelse for
forbindelsen med terrorisme;

8. gentager behovet for at basere datadelingsaftaler med USA pd sammenhangende retlige
regler for databeskyttelse, der indeholder juridisk bindende standarder om beskyttelse af
personoplysninger, bl.a. med hensyn til formalsbegraensning, dataminimering,
information, adgang, rettelser, sletninger og klagemuligheder;

9. er bekymret over, at aftalen ikke er blevet gennemfort i overensstemmelse med dens
bestemmelser, navnlig bestemmelserne i artikel 1, 4, 12, 13, 15 og 16; anmoder folgelig
Kommissionen om at forelegge et lovforslag med henblik pé suspendering af aftalen;

10. mener ikke, at Kommissionens meddelelse om et europaisk system til sporing af
finansiering af terrorisme udger et tilstreekkeligt grundlag for yderligere detaljerede
dreftelser; opfordrer indtrengende Kommissionen til folgelig at forelegge et lovforslag
om en juridisk og teknisk ramme for overfersel af data pa EU's territorium uden yderligere
forsinkelse;

11. opfordrer indtrengende de tre institutioner til nogje at drofte de
menneskerettighedsmaessige konsekvenser ved fremtidige dataudvekslingsalternativer,
som fuldt ud overholder databeskyttelsesprincipper, navnlig nedvendigheds- og
proportionalitetstesten;

12. pdpeger, at nodvendigheds- og proportionalitetstesten med hensyn til alle foranstaltninger,
som begranser grundleggende rettigheder og frihedsrettigheder, skal tage hejde for det
samlede korpus af eksisterende sikkerhedsforanstaltninger rettet mod terrorisme og
alvorlig kriminalitet; er derfor af den opfattelse, at enhver yderligere retlig foranstaltning,
der foreslas som led i bekeempelsen af terrorisme og alvorlig kriminalitet, skal underkastes
en endnu hgjere og strengere nedvendigheds- og proportionalitetstest; modsatter sig
derfor tendensen med generelle begrundelser for enhver sikkerhedsforanstaltning med
generel henvisning til kampen mod terrorisme eller alvorlig kriminalitet;

13. forventer, at ethvert lovforslag om en juridisk og teknisk ramme for overforsel af data pa
EU's territorium skal sikre:

— fuld overholdelse af europaeisk databeskyttelseslovgivning

— at ingen data fra et faelleseuropaisk betalingsomrade (SEPA) eller nationale finansielle
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14.

15.

16.

17.

18.

data overfores, uanset hvilket system der behandler disse data
— atingen data overferes eller bevares uden forudgaende godkendelse;

anmoder i lyset af ovenstdende Kommissionen om midlertidigt at suspendere aftalen,
indtil folgende betingelser for at indlede forhandlinger om dens genoptagelse er blevet
opfyldt:

— fuldstendige og omfattende oplysninger om, hvorvidt et amerikansk regeringsagentur
eller lignende har opnaet uautoriseret adgang til finansielle data, der er omfattet af
denne aftale, uden for denne aftale eller 1 strid med denne aftale

— afhjelpning af situationen i fuldt omfang, hvor det métte vere nedvendigt

— gennemforelse af en fuld analyse af gennemforelsen af artikel 1, 4, 12, 13, 15 0g 161
aftalen og fastleeggelse af en lgsning til korrekt gennemforelse

— foreleggelse af et lovforslag fra Kommissionens side om en juridisk og teknisk ramme
for overforsel af data pa EU's territorium;

anmoder i lyset af ovenstdende Rédet og medlemsstaterne om at give Europols Center til
Bekampelse af It-Kriminalitet tilladelse til at undersege pastandene om uautoriseret
adgang til finansielle betalingsdata, der er omfattet af denne aftale;

mener, at Kommissionen, selv om Parlamentet i henhold til artikel 218 i TEUF ikke har
formelle befgjelser til at suspendere eller ophave en international aftale, skal handle,
safremt Parlamentet treekker sin stotte til en serlig aftale; papeger, at Parlamentet i
forbindelse med overvejelser om, hvorvidt det skal give sit samtykke til fremtidige
internationale aftaler eller ¢j, vil tage hgjde for Kommissionens og Radets svar for sa vidt
angér denne aftale;

anmoder om, at alle relevante oplysninger og dokumenter omgéende stilles til radighed for
Parlamentets droftelser;

palaegger sin formand at sende denne beslutning til Radet, Kommissionen og Europol.
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