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Rezolucja Parlamentu Europejskiego w sprawie walki z niegodziwym traktowaniem
dzieci w celach seksualnych w internecie
(2015/2564(RSP))

Parlament Europejski,

uwzgledniajac Konwencje ONZ o prawach dziecka z dnia 20 listopada 1989 r. oraz jej
protokoty,

uwzgledniajac art. 3 Traktatu o Unii Europejskie;j,
uwzgledniajgc art. 24 Karty praw podstawowych Unii Europejskiej,

uwzgledniajac Konwencje Rady Europy o cyberprzestepczosci z dnia 23 listopada
2001 r.,

uwzgledniajac Konwencje¢ Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem 1 niegodziwym traktowaniem w celach seksualnych z dnia 25
pazdziernika 2007 r.,

uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady 2011/92/UE z dnia
13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych 1 wykorzystywania seksualnego dzieci oraz pornografii dziecigce;,
zastepujaca decyzje ramowa Rady 2004/68/WSiSW,

uwzgledniajac komentarz ogo6lny nr 14 (2013) Komitetu Praw Dziecka ONZ w sprawie
prawa dziecka do tego, by stawia¢ zawsze na pierwszym miejscu jego dobro,

uwzgledniajac agende UE na rzecz praw dziecka przyjeta w lutym 2011 r.,

uwzgledniajac komunikat Komisji zatytutowany ,,Wigkszy nacisk na kwesti¢ dzieci w
dziataniach zewnetrznych UE” (COM(2008)0055),

uwzgledniajac wytyczne UE w sprawie promowania i ochrony praw dziecka,

uwzgledniajgc strategi¢ UE na rzecz wyeliminowania handlu ludzmi na lata 2012-2016,
szczegblnie przepisy dotyczace finansowania pracy nad wytycznymi w zakresie
systemOw ochrony dzieci oraz wymiany dobrych praktyk,

uwzgledniajac debate plenarng PE z dnia 12 lutego 2015 r. na temat walki z
niegodziwym traktowaniem dzieci w celach seksualnych w internecie,

uwzgledniajac art. 123 ust. 2 Regulaminu,

A. majac na uwadze, ze niegodziwe traktowanie w celach seksualnych 1 wykorzystywanie
seksualne dzieci, w tym obrazy niegodziwego traktowania dzieci, stanowig powazne
pogwatcenie praw podstawowych, w szczegdlnosci praw dzieci do ochrony i opieki
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niezbednych dla ich dobra, przewidzianych w Konwencji ONZ o prawach dziecka z
1989 r. i w Karcie praw podstawowych Unii Europejskiej;

B. majac na uwadze, ze powazne przestepstwa, takie jak wykorzystywanie seksualne
dzieci 1 obrazy niegodziwego traktowania dzieci, wymagaja kompleksowego podejscia,
obejmujacego $ciganie sprawcow, ochrong pokrzywdzonych dzieci i zapobieganie
takim naduzyciom;

C. majac na uwadze, ze podejmujac jakiekolwiek dziatania stuzace zwalczaniu tych
przestepstw, nalezy przede wszystkim uwzgledni¢ najlepszy interes dziecka, zgodnie z
Kartg praw podstawowych Unii Europejskiej oraz Konwencja ONZ o prawach dziecka,;

D. majac na uwadze, Ze internet moze narazi¢ dzieci na specyficzny rodzaj ryzyka, poprzez
zjawiska takie jak obrazy niegodziwego traktowania dzieci, wymiana materiatlow
dotyczacych przemocy, cyberprzestepczos¢, zastraszanie, ngkanie i uwodzenie,
poniewaz dzieci mogg uzyskac dostep do prawnie ograniczonych lub nieodpowiednich
ze wzgledu na wiek towarow 1 ustug oraz naby¢ je; majac na uwadze, ze narazenie
dzieci na te zagrozenia jest spotegowane szeroko rozpowszechnionym wykorzystaniem
technologii mobilnych i internetu oraz dostgpem do nich;

E. majac na uwadze, ze problematyke ochrony dzieci w §wiecie cyfrowym nalezy
podejmowac na plaszczyznie normatywnej i podstawowej, stosujac skuteczniejsze
srodki, w tym samoregulacje, 1 angazujac przemyst w ponoszenie wspodlnej
odpowiedzialno$ci, oraz na ptaszczyznie edukacyjnej i szkoleniowe;j, ksztatcac dzieci,
rodzicow 1 nauczycieli w celu zapobiegania przegladaniu przez maloletnich
nielegalnych tresci;

F.  majac na uwadze, ze ze wzgledu na migdzynarodowy charakter niegodziwego
traktowania w celach seksualnych oraz wykorzystywania seksualnego dzieci w
internecie, ktore dotyczy setek krajow 1 angazuje setki systemow sagdowniczych oraz
organdéw $cigania, problem ten w oczywisty sposob wymaga mi¢dzynarodowego
rozwigzania;

G. majac na uwadze, ze w wigkszym stopniu niz ma to miejsce w innych obszarach
dziatalnos$ci przestepczej wigkszos¢ przypadkow seksualnego wykorzystywania dzieci i
ich niegodziwego traktowania nie jest w ogole zgtaszana organom $cigania; majac w
zwigzku z tym na uwadze, ze dostepne dane dotyczace liczby przestepstw nie
odzwierciedlaja doktadnie zakresu problemu;

H. majac na uwadze, ze duza liczba przestepcow korzysta z ,,darknetu”, w ktorym
stworzyli oni anonimowe spolecznosci, wykorzystujace tajne fora, serwisy internetowe,
portale spolecznosciowe oraz ustugi przechowywania materialéw przedstawiajacych
niegodziwe traktowanie dzieci, co pozwala na praktycznie niemozliwe do
zidentyfikowania seksualne wykorzystywanie dzieci i utatwia je;

L. majac na uwadze, ze przestgpcy moga uzywac szyfrowania, wirtualnych walut i innych

srodkdéw ochronnych dla zabezpieczenia swojej dziatalnos$ci stanowigcej powazne
wyzwanie dla dochodzef prowadzonych przez organy $cigania;
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majac na uwadze, ze dyrektywa 2011/92/WE w sprawie zwalczania niegodziwego
traktowania w celach seksualnych 1 wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej miata zosta¢ przetransponowana przez panstwa cztlonkowskie do
dnia 18 grudnia 2013 r., a do tej pory wdrozyla ja w cato$ci niecata potowa panstw
cztonkowskich;

majac na uwadze, ze ostatnie sprawozdanie Europolu dotyczace cyberprzestepczosci
wykazato, ze znaczna wigkszo$¢ materiatow przedstawiajagcych wykorzystywanie dzieci
(CAM) jest nadal niekomercyjnie dystrybuowana w otwartej sieci przy uzyciu
technologii ,,peer-to-peer” (P2P); majac na uwadze, ze transmisje na zywo takich
naduzy¢ w zamian za oplate stanowig szczegolnie niepokojacy nowy trend, domagajacy
si¢ wiekszej uwagi organodw $cigania, systematycznego gromadzenia informacji oraz
skutecznej wspolpracy organow ds. dziatan prewencyjnych;

majac na uwadze, ze jak stwierdzit Europol, wystepuje niepokojaca tendencja dotyczaca
wieku ofiar (sg one coraz mtodsze niz w latach poprzednich), a ilo$¢ obrazoéw
zglaszanych agencji oraz zaawansowany poziom ich szyfrowania oznacza, ze Europol
nie posiada wystarczajacej wiedzy technicznej ani zasobow, by mdc zajaé si¢ ogromem
tego problemu; majac na uwadze, ze w zwigzku z tym przestepcy sg szybsi od organéw
Scigania;

majac na uwadze, ze analiza przeprowadzona przez Internet Watch Foundation
wykazata, ze w 2012 r. zaledwie o$miu dystrybutoréw najwyzszego poziomu byto
odpowiedzialnych za 513 dystrybucyjnych marek handlowych CAM
(przedstawiajacych wykorzystywanie dzieci), a wszystkie 10 najbardziej
produktywnych marek w 2012 r. byto zwigzanych z jednym dystrybutorem
najwyzszego poziomu,

zdecydowanie podkresla, ze ochrona i zapewnienie bezpiecznego srodowiska dla dzieci
1ich rozwoju jest jednym z podstawowych zadan Unii Europejskiej i jej panstw
cztonkowskich;

uwaza, ze nalezy odpowiednio chroni¢ dane osobowe dzieci w internecie oraz
informowac dzieci — w przystepny i zrozumialy dla nich sposob — o zagrozeniach 1
konsekwencjach wykorzystywania w internecie ich danych osobowych;

podkresla z calg moca, ze konieczne jest zagwarantowanie praw 1 ochrona dzieci w
internecie, podejmowanie krokéw zapewniajacych szybkie usuwanie wszelkich
nielegalnych tresci oraz zglaszanie ich organom $cigania, a takze zapewnienie
wystarczajacych instrumentdw prawnych do prowadzenia dochodzen i $cigania
przestepcow;

podkresla potrzebg kompleksowej unijnej skoordynowanej strategii w celu zapewnienia
spojnosci w opracowaniu polityki i dziatan, ktore obejmg zwalczanie przestgpczosci,
bezpieczenstwo cybernetyczne, ochrong konsumentow, prawa podstawowe i1 ochrong
danych, a takze handel elektroniczny;

uwaza, ze trzeba podjac¢ dalsze dziatania majace na celu zwalczanie uwodzenia w sieci,
oraz ze Komisja wraz z rzagdami krajowymi, spoteczenstwem obywatelskim, firmami
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zarzadzajacymi mediami spotecznosciowymi, rodzicami, nauczycielami, pracownikami
socjalnymi, osobami ustawowo odpowiedzialnymi za ochrong dzieci, pediatrami oraz
organizacjami zrzeszajacymi dzieci 1 modziez muszg aktywnie uczestniczy¢ w
uswiadamianiu obywatelom tej problematyki poprzez okreslenie stosownych
wytycznych, w tym poprzez wymiang najlepszych praktyk i ustanowienie platform
spotecznych na rzecz wspotpracy 1 wymiany informacji w tej dziedzinie, tak aby
okresli¢ potencjalne ryzyko 1 zagrozenia dla dzieci;

6.  podkresla potrzebe migdzynarodowej wspodtpracy z partnerami strategicznymi UE oraz
organami $cigania na catym §wiecie, aby zwalcza¢ obrazy niegodziwego traktowania
dzieci; podkresla potrzebe poprawy wspotpracy migedzynarodowej i ponadnarodowych
dochodzen w tej dziedzinie poprzez zawieranie umow o wspoOlpracy oraz utatwianie
miedzynarodowej wymiany danych dotyczacych sprawcoéw tych przestepstw, w tym
takze w ramach Europolu;

7. w tym kontekscie z zadowoleniem przyjmuje wspolng inicjatywe UE i1 55 krajow z
catego $wiata, skupionych w $wiatowym sojuszu przeciwko niegodziwemu traktowaniu
dzieci w internecie w celach seksualnych, majaca na celu uratowanie wigkszej liczby
ofiar, zapewnienie skuteczniejszego $cigania oraz ogdlne zmniejszenie liczby
dostepnych w internecie materialow dotyczacych niegodziwego traktowania dzieci w
celach seksualnych; zach¢ca Komisj¢ do bardziej regularnego sktadania sprawozdan z
postepow poczynionych w ramach tego sojuszu;

8. uwaza, Ze zasadnicze znaczenie ma stosowanie poprawnej terminologii w przypadku
przestepstw wobec dzieci, co obejmuje tez opis obrazow niegodziwego traktowania
dzieci w celach seksualnych, i stosowanie odpowiedniego sformutowania ,,materiaty
przedstawiajace wykorzystywanie seksualne dzieci” zamiast ,,pornografia dziecigca”;

9.  wzywa Komisje¢ 1 panstwa cztonkowskie do promowania 1 wzmocnienia srodkow
przeznaczonych na identyfikacje ofiar i ustugi na rzecz ofiar oraz wzywa do
niezwlocznego ustanowienia odnos$nych platform, a takze wzmocnienia tych juz
istniejagcych w ramach Europolu;

10. uwaza, ze organy egzekwowania prawa, w tym Europol, muszg zdoby¢ wiedzg
techniczng 1 wysokiej klasy umiejetnosci dochodzeniowe w celu opracowania nowych
zaawansowanych zdolnosci w zakresie analizy ogromnych ilosci obrazoéw lub
materiatdéw przedstawiajacych niegodziwe traktowanie dzieci, ktore sa zakodowane lub
ukryte w ,,ciemnej sieci”’, oraz §ledzenia i §cigania przestepcow, aby chroni¢
bezpieczenstwo i1 prawa dzieci;

11. zcala mocg wzywa panstwa cztonkowskie, ktore jeszcze tego nie uczynity, do
zakonczenia transpozycji dyrektywy 2011/92/UE w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej; w zwiazku z tym wzywa Komisj¢ do $cislego monitorowania
petnego i skutecznego wdrozenia tej dyrektywy oraz do przedstawienia Parlamentowi i
jego wlasciwej komisji wyciagnigtych wnioskow w stosownym terminie;

12.  wzywa panstwa czlonkowskie do wyposazenia panstwowych organéw $cigania w
niezbgdne $rodki finansowe, zasoby ludzkie, uprawnienia dochodzeniowe oraz
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13.

14.

15.

mozliwosci techniczne, dzigki ktérym beda one mogly na powaznie zajac si¢ Sciganiem
przestgpcow, co obejmuje tez odpowiednie szkolenia budowania potencjatu wsrod
organow sadownictwa 1 policji;

z zaniepokojeniem odnotowuje rozwoj i coraz szersze tendencje do komercyjnego
seksualnego wykorzystywania dzieci w internecie, co dotyczy tez nowych sposobow
rozpowszechniania materiatow przedstawiajacych niegodziwe traktowanie dzieci oraz
zwigzanych z tym transakcji, zwlaszcza dzigki ,,ukrytej sieci” 1,,darknetowi”, a
zwlaszcza zjawiska platnej transmisji na zywo takich naduzy¢; wzywa w zwigzku z tym
Komisje 1 panstwa cztonkowskie, aby utrzymywaty dalszy kontakt z przedstawicielami
alternatywnych systemow ptatnosci w celu okreslenia mozliwosci lepszej wspotpracy z
organami $cigania, w tym wspolnych szkolen, w celu lepszej identyfikacji procesow
ptatniczych zwigzanych z komercyjng dystrybucja materiatéw przedstawiajacych
niegodziwe traktowanie dzieci;

wzywa UE, panstwa cztonkowskie oraz §wiatowy sojusz do $cislejszej wspotpracy

z branzg internetowq 1 firmami zarzadzajagcymi mediami spotecznosciowymi, takimi jak
Google lub Yahoo, oraz serwisami spotecznosciowymi takimi jak Facebook, by wsparly
one takie dziatania;

zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Komisji,
Radzie 1 parlamentom panstw cztonkowskich.
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