CS

=~

* X X
* *
ma— * *
* *

* 4 x

EVROPSKY PARLAMENT

2009 - 2014

Dokument ze zasedani

17.10. 2012

ZPRAVA

o kybernetické bezpecnosti a ochrané
(2012/2096(INI))

Vybor pro zahrani¢ni véci

Zpravodaj: Tunne Kelam

RR\916159CS.doc

A7-0335/2012

PE489.358v02-00

CS



PR_INI

OBSAH
Strana
NAVRH USNESENI EVROPSKEHO PARLAMENTU .....ovoeoeeeeeeeeeeeoeeeeeeeeeeeeeeeeeeeeereen 3
VYSLEDEK KONECNEHO HLASOVANI VE VYBORU ..o, 14
PE489.358v02-00 2/14 RR\916159CS.doc

CS



NAVRH USNESENi EVROPSKEHO PARLAMENTU
o kybernetické bezpec¢nosti a ochrané
(2012/2096(INT))
Evropsky parlament,

— sohledem na zpravu o provadéni evropské bezpecnostni strategie, kterou schvalila
Evropské rada ve dnech 11. a 12. prosince 2008,

— s ohledem na Umluvu Rady Evropy o kybernetické trestné &innosti z Budapesti ze dne
23. listopadu 2004,

— sohledem na zavéry Rady o ochrané¢ kritické informacni infrastruktury ze
dne 27. kvétna 2011 a na predeslé zaveéry Rady o kybernetické bezpecnosti,

— sohledem na sdéleni Komise ,,Digitalni agenda pro Evropu® (COM(2010)0245) ze dne
19. kvétna 2010,

— s ohledem nasmérnici Rady 2008/114/ES ze dne 8. prosince 2008 o wurcovani
a oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu!,

— sohledem na neddvné sdéleni Komise o zfizeni Evropského centra pro boj proti
kyberkriminalité jako priorité strategie vnitini bezpecnosti (COM(2012)0140),

— sohledem na své usneseni ze dne 10. bfezna 2010 o uplatiiovani evropské strategie
v oblasti bezpe¢nosti a spole¢né bezpe¢nostni a obranné politiky?,

— sohledem na své usneseni ze dne 11.kvétna 2011 o rozvoji spole¢né bezpe€nostni
a obranné politiky po vstupu Lisabonské smlouvy v platnost?,

— s ohledem na své usneseni ze dne 22. kvétna 2012 o strategii vnitini bezpe€nosti Evropské
unie?,

— s ohledem na své usneseni ze dne 27. zati 2011 k navrhu nafizeni Evropského parlamentu
a Rady, kterym se méni natizeni (ES) €. 1334/2000, kterym se zavadi reZim Spolecenstvi
pro kontrolu vyvozu zbozi a technologii dvojiho uziti®,

— s ohledem na své usneseni ze dne 12. ¢ervna 2012 o ochran¢ kritické informacni
infrastruktury — ,,Dosazené vysledky a dalsi kroky: smérem ke globalni kybernetické

1 U vést. L 345, 23.12.2008, s. 75.
2 Ptijaté texty, P7_TA(2010)0061.
3 Pfijaté texty, P7_TA(2011)0228.
4 Ptijaté texty, P7_TA(2012)0207.
3 Ptijaté texty, P7_TA(2011)0406.

RR\916159CS.doc 3/14 PE489.358v02-00

CS



CS

bezpeénosti*s,

— s ohledem na rezoluci Rady OSN pro lidské prava ze dne 5. ¢ervence 2012 nazvanou
,,Ochrana, podpora a uplatfiovani lidskych prav na internetu‘”’, ktera uznava vyznam
ochrany lidskych prav a volného toku informaci pfes internet,

— s ohledem na zavéry vrcholné schiizky v Chicagu ze dne 20. kvétna 2012,
— s ohledem na hlavu V Smlouvy o EU,

— s ohledem na ¢lanek 48 jednaciho fadu,

— s ohledem na zpravu Vyboru pro zahrani¢ni véci (A7-0335/2012),

A. vzhledem k tomu, ze v dnesnim globalizovaném svété jsou EU a jeji Clenské staty zasadné
zavislé na bezpe¢ném kyberprostoru, bezpecném vyuzivani informacnich a digitalnich
technologii a na odolnych a spolehlivych informacnich sluzbach a souvisejici
infrastruktufe;

B. vzhledem k tomu, ze informa¢ni a komunikacni technologie jsou rovnéz vyuzivany jako
nastroje represe; vzhledem k tomu, Ze podminky, za nichZ jsou tyto technologie
vyuzivany, ve zna¢né mife urcuji jejich potencialni dopad, tj. zda jsou hybnou silou
pozitivniho vyvoje, nebo zda naopak slouZzi k represi;

C. vzhledem k tomu, ze vyzvy, hrozby a utoky v oblasti kybernetiky nartstaji dramatickym
tempem a piedstavuji vazné ohroZeni bezpec€nosti, obrany, stability
a konkurenceschopnosti narodnich statii 1 soukromého sektoru; vzhledem k tomu, Ze by se
tedy feSeni téchto hrozeb nemélo odkladat do budoucnosti; vzhledem k tomu, ze vétSina
dobie viditelnych a vysoce ni¢ivych kybernetickych incidenti je v soucasné dobé
politicky motivovana; vzhledem k tomu, ze ackoli je naprosta vétSina kybernetickych
incident jednoduchych jsou hrozby pro klicova zatizeni ¢im dél tim sofistikované;si
a vyzaduji diikladnou ochranu;

D. vzhledem k tomu, Ze se kyberprostor s t¢éméf dvéma miliardami vzdjemné globalné
propojenych uZzivatell stal jednim z nejmocnéjSich a nejucinnéjsich prostredki pii
prosazovani demokratickych mySlenek a organizovani ob¢anti, ktefi se snazi naplnit své
touhy po svobodé a bojovat proti diktaturdm; vzhledem k tomu, ze vyuzivani
kyberprostoru nedemokratickymi a autoritarskymi rezimy ¢im dal vice ohrozuje prava
jednotlived na svobodu projevu a shromazd’ovani; vzhledem k tomu, zZe je tedy velmi
dalezité zajistit, aby kyberprostor ziistal otevieny volnému proudu myslenek, informaci
a projevi;

E. vzhledem k tomu, ze v EU a jejich ¢lenskych statech existuje mnoho piekazek
politického, legislativniho a organiza¢niho rdzu pro vytvoreni komplexniho a jednotného
pfistupu ke kybernetické ochrané a bezpecnosti; vzhledem k tomu, Ze v citlivé a zranitelné
oblasti kybernetické bezpe€nosti chybi spole¢né definice, normy a opatient;

6 Prijaté texty, P7_TA(2012)0237.
7 http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx.
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F. vzhledem k tomu, Ze sdileni a koordinace mezi organy EU a s ¢lenskymi staty i mezi nimi
vzajemngé, stejné jako s vnéjS$imi partnery, jsou stale nedostatecné;

G. vzhledem k tomu, Ze na evropské 1 mezinarodni urovni chybi jasné a harmonizované
definice pojmil ,,kybernetickd bezpecnost™ a ,,kybernetickd ochrana“; vzhledem k tomu, ze
chapani pojmu ,,kybernetickd bezpecnost™ a dalsi kli¢ové terminologie se v raznych
zemich podstatné 1isi;

H. vzhledem k tomu, ze EU dosud nevytvofila vlastni soudrzné politiky tykajici se ochrany
kritické informacni infrastruktury, coz vyzaduje multidisciplindrni pfistup, nebot’ je nutné
zvysit bezpe€nost a zaroven dodrZovat zékladni prava;

I. vzhledem k tomu, Ze EU navrhla rtizné iniciativy pro feSeni kyberkriminality na civilni
urovni, véetné ziizeni nového Evropského centra pro boj proti kyberkriminalité, avSak
dosud nevypracovala zadny konkrétni plan na Grovni bezpecnosti a obrany;

J. vzhledem k tomu, Ze v boji proti kyberkriminalit€¢ ma zadsadni vyznam posilovani divéry
mezi soukromym sektorem, donucovacimi organy, obranou a jinymi piisluSnymi
institucemi;

K. vzhledem k tomu, ze ptedpokladem pro spolehlivou kybernetickou bezpecnost je
vzajemna divéra ve vztazich mezi statnimi a nestatnimi subjekty;

L. vzhledem k tomu, Ze vétSina kybernetickych incidentl ve vefejném i soukromém sektoru
nebyva nahlasena kvili citlivé povaze informaci a potencidlnimu poskozeni obrazu
dotéenych spolec¢nosti;

M. vzhledem k tomu, ze k fad¢ kybernetickych utokt dojde z divodu nedostate¢né odolnosti
a robustnosti soukromé a vetejné sitové infrastruktury, Spatné chranénych ¢i
zabezpecenych databazi a dalSich nedostatkil v kritické informaéni infrastruktute;
vzhledem k tomu, Ze pouze maly pocet ¢lenskych statl povazuje ochranu své sité
a informacnich systému a souvisejicich tidajii za soucast své povinné péce, coz vysvétluje
nedostatek investic do nejmodernéjsi zabezpecovaci technologie, odborné piipravy
a vypracovavani vhodnych pokynt; vzhledem k tomu, Ze mnoho ¢lenskych stat zavisi na

rrrrrr

aby tuto zavislost omezily;

N. vzhledem k tomu, Ze vétSina pachatelti kybernetickych utokt na vysoké trovni, jez
ohroZuji narodni ¢i mezinarodni bezpecnost a obranu, neni nikdy odhalena a stihana;
vzhledem k tomu, Ze neexistuje mezinarodné dohodnutd podoba reakce na statem
zosnovany kyberneticky utok proti jinému statu, ani dohoda, zda by takovy ptipad mél byt
povaZovan za ,,casus belli;

O. vzhledem k tomu, ze Evropska agentura pro bezpec¢nost siti a informaci (ENISA) ma
usnadnit vyménu osvéd€enych postupli mezi ¢lenskymi staty v oblasti kybernetické
bezpecnosti na zaklad¢ doporuceni, jak rozvijet, provadét a udrzovat strategii
kybernetické bezpecnosti; vzhledem k tomu, Ze hraje také podpiirnou roli ve
vnitrostatnich strategiich kybernetické bezpecnosti a vnitrostatnich krizovych planech
a pii organizaci celoevropskych a mezinarodnich cvi€eni o ochrané kritické informaéni
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infrastruktury (CIIP) a vytvafeni scéndit pro vnitrostatni cvicent;

. vzhledem k tomu, Ze k ¢ervnu 2012 oficidlné pfijalo vnitrostatni strategii kybernetické

bezpecnosti pouze 10 ¢lenskych stati EU;

. vzhledem k tomu, Ze kyberneticka ochrana je jednou z nejvétsich priorit Evropské

obrann¢ agentury (EDA), ktera v rdmci planu rozvoje schopnosti ustavila projektovy tym
vénujici se kybernetické bezpecnosti, priCemz vétsina Clenskych stati sbird zkusenosti
a predklada navrhy doporuceni;

. vzhledem k tomu, Ze investice do vyzkumu a vyvoje v oblasti kybernetické bezpecnosti

a ochrany maji zdsadni vyznam pro to, aby v téchto dvou odvétvich dochézelo k pokroku
a byla udrZzovéana na vysoké Grovni; vzhledem k tomu, ze vydaje na vyzkum a vyvoj

v oblasti obrany se snizily, misto aby dosahly schvalenych 2 % celkovych vydaji na
obranu;

. vzhledem k tomu, ze zvySovani povédomi a vzdélavani obfanti o kybernetické

bezpecnosti by mélo predstavovat zaklad kazdé komplexni strategie v této oblasti;

. vzhledem k tomu, Ze v souladu s SFEU musi byt stanovena jasna rovnovaha mezi

bezpecnostnimi opatfenimi a pravy obc¢and, jako je pravo na soukromi, ochrana tidaju
a svoboda projevu, pfi¢emz ani jedno nesmi byt jménem druhého ob&tovano;

. vzhledem k tomu, Ze je stale vice zapotiebi 1épe dodrZovat a chranit pravo jednotlivcl na

soukromi, jak stanovi Listina zakladnich prav EU a ¢lanek 16 SFEU; vzhledem k tomu, Ze
potieba instituci a obrannych organt zabezpecit a chranit kyberprostor na vnitrostatni
urovni by — a€ je dulezitd — nikdy neméla byt vyuzita jako diivod pro jakékoli omezovani
prav a svobod v kybernetickém a informac¢nim prostoru;

. vzhledem k tomu, Ze globalni a hranicemi neomezend povaha internetu vyzaduje nové

formy mezinarodni spolupréce a spravy se zapojenim mnoha zic¢astnénych stran;

. vzhledem k tomu, Ze se vlady pfi zabezpe€ovani sve kritické infrastruktury stale vice

spoléhaji na soukromé subjekty;

zemémi dosud iniciativné nezahrnula otazky kybernetické bezpecnosti;

. vzhledem k tomu, Ze nastroj stability je dosud jedinym programem EU zaméfenym na

reakce na naléhavé krize ¢i globalni/nadregionalni problémy v oblasti bezpecnosti, véetné
hrozeb v oblasti kybernetické bezpe¢nosti;

. vzhledem k tomu, Ze spole¢na reakce — prostfednictvim pracovni skupiny EU-USA pro

kybernetickou bezpecnost a kyberkriminalitu — na hrozby v oblasti kybernetické
bezpecnosti je jednou z prioritnich otdzek ve vztazich mezi EU a USA;

Cinnosti a koordinace v EU

konstatuje, Ze hrozby v oblasti kybernetiky a utoky proti vladam, statni spravé
a vojenskym a mezinarodnim organtim jsou rychle rostouci a stale ¢ast¢jsi hrozbou jak
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v EU, tak na celém svéte, a ze existuji padné diivody pro obavu, ze by statni €i nestatni
subjekty, zejména teroristické a krimindlni organizace, mohly zautocit na kritické
informacni a komunikacni struktury a infrastruktury orgdnti EU a ¢lenskych statl, coz by
mohlo zplisobit zna¢né Skody, vcetné , kinetického efektu®;

2. zduraziuje proto potiebu globalniho a koordinovaného pfistupu k t€émto problémim na
urovni EU prostfednictvim rozvijeni komplexni strategie kybernetické bezpecnosti EU,
ktera by méla stanovit spole¢nou definici kybernetické bezpecnosti a ochrany, defini¢ni
znaky kybernetického utoku souvisejiciho s ochranou a spole¢nou operac¢ni vizi a vzit
v tvahu pfidanou hodnotu stavajicich agentur a subjekttl, stejn¢ jako osvédcené postupy
z téch Clenskych stath, které jiz maji vnitrostatni strategie kybernetické bezpecnosti;
zduraziuje zasadni vyznam koordinace a vytvafeni sou¢innosti na urovni Unie pro
snadngj$i kombinovani rliznych iniciativ, programi a ¢innosti, jak vojenskych, tak
civilnich; zdiiraziiuje, Ze tato strategie by méla zajistit flexibilitu a byt pravidelné
aktualizovana, aby byla pfizpiisobovana rychle se ménicimu kyberprostoru;

3. naléhavé vyzyva Komisi a vysokou predstavitelku Unie pro zahrani¢ni véci
a bezpecnostni politiku, aby ve svém nadchazejicim navrhu tykajicim se opatieni pro
provadéni dolozky solidarity (¢lanek 222 SFEU) zvazily moznost zadvazného
kybernetického utoku proti ¢lenskému statu; je dale toho nazoru, Ze ackoli je stale tfeba
definovat kybernetické Gtoky ohroZujici narodni bezpecnost spole¢nou terminologii,
mohly by spadat do oblasti plisobnosti dolozky o vzajemné obrané (¢l. 42 odst. 7 SEU),
aniz by byla dotCena zasada proporcionality;

4. zduraziuje, Zze SBOP musi zajistit, aby sily, jez se ucastni vojenskych operaci EU
a civilnich misi, byly chranény proti kybernetickym utoklim; zddraziuje, Ze by
z kybernetické ochrany méla byt u¢inéna aktivni schopnost v ramci SBOP;

5. zdiraziuje, Ze vSechny politiky EU tykajici se kybernetické bezpecnosti by mély byt
koncipovany a navrzeny tak, aby zajistily co nejvyssi miru ochrany a zachovani
digitalnich svobod a dodrzovani lidskych prév na internetu; domniva se, ze s cilem
pokrocit v tomto Usili by mél byt internet spolu s informa¢nimi a komunika¢nimi
technologiemi zatfazen do zahranic¢nich a bezpe€nostnich politik EU;

6. vyzyva Komisi a Radu, aby jednozna¢né€ uznaly digitalni svobody za zakladni prava
a nezbytny predpoklad pozivani vS§eobecnych lidskych prav; zdlraziuje, Ze by Clenské
staty mély usilovat o to, aby v rdmci vyvareni reakci na kybernetickou hrozbu a utoky
nikdy neohrozily prava a svobody svych obcanil, a Ze by mély ve svych pravnich
predpisech nalezit€ rozliSovat mezi civilni a vojenskou urovni kybernetickych incidenti;
vyzyva k opatrnosti pfi uplatiovani omezeni, pokud jde o moZnosti obéant vyuZivat
nastroje komunikacnich a informacnich technologii;

7. vyzyva Radu a Komisi, aby spole¢né s ¢lenskymi staty vypracovaly bilou knihu
o kybernetické ochrané, kterd by obsahovala jasné definice a kritéria oddé€lujici urovné
kybernetickych utokti v civilni a vojenské oblasti podle jejich ucelu a G¢inki a rovnéz
podle urovné reakci, véetné vySetfovani, odhalovani a stihani pachateld;

8. domniva se, Ze existuje jasna potieba pro aktualizaci evropské bezpecnostni strategie
s cilem stanovit a nalézt zpisoby pronésledovani a trestniho stihani samostatnych 1 staitem
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podporovanych pachateli kybernetickych ttoki na sité;
Uroveit EU

9. zdiraznuje vyznam horizontalni spoluprace a koordinace v oblasti kybernetické
bezpecnosti v rdmci organti a agentur EU a mezi nimi;

10. zdaraznuje, ze nové technologie jsou vyzvou pro zptisob, jakym vlady plni své tradi¢ni
zakladni funkce; znovu potvrzuje, Ze obranna a bezpecnostni politika jsou v koneéném
dasledku v rukou vlad, a to v€etné ptislusného demokratického dohledu; bere na védomi
a obrany, Casto pfi neexistenci mechanismu zajiSt'ujicich transparentnost a odpovédnost ¢i
demokratickou kontrolu;

11. zdaraznuje, ze vlady musi pfi uzivani novych technologii, jez spadaji do oblasti
pusobnosti bezpecnostni a obranné politiky, dodrzovat zakladni zdsady mezinarodniho
vefejného a humanitarniho prava, jako je respektovani statni svrchovanosti a dodrzovani
lidskych prav; poukazuje na cennou zkusenost ¢lenskych statti EU, jako je Estonsko, pii
vymezovani a navrhovani politik v oblasti kybernetické bezpecnosti a ochrany;

12. uznava potiebu posouzeni celkové trovné kybernetickych utokl na informac¢ni systémy
a infrastrukturu EU; v této souvislosti zdlirazituje potfebu prabézného posuzovani stupné
pfipravenosti organti EU ¢elit moznym kybernetickym utokiim; zdlrazituje zejména
nutnost posilit kritickou informacni infrastrukturu;

13. zdiraziluje rovnéz potiebu informovat o slabinach informacnich systému a poskytovat
vystrahy a upozornéni o novych hrozbach, kterym tyto systémy celi;

14. konstatuje, Ze nedavné kybernetické Gtoky na evropské informacni sité a vladni
informacni systémy zplisobily vazné hospodaiské a bezpecnostni Skody, jejichz Site
nebyla odpovidajicim zplisobem vyhodnocena;

15. vyzyva vSechny organy EU, aby v co nejkrats$i dob¢ vyvinuly své strategie v oblasti
kybernetické bezpecnosti a pohotovostni plany, a to s ohledem na své vlastni systémy;

16. vyzyva vSechny organy EU, aby do sv¢ analyzy rizik a plana na feSeni krizi zahrnuly
otazku feSeni kybernetickych krizi; vyzyva dale vSechny organy EU, aby v§em svym
zaméstnancim poskytly Skoleni, jez by zvysilo povédomi o kybernetické bezpecnosti;
navrhuje, aby byla kyberneticka cvi€eni provadéna jednou rocné podobné jako cviceni pro
mimoradné situace;

17. podtrhuje vyznam G¢inného rozvijeni skupiny pro reakci na pocitacové hrozby na tirovni
EU (EU-CERT) a vnitrostatnich skupin tohoto druhu (CERT) 1 rozvijeni vnitrostatnich
pohotovostnich plant pro pfipad nutnosti pfijeti opatfeni; vita skutecnost, Ze do
kvétna 2012 zfidily vnitrostatni skupiny CERT vSechny €lenské staty EU; naléhavé
vyzyva k dal$imu rozvoji vnitrostatnich skupin CERT a skupiny CERT na trovni EU, jez
by byly v ptipad¢ potieby schopné nasazeni do 24 hodin; zdiraziuje nutnost zaméfit se na
moznost utvoreni partnerstvi mezi vefejnym a soukromym sektorem v této oblasti;
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18.

19.

20.

21.

uznava, ze prvni celoevropské cviceni o ochrané kritické informacni infrastruktury Cyber
Europe 2010, do néhoz se zapojilo nekolik ¢lenskych statlh pod vedenim agentury ENISA,
se osvedcilo jako uzitecné opatieni a priklad osvédCenych postupti; zdirazinuje rovnéz
potiebu co nejrychleji vytvofit vystraznou informaéni sit’ kritické infrastruktury na
evropské trovni;

zdiiraziiuje vyznam celoevropskych cvieni zamétenych na ptipravu na rozsahlé
bezpecnostni incidenty tykajici se siti, stejné jako vymezeni jednotného souboru norem
pro posuzovani hrozeb;

vyzyva Komisi, aby prozkoumala potiebu a uskute€nitelnost zdkladny EU pro koordinaci
v oblasti kybernetiky;

domniva se, Ze vzhledem k vysoké trovni znalosti, jichZ je zapotiebi k tomu, aby bylo
mozné kybernetické systémy a infrastruktury jak odpovidajicim zpiisobem chranit, tak na
n¢ zautocCit, by méla byt Komisi, Radou a ¢lenskymi staty zvazena moznost vytvoreni tzv.
strategie ,,bilych hackerti*; konstatuje, Ze potencidlni odliv mozka v téchto ptipadech je
vysoky a ze zvlaste nezletilé osoby odsouzené za tyto titoky maji vysoky potencial pro
napravu a za¢lenéni do obrannych agentur a organ;

Evropska obranna agentura (EDA)

22.

23.

24.

25.

vita nedavné iniciativy a projekty vztahujici se ke kybernetické ochrang, zvlaste tykajici se
shromazd’ovani a zmapovani relevantnich udajt, problémt a potieb v oblasti kybernetické
bezpecnosti a ochrany, a naléhavé zada ¢lenské staty, aby vice spolupracovaly s agenturou
EDA v oblasti kybernetické ochrany, a to 1 na vojenské urovni;

zdlirazniuje vyznam Uzké spoluprace ¢lenskych stati s agenturou EDA na rozvijeni jejich
vnitrostatnich ochrannych kapacit proti kybernetickym utokiim; domniva se, zZe pro
ucinnou kybernetickou ochranu na evropské a vnitrostatni irovni je zasadni vytvareni
soucinnosti, slu¢ovani a sdileni na trovni evropské;

vybizi agenturu EDA, aby prohloubila svou spolupraci s NATO, vnitrostatnimi

a mezinarodnimi centry excelence, Evropskym centrem pro boj proti kyberkriminalité

v ramci Europolu, jeZ pfispiva k urychleni reakce v ptipadé kybernetického utoku,

a zvlaste se stiediskem excelence pro spolecnou pocitatovou obranu (CCDCOE), a aby se
soustiedila na budovani kapacit, odbornou pfipravu i na vyménu informaci a postupti;

se znepokojenim si v§ima skutecnosti, Ze do roku 2010 dosahl pouze jeden ¢lensky stat
2% vyse vydajli na vyzkum a vyvoj v oblasti obrany a ze pét ¢lenskych statlh nemélo

v roce 2010 v oblasti vyzkumu a vyvoje viibec zadné vydaje; naléhavé vyzyva agenturu
EDA, aby spole¢né s ¢lenskymi staty sdruzila zdroje a i€inné investovala do vyzkumu

a vyvoje zalozeného na spolupraci, se zvlaStnim diirazem na kybernetickou bezpecnost

a ochranu;

Clenské staty

26.

vyzyva vSechny clenské staty, aby neodkladné vytvofily a dokoncily své vnitrostatni
strategie kybernetické bezpecnosti a ochrany a aby zajistily dobré prostiedi pro tvorbu
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27.

28.

29.

30.

31.

32.

politik a pravnich pfedpisti, komplexni postupy fizeni rizik a vhodna pfipravna opatieni

a mechanismy; vyzyva agenturu ENISA, aby ¢lenskym statiim poméhala; vyjadiuje
podporu agentuie ENISA, kterd vypracovava ptirucku osvédcenych postupii a doporucenti,
jak vyvijet, provadét a udrzovat strategii kybernetické bezpecnosti;

vybizi v§echny ¢lenské staty k tomu, aby v ramci svych vojenskych struktur vytvotily
vybrané jednotky pro kybernetickou bezpecnost a ochranu, které by spolupracovaly
s podobnymi organy v jinych ¢lenskych statech EU;

vybizi €lenské staty, aby na regionalni Girovni zavedly specializovand soudni centra pro
efektivngjsi trestdni narusovani informacnich systém; trva na nutnosti podpofit
pfizptisobovani vnitrostatniho prava s cilem upravovat jej podle vyvoje technologii

a postupti;

vyzyva Komisi, aby pokracovala v praci na soudrzném a u¢inném evropském piistupu

s cilem vyhnout se nadbyte¢nym iniciativdm a povzbuzovala a podporovala ¢lenské staty
v jejich snaze rozvinout mechanismy spolupréace a prohloubit vyménu informaci; je toho
nazoru, Ze by mezi ¢lenskymi staty méla byt stanovena minimalni Groven povinné
spoluprace a sdilent;

naléhavé vyzyva Clenské staty, aby vypracovaly vnitrostatni pohotovostni plany a aby do
svych plant na feSeni krizi a analyzy rizik zahrnuly otazku feSeni kybernetickych krizi;
dale zdiraznuje vyznam odpovidajici odborné ptipravy o nezbytné kybernetické
bezpecnosti pro vSechny zaméstnance vetfejnych subjektl, a zejména poskytovani
takového vzdélani €leniim soudnich a bezpe€nostnich instituci ze strany vzdélavacich
instituci; vyzyvéa agenturu ENISA a ostatni pfislusné subjekty, aby pomohly ¢lenskym
statlim pf1 zajiSténi sdruzovani a sdileni zdrojt 1 v zamezeni zdvojovani ¢innosti;

naléhavé vyzyva Clenské staty, aby z vyzkumu a vyvoje u€inily jeden z hlavnich pilitt
kybernetické bezpecnosti a ochrany a aby podporovaly vzdélavani inzenyra
specializovanych na oblast ochrany informacnich systémi; vyzyva ¢lenské staty, aby
dostaly zavazku zvySeni vydajl na vyzkum a vyvoj v oblasti obrany alespoii na 2 %, se
zvlastnim zaméfenim na kybernetickou bezpecnost a ochranu;

vyzyva Komisi a Clenské staty, aby ptedlozily programy na podporu obecného
bezpecného vyuZzivani internetu, informacnich systémi a komunikacnich technologii a na
zvyseni obecného povédomi v této oblasti u soukromych i obchodnich uzivatell; vyzyva
Komisi, aby v tomto ohledu zah4jila vefejnou celoevropskou vzdélavaci iniciativu,

a vyzyva Clenske staty, aby do Skolnich osnov od co nejranéjSiho véku zaclenily
vzdelavani v oblasti kybernetické bezpecnosti,

Spoluprace mezi vefejnym a soukromym sektorem

33.

zdiiraznuje klicovou ulohu smysluplné a doplitujici se spoluprace v oblasti kybernetické
bezpec¢nosti mezi vefejnymi organy a soukromym sektorem, jak na trovni EU, tak na
vnitrostatni Grovni, s cilem navozeni vzajemné divéry; je si védom toho, ze dalsi
posilovani spolehlivosti ptislusnych vetejnych organt a jejich ucinnosti ptispéje

k budovani divéry a ke sdileni kritickych informaci;
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34. vyzyva partnery v soukromém sektoru, aby zvazili feSeni, kdy bude na bezpecnost
pomysleno jiz od faze navrhu novych produkti, nastroji, sluzeb a aplikaci, a pobidky pro
subjekty, u jejichz navrhli novych produktl, nastrojt, sluzeb a aplikaci je bezpe¢nost
ustfednim rysem; vyzyva k tomu, aby byly s ohledem na spolupraci se soukromym
sektorem vytvofeny minimalni normy transparentnosti a mechanismy pro zajisténi
odpovédnosti s cilem pfedchazet kybernetickym utoklim a bojovat proti nim;

35. zdlraznuje, Ze ochrana kritické informacni infrastruktury je zaclenéna do strategie vnitini
bezpecnosti EU v souvislosti se zvySovanim trovné bezpec¢nosti pro ob¢any a podniky
v kyberprostoru;

36. vyzyva k tomu, aby byl s témito partnery navazan staly dialog o nejleps§im vyuZiti
a odolnosti informacnich systémi a o sdileni odpovédnosti, jiz je tfeba pro jejich bezpecné
a fadné fungovani,

37. je toho nazoru, ze Clenské staty, orgdny EU a soukromy sektor by ve spolupraci
s agenturou ENISA mély ucinit opatfeni pro zvySeni bezpec€nosti a celistvosti
informacnich systému s cilem pfedchazet Gtokiim a zmirnit jejich dopad na minimum;
podporuje Komisi v jejich snahach stanovit minimalni normy pro kybernetickou
bezpecnost a certifikacni systémy tykajici se firem a vytvofit vhodné pobidky pro podporu
usili soukromého sektoru o zlepseni bezpecnosti;

38. vyzyva Komisi a vlady ¢lenskych statli, aby podporovaly soukromy sektor a subjekty
obcanské spole€nosti v zaclenovani otazky feSeni kybernetickych krizi do plant na feSeni
krizi a analyzy rizik; dale vyzyva k tomu, aby pro vSechny jejich zaméstnance byla
zavedena odborna piiprava pro zvySeni povédomi o nezbytné kybernetické bezpecnosti
a kybernetické hygieng;

39. vyzyva Komisi, aby ve spolupraci s ¢lenskymi staty a ptisluSnymi agenturami
a institucemi vyvinula rdmce a nastroje pro systém rychlé¢ vymény informaci, ktery by
zajistil soukromému sektoru anonymitu pii ohlasovani kybernetickych incidentl, umoznil
vefejnym subjektim neustaly pfistup k aktudlnim informacim a poskytl pomoc v piipadé
potieby;

40. zduraznuje, ze je tteba, aby EU usnadnila rozvoj konkurenceschopného a inova¢niho trhu
pro kybernetickou bezpecnost v EU tak, aby mohly malé a stfedni podniky v této oblasti
1épe provozovat svou ¢innost, coz prispéje k podpote hospodaiského ristu a vytvoreni
novych pracovnich mist;

Mezinarodni spoluprace

zaujala proaktivni postoj a zohlednovala tuto otdzku ve vSech svych ¢innostech, zejména
ve vztahu k tfetim zemim; vyzyva k urychleni spoluprace a vymeény informaci
o zpusobech feseni otadzek kybernetické bezpecnosti se tifetimi zemémi;

42. zduraziuje, Ze dokon€eni komplexni strategie kybernetické bezpecnosti EU je

predpokladem pro navazani takové ¢inné mezinarodni spoluprace v otazce kybernetické
bezpecnosti, jakd je nezbytnd vzhledem k pteshrani¢nimu razu kybernetickych hrozeb;
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43.

vyzyva ty lenské staty, které jesté nepodepsaly nebo neratifikovaly Umluvu Rady Evropy
o kybernetické trestné ¢innosti (Budapest'ska umluva), aby tak neprodlené ucinily;

vvvvvv

Umluvu a jeji hodnoty ve tretich zemich;

44. je si védom potieby mezindrodn¢ schvalené a koordinované reakce na kybernetické

45.

46.

47.

48.

vvvvvv

ujaly vedouci ulohy na vSech forech, zejména v OSN, ve snaze dosdhnout Sirsi
mezinarodni spoluprace a konecné dohody tykajici se definice spole¢ného pojeti norem
chovani v kyberprostoru a aby rovnéz prosazovaly spolupraci s cilem vypracovat dohody
o kontrole kybernetickych zbrani;

vybizi k vyméné znalosti v oblasti kybernetické bezpecnosti se zemémi BRICS a s jinymi
zemémi s rozvijejicimi se ekonomikami s cilem prozkoumat ptipadné spolecné reakce na
narustajici kyberkriminalitu a kybernetické hrozby a utoky jak na civilni, tak na vojenské
urovni;

vvvvvv

pfistup v ramci pfisluSnych mezinarodnich for a organizaci, zejména OSN, OBSE, OECD
a Svétove banky, s cilem uplatiiovat stavajici mezinarodni pravo a dosahnout konsensu
ohledné norem pro odpovédné chovani statu v otdzce kybernetické bezpecnosti a ochrany
a aby koordinovaly stanoviska Clenskych stata s cilem propagovat zdkladni hodnoty

a politiky EU v oblasti kybernetické bezpecnosti a ochrany;

vyzyva Radu a Komisi, aby v ramci dialogli a vztahti se tfetimi zemémi a dohod

o spolupraci s témito staty a predevsim v pfipad¢, Ze tyto dohody obsahuji ustanoveni

o spolupraci ¢i vyméné v oblasti technologii, trvaly na minimalnich pozadavcich pro
predchazeni kyberkriminalité a kybernetickym toktim a pro boj s nimi a na minimalnich
normdch v oblasti bezpecnosti informacnich systém;

vyzyva Komisi, aby v pfipad¢ potieby usnadnila tfetim zemim jejich Gsili o vybudovani
kybernetické bezpecnosti a ochranné kapacity proti kybernetickym Gtoktim a rovnéz jim
v této oblasti pomahala;

Spoluprace s NATO

49.

50.

51.

opakované zdiraznuje, ze EU a NATO maji na zdklad€ svych spole¢nych hodnot

a strategickych z4ymu zvlastni odpoveédnost a zplisobilost fesit nartistajici problémy
v oblasti kybernetické bezpecnosti uc¢innéji a v iizké spolupraci, a to hledanim mozné
doplitkovosti, aniz by dochazelo ke zdvojovani usili a s ohledem na své ptislusné
povinnosti;

zduraznuje pottebu sluCovani a sdileni v praktické roving, s ptihlédnutim k tomu, ze se
ptistupy EU a NATO v otdzce kybernetické bezpecnosti a ochrany doplituji; zdiraziuje
potiebu uzsi koordinace, zejména ohledné planovani, technologii, odborné ptipravy

a vybaveni vztahujicich se ke kybernetické bezpecnosti a ochrang;

na zaklad¢ stavajicich doplikovych ¢innosti v oblasti rozvoje ochrannych kapacit
naléhavé vyzyva vSechny piislusné instituce v EU zabyvajici se kybernetickou
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bezpecnosti a ochranou, aby prohloubily svou praktickou spolupraci s NATO za tcelem
vymeény zkuSenosti a znalosti tykajicich se toho, jak dosahnout odolnosti systému EU;

Spoluprace se Spojenymi staty

52. domniva se, Ze EU a Spojen¢ staty by mély prohloubit vzdjemnou spolupraci v boji proti
kybernetickym Gtoktim a kyberkriminalité, nebot’ na lisabonském summitu EU-USA
v roce 2010 byla tato oblast prohlaSena za prioritni v transatlantickych vztazich;

53. vita, Ze na summitu EU-USA v listopadu 2010 byla zfizena pracovni skupina EU-USA
pro kybernetickou bezpec¢nost a kyberkriminalitu, a podporuje jeji usili o zahrnuti otazek
kybernetické bezpec¢nosti do transatlantického politického dialogu;

54. vita, Ze Komise a vlada USA v ramci pracovni skupiny EU-USA spolecné vypracovaly
spolecny program a plan pro spole¢na/synchronizovana transkontinentalni kyberneticka
cviCeni v letech 2012-2013; bere na védomi prvni cvic¢eni Cyber Atlantic 2011;

55. zdiiraziiuyje, Ze je zapotiebi, aby USA a EU jakozto nejvétsi zdroje kyberprostoru
1 uzivateli spolupracovaly na ochrané prav a svobod svych obcanti pii uzivani tohoto
prostoru; zdlraznuje, Ze ackoli je narodni bezpecnost prvoradym cilem, mél by byt
kyberprostor nejen zabezpecen, ale také chranén;

56. povétuje svého predsedu, aby predal toto usneseni Rad¢, Komisi, vysoké predstavitelce,
mistoptfedsedkyni Komise, Evropské obranné agentuie (EDA), Evropské agentute pro
bezpecnost siti a informaci (ENISA) a NATO.
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