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Izmantoto apzimeéjumu skaidrojums

*  Apspriezu procediira
***  PiekriSanas procediira
***|  Parasta likumdoSanas procediira (pirmais lasijums)
***||  Parasta likumdo$anas procedira (otrais lasijums)
***[|]  Parasta likumdosanas procediira (tresais lasijums)

(Noradita procediira pamatojas uz akta projekta ierosinato juridisko pamatu.)

Grozijumi akta projekta

Izmainas, kas ar Parlamenta grozijumiem izdarfitas akta projekta, ir iezZimétas
trekna slipraksta. Teksts, kas iezZiméts parasta slipraksta, tehniskajiem
dienestiem norada tas akta projekta dalas, kuras ierosinati labojumi, lai
sagatavotu galigo teksta redakciju (piem&ram, neparprotami klidainas teksta
dalas vai to izlaidumi kada no valodam). Sos ierosinatos labojumus
apstiprina attiecigie tehniskie dienesti.

Informacijas bloka, ko ievieto pirms katra grozijuma attieciba uz spéka esosu
aktu, kuru planots grozit ar attiecigo akta projektu, tre$aja un ceturtaja rinda
attiecigi norada speka esoSo aktu un ta atbilstigo teksta vienibu. Dalas, kas
tiek parnemtas no tadas speka esosa akta teksta vienibas, kura netiek grozita
ar attiecigo akta projektu, bet kuru Parlaments nodomajis grozit, iezZim&
treknraksta. lespgjamos $adu teksta dalu svitrojumus apzime §adi: [...].
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EIROPAS PARLAMENTA NORMATIVAS REZOLUCIJAS PROJEKTS

par priekSlikumu Eiropas Parlamenta un Padomes direktivai par uzbrukumiem
informacijas sisttmam un par Padomes Pamatlemuma 2005/222/T1 atcel§anu
(COM(2010)0517 — C7-0293/2010 — 2010/0273(COD))

(Parasta likumdosanas procediira: pirmais lasijjums)

Eiropas Parlaments,

nemot véra Komisijas priekslikumu Eiropas Parlamentam un Padomei (COM(2010)0517),

nemot véra Liguma par Eiropas Savienibas darbibu 294. panta 2. punktu un 83. panta
1. punktu, saskana ar kuriem Komisija tam ir iesniegusi priekslikumu (C7-0293/2010),

nemot véra Liguma par Eiropas Savienibas darbibu 294. panta 3. punktu,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas 2011. gada 4. maija atzinumu?,
nemot veéra ... véstule Padomes parstavja pausto apnemsanos apstiprinat Eiropas
Parlamenta nostaju saskana ar Liguma par Eiropas Savienibas darbibu 294. panta 4.
punktu,

nemot veéra Reglamenta 55. pantu,

nemot véra Pilsonu brivibu, tieslietu un iekslietu komitejas zinojumu un Arlietu komitejas
un Riipniecibas, petniecibas un energétikas komitejas atzinumus (A7-0224/2013),

pienem pirmaja lasyjuma turpmak izklastito nostaju;

prasa Komisijai priekslikumu iesniegt vélreiz, ja ta ir paredz&jusi So priekslikumu bitiski
grozit vai aizstat ar citu tekstu;

uzdod priek$sédétajam nosiitit Parlamenta nostaju Padomei un Komisijai, ka art
dalibvalstu parlamentiem.

1OV C 218, 23.7.2011., 130. Ipp.
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Grozijums Nr. 129

Direktivas priekslikums

EIROPAS PARLAMENTA GROZIJUMI*

Komisijas priekslikuma

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA

par uzbrukumiem informacijas sistémam un par Padomes Pamatlémuma 2005/222/T1

aizstasanu

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo 1pasi ta 83. panta 1. punktu,
nemot véra Eiropas Komisijas priekslikumu 2,

péc legislativa akta projekta nosttiSanas valstu parlamentiem,

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu ?,

nemot veéra Regionu komitejas atzinumu,

saskana ar parasto likumdosSanas procediru,

* Grozijumi: jaunais vai grozitais teksts ir noradits trekna slipraksta; svitrojumus apzimé ar simbolul .
! ovcl...],[...]1. [.--] lpp.
2 ovc/..J,[..],[...] lpp.
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ta ka:

1)

(1.a)

Sis direktivas mérkis ir tuvinat dalibvalstu krimindltiestbu noteikumus par
uzbrukumiem informacijas sistemam, ievieSot minimuma noteikumus attieciba uz
noziedzigu nodarijumu defineSanu un sankcijam $aja joma, un uzlabot sadarbibu
starp I kompetentajam iestadeém, tostarp dalibvalstu policijas un citiem specializétiem
tiesibaizsardzibas dienestiem, ka ari kompetentajam specializetajam Savienibas
agentiiram, pieméram, Eurojust, Eiropolu un ta Eiropas kibernoziegumu centru un

Eiropas Tiklu un informacijas drosibas agentiiru (ENISA).

Informadcijas sistémas ir biitisks elements Savienibas politiskaja, socialaja un
ekonomiskaja mijiedarbiba. Sabiedriba ir loti atkariga no Sim sistemam, un St
atkariba arvien palielinas. So sistemu netraucéta darbiba un drosiba Savieniba ir
vitali svariga iekseja tirgus un konkuretspejigas un inovativas ekonomikas attistibai.
Informacijas sistemu piendciga limena aizsardzibas nodroSinaSanai biitu jakliist par
dalu no iedarbigas kompleksas preventivu pasakumu sistemas, ar kuriem papildina

kriminaltiesisku atbildes ricibu uz kibernoziedzibu.
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)

(2.a)

Uzbrukumi informacijas sistémam, jo 1pasi uzbrukumi saistiba ar organizetu
noziedzibu, kliist arvien draudigaki gan ES, gan pasaules méroga, un pieaug bazas
par iesp&jamiem teroristiskiem vai politiski motivétiem uzbrukumiem informacijas
sisttmam, kas ir dalibvalstu un Savienibas kritiskas infrastruktiiras sastavdala. Tas
apdraud drosakas informacijas sabiedribas un brivibas, drosibas un tiesiskuma telpas
izveidi, un tapéc ir jarikojas Eiropas Savienibas limen1 un jauzlabo sadarbiba un

koordindcija starptautiska liment.

Savienibda atrodas biitisks skaits kritisko infrastruktiiru, kuru sagrau$anai vai
iznicinaSanai biitu nopietna parrobeZu ietekme. Ta ka Savieniba ir japalielina
kritiskas infrastruktiiras aizsardzibas spéjas, pasakumi pret kiberuzbrukumiem biitu
Jjapapildina ar nopietniem kriminalsodiem, kas biitu atbilstigi uzbrukumu
smagumam. Kritiskas infrastruktiiras var saprast ka objektus, sistemas vai to dalas,
kas ir izvietoti daltbvalstis un kas ir butiski, pieméram, svarigu sabiedribas funkciju
uzturesanai, cilveku veseltbas, droSuma, drostbas, saimnieciskas vai socialas
labklajibas nodroSinaSanai — tadi ka spekstacijas, transporta tikli vai valdibas tikli —,
un kuru darbibas partraukSana vai kuru iznicinasana nopietni ietekmetu attiecigo

dalibvalsti, jo biitu traucéta turpmaka So funkciju izpilde.
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(3)  Ir vérojama tendence, ka plasa méroga uzbrukumi informacijas sisttmam, kas bieZi
var biit 1pasi kritiski svarigas valstim vai atseviskam publiska vai privata sektora
funkcijam, kliist aizvien bistamaki un atkartojas aizvien biezak. Lidztekus Sai
tendencei ir konstat€jama arvien sarezgitaku metoZu attistiba, pieméram, ta saukto
"robottiklu'" (""botnets”) izveide un izmantoSana, kura noziedzigajam nodarijumam
ir vairaki posmi un katrs posms atseviski var biitiski apdraudet sabiedribas intereses.
Saja zina direktiva inter alia ir paredzéts ieviest kriminalsankcijas par posmu, kura
"robottikls" tiek izveidots, proti, kad tiek iegiita ieverojama datoru skaita talvadibas
iespéja, ar merktiecigiem kiberuzbrukumiem inficejot tos ar launpratigu
programmatiiru. Velaka posma inficeto datoru tiklu, kas veido "robottiklu", var
aktivizet bez attiecigo datoru lietotaju zinas, lai veiktu plaSa meroga
kiberuzbrukumu, kurs parasti ir pietiekami specigs, lai raditu nopietnu kaitejumu,
ka minets Saja direktiva. Dalibvalstis var noteikt, kas ir nopietns kaitejums, saskana
ar saviem valsts tiesitbu aktiem un praksi, un tas var ietvert traucéjumus sabiedribai
loti svarigos sistemas pakalpojumos vai lielas finansialas izmaksas, vai personas

datu vai sensitivas informacijas zaudeésanu.
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(3.2

(4)

(5)

(5.2)

PlaSa meroga uzbrukumi var izraisit ieverojamu ekonomisku kaitejumu gan
informdcijas sistemu darbibas un sakaru partraukumu, gan komerciali svarigas
konfidencialas informdcijas vai citu datu zaudeSanas vai izmainiSanas rezultata.
Ipasa uzmaniba biitu japievers novatorisku MVU informétibas uzlaboSanai par
saistitiem draudiem un neaizsargatibu, jo tie arvien vairak ir atkarigi no
informdcijas sistemu pareizas darbibas un pieejamibas un tiem bieZi vien ir

ierobeZoti resursi informacijas drosibai.

Lai nodrosinatu saskanotu pieeju §1s direktivas piemérosanai dalibvalstis, $aja joma ir

svarigas vienotas definicijas.

Ir japanak kopiga pieeja noziedzigu nodarijumu sastavdalam, ievieSot vienotus
noziedzigu nodarfjumu sastavus attieciba uz nelikumigu piekluvi informacijas
sisteémai, nelikumigu iejauksanos sistéma, nelikumigu iejauksanos datos un

nelikumigu partverSanu.

PartverSana ietver, bet neaprobeZojas ar sazinas satura noklausisanos, uzraudziSanu
vai noveroSanu, satura datu sanemsSanu tieSa veida, piekliistot un izmantojot
informdcijas sistemu, vai netiesi, ar tehniskiem lidzekliem izmantojot elektroniskas

noklausiSanas vai uztverSanas ierices.
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(6)

(6.2)

(6.b)
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Dalibvalstim biitu japaredz sodi par uzbrukumiem informacijas sisttmam. Sodiem
vajadz&tu but iedarbigiem, samérigiem un preventiviem, un tiem vajadzétu ietvert

cietumsodu un/vai naudassodu.

Ar So direktivu paredz noteikt kriminalsankcijas vismaz tados gadijumos, kas nay

mazsvarigi. Katra dalibvalsts saskana ar saviem tiesibu aktiem un praksi var noteikt,

kuru parkapumu var uzskatit par mazsvarigu. Nodarijumu var uzskaftit par
mazsvarigu, pieméram, ja nodarijuma izraisitais kaitejums un/vai risks, ko tas rada
publiskam vai privatam interesem, tadam ka datortikla vai datorizétu datu
integritatei, vai personas neaizskaramibai, tiesibam vai citam interesém, ir
nenozimigs vai tads, ka kriminalsoda piemeroSana likuma paredzétajas robeZas vai

kriminalatbildibas piemeroSana nav nepiecieSama.

Kiberuzbrukumu izraisita apdraudejuma un riska, ka art informdcijas sistemu
saistitas neaizsargatibas identifikacija un zinoSana par to ir biitisks elements
kiberuzbrukumu efektiva profilaksé un reageSanda uz tiem, ka art informdcijas
sistemu droSibas uzlaboSana. Tadel varetu biit lietderigi noteikt stimulus, lai zinotu
par droStbas robiem. Daltbvalstim biitu jatiecas piedavat Sadas iespéjas, lai varéetu

tiesiski noteikt drosibas robus un zinot par tiem.
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(7)

(7.a)

(8)

Ir atbilstigi noteikt bargakus sodus, ja uzbrukumu informacijas sist€émai ir veikusi
noziedziga organizacija, ka definéts Padomes Pamatléemuma 2008/841/T1 (2008. gada
24. oktobris) par cinu pret organizéto noziedzibu ?, vai ja tas ir plasa méroga
uzbrukums, kas tadejadi skaris biitisku skaitu informacijas sisteému vai ir radijis
nopietnu kaitejumu, cita starpd, ja uzbrukuma merkis ir bijis izveidot ""robottikiu"
vai tas tika izdarits, izmantojot "robottiklu" un tadejadi radot nopietnu kaitejumu. Ir
atbilstigi arT noteikt smagakus sodus, ja tads uzbrukums ir versts pret kritisku

infrastruktiiru.

Vel viens nozimigs elements integreéta pieeja kibernoziedzibas apkaroSanai ir
efektivu pasakumu noteikSana pret identitates zadzibu un citiem nodarijumiem
saistita ar identitati. Apsverot, vai attieciba uz Sadiem noziedzigiem nodarijumiem ir
vajadziga ES riciba, varetu art izvertét vajadzibu péc visaptveroSa horizontala ES

instrumenta.

Padomes 2008. gada 27. un 28. novembra secinajumos ir noradits, ka dalibvalstim un
Komisijai biitu jaizstrada jauna stratégija, nemot véra Eiropas Padomes 2001. gada
Konvenciju par kibernoziedzibu. S1konvencija ir atsauces tiesiskais reguléjums cinai
pret kibernoziedzibu, tostarp uzbrukumiem informacijas sistémam. S1 direktiva ir
izstradata, pamatojoties uz minéto konvenciju. Tapéc par prioritati biitu jauzskata
tas, lai visas dalibvalstis péc iespéjas atrak pabeigtu konvencijas ratificeSanas

procesu.

1

OV L 300, 11.11.2008., 42. Ipp.
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(9)  Nemot véra, ka uzbrukumus ir iesp&jams veikt dazados veidos, un to, cik atri attistas
aparatiira un programmatira, direktiva ir runa par "rikiem", ko var izmantot direktiva
uzskaitito noziedzigo nodarijumu izdariSanai. Riki nozimé, piemé&ram, launpratigu
programmatiiru, ko izmanto kiberuzbrukumu izdariSanai, tostarp art tadu
programmatiiru, ar ko ir iespéjams izveidot robottiklus. Pat ja ar riku ir iespéjams
vai tas pat ir ipasi piemerots minéto nodarijumu veikSanai, tas, iespejams, ir
izstradats likumigiem merkiem. Pamatojoties uz to, ka ir janovers kriminalvajasana
gadijumos, kad Sadi riki ir izstradati un laisti tirgii likumigiem merkiem, piemeram,
informdcijas tehnologiju izstradajumu izturibas vai informdcijas sistemu droStbas
parbaudem, papildus vispariga noliitka prasibai jabit izpilditai ari tiSa noliika
prasibai, ka Sos rikus ieceréts izmantot, lai veiktu kdadu no direktiva uzskaititajiem

nodarijumiem.
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(10.a) Nav iecerets ar So direktivu noteikt kriminalatbildibu, ja objektivie kriteriji Saja

(10.b)

direktiva uzskaititajiem nodartjumiem ir izpilditi, tomer darbibas ir veiktas bez
noziedziga noliika, piemeram, ja persona nayv zindajusi, ka piekluve bija neatlauta vai
ja ir notikusi informdcijas sistemas aizsardzibas pilnvarota parbaude, pieméram, ja
uznemums vai tirgotajs personai ir uzdevis parbaudit savas droSibas sistemas
izturibu. Saistiba ar So direktivu kriminalatbildibu neizraisitu liguma noteiktas
saistibas vai vienoSandas ierobeZot piekluvi informacijas sistemam, izmantojot
lietotaju politiku vai lietoSanas noteikumus, ka ari darba stridi attiectba uz tiesibam
piekliit un izmantot darba deveja informacijas sistemas privatiem merkiem, ja Sadas
situacijas piekluvi uzskatitu par neatlautu un ta tadejadi biitu vienigais pamatojums
kriminalvajasanai. 8T direktiva neietekmé likumigi garantétds tiesibas uz piekluvi
informacijai, ka noteikts valstu un ES tiesibu aktos, lai gan tas vienlaicigi nevar biit

par attaisnojumu nelikumigai un patvaligai piekluvei informacijai.

Kiberuzbrukumus var atvieglot daZadi apstakli, piemeram, kad to veicéjam saistiba
ar vina darbu ir piekluve droSibas sistemam, kas ir dala no skartajam informacijas
sistemam. Sadi apstakli biitu piendacigi janem vera kriminalvajasana, ieverojot

atbilstigo valstu tiesibu aktus.
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(10.c)

(10.d)

(10.e)

Dalibvalstim savos valsts tiesibu aktos biitu japaredz atbildibu pastiprinoSi apstakli
saskand ar o valstu tiesibu sistema definétiem piemérojamiem noteikumiem par
atbildibu pastiprinoSiem apstakliem. Tam biutu janodroSina, ka minetie atbildibu
pastiprinoSie apstakli biitu zinami tiesneSiem, lai tie tos nemtu vera, nosakot sodu
parkapéjiem. Sadu apstaklu izvertéSana kopa ar konkrétas lietas citiem faktiem ir

tiesneSa pilniga kompetence.

Saja direktiva nereglamenté nosacijumus, kas biitu jaievéro, lai istenotu jurisdikciju
attiecitba uz jebkuru no nodarijumiem, kas uzskaititi 3.—8. panta, piemeram, cietusa
iesniegts zinojums tas valsts teritorija, kur veikts nodarijums, vai kad valsts, kura
noziedzigais nodarijums tika izdarits, ir sniegusi oficialu informaciju, vai tas
apstaklis, ka pret likumparkapeju nav sakta tiesvediba valsti, kura tika izdarits

noziedzigais nodarijums.

Saistiba ar So direktivu valstim un publiskam iestadem arvien pilnd méra ir saistoSa
cilvektiesibu un pamatbrivibu ieveroSanas garanteSana saskana ar speka esoSajam

starptautiskajam saistibam.
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(11)

Direktiva ir uzsvérta tadu tiklu nozime ka G8 vai Eiropas Padomes kontaktpunktu
tikls, kas ir pastavigi pieejami katru dienu divdesmit &etras stundas diennakti. Sadiem
kontaktpunktiem biitu jaspeéj nodroSinat efektivu palidzibu un tadejadi veicinat,
piemeram, esosas atbilstigas informacijas apmainu vai tehnisku konsultaciju vai
juridiskas informacijas sniegSanu, lai veiktu izmekl&Sanu vai tiesvedibu par
kriminaliem nodarijumiem, kas saistiti ar informacijas sisttmam un saistitiem datiem,
kas attiecas uz pieprasitaju dalibvalsti. Lai nodroSinatu tiklu labu darbtbu, katram
kontaktpunktam biitu jaspéj atri sazindties ar citas valsts kontaktpunktu, tostarp ar
apmdcita un sagatavota persondala starpniecibu. Nemot vera, cik atri ir iesp&jams
veikt plasa meroga Kiberuzbrukumus, dalibvalstim butu jasp€j nekavéjoties sniegt
atbildi uz §1 kontaktpunktu tikla steidzamiem ligumiem. Sa@dos gadijumos varétu biit
lietderigi, ka informdcijas pieprastjumu papildina telefoniska sazinasandas, lai
nodroSinatu, ka pieprasijuma saneémeja dalitbvalsti pieprasijumu apstradas atri un

atbilde tiks sniegta 8 stundu laika.
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(11.a) Noversot un apkarojot uzbrukumus informdacijas sistemam, loti nozimiga ir publisko
iestazu sadarbiba ar privato sektoru un pilsonisko sabiedribu. Ir japastiprina un
jauzlabo sadarbiba starp pakalpojumu sniedzéjiem, raZotajiem, tiesibaizsardzibas
struktiiram un tiesu iestadem, pilniba ieveérojot tiesiskumu. Sadarbiba, pieméram,
var ietvert pakalpojumu sniedzeju atbalstu, lai palidzetu saglabat iespéjamos
pieradijumus, sniegtu informdciju parkapeéju identificeSanai un ka pédejo lidzekli
saskanda ar valstu tiesibam, tostarp valstu tiesibu aktiem un praksi, pilniba vai daleji
izslegtu informacijas sistemas vai funkcijas, kuras tiek apdraudétas vai izmantotas
nelikumigiem merkiem. Dalibvalstim biitu ar? jaapsver iespéja izveidot sadarbibas
un partneribas tiklus ar pakalpojumu sniedzéjiem un raZotajiem, lai apmainitos ar

informaciju saistiba ar $is direktivas darbibas joma ieklautajiem parkapumiem.
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(12.a) Irjavac salidzinami dati par Saja direktiva minétajiem nodarijumiem. Atbilstigi dati

(12.b)

biitu jadara pieejami kompetentajam specializétajam agentiiram, piemeram,
Eiropolam un Eiropas Tiklu un informacijas drosibas agentiirai atbilstigi to
uzdevumiem un vajadzibai péc informacijas, lai pandaktu pilnigaku izpratni par
problematiku saistiba ar kibernoziedzibu un tiklu un informacijas drosibu
Savientbas liment un tadejadi sekmetu efektivakas atbildes ricibas sagatavoSanu.
Dalibvalstim biitu jaiesniedz Eiropolam un ta Eiropas Kibernoziegumu centram
informacija par nodarijumu veiceju darbibas veidu, lai tie veiktu kibernoziedzibas
izraisito draudu izvértéjumu un strategisku analizi atbilstigi Padomes Lemumam
2009/371/TI. Informacijas sniegSana var sekmét labaku izpratni par esoSajiem un
nakotneé gaidamajiem draudiem un tadejadi var veicinat piemeérotaku un
merktiecigaku lemumu pienemSanu par uzbrukumu informdcijas sistemam

apkaroSanu un novérSanu.

Saskana ar So direktivu Komisijai ir jaiesniedz zinojums par direktivas istenoSanu
un janak klaja ar visiem vajadzigajiem legislativo aktu priekslikumiem, ar kuriem,
lespejams, paplasina §is direktivas darbibas jomu, nemot véra norises
kibernoziedzibas joma. Sadas norises varétu ietvert tadu tehnologiju attistibu, kuras
nodroSina, piemeram, efektivaku izpildi attieciba uz uzbrukumiem informacijas
sistemam vai kuras veicina Sadu uzbrukumu nepielauSanu vai to seku mazinasanu.
Talab Komisijai biitu ari janem vera pieejamas analizes un zinojumi, ko izstradajusi

atbilstigi daltbnieki un jo ipasi Eiropols un ENISA.
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(12.c) Kibernoziegumu efektivai apkaroSanai japalielina informacijas sistemu izturiba,
veicot piemeérotus pasakumus, lai tas efektivak aizsargatu pret kiberuzbrukumiem.
Dalibvalstim biitu javeic vajadzigie pasakumi kritiskas infrastruktiras aizsardzibai
pret kiberuzbrukumiem, ka dalu no ta tam biitu jauzskata savu informacijas sistemu
un saistitu datu aizsardziba. Svariga kompleksas pieejas dala kibernoziedzibas
efektivai apkarosanai ir informdcijas sistemu piemerota limena aizsardzibas un
drostbas nodroSinasana no juridisku personu puses, piemeram, saistiba ar publiski
pieejamu elektroniskas sazinas pakalpojumu sniegSanu atbilstigi speka esoSajiem
ES tiestbu aktiem par privato dzivi un elektroniskajiem sakariem un datu
aizsardzibu. Biitu janodroSina piendcigs aizsardzibas limenis pret iespejami
identificejamiem draudiem un neaizsargatibu atbilsto$i augstakajam iespejamajam
limenim attiecigaja nozare un specifiskam datu apstrades situacijam. Izmaksam un
slogam saistiba ar Sadu aizsardzibu vajadzetu biit samerigam ar iespéjamo
kaitejumu, ko kiberuzbrukums izraisitu iesaistitajam personam. Dalibvalstis tiek
mudinatas savos valsts tiestbu aktos noteikt atbilstigus pasakumus, paredzot
atbildibu gadijumos, kad juridiska persona neparprotami nav nodrosinajusi

atbilstiga limena aizsardzibu pret kiberuzbrukumiem.
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(13)

Ievérojami trilkumi un atSkiribas dalibvalstu tiesibu aktos un krimindalprocediiras
saistiba ar uzbrukumiem informacijas sisttmam I var kavet organiz€tas noziedzibas un
terorisma apkaroSanu un sarezgit efektivu policijas un tiesu iestazu sadarbibu.
Modernas informacijas sist€mas ir starptautiskas, un uz tam neattiecas robezas, bet tas
nozimé, ka uzbrukumiem $adam sist€mam ir parrobeZu raksturs, kas vél vairak izcel
steidzamo vajadzibu tuvinat kriminaltiesibu aktus Saja joma. Turklat koordinaciju,
saucot pie atbildibas saistiba ar uzbrukumiem informacijas sisttmam, biitu jauzlabo,
atbilstigi istenojot un piemerojot Padomes Pamatlemumu 2009/948/T1 par
jurisdikcijas TstenoSanas konfliktu novérSanu un atrisinasanu kriminalprocesa.
Dalibvalstim sadarbiba ar Eiropas Savienibu biitu ari jatiecas uzlabot starptautisku
sadarbibu saistiba ar informadcijas sistemu, datortiklu un datoru datu drosibu.
Jebkados starptautiskos noligumos saistiba ar datu apmainu biitu piendcigi janem

vera apsverumi par datu parsitiSanas un glabasanas drosibu.
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(13.a) Lai efektivi apkarotu kibernoziegumus, ir bitiski uzlabot sadarbibu starp
kompetentajam tiesibaizsardzibas struktiram un tiesu iestadem visa Savieniba. Saja
sakartba biitu javeicina pastiprinati centieni, nodroSinot atbilstigajam iestadem
piemérotu apmacibu, lai uzlabotu izpratni par kibernoziedzibu un tas ietekmi, un
pastiprinot sadarbibu un paraugprakses apmainu, piemeram, ar kompetentu
specializetu ES agentiiru starpniecibu. Ar Sadam apmdacibam biitu inter alia jatiecas
uzlabot informetibu par atSkirigajam valstu tiesibu sistemam, iespejamam
juridiskam un tehniskam problemam, ar kuram saskaras kriminalizmeklesana, vai

kompetencu sadalijumu starp atbilstigam valstu iestadem.

(14) Nemot véra to, ka §1s direktivas mérkus, proti, nodro$inat, ka visas dalibvalstis par
uzbrukumiem informacijas sisttmam soda, piemérojot efektivus, samerigus un
preventivus kriminalsodus, un uzlabot un veicinat tiesu iestazu sadarbibu, likvidgjot
iesp&jamos sarezgijumus, nevar pietickami labi sasniegt dalibvalstis, jo noteikumiem
ir jabut vienotiem un saderigiem, un to, ka minétos mérkus tade] var labak sasniegt
Savienibas limeni, Savieniba var pienemt pasakumus saskana ar Liguma par Eiropas
Savienibu 5. panta noteikto subsidiaritates principu. Saja direktiva ir paredzéti vienigi

tadi pasakumi, kas ir vajadzigi o mérku sasniegSanai.
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(15.a) Tiestbas uz personas datu aizsardzibu ir pamattiesibas atbilstigi LESD 16. panta

(16)

1. punktam un Pamattiestbu hartas 8. pantam. Tapec personas datu jebkada
apstrade saistiba ar §is direktivas istenoSanu biitu pilniba jaievero atbilstigi ES

tiesibu akti datu aizsardzibas joma, kuri pienemti, pamatojoties uz Ligumiem.

Direktiva ir ieverotas pamatbrivibas un pamattiesibas un respekteti principi, kuri ir
atziti jo 1pasi Eiropas Savienibas Pamattiesibu harta un Eiropas Cilvéktiesibu un
pamatbrivibu aizsardzibas konvencija, tostarp personas datu aizsardziba, tiestbas uz
privato dzivi, varda un informacijas briviba, tiesibas uz taisnigu tiesu, nevainiguma
prezumpcija un tiesibas uz aizstavibu, ka ari tiesiskuma princips un nodarijuma un
soda samériguma princips kriminaltiesibas. So tiesibu un principu pilniga ievérogana ir

1pass §1s direktivas merkis, un ta ir attiecigi jaisteno.

(17)  Saskana ar 3. pantu Protokola par Apvienotas Karalistes un Irijas nostaju saistiba ar
brivibas, drosibas un tiesiskuma telpu, kas pievienots Ligumam par Eiropas Savienibas
darbibu, Apvienota Karaliste un Irija ir informgjusas par savu vélmi piedalities §Ts
direktivas pienemsana un pieméroSana I .
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(18) Saskana ar 1. un 2. pantu Protokola par Danijas nostaju, kas pievienots Ligumam par
Eiropas Savienibas darbibu, Danija nepiedalas $is direktivas pienemSana, un tadel §1

direktiva tai nav saisto$a un nav japiemeéro.

(19)  Sis direktivas mérkis ir grozit un paplasinat Pamatlemuma 2005/222/T1 noteikumus.
Ta ka veicamie grozijumi ir biitiski un to skaits ir ievérojams, skaidribas labad
attiecitba uz tam dalibvalstim, kuras piedalas Sis direktivas pienemsana,

Pamatlemums biitu jaaizstaj pilniba,

IR PIENEMUSI SO DIREKTIVU.
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1. pants

Prieksmets

Ar So direktivu izveido minimuma noteikumus par noziedzigu nodarijumu un sankciju
defineSanu saistiba ar uzbrukumiem informacijas sistemam. Tas merkis ir ari veicinat tadu

nodarijumu noverSanu un uzlabot tiesu iestazu un citu kompetento iestazu sadarbibu.

2. pants
Definicijas
Saja direktiva pieméro $adas definicijas:
a) "informacijas sistéma" ir jebkura ierice vai savstarpgji savienotu vai saistitu iericu

kopums, no kuram viena vai vairakas ierices saskana ar programmu veic automatisku
datorizetu datu apstradi, ka ar1 datorizeti dati, ko minétas ierices glaba, apstrada,

iegiist vai siita to darbibai, izmantoSanai, aizsardzibai un uzturéSanai;
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b) "datorizeti dati" ir jebkur$ faktu, informacijas vai konceptu atveidojums forma, kas ir
piemérota apstradei informacijas sist€ma, tostarp programma, kas piemé&rota tam, lai

informacijas sistéma izraisitu kadu darbibu;

C) "juridiska persona" ir jebkurs subjekts, kam ir $ads statuss attiecigos tiesibu aktos,
iznemot valstis vai citas valsts struktiiras, kas 1steno valsts varu, un publisko tiesibu

starptautiskas organizacijas;

d) "bez tiesibam" ir piekluve, iejaukSandas, partverSana vai jebkada cita Saja direktiva
minéta darbiba bez Tpasnieka vai bez sisteémas vai tas dalas cita tiesibu subjekta
atlaujas vai tada piekluve, iejaukSanas, partverSana vai jebkada cita $aja direktiva

minéta darbiba, kas nav atlauta saskana ar attiecigas valsts tiesibu aktiem.

3. pants

Nelikumiga piekluve informacijas sistemam

Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka gadijumos, kad noziedzigu
nodarfjumu izdara, parkapjot kadu drosibas pasakumu un vismaz gadijumos, kas nav
mazsvarigi, piekluve bez atlaujas visai informacijas sistémai vai jebkadai tas dalai, ja to

izdara 11§, ir sodama ka noziedzigs nodarjjums.
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4. pants

Nelikumiga iejauksanas sistema

Dalibvalstis veic vajadzigos pasakumus, lai nodroSinatu, ka vismaz gadijumos, kas nav
mazsvarigi, informacijas sistémas darbibas I butiska kavésana vai partraukSana, ievadot,
sttot, bojajot, dz&Sot, pasliktinot, grozot, anulgjot vai padarot nepieejamus datoriz&tus datus,

ir sodama ka noziedzigs nodarijums, ja tas ir darits #18i un bez atlaujas.

5. pants

Nelikumiga iejauksands datos

Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka vismaz gadijumos, kas nav
mazsvarigi, informacijas sist€mas datorizétu datu I dzeésana, bojasana, pasliktinasana,
groziSana, anul&Sana vai padariSana par nepieejamiem ir sodama ka noziedzigs nodarijums, ja

tas ir darits #75i un bez atlaujas.
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6. pants

Nelikumiga partversana

Dalibvalstis pienem vajadzigos pasakumus, lai nodroSinatu, ka vismaz gadijumos, kas nav
mazsvarigi, I datu partverSana, kas ir veikta ar tehnisku lidzeklu palidzibu, kad datoriz&tus
datus parsiita no informacijas sist€mas vai uz to, vai ar1 informacijas sistéma, art attieciba uz
informacijas sistémas elektromagnétiskam emisijam, kas satur $adus datorizétus datus, ja

attieciga parsiitiSana nav publiska, ir sodama ka noziedzigs nodarijums, ja to izdara #i8i un bez

atlaujas.
7. pants
Noziedzigu nodarijumu izdariSanas riki
1. Dalibvalstis veic vajadzigos pasa@kumus, lai nodroSinatu, ka vismaz gadijumos, kas

nav mazsvarigi, turpmak min&to objektu izstrade, pardosana, iepirkSana
izmantoSanai, imports, I izplatiSana vai citada veida pieejamibas nodro§inasana ir
sodama ka noziedzigs nodarijums, ja to izdara tisi, bez atlaujas un ar nolitku to

izmantot, lai izdaritu kadu no 3.-6. panta min&tajiem noziedzigajiem nodarfjumiem:

a) I datorprogramma, kura galvenokart paredzg&ta vai pielagota 3.—6. panta

minéto noziedzigo nodarijjumu izdariSanai,
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b)  datorparole, pieejas kods vai lidzigi dati, ar kuru palidzibu var piekliit

informacijas sist€émai vai tas dalai.

8. pants

Kadisana, sekmésana un atbalstiSana, un méginajums

1. Dalibvalstis nodrosina, lai kizdiSana uz kadu no 3.—7. panta min&tajiem
nodarfjumiem un tadu nodarijumu sekmésana un atbalstiSana biitu sodama ka

noziedzigs nodarjjums.

2. Dalibvalstis nodro$ina, lai méginajums izdarit kadu no 4. un 5. panta minétajiem

nodarijumiem butu sodams ka noziedzigs nodarijums.

9. pants
Sodi

1. Dalibvalstis veic vajadzigos pasakumus, lai nodro§inatu, ka par 3.—8. panta
mingtajiem noziedzigajiem nodarfjumiem ir paredzeti efektivi, samerigi un

preventivi kriminalsodi.

2. Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka par 3.—7. panta
minétajiem nodarijumiem vismaz gadijumos, kas nav mazsvarigi, ir noteikts

maksimalais kriminalsods — brivibas atnemSana uz vismaz diviem gadiem,.
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3. Dalibvalstis veic vajadzigos pasakumus, lai nodroSinatu, ka par 4. un 5. panta
minétajiem nodarijumiem ir noteikts maksimalais kriminalsods — brivibas
atnemsana uz vismazg trim gadiem, ja tie izdariti €iSi un ja ir ietekmets ieverojams
skaits informdcijas sistemu, izmantojot ritku, kas minéts 7. panta 1. punkta un kas

izstradats vai pielagots galvenokart Sadam merkim.

4, Dalibvalstis veic vajadzigos pasakumus, lai nodroSinatu, ka par 4. un 5. panta
minétajiem nodarijumiem ir noteikts maksimalais kriminalsods — brivibas

atnemSana uz vismaz pieciem gadiem, ja tie

a)  ir izdariti, darbojoties noziedziga organizacija saskana ar Pamatlemuma
2008/841/TI sniegto definiciju, bet neatkarigi no taja paredzetas soda

pakapes, vai
b)  izraisa nopietnu kaitejumu, vai

C)  irizdariti pret kadu kritiskas infrastruktiiras informacijas sistému.
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Dalibvalstis veic vajadzigos pasakumus, lai nodroSinatu, ka gadijumos, kad 4. un
5. pantd minétie nodarijumi ir veikti, launpratigi izmantojot citu personu personas
datus, lai iegiitu treSas puses uztictbu, un tadejadi ir nodarits moralais kaitejums
identitates likumigajam ipaSniekam, to atbilstigi attiecigajiem noteikumiem valsts
tiesibu aktos var uzskatit par vainu pastiprinoSiem apstakliem, iznemot, ja uz Siem
apstakliem jau attiecas cits nodarijums, par kuru valsts tiesibu aktos ir noteikts

sods.

11. pants
Juridisko personu atbildiba

Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka juridiskas personas var
saukt pie atbildibas par 3.-8. panta minétajiem nodarijumiem, ko to laba, darbojoties
individuali vai ka juridiskas personas struktiiras dala, ir izdarTjusi kada persona, kas
veic §as juridiskas personas vadibas pienakumus, pamatojoties uz vienu no turpmak

minéta:

a)  pilnvaram parstavét juridisko personu;
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b)  pilnvaram pienemt [émumus juridiskas personas varda;
€) pilnvaram veikt juridiskas personas iek$¢jo kontroli.

2. Katra dalibvalsts veic vajadzigos pasakumus, lai nodroSinatu, ka juridiskas personas
var saukt pie atbildibas, ja tadel, ka 1. punkta min&ta persona nav veikusi uzraudzibu
vai kontroli, ir bijis iesp&jams, ka nodarfjumu, kas minéts 3.—8. panta, attiecigas

juridiskas personas laba izdara persona, kas ir tas paklautiba.

3. Juridiskas personas atbildiba saskana ar 1. un 2. punktu neizslédz kriminalvajasanu
pret fiziskam personam, kas ir jebkuru 3.—8. panta min€to nodarfjumu izpilditaji,

kaditaji vai Iidzdalibnieki.
12. pants
Juridiskam personam piemeérojami sodi

1. Dalibvalstis veic vajadzigos pasakumus, lai nodro$inatu, ka juridiskai personai, kuru
sauc pie atbildibas saskana ar 11. panta 1. punktu, var piemérot efekttvus, same&rigus
un preventivus sodus, kas ietver naudas sodu ka kriminalsodu vai cita veida sodu un

var ietvert citus sodus, kas paredz, piemé&ram,

a)  atnemt tiesibas sanemt publiskus Iidzeklus vai atbalstu;
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b)  uzlaiku vai pastavigi aizliegt veikt komercdarbibu;
c) paklaut tiesas uzraudzibai;
d) likvidét ar tiesas Iémumu;

e) uz laiku vai pavisam slégt uznémgjdarbibas veikSanas vietas, kas izmantotas

nodarfjuma izdari$ana.

2. Dalibvalstis veic vajadzigos pasakumus, lai nodroSinatu, ka juridiskai personai, kuru
sauc pie atbildibas saskana ar 11. panta 2. punktu, ir piem&rojami efektivi, samerigi

un preventivi sodi vai pasakumi.
13. pants
Jurisdikcija

1. Dalibvalstis nosaka savu jurisdikciju attieciba uz direktivas 3.—8. panta minétajiem

nodarfjumiem, ja

a)  nodarfjums ir pilnigi vai dalgji izdarits attiecigas dalibvalsts teritorija vai
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aa) nodarijumu izdarijis attiecigas dalibvalsts valstspiederigais, vismaz

gadijumos, kad darbiba ir noziedzigs nodarijums vieta, kur ta ir izdarita.

2. Dalibvalsts, nosakot jurisdikciju saskana ar 1. punkta a) apakSpunktu, nodro$ina, ka

tas jurisdikcija ietilpst gadijumi, kad

a)  likumparkapéjs izdara nodarijumu, fiziski atrodoties attiecigas dalibvalsts teritorija,

neatkarigi no ta, vai nodarTjums ir izdarits pret informacijas sisteému tas teritorija, vai

b)  nodarijums ir izdarits pret informacijas sist€ému attiecigas dalibvalsts teritorija,
neatkarigi no ta, vai likumparkapgjs izdara nodarijumu, fiziski atrodoties tas

teritorija.
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3. Dalibvalsts informe Komisiju, ja ta pienem lemumu noteikt plasSaku jurisdikciju
par kadu 3.—-8. panta mineto nodartjumu, kas izdarits arpus tas teritorijas,

piemeéram, ja
a)  likumparkapéja parasta dzivesvieta ir attiecigas dalibvalsts teritorija vai

b)  nodarijums ir izdarits tadas juridiskas personas laba, kas registréeta $ts

dalibvalsts teritorija.

14. pants

Informdcijas apmaina

1. Lai apmainitos ar informaciju par 3.-8. pantd minétajiem nodarjjumiem, dalibvalstis
nodroSina, ka tam ir valsts operativais kontaktpunkts, un tas izmanto esosSo
operativo kontaktpunktu tiklu, kas ir pastavigi pieejams divdesmit Cetras stundas
diennakti. Dalibvalstis nodro$ina arf to, ka ir ieviestas procediras, lai steidzamu
liigumu gadijuma maksimums 8 stundu laika tas varétu vismaz noradit, vai uzg,
palidzibas liigumu tiks sniegta atbilde, kada veida ta tiks sniegta, ka ari minét

aptuvenu atbildes sniegSanas laiku.

PE476.089v02-00 34/66 RR\940596LV.doc

LV



2. Dalibvalstis inform& Komisiju par to izraudzitajiem kontaktpunktiem informacijas
apmainai par nodarjjumiem, kas minéti 3.-8. panta. Komisija nosiita So informaciju
citam dalibvalstim un kompetentajam specializetajam ES agentiiram un

struktiiram.

3. Dalibvalstis veic vajadzigos pasakumus, nodroSinot, ka ir pieejami atbilstigi
zinoSanas kanali, lai varetu vieglak un bez kaveSanas zinot kompetentajam valstu

iestadem par 3.—6. pantda minetajiem nodarijumiem.

15. pants

Uzraudziba un statistika

1. Dalibvalstis nodrosina tadas sistémas izveidi, ar kuras palidzibu registré, generé un

sniedz statistikas datus par nodarijumiem, kas minéti 3.—7. panta.

2. Statistikas informacija, kas minéta 1. punkta, aptver vismaz pastavosos datus par 3.—
7. panta min&to nodarijumu skaitu, kas registréts dalibvalstis, un I to personu skaitu,
pret kuram uzsakts kriminalprocess un kas notiesatas par 3.—/. pantd minétajiem

nodarfjumiem.
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3. Saskana ar So pantu savaktos datus dalibvalstis nostita Komisijai. Komisija
nodrosina So statistikas zinojumu konsolid€ta parskata publicéSanu un iesniegSanu

kompetentajam specializetajam ES agentiiram un struktiiram.
16. pants
Pamatlemuma 2005/222/T1I aizstasana

Ar So attieciba uz daltbvalstim, kuras piedalas sis direktivas pienemsana, aizstaj
Pamatlémumu 2005/222/T1, neskarot dalibvalstu pienakumus attieciba uz terminiem

pamatléemuma transpong&sanai valsts tiesibu aktos.
Attieciba uz daltbvalstim, kuras piedalas 3is direktivas pienemSana, atsauces uz
Pamatlémumu 2005/222/T1 uzskata par atsaucém uz $o direktivu.

17. pants

Transponésana

1. Normativie un administrativie akti, kas vajadzigi, lai izpilditu §ts direktivas prasibas,

dalibvalstis stajas speka lidz [divu gadu laika péc direktivas pienemsSanas] I :
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3. Dalibvalstis Komisijai dara zinamu to noteikumu tekstu, ar kuriem tas savos

tiesibu aktos transponé pienakumus, kas tam uzlikti saskana ar So direktivu.

4, Kad dalibvalstis pienem Sos pasakumus, tajos ietver atsauci uz So direktivu vai
Sadu atsauci pievieno to oficialai publikacijai. Dalibvalstis nosaka panemienus, ka

izdarama Sada atsauce.

18. pants

Zinojumu sniegSana

Ne vélik ka [CETRUS GADUS PEC DIREKTIVAS PIENEMSANAS] Komisija iesnieds
Eiropas Parlamentam un Padomei zinojumu, kura izvertets, cik liela mera dalibvalstis ir
veikuSas vajadzigos pasakumus, lai panaktu atbilstibu Sai direktivai, vajadzibas gadijuma
zinojumam pievienojot legislativu aktu priekSlikumus. Saja sakariba Komisija nem vera ari
tehniskas un juridiskas izmainas kibernoziedzibas joma, it ipasi attieciba uz $is direktivas

darbibas jomu.
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19. pants
Stasanas speka
S1 direktiva stajas speka divdesmitaja diena p&c tas publicésanas Eiropas Savientbas

Oficidalaja Vestnest.

20. pants

Adresati

S1 direktiva ir adreséta dalibvalstim saskana ar Ligumiem.
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28.11.2011

ARLIETU KOMITEJAS SATZINUMS

Pilsonu brivibu, tieslietu un iekslietu komitejai

par priekslikumu Eiropas Parlamenta un Padomes direktivai par uzbrukumiem informacijas
sisttmam un par Padomes Pamatlémuma 2005/222/TI atcelSanu
(COM(2010)0517 — C7-0293/2010 — 2010/0273(COD))

Atzinumu sagatavoja: Kristiina Ojuland

ISS PAMATOJUMS
Atzinuma stingri atbalstita nepiecieSamiba p&c labakas informacijas apmainas starp
dalibvalstim attieciba uz kiberdro§ibu, nemot véra arvien pieaugosas bazas par iesp&jamiem

kiberuzbrukumiem. Kiberdro$ibas jautajums ir steidzami jarisina ES Itment, un ir
nepiecieSami saskanoti dalibvalstu pasakumi.

Atzinuma ir uzsverta Komisijas loma pasreizgjo iniciativu sekméSana un koordinésana.
Arlietu komiteja un Dro$ibas un aizsardzibas apakSkomiteja uzskata, ka ir loti svarigi
steidzami rikoties un pastiprinat atbildes pasakumu, iniciativu un programmu koordiné€Sanu
ES Itment. Ir jaatbalsta sp&ju attistiSana un japastiprina sadarbiba, lai paaugstinatu

informacijas droSibas limeni.

Atzinuma atbalstita ideja izveidot ES kiberdrosibas koordinatora amatu, lai veicinatu dazadu
Eiropas darbibu un iniciativu integréSanu un koordinéSanu ES IimenT un visas ES iestades.

GROZIJUMI

Arlietu komiteja aicina par jautajumu atbildigo Pilsonu brivibu, tieslietu un iekslietu komiteju
zinojuma ieklaut §adus grozijumus:
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Grozijums Nr. 1

Direktivas priekslikums
1. apsvérums

Komisijas ierosinatais teksts

(1) Sis direktivas uzdevums ir tuvinat
dalibvalstu kriminaltiesibu noteikumus par
uzbrukumiem informacijas sisttmam un
uzlabot tiesu un citu kompetento iestazu,
tostarp policijas un citu specializ&tu
tiesibaizsardzibas dienestu sadarbibu.

Grozijums Nr. 2

Direktivas priekslikums
1.a apsvérums (jauns)

Komisijas ierosinatais teksts

Grozijums Nr. 3

Direktivas priekslikums
2. apsvérums

PE476.089v02-00
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Grozijums

(1) Sis direktivas uzdevums ir tuvinat
dalibvalstu kriminaltiesibu noteikumus par
uzbrukumiem informacijas sisttmam un
uzlabot tiesu un citu kompetento iestazu,
tostarp policijas un citu specializ&tu
tiesibaizsardzibas dienestu, k@ ari
Savienibas dienestu, sadarbibu. Sis merkis
ir dala no Savienibas visparejas
stratégijas, kuras noliiks ir organizetas
noziedzibas apkaroSana, informacijas
ttklu drostbas palielinasana, kritiski
svarigas informdcijas infrastruktiiras
aizsardziba un datu aizsardziba.

Grozijums

(1a) Informadcijas sistemas ir biitisks
elements Savienibas politiskaja, socialaja
un ekonomiskaja mijiedarbiba.
Sabiedriba ir arvien vairak atkariga no
informacijas sistemam. Lai gan tas sniedz
ieverojamus ieguvumus, tomer to
sareigitiba un neaizsargatiba pret daZada
veida datornoziegumiem ir saistita ar
daudziem riskiem miisu drosibai. Tapec
informacijas sistemu drosiba ir pastavigi
nozimigs jautajums, kam nepiecieSami
efektivi daltbvalstu un Savientbas atbildes
pasakumi.
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Komisijas ierosindtais teksts

(2) Uzbrukumi informacijas sistémam, jo
ipasi organizetas noziedzibas aktivitasu
rezultata, klust arvien draudigaki, un
pieaug bazas par iesp&jamiem
teroristiskiem vai politiski motivétiem
uzbrukumiem informacijas sistémam, kas
ir dalibvalstu un Savienibas 1pasi svarigas
infrastrukturas sastavdala. Tas apdraud
drosakas informacijas sabiedribas un
brivibas, drosibas un tiesiskuma telpas
izveidi, un tadgjadi ir nepiecieSama riciba
Eiropas Savienibas ltment.

Grozijums Nr. 4

Direktivas priekslikums
3. apsvérums

Komisijas ierosindtais teksts

(3) Ir vérojama tendence, ka plasa méroga
uzbrukumi informacijas sistémam, kas ir
1pasi svarigas valstim vai ipasam publiska
vai privata sektora funkcijam, kliist aizvien
bistamaki un atkartojas aizvien biezak. S7
tendenci pavada aizvien modernaku riku
attistiba, ko noziedznieki var izmantot
dazadu kiberuzbrukumu izdariSanai.

Grozijums Nr. 5
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Grozijums

(2) Uzbrukumi informacijas sisttmam klist
arvien draudigaki. Tos var izraisit
terorisms un organizeta noziedziba, un tos
var veikt valstis un privatpersonas. Pieaug
bazas par iesp&jamiem teroristiskiem vai
politiski motivétiem uzbrukumiem
informacijas sistémam, kas ir dalibvalstu
un Savienibas 1pasi svarigas infrastrukttiras
sastavdala. Sadu uzbrukumu risku
ieverojami palielina atseviSku parkapumu
parrobezu raksturs, relativi nelielais risks
un zemds izmaksas izdaritajiem, ka art
potenciali lielie ieguvumi un nodaritais
kaitejums. Tas apdraud drosakas
informacijas sabiedribas un brivibas,
drosibas un tiesiskuma telpas izveidi, un
tadgjadi ir nepiecieSama riciba ne tikai
Eiropas Savienibas, bet ari starptautiskas
sabiedribas limeni.

Grozijums

(3) Ir vérojama tendence, ka plaSa méroga
uzbrukumi informacijas sistémam, kas ir
ipasi svarigas dalibvalstim, Savienibai vai
1paSam publiska vai privata sektora
funkcijam, ka art Savienibas ltmeni, klust
aizvien bistamaki un atkartojas aizvien
biezak. So tendenci pavada
datortehnologiju strauja attistiba un lidz
ar to aizvien modernaki riki, ko
noziedznieki var izmantot dazada veida
kiberuzbrukumu izdariSanai, daZi no
kuriem var nodarit ieverojamu
ekonomisku un socialu kaitejumu.
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Direktivas priekslikums
4.a apsverums (jauns)

Komisijas ierosindtais teksts

Grozijums Nr. 6

Direktivas priekslikums
4.b apsvérums (jauns)

Komisijas ierosinatais teksts

Grozijums Nr. 7

Direktivas priekslikums
6. apsvérums

Komisijas ierosinatais teksts

(6) Dalibvalstim japaredz sodi par
uzbrukumiem informacijas sisttmam. Siem
sodiem jabut iedarbigiem, samerigiem un
tadiem, kas attur no nodarjjuma
izdariSanas.

Grozijums Nr. 8

PE476.089v02-00

Grozijums

(4a) Biitu javeic vispusigs, ticams un
neatkarigs novertéjums par kopéjo
draudu limeni saistiba ar uzbrukumiem
informadcijas sistemam. Savienibas
iestadem biitu attiecigi japielago savs
informacijas drostbas limenis.

Grozijums

(4b) Ir nepieciesSams istenot koordinésanu
Savienibas limenti, lai palidzetu integret
daZadas iniciafivas, programmas un
darbibas.

Grozijums

(6) Dalibvalstim japaredz sodi par
uzbrukumiem informacijas sisttmam, un
tie japienem ka dala no plasSakas valstu
strategiju sistemas, kuras merkis ir
nepielaut un apkarot Sadus uzbrukumus.
Siem sodiem jabiit iedarbigiem,
sameérigiem un tadiem, kas attur no
nodarfjuma izdariSanas. Nemot vera So
draudu parrobeZu raksturu, daltbvalstim
ir jasaskano paredzetie sodi, tadejadi
mazinot parkapumu izskatiSanu atSkiribas
Savieniba.
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Direktivas priekslikums
8.a apsvérums (jauns)

Komisijas ierosindtais teksts

Grozijums Nr. 9

Direktivas priekslikums
11.a apsveérums (jauns)

Komisijas ierosinatais teksts

Grozijums Nr. 10

Direktivas priekslikums
11.b apsvérums (jauns)

Komisijas ierosinatais teksts
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Grozijums

(8a) Padomei un Komisijai biitu jaaicina
tas dalibvalstis, kuras vel nav ratificejusas
Eiropas Padomes Konvenciju par
kibernoziegumiem, to izdarit bez
kavesands.

Grozijums

(11a) Kiberuzbrukumu noverSanai un
apkaroSanai loti nozimiga ir varasiestaZu
sadarbiba ar privato sektoru un pilsonisko
sabiedribu. NepiecieSams izveidot
pastavigu savstarpeéju dialogu, nemot vera
datorsistemu plaSo izmantoSanu un
vajadzibu kopigi uznemties atbildibu par
sistemu uzticamibas un darbspeéjas
nodroSinasanu. Visam datorsistemu
darbiba ieinteresetajam pusém ir jabiit
labak informetam, lai veidotu datu
drosibas mentalitati.

Grozijums

(11b) Ar nesenajam kiberaizsardzibas
jomas iniciattivam un projektiem,
piemeram, Eiropas Aizsardzibas
agentiiras (EAA) ietvaros, biitu javeicina
dalibvalstu kiberaizsardzibas speju
stiprinasana. Biitu japaredz cieSaka
sadarbiba gan ar EAA, gan ar NATO

PE476.089v02-00

LV



Grozijums Nr. 11

Direktivas prieksSlikums
12. apsvérums

Komisijas ierosinatais teksts

(12) Ir nepiecieSams vakt datus par
nodarijumiem, kas minéti Saja direktiva, lai
iegltu pilnigaku parskatu par So problému
Savienibas Itmeni, un tad&jadi veicinatu
efektivaku atbildes mehanismu izstradi. Sie
dati turklat palidzes ipasajam agenttiram,
ka Eiropols un Eiropas Tiklu un
informacijas drosibas agentiira, labak
novertet kibernoziedzibas izplatibas
apjomu un stavokli tiklu un informacijas
drosibas joma Eiropa.

Grozijums Nr. 12

Direktivas priekslikums
12.a apsvérums (jauns)

Komisijas ierosinatais teksts

PE476.089v02-00

Kopeéjas kiberaizsardzibas izciltbas centru
(CCDCOE), it pasi spéju veidoSanas un
apmadcibas joma.

Grozijums

(12) Ir nepiecieSams vakt datus par
nodarijumiem, kas minéti Saja direktiva, lai
iegttu pilnigaku parskatu par So problému
Savienibas Itmeni, un tad&jadi veicinatu
efektivaku atbildes mehanismu izstradi.
Dalibvalstim ar Komisijas un Eiropas
Tiklu un informacijas drostbas agentiiras
atbalstu butu jauzlabo apmaina ar
informaciju par uzbrukumiem
informacijas sisttmam. Sie dati turklat
palidzges pasajam agenttiram, ka Eiropols
un Eiropas Tiklu un informacijas droSibas
agentiira, labak novértét kibernoziedzibas
izplatibas apjomu un ietekmi, ka art
stavokli tiklu un informacijas drosibas
joma Eiropa. PlasSakas zinaSanas par
pasreizejiem un turpmakajiem riskiem
laus pienemt efektivakus lemumus, kas
palidzetu nepielaut kiberuzbrukumus,
aizsargaties pret tiem un mazginat to
iZraisito kaitejumu.

Grozijums

(12a) Informacijas apmainai un publiska
un privata sektora partneribai (PPP) ir
svariga loma kiberdro$ibas uzlaboSana.
Tapec Komisijai biitu jaizpeta iespeéja
izveidot sistemas vai instrumentus, ar
kuriem palidzet PPP savstarpéji
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Grozijums Nr. 13

Direktivas priekslikums
13. apsvérums

Komisijas ierosinatais teksts

(13) Ieverojami trikumi un atSkiribas
dalibvalstu tiesibu aktos uzbrukumu
informacijas sisttmam joma var kavét
organizg&tas noziedzibas un terorisma
apkaroSanu un sarezgit efektivu policijas
un tiesu iestazu sadarbibu. Modernas
informacijas sist€mas ir starptautiskas un
tas nesaista robezas, tas nozime, ka
uzbrukumiem §adam sist€émam ir
parrobezu raksturs, kas vel vairak izcel
steidzamo vajadzibu tuvinat
kriminaltiesibu aktus $aja joma. Turklat,
péc Padomes Pamatlémuma 2009/948/TI
par jurisdikcijas 1stenoSanas konfliktu
noveérSanu un atrisinaSanu kriminalprocesa
pienemsanas, biitu jauzlabojas
koordin&Sanai, saucot pie atbildibas
saistiba ar uzbrukumiem informacijas
sistémam.

Grozijums Nr. 14

Direktivas priekslikums
16. apsvérums

RR\940596LV.doc

sadarboties valstu un Savientbas limen,
lai ieviestu informacijas kvalitates
standartus savietojamibas jomda un
nodroSindatu pamattiesibu ieveroSanu,
varas daltjumu un demokratisku
uzraudzibu.

Grozijums

(13) Ieverojami trikumi un atskiribas
dalibvalstu tiesibu aktos uzbrukumu
informacijas sisttmam joma var kavét
organiz&tas noziedzibas un terorisma
apkaroSanu un sarezgit efektivu policijas
un tiesu iestazu sadarbibu. Modernas
informacijas sist€émas ir starptautiskas, un
tas nesaista robezas; kas nozime, ka
uzbrukumiem sadam sistémam ir
parrobezu raksturs, kas vel vairak izcel
steidzamo vajadzibu Savienibas liment
tuvinat kriminaltiesibu aktus $aja joma.
Savienibai biitu ari jacenSas veidot
plaSaku starptautisko sadarbibu datu tiklu
drosibas joma, cieSi sadarbojoties ar citam
organizacijam, kuram ir lidzigi merki,
piemeram, ANO, NATO, Eiropas Padomi
un EDSO, un iesaistot citus starptautisko
procesu dalibniekus. Turklat, pec Padomes
Pamatlémuma 2009/948/T1 par
jurisdikcijas TstenoSanas konfliktu
noveérSanu un atrisinasanu kriminalprocesa
pienemsanas, biitu jauzlabojas
koordingSanai, saucot pie atbildibas
saistiba ar uzbrukumiem informacijas
sistemam.
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Komisijas ierosindtais teksts

(16) Direktiva ir ievérotas pamattiesibas un
Eiropas Savienibas Pamattiesibu harta
atzitie principi, tostarp personas datu
aizsardziba, varda un informacijas briviba,
tiesibas uz taisnigu tiesu, nevainiguma
prezumpcija un tiesibas uz aizstavibu, ka
ar1 tiesiskuma princips un nodarijuma un
soda samé&riguma princips kriminaltiesibas.
So tiesibu un principu pilniga ievérosana ir
1pass §1s direktivas mérkis un ta ir attiecigi
jaisteno.

Grozijums Nr. 15

Direktivas priekslikums
16.a apsveérums (jauns)

Komisijas ierosindtais teksts

Grozijums Nr. 16

Direktivas priekslikums
16.b apsvérums (jauns)

Komisijas ierosinatais teksts
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Grozijums

(16) Direktiva un tas praktiskaja
piemeéroSand tiek ieverotas pamattiesibas,
it ipasi tiesibas uz privato dzivi, un Eiropas
Savienibas Pamattiesibu harta atzitie
principi, tostarp personas datu aizsardziba,
varda un informacijas briviba, tiesibas uz
taisnigu tiesu, nevainiguma prezumpcija un
tiesibas uz aizstavibu, ka ari tiesiskuma
princips un nodarfjuma un soda
samériguma princips kriminaltiesibas. So
tiesibu un principu pilniga ieveérosana ir
pass §1s direkttvas merkis un ta ir attiecigi
jaisteno. ST direktiva nerada negativu
ietekmi uz interneta brivo un atvérto
raksturu.

Grozijums

(16a) Padomei un Komisijai sarunds un
Sadarbiba ar treSam valstim bitu jauzstaj
uz minimalajam prasibam, kuru merkis ir
nepielaut un apkarot kibernoziedzibu un
kiberuzbrukumus, ka art minimalajiem
informacijas sistemu drosibas
standartiem.

Grozijums

(16b) Komisijai biitu jaizskata iespéjas
veicinat un atbalstit treSo valstu centienus
Dpilnveidot savas kiberdroStbas un
Kiberaizsardzibas spéjas.
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Grozijums Nr. 17

Direktivas priekslikums
14. pants — 2.a punkts (jauns)

Komisijas ierosindtais teksts

Grozijums Nr. 18

Direktivas priekslikums
14. pants — 2.b punkts (jauns)

Komisijas ierosinatais teksts

Grozijums Nr. 19

Direktivas priekslikums
14. pants — 2.c punkts (jauns)

Komisijas ierosinatais teksts

Grozijums Nr. 20

Direktivas priekslikums
15. pants — 3. punkts
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Grozijums

2.a Komisija palidz daltbvalstim veicinat
interneta noturibu un stabilitati un veic
citas darbibas, kuru merkis ir panakt
informacijas drostbu.

Grozijums

2.b Padome precize Politikas un drosibas
komitejas un citu tas struktiiru lomu
saistiba ar ricibu iespejamo
kiberuzbrukumu gadijuma.

Grozijums

2.c Dalibvalstis uzlabo ar kiberdroStbu
saistitas informdcijas apmainu.
Dalibvalstim ar Komisijas atbalstu ir
JjacenSas uzturet sakarus ar treSam
valstim, jo 1pasi tam, no kuram visbieZak
notiek uzbrukumi.
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Komisijas ierosindtais teksts Grozijums

3. Saskana ar So pantu savaktos datus 3. Saskana ar So pantu savaktos datus
dalibvalstis nosiita Komisijai. Dalibvalstis dalibvalstis nosiita Komisijai. Dalibvalstis
nodrosina 3o statistikas zinojumu nodroSina o statistikas zinojumu
konsolidéta parskata publicésanu. konsolidéta parskata iesniegsanu Eiropas

Parlamentam un publicésanu.

Grozijums Nr. 21

Direktivas priekslikums
15. pants — 3.a punkts (jauns)

Komisijas ierosinatais teksts Grozijums

3.a Lai veicinatu Savienibas iestazu
iniciativu, programmu un darbibu
integréSanu un koordinéSanu, izveido
Savienibas kiberdroSibas koordinatora
amatu.
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RUPNIECIBAS, PETNIECIBAS UN ENERGETIKAS KOMITEJAS ATZINUMS

Pilsonu brivibu, tieslietu un iekslietu komitejai

par priekslikumu Eiropas Parlamenta un Padomes direktivai par uzbrukumiem informacijas
sisttmam un par Padomes Pamatlémuma 2005/222/TI atcelSanu
(COM(2010)0517 — C7-0293/2010 — 2010/0273(COD))

Atzinumu sagatavoja: Christian Ehler

GROZIJUMI

Ripniecibas, pétniecibas un energétikas komiteja aicina par jautajumu atbildigo Pilsonu
brivibu, tieslietu un iekslietu komiteju zinojuma ieklaut $adus grozijumus:

Grozijums Nr. 1

Direktivas priekslikums
1. apsverums

Komisijas ierosinatais teksts

(1) Sis direktivas uzdevums ir tuvinat
dalibvalstu kriminaltiesibu noteikumus par
uzbrukumiem informacijas sisttmam un
uzlabot tiesu un citu kompetento iestazu,
tostarp policijas un citu specializ€tu
tiesibaizsardzibas dienestu sadarbibu.

PE476.089v02-00

Grozijums

(1) Veidojot dalu no Savienibas visparéjas
stratégijas, kuras noliiks ir organizetas
noziedzibas apkaroSana, datortiklu
noturibas palielinasana, ipasi svarigas
informacijas infrastruktiiras aizsardziba
un datu aizsardziba, $1s direktivas
uzdevums ir tuvinat dalibvalstu
kriminaltiesibu noteikumus par
uzbrukumiem informacijas sisttmam un
uzlabot tiesu un citu kompetento iestazu,
tostarp policijas un citu specializ€tu
tiesibaizsardzibas dienestu, Komisijas,

RR\940596LV.doc



Grozijums Nr. 2

Direktivas priekslikums
1.a apsvérums (jauns)

Komisijas ierosindtais teksts

Grozijums Nr. 3

Direktivas priekslikums
2. apsvérums

Komisijas ierosinatais teksts

(2) Uzbrukumi informacijas sisttmam, jo
ipasi organizetas noziedzibas aktivitasu
rezultata, klist arvien draudigaki, un
pieaug bazas par iesp&jamiem
teroristiskiem vai politiski motivétiem
uzbrukumiem informacijas sisttmam, kas
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Eirojusta, Eiropola, Savienibas un valstu
datorapdraudeéjumu reagésanas vienibu
un Eiropas Tiklu un informacijas
drostbas agentiiras sadarbibu, lai
nodroSinatu kopeéju un vispusigu
Savienibas pieeju.

Grozijums

(1a) Informadcijas sistemas ir biitisks
elements Eiropas politiskaja, socialaja un
ekonomiskaja mijiedarbiba. Sabiedriba ir
loti atkariga no $im sistemam, un $1
atkariba arvien palielinas. So sistemu
netrauceta darbiba un drosiba Eiropa ir
konkuretspejigas un inovativas
ekonomikas attistibai. Informacijas
sistemas sniedz lielus ieguvumus, tomer
vienlaikus, nemot vera to sareZgitibu un
neaizsargatibu pret daZada veida
datornoziegumiem, tds ir saistitas ar
daudziem riskiem misu droSibai. Tapec
informacijas sistemu drosiba ir pastavigi
nozimigs jautdjums, kam nepiecieSami
efektivi daltbvalstu un Savientbas atbildes
pasakumi.

Grozijums

(2) Uzbrukumi informacijas sistémam var
nakt no daZadiem avotiem, piemeram,
teroristiem, organiz&tas noziedzibas
grupam, valstim vai atseviskam
privatpersonam. Tie arvien vairak
apdraud informacijas sistemu darbibu
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ir dalibvalstu un Savienibas 1pasi svarigas
infrastrukturas sastavdala. Tas apdraud
drosakas informacijas sabiedribas un
brivibas, drosibas un tiesiskuma telpas
izveidi, un tadgjadi ir nepiecieSama riciba
Eiropas Savienibas liment.

Grozijums Nr. 4

Direktivas priekslikums
2.a apsvérums (jauns)

Komisijas ierosinatais teksts

gan Savieniba, gan pasaule, un pieaug
bazas par iesp&jamiem teroristiskiem vai
politiski motivétiem uzbrukumiem
informacijas sistémam, kas ir dalibvalstu
un Savienibas Tpasi svarigas infrastruktiiras
sastavdala. Sos draudus ieverojami veicina
atseviSku nodarijumu parrobeZu raksturs,
relativi nelielais risks un izmaksas
likumparkapejiem un milzigie ieguvumi,
ko ar Sadiem uzbrukumiem var giit, un
kaitejums, ko ar tiem var nodarit. Tas
apdraud drosakas informacijas sabiedribas
un brivibas, demokratijas, drosibas un
tiesiskuma telpas izveidi un trauce izveidot
Eiropas digitalo iek$ejo tirgu, un tadejadi
ir nepiecieSsama riciba Eiropas Savienibas
Itmeni, ka art starptautiska meroga,
piemeram, izmantojot Eiropas Padomes
2001. gada Konvenciju par
kibernoziegumiem.

Grozijums

(2a) Nesenie kiberuzbrukumi Eiropas
tikliem un informdcijas sistemam
nodarija biitisku kaitejumu Savienibas
ekonomikai un drosibai.

Pamatojums

Atsauce uz 2011. gada marta notikusajiem kiberuzbrukumiem Eiropas iestadém, ka art
daudzajiem parkapumiem pret Eiropas Emisiju tirdzniecibas sistemam, kuru rezultdta tika
nozagtas emisiju kvotas miljoniem EUR vertiba.
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Grozijums Nr. 5

Direktivas priekslikums
3. apsvérums

Komisijas ierosinatais teksts

(3) Ir vérojama tendence, ka plaSa méroga
uzbrukumi informacijas sisttmam, kas ir
1pasi svarigas valstim vai 1pasam publiska
vai privata sektora funkcijam, kliist aizvien
bistamaki un atkartojas aizvien biezak. S7
tendenci pavada aizvien modernaku riku
attistiba, ko noziedznieki var izmantot
dazadu kiberuzbrukumu izdarisanai.

Grozijums Nr. 6

Direktivas priekslikums
4. apsveérums

Komisijas ierosinatais teksts

(4) Definiciju, jo 1pasi informacijas sistemu
un datoriz€tu datu definiciju, vienotiba Saja
joma ir svariga, lai nodrosinatu saskanotu
pieeju §1s direktivas pieméroSanai
dalibvalstis.

RR\940596LV.doc

Grozijums

(3) Ir vérojama tendence, ka plaSa méroga
uzbrukumi, tostarp izkliedetie
pakalpojumatteices uzbrukumi,
informacijas sistémam, kas ir 1pasi svarigas
starptautiskajam organizacijam, valstim
un Savienibai vai paSam publiska vai
privata sektora funkcijam, kltst aizvien
bistamaki un atkartojas aizvien biezak.
Sadi uzbrukumi var izraisit ievérojamu
ekonomisku kaitejumu gan informacijas
sistemu darbibas un sakaru partraukumu,
gan komerciali svarigas konfidencialas
informacijas vai citu datu zaudeésanas vai
izmaini¥anas rezultata. Ipasi apdraudeti
var biit inovativi MVU, kuri ir atkarigi no
informadcijas sistemu pareizas darbibas un
pieejamibas, bet kuriem ir mazakas
iespejas novirzit resursus informacijas
drosibai. So tendenci pavada informacijas
tehnologiju strauja attistiba un lidz ar to
aizvien modernaki riki, ko noziedznieki
var izmantot dazada veida kiberuzbrukumu
1zdariSanai, dazi no kuriem var nodarit
ieverojamu ekonomisku un socialu
kaiteéjumu.

Grozijums

(4) Definiciju, jo 1pasi informacijas
sist€ému, datoriz€tu datu un pret
informadcijas sistemam un datoru datiem
izdarttu kriminalparkapumu definiciju,
vienotiba $aja joma ir bitiska, lai
nodroS$inatu saskanotu un vienveidigu
pieeju §1s direktivas piem&rosanai
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Grozijums Nr. 7

Direktivas priekslikums
6. apsvérums

Komisijas ierosinatais teksts

(6) Dalibvalstim japaredz sodi par
uzbrukumiem informacijas sistémam. Siem
sodiem jabut iedarbigiem, samé&rigiem un
tadiem, kas attur no nodarijuma
izdarSanas.

Grozijums Nr. 8

Direktivas priekslikums
6.a apsveérums (jauns)

Komisijas ierosinatais teksts

PE476.089v02-00

dalibvalstts.

Grozijums

(6) Papildus dalibvalstu, Savienibas un
privata sektora pasakumiem, kuru merkis
ir palielinat informacijas sistemu droStbu
un integritati, noverst uzbrukumus un
mazinat to ietekmi, dalibvalstim japaredz
gan efektivi pasakumi Sadu uzbrukumu
nepielausanai, gan saskanoti sodi, kurus
pieméro par uzbrukumiem informacijas
sisttmam un kuri biitu japienem ka dala
no plasakas valsts stratégijas, kas vérsta
uz Sadu uzbrukumu nepielauSanu un
apkaroSanu. Siem sodiem jabiit
iedarbigiem, samérigiem un tadiem, kas
attur no nodarijuma izdariSanas.
Dalibvalstis paredzeto sankciju un sodu
konvergence ir nepiecieSama, jo draudiem
bieZi vien ir parrobeZu raksturs, un tas
merkis ir mazinat atSkiribas starp
dalibvalstim, kad nakas saskarties ar
Savientba veiktiem nodarijumiem.

Grozijums

(6a) Dalibvalstim, Savienibai un
privatajam sektoram sadarbiba ar Eiropas
Tiklu un informacijas drostbas agentiiru
biitu javeic pasakumi, lai palielinatu
informacijas sistemu drosibu un
integritati, novérstu uzbrukumus un
mazinatu uzbrukumu ietekmi.
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Grozijums Nr. 9

Direktivas priekslikums
8. apsvérums

Komisijas ierosinatais teksts

(8) Padomes 2008. gada 27.—28. novembra
secinajumos ir noradits, ka dalibvalstim un
Komisijai biitu jaizstrada jauna stratégija,
nemot véra 2001. gada Eiropas Padomes
konvenciju par kibernoziedzibu. S1
konvencija ir atsauces tiesiskais regul&jums
kibernoziedzibas, tostarp uzbrukumu
informacijas sistémam, apkaroanai. $7
direktiva ir izstradata, pamatojoties uz
minéto konvenciju.

Grozijums Nr. 10

Direktivas priekslikums
10. apsvérums

Komisijas ierosinatais teksts

(10) Direktiva nav domata, lai paredzetu
kriminalatbildibu gadijumos, kad
nodarijumi ir izdariti bez kriminala
nolitka, pieméram, atlauta testéSana vai
informacijas sist€mas aizsardziba.

Grozijums

(8) Padomes 2008. gada 27. un

28. novembra secinajumos ir noradits, ka
dalibvalstim un Komisijai biitu jaizstrada
jauna stratégija, nemot véra 2001. gada
Eiropas Padomes konvenciju par
kibernoziedzibu. Padomei un Komisijai
bitu jamudina daltbvalstis, kuras vel nay
ratificejusas So konvenciju, to izdarit pec
iespéjas drizak. STkonvencija ir atsauces
tiesiskais regul€jums kibernoziedzibas,
tostarp uzbrukumu informacijas sist€émam,
apkarosanai. Saja direktiva ir nemti véra
minetas konvencijas attiecigi noteikumi.

Grozijums

(10) Direktiva neattiecas uz ricibu, kas
veikta, lai nodroSinatu informacijas
sistemu droStbu, piemeéram, informdcijas
sistemas noturibu pret Saja direktiva
definetajam noziedzigajam darbibam, vai
lai sistemas atbrivotu no rtkiem, kas
izmantoti Sadam darbibam vai paredzeti
tam. Direktiva nav ar? domata, lai
paredzetu kriminalatbildibu gadijumos, kad
Saja direktiva uzskaitito noziegumu
objektivie kriteriji ir izpilditi, tomer
darbiba ir izdarita bez noziedziga nodoma,
piem&ram, lai veiktu atlautu testéSanu vai
aizsargatu informacijas sist€émas.

Pamatojums

Nemot véra dazkart neskaidro robezu starp launpratigu un nelaunpratigu piekluvi (pieméram,
automdtiskas atjauninasanas gadijumos utt.), grozijuma mérkis ir precizet, ka, pieméram,
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pretvirusu programmatiras vai virusu nonemsanas riku darbiba un inficétu iericu karantina
ir pilniba arpus sts direktivas darbibas jomas.

Grozijums Nr. 11

Direktivas priekslikums
11. apsvérums

Komisijas ierosindtais teksts

(11) Direktiva uzsveérta tadu informacijas
apmainas tiklu nozime ka G8 vai Eiropas
Padomes kontaktpunktu tikls, kas ir
pieejami divdesmit Cetras stundas diennaktt
un septinas dienas nedéla, lai nodroSinatu
taliteju palidzibu ar informacijas sisttmam
saistitu noziedzigu nodarjjumu
1izmekléSanai vai tiesvedibai, vai
noziedziga nodarijuma pieradijumu
vaks$anai elektroniska forma. Nemot veéra,
cik atri iesp&jams veikt plasa méroga
uzbrukumus, dalibvalstim bitu jaspgj
nekavegjoties sniegt atbildi uz $1
kontaktpunktu tikla steidzamiem
ligumiem. Sadam atbalstam biitu jaietver
$adu pasakumu atvieglosanu vai tiesu
veiksanu: tehnisku konsultdciju sniegSana,
datu saglabasana, pieradijumu vaksana,
juridiskas informacijas sniegSana un
aizdomas turéto atraSanas vietas
noteikSana.

Grozijums Nr. 12

Direktivas prieksSlikums
11.a apsverums (jauns)

Komisijas ierosinatais teksts
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Grozijums

(11) Direktiva uzsvérta tadu informacijas
apmainas tiklu nozime ka G8 vai Eiropas
Padomes kontaktpunktu tikls, kas ir
pieejami divdesmit Cetras stundas diennakti
un septinas dienas nedéla, lai nodroSinatu
taliteju palidzibu ar informacijas sisttmam
saistitu noziedzigu nodarjjumu
1zmekléSanai vai tiesvedibai, vai
noziedziga nodarijuma vai td izdariSanas
nodoma pieradijumu vaksanai. Nemot
vera, cik atri iesp&jams veikt plaSa meéroga
uzbrukumus, dalibvalstim, Savienibai un
Eiropas Tiklu un informacijas drosibas
agentiirai butu jaspgj nekavgjoties un
efektivi sniegt atbildi uz $1 kontaktpunktu
tikla steidzamiem lagumiem. Sadam
atbalstam btu jaietver $adu pasakumu
atvieglosana Vval tiesa veiksana: tehniskas
palidzibas sniegSana, tostarp par
informacijas sistemas funkcionalitates
atjauno$anu, datu saglabasana saskana ar
personas datu aizsardzibas principiem,
pieradijumu vaksana, juridiskas
informacijas sniegSana, apdraudetas
un/vai iegiitas informdcijas identificéSana
un aizdomas turéto atrasanas vietas
noteikSana un identificeSana.

Grozijums

(11a) Publisko iestaiu sadarbiba ar
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Grozijums Nr. 13

Direktivas priekslikums
12. apsvérums

Komisijas ierosindtais teksts

(12) Ir nepieciesams vakt datus par
nodarfjumiem, kas minéti $aja direktiva, lai
iegttu pilnigaku parskatu par So problému
Savienibas Itment, un tadgjadi veicinatu
efektivaku atbildes mehanismu izstradi. Sie
dati turklat palidzes ipasajam agenttram,
ka Eiropols un Eiropas Tiklu un
informacijas drosibas agentiira, labak
novertet kibernoziedzibas izplatibas
apjomu un stavokli tiklu un informacijas
droSibas joma Eiropa.
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privato sektoru un pilsonisko sabiedribu ir
loti nozimiga, noverSot un apkarojot
uzbrukumus informacijas sistemam. Ar
Siem partneriem biitu jaizveido pastavigs
dialogs, nemot vera plasSo apjomu, kada
tie izmanto informadcijas sistemas, un
kopigu atbildibu par So sistemu stabilu un
piendacigu darbibu. Veidojot IT droStbas
kultiiru, ir svarigi uzlabot visu ieintereseto
pusu informetibu par informacijas
sistemu izmantoSanu.

Grozijums

(12) Ir nepiecieSams vakt datus par
nodarfjumiem, kas minéti $aja direktiva, lai
iegttu pilnigaku parskatu par So problému
Savienibas Itmeni, un tad&jadi veicinatu
efektivaku atbildes mehanismu izstradi.
Dalibvalstim ar Komisijas un Eiropas
Tiklu un informadcijas drosibas agentiiras
atbalstu ir jauzlabo apmaina ar
informaciju par uzbrukumiem
informacijas sistemam. Sie dati turklat
palidzes specializétam struktiairam un
agentiiram, pieméram, dalibvalstu CERT
vienibam un tadam agentiram ka Eiropols
un Eiropas Tiklu un informacijas drosibas
agentiira, labak novértét kibernoziedzibas
izplatibas apjomu un stavokli tiklu un
informacijas droSibas joma Savieniba un
palidzet dalibvalstim pienemt lemumus
par atbildes pasakumiem informacijas
drosibas incidentu gadijuma. Labakas
zinasanas par pasreizejiem un
turpmakajiem riskiem palidzes pienemt
atbilstoSakus lemumus, lai nepielautu,
noverstu vai ierobeZotu kaitejumu, ko
izraisa uzbrukumi informdcijas sistemam.
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Grozijums Nr. 14

Direktivas priekslikums
12.a apsveérums (jauns)

Komisijas ierosinatais teksts

Grozijums

(12a) Lai gan Sai direktivai ir jaatbilst
stingram prasibam attieciba uz tiesisko
noteikttbu un kriminallikuma
paredzamibu, saskana ar $is direktivas
noteikumiem par datu vakSanu,
informacijas apmainu un Komisijas
pienakumu regulari zinot par direktivas
piemeéroSanu un iesniegt vajadzigos
priekslikumus ir ari janodroSina elastigs
mehanisms, kas lautu pielagoties
turpmakam norisém, ka rezultata Sis
direktivas darbibas joma, iespejams,
varetu kliit plaSaka. Sadas turpmakas
norises ietver tadu tehnologiju attistibu,
Kuras nodroSina, pieméram, efektivaku
izpildi attiectba uz uzbrukumiem
informacijas sistemam vai kuras veicina
Sadu uzbrukumu nepielauSanu vai to seku
mazinasanu.

Pamatojums

Sodu ievieSana ir atzinigi vértejama, tomer vispusiga Savienibas pieeja kibernoziegumu
apkarosanai biitu jaisteno, pieversot uzmanibu ne tikai tiesibu aktu efektivas izpildes
nodrosindsanai, bet art Sadu noziedzigu darbibu nepielausanai paredzétu stratégiju un

instrumentu izstradei.

Grozijums Nr. 15

Direktivas priekslikums
12.b apsvérums (jauns)

Komisijas ierosinatais teksts
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Grozijums

(12b) Eiropas Tiklu un informacijas
droStbas agentiirai biitu jauznemas
stratégiska loma koordinét dalibvalstu un
Savienibas iestaiu centienus. Pieméram,
Agentiirai var uzdot uzraudzit So
savstarpéjo informdcijas apmainu,
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Grozijums Nr. 16

Direktivas priekslikums
13. apsvérums

Komisijas ierosindtais teksts

(13) Ieveérojami tritkumi un atskiribas
dalibvalstu tiesibu aktos uzbrukumu
informacijas sisttmam joma var kavet
organizetas noziedzibas un terorisma
apkaroSanu un sarezgit efektivu policijas
un tiesu iestazu sadarbibu. Modernas
informacijas sisté€mas ir starptautiskas un
tas nesaista robezas, tas nozimé, ka
uzbrukumiem $adam sist€mam ir
parrobeZu raksturs, kas vél vairak izcel
steidzamo vajadzibu tuvinat
kriminaltiesibu aktus $aja joma. Turklat,
péc Padomes Pamatlémuma 2009/948/TI
par jurisdikcijas 1stenoSanas konfliktu
noveérSanu un atrisinasanu kriminalprocesa
pienemsanas, biitu jauzlabojas
koordingsanai, saucot pie atbildibas
saistiba ar uzbrukumiem informacijas
sistemam.

Grozijums Nr. 17

Direktivas priekslikums
1. pants — 1. punkts
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uznemoties vienota kontaktpunkta un
Savienibas kiberdrosibas incidentu
registréetdja lomu. Tai var uzdot art
apkopot Savientbas liment statistikas
datus par Saja direktiva mineétajiem
nodarijumiem un izmantot tos par pamatu
Zinojumu sagatavosanai par informdcijas
sistemu un datoru datu droSibas stavokli
visa Savieniba.

Grozijums

(13) Ieveérojami tritkumi un atskiribas
dalibvalstu tiesibu aktos uzbrukumu
informacijas sisttmam joma var kavet
organizetas noziedzibas un terorisma
apkaros$anu un sarezgit efektivu policijas
un tiesu iestazu sadarbibu. Modernas
informacijas sisteémas ir starptautiskas un
tas nesaista robezas, tas nozimé, ka
uzbrukumiem $adam sist€mam ir
parrobeZu raksturs, kas vél vairak izcel
steidzamo vajadzibu rikoties Savienibas
liment, lai tuvinatu valstu kriminaltiesibu
aktus Saja joma. Tapat Savienibai biitu
JjacenSas panakt cieSaku starptautisko
sadarbibu tiklu un informacijas sistemu
drosibas jomad, iesaistot visus attiecigos
starptautisko procesu dalibniekus.
Turklat, péc Padomes Pamatlémuma
2009/948/TI par jurisdikcijas 1stenoSanas
konfliktu novérSanu un atrisinaSanu
kriminalprocesa pienemsanas, biitu
jauzlabojas koordinéSanai, saucot pie
atbildibas saistiba ar uzbrukumiem
informacijas sistémam.
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Komisijas ierosindtais teksts

Ar So direktivu defin€ noziedzigus
nodarfjumus uzbrukumu informacijas
sisttmam joma un izveido minimuma
noteikumus attieciba uz sodiem par Siem
nodarfjumiem. Tas mérkis ir arT ieviest
vienotus noteikumus $adu uzbrukumu
noveérSanai un uzlabot sadarbibu $aja
jautajuma kriminaltiesibu joma Eiropa.

Grozijums Nr. 18

Direktivas priekslikums
2. pants — d apaks$punkts

Komisijas ierosindtais teksts

d) ,,bez tiestbam” ir piekluve vai
iejaukSanas bez pasnieka vai bez sisteémas
vai tas dalas cita tiesibu subjekta atlaujas,
vai tada piekluve vai iejauksanas, kas nav
atlauta saskana ar attiecigas valsts tiesibu
aktiem.

Grozijums Nr. 19

Direktivas priekslikums
7. pants — b apaks$punkts

Komisijas ierosindtais teksts

b) datorparole, pieejas kods vai Iidzigi dati,

ar kuru palidzibu var pieklit informacijas
sistémai vai tas dalai.

Grozijums Nr. 20

Direktivas priekslikums
8. pants — 1.a punkts (jauns)
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Grozijums

Ar $o direktivu defin€ noziedzigus
nodarfjumus uzbrukumu informacijas
sisttmam joma un izveido saskanotus
minimuma noteikumus attieciba uz sodiem
par Siem nodarfjumiem. Tas mérkis ir ari
ieviest vienotus noteikumus $adu
uzbrukumu novérSanai un apkaroSanai un
uzlabot sadarbibu $aja jautajuma Eiropa, it
ipasi kriminaltiestbu joma.

Grozijums

d) ,,bez tiestbam” ir piekluve vai
iejaukSanas bez 1pasnieka vai bez sisteémas
vai tas dalas cita tiesibu subjekta atlaujas,
vai tada piekluve vai iejaukSanas, kas nav
atlauta saskana ar attiecigiem valsts vai
Savientbas tiesibu aktiem.

Grozijums

b) datorparole, pieejas kods, digitala vai

fiziska dro$ibas markierierice vai 11dzigi

dati, ar kuru palidzibu var pieklut
informacijas sist€mai vai tas dalai.
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Komisijas ierosindtais teksts

Grozijums Nr. 21

Direktivas priekslikums
8. pants — 1.b punkts (jauns)

Komisijas ierosinatals teksts

Grozijums Nr. 22

Direktivas priekslikums
10. pants — 2. punkts

Komisijas ierosinatais teksts

2. Dalibvalstis veic nepiecieSamos
pasakumus, lai nodroSinatu, ka par 3.—
6. panta minétajiem nodarjjumiem
paredz€tais maksimalais kriminalsods ir
brivibas atnemSana uz vismaz pieciem
gadiem, ja tie izdarTti, izmantojot riku, kas
domats tadu uzbrukumu saksanai, kas
ietekme ievérojamu skaitu informacijas
sisteému, vai rada ievérojamu kaitgjumu,
pieméram, sistémas pakalpojumu
partraukumu, finansialas izmaksas vai
personas datu zudumu.
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Grozijums

1.a Dalibvalstis nodrosina, ka
identifikacijas datu neatlauta nosutiSana
citam personam ar merki veikt kadu no
3.—7. panta minétajam darbibam ir
uzskatama par noziedzigu nodarijumau.

Grozijums

1.b Dalibvalstis nodroSina, ka gadijuma,
ja kadu no 3.—7. panta minétajiem
nodarijumiem veic persona, kurai amata
pienakumu del ir piekluve informacijas
sistemu droStbas sistemam, to uzskata par
atbildibu pastiprinoSu apstakli un par
noziedzigu nodarijumu.

Grozijums

2. Dalibvalstis veic nepiecieSamos
pasakumus, lai nodroSinatu, ka par 3.—
6. panta minétajiem nodarjjumiem
paredz€tais maksimalais kriminalsods ir
brivibas atnemsana uz vismaz pieciem
gadiem, ja tie izdarTti, izmantojot riku, kas
domats tadu uzbrukumu saksanai, kas
ietekme ievérojamu skaitu informacijas
sistému, vai rada ievérojamu kaitgjumu,
pieméram, sistémas pakalpojumu
partraukumu, finansialas izmaksas vai
personas datu vai jutigas informacijas
zudumu.
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Grozijums Nr. 23

Direktivas priekslikums
13. pants — 1. punkts — ¢ apaks$punkts

Komisijas ierosinatais teksts

¢) nodarfjums ir izdarits par labu juridiskai
personai, kuras galvenais birojs ir
attiecigas dalibvalsts teritorija.

Grozijums Nr. 24

Direktivas priekslikums
14. pants — 1. punkts

Komisijas ierosinatais teksts

1. Lai apmainitos ar informaciju par 3.—

8. panta min&tajiem nodarjjumiem, saskana
ar datu aizsardzibas noteikumiem
dalibvalstis izmanto pastavoso operativo
kontaktpunktu tiklu, kas ir pieejams
divdesmit Cetras stundas diennakti un
septinas dienas nedéla. Dalibvalstis
nodroSina, ka ir ieviestas procediiras, lai tas
varétu atbildét uz steidzamiem ligumiem
maksimums astonu stundu laika. Sada
atbilde vismaz norada, vai, kada veida un
kad tiks sniegts palidzibas liiguma
risinajums.
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Grozijums

¢) nodarfjums ir izdarfits par labu juridiskai
personai, kura registreta attiecigas
dalibvalsts teritorija.

Grozijums

1. Lai apmainitos ar informaciju par 3.—

8. panta min&tajiem nodarjjumiem, saskana
ar datu aizsardzibas noteikumiem
dalibvalstis nodroSina, ka tam ir valsts
operativais kontaktpunkts, un izmanto
operativo kontaktpunktu tiklu, kas ir
pieejams divdesmit Cetras stundas
diennakti un septinas dienas nedgla, un
nosiita Sadu informdciju ari Komisijai un
Eiropas Tiklu un informacijas drosibas
agentiirai. Dalibvalstis ari nodroSina, ka ir
ieviestas procediiras, lai tas var€tu atbildet
uz steidzamiem ligumiem maksimums
astonu stundu laika. Sada atbilde ir
efektiva, un ta attiecigos gadijumos ietver
Sadu pasakumu veicinasanu vai tieSu
istenoSanu: tehnisku konsultaciju
sniegSana, tostarp par informacijas
sistemas funkcionalitates atjaunoSanu,
datu saglabasana saskanda ar personas
datu aizsardzibas principiem, pieradijumu
vakSana, juridiskas informacijas
sniegSana un aizdomds tureéto atraSands
vietas noteikSana un identificeSana.
Kontaktpunkti norada veidu un terminus,
kados sniegs atbildes uz paltdzibas
pieprasijumiem.
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Grozijums Nr. 25

Direktivas priekslikums
14. pants — 2. punkts

Komisijas ierosinatais teksts

2. Dalibvalstis informé Komisiju par to
nozimétajiem kontaktpunktiem
informacijas apmainai par nodarjjumiem,
kas minéti 3.—8. panta. Komisija nosiita $o
informaciju citam dalibvalstim.

Grozijums Nr. 26

Direktivas priekslikums
15. pants — 3. punkts

Komisijas ierosinatais teksts

3. Saskana ar So pantu savaktos datus
dalibvalstis nostita Komisijai. Daltbvalstis
nodrosina So statistikas zinojumu
konsolidéta parskata publicésanu.

Grozijums Nr. 27

Direktivas priekslikums
18. pants — 1. punkts

Komisijas ierosinatais teksts

1. [CETRUS GADUS PEC
PIENEMSANAS] un turpmak ik péc tris
gadiem Komisija iesniedz Eiropas
Parlamentam un Padomei zinojumu par §1s
direktivas piem&rosanu dalibvalstis, tostarp
visus vajadzigos priekslikumus.
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Grozijums

2. Dalibvalstis informé Komisiju,
Eirojustu un Eiropas Tiklu un
informdcijas drosibas agentiiru par to
nozimétajiem kontaktpunktiem
informacijas apmainai par nodarjjumiem,
kas minéti 3.—8. panta. Komisija nosiita So
informaciju citam dalibvalstim.

Grozijums

3. Saskana ar So pantu savaktos datus
dalibvalstis nosiita Komisijai, Eiropolam
un Eiropas Tiklu un informacijas
drosibas agentiirai un art nodrosina $o
statistikas zinojumu periodiska konsolidéta
parskata publicéSanu.

Grozijums

1. [CETRUS GADUS PEC
PIENEMSANAS] un turpmak ik péc tris
gadiem Komisija péc apsprieSands ar
visam attiecigajam ieinteresétajam
personam iesniedz Eiropas Parlamentam
un Padomel zinojumu par §is direktivas
piemé&roSanu dalibvalstis, tostarp visus
vajadzigos priekSlikumus. Katrd zinojuma
identificé un saistiba ar ikvienu vajadzigo
priek$likumu nem vera tehniskos
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Grozijums Nr. 28

Direktivas priekslikums
18. pants — 2. punkts

Komisijas ierosinatais teksts

2. Dalibvalstis nosiita Komisijai visu
informaciju, kas ir vajadziga, lai sagatavotu
1. punkta min&to zinojumu. Saja
informacija ietver siku aprakstu par
legislativajiem un citiem pasakumiem, kas
pienemti istenojot So direktivu.
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risinajumus, kas lauj Savieniba
nodroSinat efektivaku izpildi attieciba uz
uzbrukumiem informdcijas sistemam,
tostarp tehniskos risinajumus, kuri varéetu
noverst Sadus uzbrukumus vai mazinat to
sekas.

Grozijums

2. Dalibvalstis un Eiropas Ttklu un
informadcijas drosibas agentiira nosiita
Komisijai visu informaciju, kas ir
vajadziga, lai sagatavotu 1. punkta miné&to
zinojumu. Saja informacija ietver siku
aprakstu par legislativajiem un citiem
pasakumiem, kas pienemti 1stenojot So
direktivu.
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