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PROJEKT REZOLUCJI PARLAMENTU EUROPEJSKIEGO

w sprawie realizowanych przez NSA amerykanskich programéw nadzoru, organéw nadzoru
w roznych panstwach cztonkowskich oraz ich wptywu na prawa podstawowe obywateli UE
oraz na wspoOlprace transatlantycka w dziedzinie wymiaru sprawiedliwosci i spraw
wewngetrznych

(2013/2188(IND))

Parlament Europejski,

— uwzgledniajac Traktat o Unii Europejskiej (TUE), w szczeg6lnosci jego art. 2, 3, 4, 5,
6,7,10, 11121,

— uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej (TFUE), w szczego6lnosci
jego art. 15, 16 1 218 oraz tytut V,

— uwzgledniajac protokot nr 36 w sprawie postanowien przejsciowych oraz jego art. 10,
a takze deklaracj¢ nr 50 dotyczaca tego protokotu,

— uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczego6lnosci jej
art. 1,3,6,7, 8,10, 11, 20, 21, 42,47,48 152,

— uwzgledniajac europejska konwencje praw cztowieka, w szczeg6lnosci jej art. 6, 8, 9,
10 1 13 oraz protokoty do tej konwencji,

— uwzgledniajac Powszechng deklaracje praw czlowieka, szczegdlnie jej art. 7, 8, 10,
11,121 14,

— uwzgledniajac Migdzynarodowy pakt praw obywatelskich i politycznych, zwtaszcza
jego art. 14, 17, 181 19,

— uwzgledniajac konwencje Rady Europy o ochronie os6b w zwigzku z automatycznym
przetwarzaniem danych osobowych (ETS nr 108) oraz protokét dodatkowy do tej
konwencji z dnia 8 listopada 2001 r.dotyczacy organdéw nadzoru oraz
transgranicznego przeplywu danych (ETS nr 181),

— uwzgledniajac Konwencj¢ wiedenska o stosunkach dyplomatycznych, zwlaszcza jej
art. 24, 271 40,

— uwzgledniajac Konwencj¢ Rady Europy o cyberprzestgpczosci (ETS nr 185),
— uwzgledniajgc sprawozdanie specjalnego sprawozdawcy ONZ w sprawie
propagowania i ochrony praw cztowieka i wolnosci podstawowych w warunkach

walki z terroryzmem, przedtozone dnia 17 maja 2010 r.2,

— uwzgledniajac sprawozdanie specjalnego sprawozdawcy ONZ w sprawie

!http://www.unic.un.org.pl/prawa_czlowieka/dok powszechna deklaracja.php
2 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G10/134/10/PDF/G1013410.pdf?OpenElement
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propagowania i ochrony prawa wolnos$ci opinii 1 wypowiedzi, przedtozone dnia 17
kwietnia 2013 r.1,

— uwzgledniajgc wytyczne w sprawie praw czlowieka oraz zwalczania terroryzmu
przyjete przez Komitet Ministrow Rady Europy dnia 11 lipca 2002 r.,

— uwzgledniajagc deklaracje brukselska przyjeta w dniu 1 pazdziernika 2010 r. podczas
szostej konferencji komisji parlamentarnych wtasciwych ds. nadzoru nad stuzbami
wywiadowczymi 1 bezpieczenstwa panstw cztonkowskich Unii Europejskie;,

— uwzgledniajac uchwale Zgromadzenia Parlamentarnego Rady Europy nr 1954 (2013)
w sprawie bezpieczenstwa narodowego 1 dostgpu do informacji,

— uwzgledniajac sprawozdanie w sprawie demokratycznego nadzoru nad stuzbami
bezpieczenstwa przyjete przez Komisje Wenecka dnia 11 czerwca 2007 r.2 oraz
oczekujac z duzym zainteresowaniem na jego aktualizacj¢ zapowiedziang na wiosne
2014 r.,

— uwzgledniajac zeznania przedstawicieli komisji nadzoru stuzb wywiadowczych z
Belgii, Niderlandéw, Danii i Norwegii,

— uwzgledniajac sprawy wniesione do sagdow francuskich?, polskich i brytyjskich?, jak
rowniez Europejskiego Trybunalu Praw Cztowieka’, w zwigzku z systemami nadzoru
prowadzonego na masowg skale,

— uwzgledniajac ustanowiong przez Rade zgodnie z art. 34 Traktatu o Unii Europejskiej
Europejska konwencj¢ o pomocy prawnej w sprawach karnych pomiedzy panstwami
cztonkowskimi Unii Europejskiej, w szczegolnosci jej tytut I11°,

— uwzgledniajac decyzje Komisji 520/2000 z dnia 26 lipca 2000 r. w sprawie
adekwatnos$ci ochrony przewidzianej przez zasady bezpiecznego transferu danych
osobowych oraz przez odnoszace si¢ do nich najcze¢sciej zadawane pytania, wydane
przez Departament Handlu USA,

— uwzgledniajac sprawozdania oceniajace Komisji w sprawie wdrozenia zasad
bezpiecznego transferu danych osobowych z dnia 13 lutego 2002 r. (SEC(2002)0196)
oraz z dnia 20 pazdziernika 2004 r. (SEC(2004)1323),

— uwzgledniajac komunikat Komisji z dnia 27 pazdziernika 2013 r. (COM(2013)0847)
w sprawie funkcjonowania zasad bezpiecznego transferu danych osobowych z punktu
widzenia obywateli UE 1 przedsigbiorstw z siedzibg w UE oraz komunikat Komisji z

! http://www.ohchr.org/Documents/HRBodies/HR Council/RegularSession/Session23/A.HRC.23.40_EN.pdf

2 http://www.venice.coe.int/webforms/documents/CDL-AD(2007)016.aspx

3 La Fédération Internationale des Ligues des Droits de I’'Homme i La Ligue frangaise pour la défense des droits
de ’Homme et du Citoyen v. X; Tribunal de Grande Instance of Paris.

4 Sprawy whniesione przez Privacy International and Liberty do Investigatory Powers Tribunal.

> Wspolny pozew ztozony na mocy art. 34 przez Big Brother Watch, Open Rights Group, English PEN i Dr
Constanze Kurz (skarzacy) v. United Kingdom (pozwany).

¢Dz. U.C 197 z 12.7.2000, s. 1.
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dnia 27 listopada 2013 r. w sprawie odbudowy zaufania do przyptywéw danych
mi¢dzy Unig Europejska a Stanami Zjednoczonymi (COM(2013)0846),

— uwzgledniajgc rezolucje Parlamentu Europejskiego z dnia 5 lipca 2000 r. w sprawie
projektu decyzji Komisji w sprawie adekwatnos$ci ochrony przewidzianej przez zasady
bezpiecznego transferu danych osobowych oraz przez odnoszace si¢ do nich
najczesciej zadawane pytania, wydane przez Departament Handlu USA, z ktorej
wynika, ze nie mozna potwierdzi¢ adekwatno$ci systemu!, a takze uwzgledniajac
opinie Grupy Roboczej Art. 29, w szczegdlnosci opini¢ 4/2000 z dnia 16 maja
2000 1.2,

— uwzgledniajac umowy miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o
wykorzystywaniu danych dotyczacych przelotu pasazera oraz przekazywaniu takich
danych (umowa w sprawie PNR) z 2004 r., 2007 1.2 12012 r.4,

- uwzgledniajac wspdlny przeglad realizacji Umowy migdzy Stanami Zjednoczonymi
Ameryki a Unig Europejskg o przetwarzaniu danych dotyczacych przelotu pasazera
oraz przekazywaniu takich danych do Departamentu Bezpieczenstwa Wewnetrznego
Stanéw Zjednoczonych’, towarzyszacy sprawozdaniu Komisji dla Parlamentu
Europejskiego i Rady w sprawie wspolnego przegladu (COM(2013)0844),

— uwzgledniajgc opini¢ rzecznika generalnego Cruza Villalona, z ktorej wynika, ze
dyrektywa 2006/24/WE w sprawie zatrzymania danych generowanych lub
przetwarzanych w zwigzku ze §wiadczeniem ogdlnie dostgpnych ustug tacznosci
elektronicznej lub udostepnianiem publicznych sieci tacznosci jest w catosci
niezgodna z art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej oraz ze art. 6
tej dyrektywy jest niezgodny z art. 7 i art. 52 ust. 1 karty®,

— uwzgledniajac decyzje Rady 2010/412/UE z dnia 13 lipca 2010 r. w sprawie zawarcia
Umowy miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu
1 przekazywaniu z Unii Europejskiej do Stanow Zjednoczonych danych
z komunikatow finansowych do celow Programu $ledzenia $§rodkoéw finansowych
nalezacych do terrorystow (TFTP)” oraz zatagczone do niej oswiadczenia Komisji i
Rady,

— uwzgledniajgc Porozumienie mi¢dzy Unig Europejskg a Stanami Zjednoczonymi
Ameryki o wzajemnej pomocy prawnejs,

— uwzgledniajgc trwajgce negocjacje dotyczace umowy ramowej miedzy Unig
Europejska a Stanami Zjednoczonymi w sprawie ochrony danych osobowych
przekazywanych i przetwarzanych do celow dziatan prewencyjnych, prowadzonych

'Dz.U. C 121 z24.4.2001, s. 152.

2 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2000/wp32en.pdf

3Dz.U.L 204 z4.8.2007, s. 18.

4Dz U.L215211.8.2012,s. 5.

> SEC (2013) 630, 27.11.2013.

6 Opinia rzecznika generalnego Cruza Villalona z dnia 12 grudnia 2013 r. w sprawie C-293/12.
"Dz.U.L 195227.7.2010, s. 3.

$Dz.U. L 181 z 19.7.2003, s. 34.
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czynnos$ci dochodzeniowo-$§ledczych 1 prokuratorskich w sprawach karnych, w tym
terroryzmu, w ramach wspolpracy policyjnej i sadowej w sprawach karnych (tzw.
umowy parasolowej),

— uwzgledniajac rozporzadzenie Rady (WE) nr 2271/96 z dnia 22 listopada 1996 r.
zabezpieczajace przed skutkami eksterytorialnego stosowania ustawodawstwa
przyjetego przez panstwo trzecie oraz dziataniami opartymi na nim lub z niego

wynikajacymi’,

— uwzgledniajac o§wiadczenie prezydenta Federacyjnej Republiki Brazylii ztoZzone
podczas otwarcia 68. sesji Zgromadzenia Ogolnego ONZ dnia 24 wrzes$nia 2013 .
oraz prace prowadzone przez parlamentarng komisj¢ §ledcza ds. szpiegostwa
powotang przez Federalny Senat Brazylii,

— uwzgledniajac amerykanska ustawg PATRIOT podpisang przez prezydenta George’a
W. Busha dnia 26 pazdziernika 2001 r.,

— uwzgledniajac amerykanska ustawe o nadzorze zagranicznego wywiadu (FISA) z
1978 r. oraz ustawe zmieniajacg z 2008 r.,

— uwzgledniajac zarzadzenie wykonawcze nr 12333 wydane przez prezydenta Stanow
Zjednoczonych w 1981 r. wraz ze zmianami z 2008 .,

— uwzgledniajac rozporzadzenie prezydenta (PPD-28) w sprawie dzialan wywiadu
sygnalow wydane przez prezydenta Stanow Zjednoczonych Baracka Obame¢ w dniu 17
stycznia 2014 1.,

— uwzgledniajgc wnioski ustawodawcze rozpatrywane obecnie przez Kongres Stanow
Zjednoczonych, w tym projekt amerykanskiej ustawy o wolnos$ci (Freedom Act),
projekt ustawy o reformie kontroli 1 nadzoru nad stuzbami wywiadowczymi i inne,

— uwzgledniajac przeglady przeprowadzone przez Rade¢ ds. Nadzoru Prywatnosci 1
Wolnosci Obywatelskich, amerykanska Rade Bezpieczenstwa Narodowego oraz
prezydencka grupe oceniajaca ds. wywiadu i technologii komunikacyjne;,

w szczegdlnosci sprawozdanie tej ostatniej z dnia 12 grudnia 2013 r. zatytutowane
,Liberty and Security in a Changing World” [Wolnos¢ i bezpieczenstwo w
zmieniajacym si¢ §wiecie],

— uwzgledniajac orzeczenie amerykanskiego sadu okrggowego dla Dystryktu Kolumbia
w sprawie Klayman i in. przeciwko Obamie i in., powddztwo cywilne nr 13-0851 z
dnia 16 grudnia 2013 r. oraz orzeczenie amerykanskiego sadu okregowego dla
Dystryktu Nowy Jork-Potudnie w sprawie ACLU 1 in. przeciwko Jamesowi R.
Clapperowi 1 in., powddztwo cywilne nr 13-3994 z dnia 11 czerwca 2013 r.,

— uwzgledniajgc sprawozdanie w sprawie ustalen unijnych wspotprzewodniczacych
tymczasowej grupy roboczej UE-USA ds. ochrony danych z dnia 27 listopada 2013 .2,

'Dz.U. L 309 229.11.1996, s. 1.
2 Dokument Rady 16987/13.
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uwzgledniajac swa rezolucje z dnia 5 wrzes$nia 2001 r. oraz dnia 7 listopada 2002 r. w
sprawie istnienia ogolno§wiatowego systemu przechwytywania komunikacji
prywatnej 1 handlowej (systemu podstuchu ECHELON),

uwzgledniajac swa rezolucj¢ z dnia 21 maja 2013 r. w sprawie Karty praw
podstawowych UE: standardy okreslajagce wolno$¢ mediow w UE!,

uwzgledniajac swa rezolucje z dnia 4 lipca 2013 r. w sprawie programu inwigilacji
amerykanskiej Agencji Bezpieczenstwa Narodowego, stuzb wywiadowczych w
r6znych panstwach cztonkowskich i wplywu na prywatnos$¢ obywateli UE, w ktorej
zaleca Komisji Wolnosci Obywatelskich, Sprawiedliwos$ci 1 Spraw Wewngtrznych
przeprowadzenie szczegdtowego dochodzenia w tej sprawie?,

uwzgledniajagc dokument roboczy nr 1 w sprawie amerykanskich i unijnych
programoéw nadzoru oraz ich wptywu na prawa podstawowe obywateli UE,

uwzgledniajagc dokument roboczy nr 3 w sprawie zalezno$ci migdzy praktykami
nadzoru w UE 1 USA a unijnymi przepisami dotyczacymi ochrony danych osobowych,

uwzgledniajgc dokument roboczy nr 4 w sprawie amerykanskich dziatan w zakresie
nadzoru w odniesieniu do danych unijnych oraz mozliwych implikacji prawnych
takich dziatan dla umoéw transatlantyckich i wspotpracy transatlantyckie;,

uwzgledniajac dokument roboczy nr 5 w sprawie demokratycznej kontroli stuzb
wywiadowczych panstw cztonkowskich i organéw wywiadowczych UE,

uwzgledniajac swa rezolucj¢ z dnia 23 pazdziernika 2013 r. w sprawie przestepczosci
zorganizowanej, korupcji i prania pieni¢dzy: zalecenia dotyczace potrzebnych dziatan
i inicjatyw?,

uwzgledniajgc swa rezolucje z dnia 23 pazdziernika 2013 r. w sprawie zawieszenia
umowy TFTP w nastgpstwie inwigilacji prowadzonej przez Agencje Bezpieczenstwa
Narodowego USA4,

uwzgledniajac swa rezolucje z dnia 10 grudnia 2013 r. w sprawie wykorzystania
potencjatu chmury obliczeniowej’,

uwzgledniajac porozumienie mig¢dzyinstytucjonalne migdzy Parlamentem
Europejskim a Rada w sprawie przekazywania Parlamentowi Europejskiemu 1
wykorzystywania przez Parlament Europejski posiadanych przez Rade informacji
niejawnych dotyczacych spraw innych niz z dziedziny wspolnej polityki zagranicznej i

! Teksty przyjete, P7_TA(2013)0203.
2 Teksty przyjete, P7_TA(2013)0322.

3 Teksty przyjete, P7_TA(2013)0444.
4 Teksty przyjete, P7_TA(2013)0449.
3 Teksty przyjete, P7_TA(2013)0535.
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bezpieczenstwa!,
— uwzgledniajac zatagcznik VIII do Regulaminu,
— uwzgledniajac art.48 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwosci i
Spraw Wewnetrznych (A7-0139/2014),

Wplyw masowej inwigilacji

A. majac na uwadze, ze ochrona danych 1 prywatnos$ci to prawa podstawowe; majac na
uwadze, ze $rodki bezpieczenstwa, w tym s$rodki na rzecz zwalczania terroryzmu,
muszg by¢ zatem realizowane w ramach rzagdow prawa i musza podlega¢ wymogom w
zakresie praw podstawowych, w tym wymogom odnoszacym si¢ do ochrony
prywatnos$ci 1 ochrony danych;

B. majac na uwadze, ze zwigzki miedzy Europg a Stanami Zjednoczonymi Ameryki
opieraja si¢ na duchu i zasadach demokracji oraz na praworzadnosci, wolnosci,
sprawiedliwo$ci 1 solidarnosci;

C. majac na uwadze, ze wspOtpraca w zakresie zwalczania terroryzmu migdzy Stanami
Zjednoczonymi a Unig Europejska i jej panstwami cztonkowskimi ma nadal istotne
znaczenie dla bezpieczenstwa obu stron;

D. majac na uwadze, ze wzajemne zaufanie i zrozumienie to kluczowe elementy dialogu i
partnerstwa transatlantyckiego;

E. majac na uwadze, ze w nastepstwie wydarzen z 11 wrze$nia 2001 r., walka z
terroryzmem stata si¢ jednym z gtownych priorytetoéw wiekszosci rzadow; majac na
uwadze, ze doniesienia oparte na dokumentach ujawnionych przez bylego pracownika
amerykanskiej Agencji Bezpieczenstwa Krajowego (NSA) Edwarda Snowdena
zmusity przywddcow politycznych do zmierzenia si¢ z wyzwaniem, jakim jest
kontrola 1 nadzor agencji wywiadu w zakresie dziatan inwigilacyjnych, a takze ocena
wplywu prowadzonych przez nie dziatan na prawa podstawowe oraz praworzadnos¢ w
spoteczenstwie demokratycznym;

F. majac na uwadze, ze od czerwca 2013 r. wspomniane doniesienia wywotaly w UE
liczne obawy dotyczace:

. zakresu systemoOw nadzoru ujawnionego zarOwno przez Stany Zjednoczone,
jak i panstwa cztonkowskie UE;

o naruszenia unijnych norm prawnych, praw podstawowych oraz norm ochrony
danych osobowych;

o poziomu zaufania mi¢dzy UE a USA jako partnerami transatlantyckimi;

o stopnia wspotpracy i zaangazowania niektorych panstw cztonkowskich UE w

'Dz.U. C353 Ez3.12.2013, s. 156.
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amerykanskie programy nadzoru lub analogicznych programéw realizowanych
na szczeblu krajowym, co ujawnity media;

o braku kontroli i skutecznego nadzoru ze strony amerykanskich wladz
politycznych i niektorych panstw cztonkowskich UE nad ich srodowiskami
wywiadowczymi;

J mozliwo$ci wykorzystywania masowej inwigilacji w celach niezwigzanych z

bezpieczenstwem narodowymi i bezposrednig walka z terroryzmem, np.
szpiegostwo gospodarcze i przemystowe lub profilowanie pod wzgledem
przekonan politycznych;

° podwazania wolno$ci pracy i komunikacji przedstawicieli zawodow, ktorych
obowigzuje tajemnica zawodowa, w tym prawnikow 1 lekarzy;

. odnos$nych rél oraz stopnia zaangazowania agencji wywiadu oraz prywatnych
spotek informatycznych i telekomunikacyjnych;

. coraz bardziej zacierajacych si¢ granic miedzy egzekwowaniem prawa a
dziataniami wywiadowczymi, co prowadzi do traktowania kazdego obywatela
jako osoby podejrzanej 1 obejmowania go nadzorem,;

. zagrozenia prywatnosci w erze cyfrowe;j;

G. majac na uwadze, ze bezprecedensowa skala ujawnionego szpiegostwa wymaga
doglebnego sledztwa ze strony wladz amerykanskich, instytucji europejskich oraz
rzadow, parlamentéw narodowych i organé6w wymiaru sprawiedliwosci panstw
cztonkowskich;

H. majac na uwadze, ze wladze amerykanskie zdementowaty czg$¢ ujawnionych
informacji, ale nie zaprzeczyly wigkszos$ci z nich; majac na uwadze szeroko zakrojong
debate publiczna, ktora wywigzata si¢ w Stanach Zjednoczonych i w niektorych
panstwach cztonkowskich UE; majac na uwadze, ze rzady i parlamenty panstw UE
zbyt czgsto zachowuja milczenie i nie wszczynaja odpowiednich dochodzen;

L. majac na uwadze, ze prezydent Obama zapowiedziat niedawno reform¢ NSA oraz jej
programow nadzoru;

J. majac na uwadze, ze w przeciwienstwie do obydwu instytucji UE oraz niektorych
panstw cztonkowskich Parlament Europejski bardzo powaznie potraktowat obowigzek
wyjasnienia doniesien dotyczacych prowadzonego na masowa skale bezkrytycznego
nadzoru obywateli UE i w swej rezolucji z dnia 4 lipca 2013 r. w sprawie programu
inwigilacji amerykanskiej Agencji Bezpieczenstwa Narodowego, stuzb
wywiadowczych w roznych panstwach cztonkowskich i ich wptywu na obywateli UE
poinstruowal Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewngtrznych, aby przeprowadzita gruntowne dochodzenie w tej sprawie;

K. majac na uwadze, ze obowigzkiem instytucji europejskich jest dopilnowanie, aby
prawo unijne bylo wdrazane w petni, z korzyscig dla obywateli UE, a takze aby nie

podwazano mocy prawnej traktatow UE za sprawg lekcewazacej akceptacji
eksterytorialnych skutkow norm lub dziatan panstw trzecich;
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Postepy Stanow Zjednoczonych w reformowaniu wywiadu

L.

majac na uwadze, ze Sad Okregowy dla Dystryktu Kolumbia w orzeczeniu z dnia 16
grudnia 2013 r. uznat, Ze masowe gromadzenie metadanych przez NSA stanowi
naruszenie czwartej poprawki do konstytucji amerykanskiej'; majac przy tym na
uwadze, ze Sad Okrggowy dla Dystryktu Nowy Jork-Poludnie w orzeczeniu z dnia 27
grudnia 2013 r. stwierdzil zgodno$¢ z prawem takiego gromadzenia danych;

majac, na uwadze, ze Sad Okrggowy dla Wschodniego Dystryktu Michigan orzekt, ze
czwarta poprawka wymaga zasadno$ci wszystkich przeszukan, dysponowania
nakazem przed przystapieniem do uzasadnionego przeszukania, wydawania nakazow
W oparciu o wezesniejsze zaistnienie uzasadnionych podstaw ich wydania, a takze
konkretnego odniesienia do osoby, miejsca i rzeczy, jak rowniez interwencji
neutralnego urzednika stojacego miedzy funkcjonariuszami egzekwowania prawa
wtladzy wykonawczej a obywatelami?;

majac na uwadze, ze w sprawozdaniu z dnia 12 grudnia 2013 r. prezydenckiej grupy
oceniajacej ds. wywiadu 1 technologii komunikacyjnej przedstawiono prezydentowi
Stanoéw Zjednoczonych propozycje 46 zalecen; majac na uwadze, ze w zaleceniach
podkreslono potrzebe jednoczesnego zapewnienia ochrony bezpieczenstwa
narodowego oraz prywatnosci i wolno$ci obywatelskich; majac na uwadze, ze w
zwigzku z powyzszym zacheca si¢ rzad USA do jak najszybszego zaprzestania
masowego gromadzenia rejestréw potaczen telefonicznych osob ze Stanow
Zjednoczonych zgodnie z art. 215 ustawy Patriot Act, do przeprowadzenia
szczegdtowego przegladu ram prawnych dotyczacych NSA 1 wywiadu
amerykanskiego w celu zapewnienia poszanowania prawa do prywatnosci, do
zaprzestania dziatan majacych na celu obchodzenie lub narazenie oprogramowania
komercyjnego (poprzez luke w zabezpieczeniach lub ztosliwe oprogramowanie), do
szerszego stosowania szyfrowania, szczego6lnie w przypadku danych podlegajacych
transferom, a takze do zaniechania umniejszania znaczenia dzialan stuzacych
stworzeniu standardow szyfrowania, do powotania rzecznika interesu publicznego,
ktory stalby w obronie prywatnos$ci oraz wolnos$ci obywatelskich przed Sadem ds.
Nadzoru Zagranicznego Wywiadu, do nadania Radzie ds. Prywatno$ci 1 Wolnosci
Obywatelskich uprawnien w zakresie nadzoru nad dziataniami Wspo6lnoty Wywiadow
w celach zwigzanych z wywiadem zagranicznym, a nie tylko zwalczaniem
terroryzmu, a takze do przyjmowania skarg osob zglaszajacych przypadki naruszenia,
stosowania uktadow o wzajemnej pomocy prawnej w celu uzyskania komunikacji
elektronicznej oraz do niewykorzystywania nadzoru do kradziezy tajemnic
przedsigbiorstw i1 tajemnic handlowych;

majac na uwadze, ze zgodnie z pismem otwartym przekazanym prezydentowi Obamie
przez bytych cztonkow kadry kierowniczej NSA/czlonkéw grupy Veteran Intelligence
Professionals for Sanity (VIPS) z dnia 7 stycznia 2014 r.> masowe gromadzenie
danych nie gwarantuje wigkszych mozliwo$ci przewidywania przysztych atakow
terrorystycznych; majac na uwadze, ze autorzy pisma podkreslaja, iz nadzor

! Klayman i in. przeciwko Obamie i in., powddztwo cywilne nr 13-0851, 16 grudnia 2013 r.
2 ACLU przeciwko NSA nr 06-CV-10204, 17 sierpnia 2006 r.
3 http://consortiumnews.com/2014/01/07/nsa-insiders-reveal-what-went-wrong.
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prowadzony na masowg skale przez NSA nie zapobiegl Zadnemu atakowi, przy czym
wydano miliardy dolaréw na programy, ktore sag mniej efektywne i w duzo wigkszym
stopniu ingeruja w prywatnos¢ obywateli niz technologia wewnetrzna, znana jako
THINTHREAD, opracowana w 2001 r.;

majac na uwadze, ze w kwestii dziatan wywiadowczych dotyczacych osob spoza
Stanow Zjednoczonych zgodnie z art. 702 ustawy FISA zalecenia przedstawione
prezydentowi Stanow Zjednoczonych obejmuja fundamentalng kwesti¢ poszanowania
prywatnosci oraz godnos$ci ludzkiej zapisang w art. 12 Powszechnej deklaracji praw
cztowieka oraz art. 17 Migdzynarodowego paktu praw obywatelskich i politycznych;
majac na uwadze, ze nie obejmuja one przyznania osobom spoza Standow
Zjednoczonych takich samych praw 1 takiej samej ochrony, jakie przystuguja osobom
ze Stanoéw Zjednoczonych;

majac na uwadze, ze prezydent Stanow Zjednoczonych Barack Obama w
rozporzadzeniu z dnia 17 stycznia 2014 r. w sprawie dzialan wywiadu sygnalow oraz
przemdwieniu na ten temat stwierdzit, ze prowadzony na masowg skal¢ nadzor
elektroniczny jest konieczny, aby Stany Zjednoczone mogty chroni¢ swoje
bezpieczenstwo narodowe, swych obywateli oraz obywateli amerykanskich
sojusznikow 1 partnerdw, jak rowniez aby mogty czyni¢ postepy w zakresie polityki
zagranicznej; majac na uwadze, ze rozporzadzenie to zawiera szereg zasad
dotyczacych gromadzenia, wykorzystywania i wymiany informacji uzyskanych przez
wywiad sygnalow oraz obejmuje niektorymi zabezpieczeniami osoby spoza USA,
czgsciowo przewidujac traktowanie rownorzedne z traktowaniem obywateli Stanow
Zjednoczonych, w tym zabezpieczanie danych osobowych wszystkich osob,
niezaleznie od ich obywatelstwa lub miejsca zamieszkania; majac na uwadze, ze
prezydent Obama nie domagat si¢ Zadnych konkretnych propozycji, dotyczacych
szczegolnie zakazu prowadzenia nadzoru na masowg skale oraz wprowadzenia
srodkéw administracyjnych 1 sgdowych umozliwiajacych dochodzenie roszczen
osobom spoza Stanéw Zjednoczonych;

Ramy prawne

Prawa podstawowe

R.

majac na uwadze, ze sprawozdanie w sprawie ustalen unijnych
wspotprzewodniczacych tymczasowej grupy roboczej UE-USA ds. ochrony danych
zawiera opis sytuacji prawnej w Stanach Zjednoczonych, ale nie przedstawia faktow
dotyczacych amerykanskich programéw nadzoru; majac na uwadze, Ze nie
udostepniono zadnych informacji na temat tzw. grupy roboczej ,,drugiej Sciezki”, w
ramach ktorej panstwa czlonkowskie dwustronnie omawiajg z wtadzami
amerykanskimi kwestie zwigzane z bezpieczenstwem narodowym;

majac na uwadze, ze prawa podstawowe, szczegdlnie wolno§¢ wypowiedzi, prasy,
mys$li, sumienia, wyznania oraz wolno$¢ zrzeszania si¢, prawo do prywatnosci,
ochrona danych osobowych, a takze prawo do skutecznego srodka odwotawczego,
domniemanie niewinno$ci oraz prawo do rzetelnego procesu sagdowego i brak
dyskryminacji, zapisane w Karcie praw podstawowych Unii Europejskiej oraz
europejskiej konwencji praw cztowieka, stanowig podwaliny demokracji; majac na
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uwadze, ze prowadzenie na masowg skale nadzoru nad ludzmi nie jest spdjne z tymi
fundamentami;

majac na uwadze, ze we wszystkich panstwach cztonkowskich prawo chroni przed
ujawnianiem poufnych informacji powierzonych prawnikowi przez klienta, ktora to
zasadg¢ uznaje Trybunat Sprawiedliwosci Unii Europejskiej!;

majac na uwadze, ze w swej rezolucji z dnia 23 pazdziernika 2013 r. w sprawie
przestepczosci zorganizowanej, korupcji oraz prania pieniedzy Parlament wezwat
Komisje do przedstawienia wniosku ustawodawaczego wprowadzajacego skuteczny i
kompleksowy europejski program ochrony oséb zglaszajacych przypadki naruszenia
w celu ochrony interesoéw finansowych UE, a takze do przeprowadzania analizy, czy
takie ustawodawstwo powinno w przysztosci obejmowac rowniez inne dziedziny
wchodzace w zakres uprawnien Unii;

Kompetencje Unii w dziedzinie bezpieczenstwa

V.

majac na uwadze, ze zgodnie z art. 67 ust. 3 TFUE Unia Europejska ,,doktada staran,
aby zapewni¢ wysoki poziom bezpieczenstwa”; majac na uwadze, ze postanowienia
Traktatu (szczegolnie art. 4 ust. 2 TUE, art. 72 TFUE 1 art. 73 TFUE) skutkujg tym, iz
UE posiada pewne uprawnienia w kwestiach zwigzanych ze zbiorowym
bezpieczenstwem wewngtrznym Unii; majac na uwadze, ze UE posiada uprawnienia
w kwestiach bezpieczenstwa wewnetrznego (art. 4 lit. j) TFUE) i realizuje te
uprawnienia, decydujac o szeregu instrumentow ustawodawczych oraz zawierajac
umowy miedzynarodowe (PNR, TFTP) majace na celu zwalczanie powazne;j
przestepczosci 1 terroryzmu, a takze okreslajac strategi¢ w zakresie bezpieczenstwa
wewnetrznego 1 powotujac agencje dziatajace w tej dziedzinie;

majac na uwadze, ze Traktat o funkcjonowaniu Unii Europejskiej stanowi, iz
»Panstwa Cztonkowskie moga organizowa¢ mi¢dzy sobg i1 na swoja odpowiedzialnos¢
uznane przez nie za stosowne formy wspolpracy i koordynacji miedzy wlasciwymi
stuzbami ich administracji odpowiedzialnymi za zapewnienie bezpieczenstwa
narodowego” (art. 73 TFUE);

majac na uwadze, ze art. 276 TFUE stanowi, 1z ,,W wykonywaniu swoich uprawnien
dotyczacych postanowien czgsci trzeciej tytut V rozdziaty 4 1 5 odnoszacych si¢ do
przestrzeni wolnosci, bezpieczenstwa i1 sprawiedliwosci, Trybunat Sprawiedliwosci
Unii Europejskiej nie jest wlasciwy w zakresie kontroli waznosci lub
proporcjonalno$ci dziatah policji lub innych organdéw Scigania w Panstwie
Czlonkowskim ani do orzekania w sprawie wykonywania przez Panstwa
Czlonkowskie obowigzkow dotyczacych utrzymania porzadku publicznego 1 ochrony
bezpieczenstwa wewnetrznego”;

majac na uwadze, ze ,,bezpieczenstwo narodowe”, ,,bezpieczenstwo wewngtrzne”,
»bezpieczenstwo wewnetrzne UE” oraz ,,bezpieczenstwo migdzynarodowe” to pojecia
o pokrywajacych si¢ zakresach znaczeniowych; majac na uwadze, ze Konwencja

' Wyrok z dnia 18 maja 1982 r. w sprawie C-155, AM & S Europe Limited przeciwko Komisji Wspdlnot
Europejskich.
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AA.

wiedenska o prawie traktatow, zasada lojalnej wspdlpracy panstw cztonkowskich UE
oraz wynikajaca z przepisoOw dotyczacych praw czlowieka zasada zawgzonej
interpretacji wylaczen nakazujg zawezong interpretacje pojecia ,,bezpieczenstwa
narodowego” 1 wymagaja, aby panstwa cztonkowskie wstrzymywaty si¢ od
wkraczania w kompetencje UE;

majac na uwadze, ze Traktaty Europejskie czynig Komisje Europejska ,,strazniczka
Traktatow”, a przez to zadaniem Komisji Europejskiej jest wyjasnianie wszelkich
potencjalnych naruszen unijnego prawa;

majac na uwadze, ze zgodnie z art. 6 TUE, dotyczacym Karty praw podstawowych
Unii Europejskiej oraz europejskiej konwencji praw cztowieka (EKPC), agencje
panstw czlonkowskich, a nawet podmioty prywatne dziatajace w dziedzinie
bezpieczenstwa narodowego, muszg rowniez szanowac zapisane tam prawa,
niezaleznie od tego, czy kwestia dotyczy obywateli danego panstwa czy obywateli
innych panstw;

Eksterytorialnos¢

AB.

majac na uwadze, ze eksterytorialne zastosowanie przez panstwa trzecie wtasciwych
im przepisow ustawowych, wykonawczych oraz innych instrumentow
ustawodawczych lub wykonawczych nalezacych do jurysdykcji UE lub panstw
cztonkowskich moze wptywac¢ na ustanowiony porzadek prawny oraz praworzadnos¢,
a nawet narusza¢ prawo mi¢dzynarodowe lub unijne, w tym prawa osob fizycznych i
prawnych, biorgc pod uwage zakres 1 zadeklarowany lub faktyczny cel takiego
zastosowania; majac na uwadze, ze w tych okoliczno$ciach konieczne jest podjecie na
szczeblu UE dziatan majacych na celu zapewnienie poszanowania na terytorium UE
unijnych wartosci zapisanych w art. 2 TUE, w Karcie praw podstawowych Unii
Europejskiej 1 w EKPC, tj. praw podstawowych, demokracji oraz praworzadnosci, a
takze praw osob fizycznych i prawnych zapisanych w ustawodawstwie wtornym
wdrazajacym te fundamentalne zasady, w szczeg6lnos$ci przez usunigcie,
zneutralizowanie, zablokowanie lub zwalczanie w inny sposob skutkow odnosnego
ustawodawstwa zagranicznego;

Miedzynarodowe transfery danych

AC.

majac na uwadze, ze transfer danych osobowych przez unijne instytucje, organy,
urzedy lub agencje, lub przez panstwa cztonkowskie do Stanow Zjednoczonych w
celach zwigzanych z egzekwowaniem prawa w sytuacji braku odpowiednich
zabezpieczen 1 ochrony poszanowania praw podstawowych obywateli UE, w
szczego6lnosci prawa do prywatnosci 1 ochrony danych osobowych, sprawitby, ze dana
instytucja unijna, unijny organ, urzad, unijna agencja lub panstwo cztonkowskie
ponosityby na mocy art. 340 TFUE lub orzecznictwa Trybunalu Sprawiedliwosci Unii
Europejskiej' odpowiedzialno$¢ za naruszenie prawa unijnego, w tym naruszenie praw
podstawowych zapisanych w Karcie praw podstawowych Unii Europejskiej;

I Zob. szczegolnie sprawy potgczone C-6/90 i C-9/90, Francovich i in. przeciwko Wlochom, wyrok z dnia 28
maja 1991 r.
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AD.

AE.

majac na uwadze, ze przekazywanie danych nie jest ograniczone geograficznie, i
szczegolnie w konteks$cie postepujacej globalizacji i ogolnoswiatowej tacznosci
ustawodawca UE ma do czynienia z nowymi wyzwaniami w zakresie ochrony danych
osobowych 1 tacznosci, majac na uwadze, ze niezwykle wazne jest zatem promowanie
ram prawnych opartych wspolnych norm;

majac na uwadze, ze masowe gromadzenie danych osobowych w celach handlowych
oraz w ramach walki z terroryzmem 1 powazng przestepczoscig transnarodowg
stanowi zagrozenie dla danych osobowych oraz do prywatnosci obywateli UE;

Transfery do Stanow Zjednoczonych realizowane w oparciu o zasady bezpiecznego transferu

AF.

AG.

AH.

Al

Al.

AK.

danych osobowych (w ramach ,, bezpiecznej przystani”)

majac na uwadze, ze amerykanskie ramy prawne dotyczace ochrony danych
osobowych nie gwarantujg odpowiedniego poziomu ochrony obywatelom UE;

majac na uwadze, ze w celu umozliwienia unijnym administratorom danych
dokonania transferu danych osobowych do podmiotu ze Stanow Zjednoczonych
Komisja w swojej decyzji 520/2000 ogtosita adekwatno$¢ ochrony przewidzianej
przez zasady bezpiecznego transferu danych osobowych oraz przez odnoszace si¢ do
nich najczesciej zadawane pytania, wydane przez Departament Handlu USA w
odniesieniu do danych osobowych przekazywanych z Unii do organizacji z siedzibg w
Stanach Zjednoczonych, ktére zgodzity si¢ przestrzega¢ zasad bezpiecznego transferu
danych osobowych;

majac na uwadze, ze w swej rezolucji z dnia 5 lipca 2000 r. Parlament wyrazit
watpliwosci 1 obawy co do adekwatnosci zasad bezpiecznego transferu danych
osobowych 1 wezwat Komisj¢ do odpowiednio szybkiej zmiany decyzji w kontekscie
doswiadczen oraz wszelkich postgpow ustawodawczych;

majac na uwadze dokument roboczy Parlamentu nr 4 z dnia 12 grudnia 2013 r. w
sprawie amerykanskich dziatan w zakresie nadzoru w odniesieniu do danych unijnych
oraz mozliwych prawnych implikacji takich dziatan dla uméw transatlantyckich i
wspotpracy transatlantyckiej, w ktérym sprawozdawcy wyrazili watpliwosci 1 obawy
dotyczace adekwatnos$ci programu bezpiecznego transferu danych osobowych i
wezwali Komisje do uchyleniu decyzji o adekwatno$ci zasad bezpiecznego transferu
danych osobowych oraz do znalezienia nowych rozwigzan prawnych;

majac na uwadze, ze decyzja Komisji 520/2000 stanowi, iz wlasciwe organy w
panstwach cztonkowskich moga wykorzystywac swe obecne uprawnienia do
zawieszenia przeptywu danych do organizacji, ktora zadeklarowala si¢ przestrzegaé
zasad bezpiecznego transferu danych osobowych w celu ochrony jednostek w zwigzku
z przetwarzaniem ich danych osobowych, w przypadku gdy istnieje zasadnicze
prawdopodobienstwo, ze dochodzi do naruszania zasad bezpiecznego transferu danych
osobowych lub zZe dalsze dokonywanie transferu laczyloby si¢ z nieuniknionym
ryzykiem powaznej szkody podmiotéw danych;

majac na uwadze, ze w decyzji Komisji 520/2000 mowa réwniez o tym, iz w
przypadku dostarczenia dowodéw wskazujacych na to, ze osoba odpowiedzialna za
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AL.

AM.

AN.

AO.

zapewnienie zgodnos$ci dziatan z zasadami nie wypelnia swojej roli, Komisja musi
poinformowac¢ o tym Departament Handlu USA oraz, w stosownych przypadkach,
przedstawi¢ srodki majace na celu wycofanie lub zawieszenie danej decyzji lub
ograniczenie zakresu jej stosowania;

majac na uwadze, ze w swych pierwszych dwdch sprawozdaniach w sprawie
wdrozenia zasad bezpiecznego transferu danych osobowych, z 2002 r. 1 2004 r.,
Komisja stwierdzila szereg uchybien w kwestii wlasciwego wdrozenia zasad
bezpiecznego transferu danych osobowych i sformutowata szereg zalecen dla wiadz
amerykanskich stuzacych naprawie tych uchybien;

majac na uwadze, ze w trzecim sprawozdaniu z realizacji z dnia 27 listopada 2013 r.,
ktore sporzadzono dziewiec lat po drugim sprawozdaniu, stwierdzono, iz zadne z
uchybien opisanych w poprzednim sprawozdaniu nie zostato naprawione, a Komisja
stwierdzita kolejne liczne stabos$ci 1 niedociggni¢cia w realizacji zasad bezpiecznego
transferu danych osobowych i postanowita, ze dalsza realizacja w obecnym ksztatcie
jest niemozliwa; majac na uwadze, ze Komisja podkreslata, iz szeroki dostep
amerykanskich agencji wywiadu do danych przekazywanych do Stanow
Zjednoczonych przez podmioty, ktore zaakceptowaly zasady bezpiecznego transferu
danych osobowych, budzi dodatkowe powazne watpliwosci dotyczace cigglosci
ochrony danych osobowych podmiotéw danych z Unii Europejskiej; majac na
uwadze, ze Komisja przedstawita wtadzom amerykanskim 13 zalecen i podj¢ta si¢
znalezienia do lata 2014 r., wraz z wtadzami amerykanskimi, srodkow naprawczych,
ktére miatyby zosta¢ wdrozone mozliwie jak najszybciej i ktore stanowitoby podstawe
pelnego przegladu funkcjonowania zasad bezpiecznego transferu danych osobowych;

majac na uwadze, ze w dniach 28-31 pazdziernika 2013 r. delegacja Komisji Wolnosci
Obywatelskich, Sprawiedliwosci 1 Spraw Wewnetrznych (LIBE) Parlamentu
Europejskiego spotkata si¢ w Waszyngtonie z przedstawicielami Departamentu
Handlu USA oraz amerykanskiej Federalnej Komisji Handlu; majgc na uwadze, ze
Departament Handlu potwierdzit istnienie organizacji, ktore zadeklarowaty
przestrzeganie zasad bezpiecznego transferu danych, przy czym wyraznie nie
dotrzymuja tej deklaracji, co oznacza, ze spoiki te nie spetniaja wymogdow
okreslonych w zasadach bezpiecznego transferu danych osobowych pomimo, ze dalej
otrzymuja dane osobowe od UE; majac na uwadze, ze Federalna Komisja Handlu
przyznala, ze zasady bezpiecznego transferu danych osobowych wymagaja zmian
stuzacych ich udoskonaleniu, szczegdlnie w kwestii systemu skarg oraz
pozasagdowego rozstrzygania sporow;

majac na uwadze, ze zasady bezpiecznego transferu danych osobowych moga by¢
ograniczone ,,w zakresie niezb¢dnym do spetnienia wymogow bezpieczenstwa
narodowego, interesu publicznego albo przestrzegania prawa’’; majac na uwadze, ze
wyjatek stanowigcy odejscie od praw podstawowych musi by¢ zawsze interpretowany
restrykcyjnie 1 ograniczony do tego, co niezbedne i1 proporcjonalne w spoteczenstwie
demokratycznym, a prawo musi w sposob jasny okresla¢ warunki i zabezpieczenia
sankcjonujace takie ograniczenie; majac na uwadze, ze zakres zastosowania takiego
wyjatku powinien by¢ doprecyzowany przez USA i UE, szczegdlnie przez Komisje¢, w
celu unikniecia interpretacji lub realizacji, ktora zasadniczo oznaczataby
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AP.

uniewaznienie praw podstawowych, miedzy innymi praw w zakresie prywatnosci 1
ochrony danych; majac na uwadze, ze w rezultacie taki wyjatek nie powinien by¢
stosowany w sposOb umniejszajacy znaczenie ochrony zapewnianej na mocy Karty
praw podstawowych Unii Europejskiej, EKPC, unijnych przepisow dotyczacych
ochrony danych osobowych oraz zasad bezpiecznego transferu danych ani w sposob
uniewazniajacy taka ochrong; nalega, aby w przypadku powolywania si¢ na wyjatek
uzasadniany bezpieczenstwem narodowym konieczne byto wskazanie odno$nego
przepisu prawa krajowego;

majac na uwadze, ze szeroki dostep agencji wywiadu Standéw Zjednoczonych
powaznie naruszyt zaufanie transatlantyckie 1 wptynat negatywnie na poziom zaufania
wobec organizacji amerykanskich dziatajacych na terytorium UE; majac na uwadze,
ze sytuacje dodatkowo utrudnia brak w prawie amerykanskim $rodkow sadowych 1
administracyjnych umozliwiajacych dochodzenie roszczen przez obywateli UE,
szczegblnie w przypadku dziatan w zakresie nadzoru prowadzonych w celach
wywiadowczych;

Transfery do panstw trzecich a decyzja w sprawie odpowiedniej ochrony danych osobowych

AQ.

AR.

majac na uwadze, ze zgodnie z ujawnionymi informacjami i ustaleniami procedury
dochodzeniowej przeprowadzonej przez komisj¢ LIBE, agencje bezpieczenstwa
narodowego Nowej Zelandii, Kanady 1 Australii byly zaangazowane w prowadzony na
masow3 skal¢ nadzor facznosci elektronicznej, aktywnie wspotpracowaly ze Stanami
Zjednoczonymi w ramach tzw. sojuszu pigciorga oczu i mogly wymienia¢ si¢ migdzy
sobg danymi osobowymi obywateli UE przekazywanymi z UE;

majac na uwadze, ze w decyzjach Komisji 2013/65' 1 2/2002 z dnia 20 grudnia

2001 r.2 okreslono, ze poziom ochrony przewidywany przez nowozelandzka i
kanadyjska ustawe o ochronie informacji osobowych i dokumentéw elektronicznych
jest odpowiedni; majac na uwadze, ze wspomniane wczesniej doniesienia podwazyty
powaznie rowniez zaufanie wzgledem systemow prawnych tych panstw w kwestii
ciaglosci ochrony zapewnianej obywatelom UE; majac na uwadze, ze Komisja nie
zbadata tego aspektu;

Transfery dokonywane w oparciu o klauzule umowne i inne instrumenty

AS.

AT.

AU.

majac na uwadze, ze dyrektywa 95/46/WE stanowi, iz miedzynarodowe transfery
danych do panstwa trzeciego moga rowniez odbywac si¢ przy wykorzystaniu
konkretnych instrumentow, w ramach ktérych administrator danych powotuje si¢ na
adekwatne zabezpieczenia dotyczace ochrony prywatnosci i praw podstawowych oraz
wolnosci jednostek, a takze wykonania odno$nych praw;

majac na uwadze, ze takie zabezpieczenia moga w szczegolnosci wynikac z
odpowiednich klauzul umownych;

majac na uwadze, ze na mocy dyrektywy 95/46/WE Komisja jest uprawniona do

'Dz.U. L 28 230.1.2013, s. 12.
2Dz.U.L22z4.1.2002, s. 13.
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podjecia decyzji o tym, ze konkretna standardowa klauzula umowna zapewnia
wystarczajace zabezpieczenia wymagane ta dyrektywa, oraz majac na uwadze, ze na
tej podstawie Komisja przyjeta trzy modele standardowych klauzul umownych na
potrzeby transferu danych do administratoréw i przetwarzajacych dane (lub
podwykonawcow przetwarzajagcych) w panstwach trzecich;

AV. majac na uwadze, ze decyzje Komisji ustanawiajace standardowe klauzule umowne
stanowig, 1z wlasciwe organy w panstwach cztonkowskich moga wykorzystywac
przystugujace im uprawnienia do wstrzymania przeptywu danych, gdy okaze sig¢, ze
przepisy, ktorym podlega odbierajacy dane lub podwykonawca przetwarzajacy,
naktadaja na niego obowiazek odstapienia od obowigzujacych przepisdw ochrony
danych w zakresie wykraczajacym poza ograniczenia niezbedne w spoteczenstwie
demokratycznym zgodnie z art. 13 dyrektywy 95/46/WE, w przypadku gdy wymogi te
z duzym prawdopodobienstwem bedg w istotny sposob negatywnie wptywac na
gwarancje zapewnione obowigzujacymi przepisami w zakresie ochrony danych
osobowych oraz standardowymi klauzulami umownymi lub gdy istnieje znaczace
prawdopodobienstwo, ze standardowe klauzule umowne w zataczniku nie sg lub nie
beda przestrzegane, a kontynuowanie transferu danych oznaczatoby nieuniknione
ryzyko powaznej szkody podmiotéw danych;

AW. majac na uwadze, ze krajowe organy ds. ochrony danych opracowaty wigzace reguty
korporacyjne w celu utatwienia miedzynarodowych transferow w ramach
wielonarodowych korporacji, zaktadajace adekwatne zabezpieczenia dotyczace
ochrony prywatnosci i praw podstawowych oraz wolnosci jednostek, a takze
egzekwowania odnosnych praw; majac na uwadze, ze wigzace reguly korporacyjne
muszg by¢ przed rozpoczg¢ciem ich stosowania zatwierdzone przez wlasciwe organy
panstw czlonkowskich, ktore najpierw stwierdzajg ich zgodno$¢ z unijnymi
przepisami w zakresie ochrony danych osobowych; majac na uwadze, ze wigzace
reguly korporacyjne dla przetwarzajacych dane zostaly odrzucone w sprawozdaniu
Komisji LIBE w sprawie ogolnego rozporzadzenia o ochronie danych, poniewaz
sprawityby, ze administrator danych oraz podmiot danych nie mieliby zadnej kontroli
nad jurysdykcja, w ktorej przetwarzane sa dane;

AX. majac na uwadze, ze Parlament Europejski, z racji swoich kompetencji okreslonych w
art. 218 TFUE, ma obowigzek nieustannego monitorowania warto$ci umow
mi¢dzynarodowych, na ktore wyrazit zgode;

Transfery dokonywane w oparciu o umowy w sprawie TFTP i PNR

AY. majac na uwadze, ze w swojej rezolucji z dnia 23 pazdziernika 2013 r. Parlament
wyrazit powazne obawy dotyczace doniesien na temat dziatalnosci NSA odnos$nie do
bezposredniego dostepu do powiadomien o ptatnosciach oraz powigzanych danych, co
stanowitoby jawne naruszenie Umowy w sprawie TFTP, w szczegolnosci jej art. 1;

AZ. majac na uwadze, ze $ledzenie srodkdéw finansowych nalezacych do terrorystow to
kluczowe narzedzie stosowane przy zwalczaniu finansowania terroryzmu oraz
powaznej przestepczosci, umozliwiajace sledczym przeciwdziatajagcym terroryzmowi
odkrywanie potaczen migdzy osobami objetymi sledztwem a potencjalnymi
podejrzanymi powigzanymi z bardziej rozlegtymi siatkami terrorystycznymi
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podejrzewanymi o finansowanie terroryzmu,

BA. majac na uwadze, ze Parlament Europejski zwroécit si¢ do Komisji o zawieszenie
Umowy i zazadatl, aby wszystkie odnos$ne informacje 1 dokumenty zostaty
niezwtocznie udostgpnione na potrzeby obrad parlamentarnych; majac na uwadze, ze
Komisja nie uczynita zadnego z powyzszych;

BB. majac na uwadze, Ze w nastegpstwie zarzutow publikowanych przez media Komisja
postanowita rozpocza¢ konsultacje ze Stanami Zjednoczonymi zgodnie z art. 19
umowy w sprawie TFTP; majac na uwadze, ze dnia 27 listopada 2013 r. komisarz
Cecilia Malmstrom poinformowata komisje¢ LIBE, Ze po spotkaniu z wtadzami
amerykanskimi oraz zapoznaniu si¢ z odpowiedziami udzielonymi przez wladze
amerykanskie w przestanych pismach oraz w trakcie spotkan Komisja podjeta decyzje
o zakonczeniu konsultacji ze wzgledu na brak przestanek wskazujacych, ze rzad
amerykanski dziatalt w sposob niezgodny z postanowieniami Umowy, a takze majac na
uwadze, ze Stany Zjednoczone ztozyly pisemne o§wiadczenie, w ktorym zapewniaja,
ze nie miato miejsca zadne bezposrednie gromadzenie danych niezgodne z
postanowieniami umowy w sprawie TFTP; majac na uwadze, Ze nie ma jasnosci co do
tego, czy wladze amerykanskie obeszty Umowe, uzyskujac dostep do takich danych
przy uzyciu innych srodkéw, o czym $§wiadczy wystosowane przez wladze
amerykanskie pismo z dnia 18 wrzesnia 2013 r.!;

BC. majac na uwadze, ze podczas pobytu delegacji LIBE w Waszyngtonie w dniach 28-31
pazdziernika 2013 r. cztonkowie delegacji spotkali si¢ z przedstawicielami
Departamentu Skarbu USA; majac na uwadze, ze przedstawiciele Departamentu
Skarbu USA stwierdzili, ze od chwili wej$cia w zycie umowy w sprawie TFTP nie
mieli dostepu do danych SWIFT w UE, z wyjatkiem przypadkéw przewidzianych
umowg w sprawie TFTP; majac na uwadze, ze Departament Skarbu USA odmowit
komentarza na temat tego, czy dane SWIFT byly pozyskiwane poza ramami umowy w
sprawie TFTP przez inny amerykanski organ rzagdowy lub departament oraz czy
administracja Stanéw Zjednoczonych byta §wiadoma prowadzonych przez NSA
dziatan w zakresie prowadzonego na masowg skale nadzoru; majgc na uwadze, ze dnia
18 grudnia 2013 r. Glenn Greenwald stwierdzit w dochodzeniu prowadzonym przez
LIBE, ze NSA i GCHQ ukierunkowywaty swoje dziatania na sieci SWIFT;

BD. majac na uwadze, Ze dnia 13 listopada 2013 r. belgijskie i niderlandzkie organy
ochrony danych podjety decyzje o przeprowadzeniu wspolnego dochodzenia w
sprawie bezpieczenstwa sieci ptatnosci SWIFT w celu upewnienia sig, czy osoby
trzecie mogly uzyska¢ niedozwolony lub bezprawny dost¢p do informacji bankowych
obywateli UE?;

BE. majac na uwadze, ze zgodnie ze wspolnym przegladem zawartej migdzy UE a USA

I'W pismie stwierdzono, ze ,,rzad Stanéw Zjednoczonych wyszukuje i pozyskuje informacje finansowe [...]
(ktore) sa gromadzone w ramach kanalow regulacyjnych, procedur egzekwowania prawa, kanatow
dyplomatycznych oraz wywiadowczych, a takze w drodze wymiany z partnerami zagranicznymi [...]” oraz ze
,»Izad Standéw Zjednoczonych wykorzystuje program $ledzenia §rodkoéw finansowych nalezacych do terrorystow
do uzyskania danych SWIFT, ktorych nie uzyskujemy z innych zrodet";

2 http://www.privacycommission.be/fr/news/les-instances-europ%C3%A9ennes-charg%C3%A9es-de-
contr%C3%B4ler-le-respect-de-la-vie-priv%C3%A9e-examinent-la
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BF.

umowy w sprawie PNR, Departament Bezpieczenstwa Wewnetrznego USA 23 razy
ujawnit NSA dane PNR na potrzeby przypadkoéw zwalczania terroryzmu, a wszystko
odbywato si¢ zgodnie ze szczegdtowymi warunkami Umowy;

majac na uwadze, ze we wspolnym przegladzie nie wspomniano o tym, iz w
przypadku przetwarzania danych osobowych do celow wywiadowczych w Swietle
prawa amerykanskiego osobom spoza USA nie przystuguje sadowa ani
administracyjna $ciezka umozliwiajgca ochrong przystugujacych praw, a ochrona
wynikajaca z konstytucji obejmuje jedynie osoby ze Standéw Zjednoczonych; majac na
uwadze, ze taki brak praw sgdowych lub administracyjnych uniewaznia ochrong
obywateli UE, o ktorej mowa w istniejacej umowie w sprawie PNR;

Transfery dokonywane w oparciu o zawarte przez UE i USA porozumienie o wzajemnej
pomocy prawnej w sprawach karnych

BG.

majac na uwadze porozumienie mi¢dzy Unig Europejska a Stanami Zjednoczonymi
Ameryki o wzajemnej pomocy prawnej w sprawach karnych z dnia 6 czerwca

2003 r.!, ktore weszto w zycia dnia 1 lutego 2010 r. i ma utatwi¢ wspotprace migdzy
UE a USA w celu skuteczniejszego zwalczania przestgpczosci z nalezytym
poszanowaniem praw jednostek oraz rzagdoéw prawa;

Umowa ramowa w sprawie ochrony danych osobowych w dziedzinie wspotpracy policyjnej i
sgdowej (tzw. umowa parasolowa)

BH.

BI.

BJ.

majac na uwadze, ze celem tej ogdlnej umowy jest stworzenie ram prawnych
odnoszacych si¢ do wszystkich transferéw danych osobowych dokonywanych migdzy
UE a USA wylacznie na potrzeby dziatan prewencyjnych, prowadzonych czynnosci
dochodzeniowo-$ledczych 1 prokuratorskich w sprawach karnych, w tym terroryzmu,
w ramach wspolpracy policyjnej i sgdowej w sprawach karnych; majac na uwadze, ze
Rada wydata zezwolenie na negocjacje w dniu 2 grudnia 2010 r.; majac na uwadze, ze
umowa ta ma ogromne znaczenie, poniewaz stanowilaby ona podstawe utatwienia
transferu danych w kontekscie wspotpracy policyjnej 1 sadowej oraz w kontekscie
spraw karnych;

majac na uwadze, ze umowa ta powinna jasno i precyzyjnie okresla¢ prawnie wigzace
zasady przetwarzania danych, a w szczegdlnosci powinna uznawaé prawo obywateli
UE do sadowego dostepu do danych, korekty danych oraz usuwania danych
osobowych na terytorium Standw Zjednoczonych, jak rowniez prawo do skutecznego
administracyjnego 1 sgdowego mechanizmu dochodzenia roszczen przystugujacego
obywatelom UE w USA, powinna ona takze przewidywac niezalezny nadzor
czynnosci zwigzanych z przetwarzaniem danych;

majac na uwadze, ze w swoim komunikacie z dnia 27 listopada 2013 r. Komisja
zaznaczyla, ze umowa parasolowa powinna skutkowaé¢ wysokim poziomem ochrony
obywateli po obu stronach Oceanu Atlantyckiego oraz powinna wzmocni¢ zaufanie
Europejczykow do wymiany danych miedzy UE a USA, zapewniajac podstawe
dalszego rozwoju unijno-amerykanskiej wspotpracy i partnerstwa;

'Dz.U. L 181 z 19.7.2003, s. 25.
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BK.

majac na uwadze, ze negocjacje w sprawie umowy nie posunely si¢ naprzod,
poniewaz rzad Standw Zjednoczonych niezmiennie odmawia uznania skutecznych
praw w zakresie administracyjnego 1 sadowego dochodzenia roszczen przez obywateli
UE, a takze ze wzgledu na zamiar stosowania szerokich odstgpstw od zasad ochrony
danych osobowych zawartych w umowie, takich jak ograniczenie celowe,
zatrzymywanie danych lub dalsze transfery w kraju lub za granica;

Reforma ochrony danych

BL.

BM.

BN.

majac na uwadze, ze unijne ramy prawne w zakresie ochrony danych osobowych s3
obecnie przedmiotem przegladu prowadzonego w celu stworzenia kompleksowego,
spdjnego, nowoczesnego i stabilnego systemu prowadzenia wszelkich czynnos$ci
zwigzanych z przetwarzaniem danych na terytorium Unii; majac na uwadze, ze w
styczniu 2012 r. Komisja przedstawila pakiet wnioskow ustawodawczych: ogolne
rozporzadzenie o ochronie danych!, ktore zastapi dyrektywe 95/46/WE 1 wprowadzi
jednolite przepisy w catej UE, a takze dyrektywe? ustanawiajaca ujednolicone ramy
prawne dotyczace wszelkich czynno$ci w zakresie przetwarzania danych
prowadzonych przez organy $cigania do celow egzekwowania prawa oraz
ograniczajaca obecne rozbieznosci ustawodawstw krajowych;

majac na uwadze, ze dnia 21 pazdziernika 2013 r. komisja LIBE przyjeta
sprawozdania ustawodawcze dotyczace dwdch wspomnianych wnioskow oraz decyz;ji
w sprawie rozpoczgcia negocjacji z Rada w celu przyjecia instrumentow prawnych
podczas biezacej kadencji;

majac na uwadze, ze chociaz Rada Europejska podczas posiedzenia w dniach 24-25
pazdziernika 2013 r. wezwatla do terminowego przyjecia zdecydowanych unijnych
ram og6lnych dotyczacych ochrony danych osobowych w celu poprawy zaufania
obywateli 1 przedsigbiorstw do gospodarki cyfrowej, Rada po dwoch latach obrad
nadal nie jest w stanie osiaggna¢ ogdlnego stanowiska w kwestii ogdlnego
rozporzadzenia i dyrektywy o ochronie danych?;

Bezpieczernistwo informatyczne I przetwarzanie w chmurze obliczeniowej

BO.

BP.

majac na uwadze, ze w rezolucji z dnia 10 grudnia 2013 r.* podkreslono potencjat
gospodarczy sektora chmury obliczeniowej dla wzrostu gospodarczego i zatrudnienia;
majac na uwadze, ze 0g6lng warto$¢ gospodarcza przewiduje si¢ na 207 mld USD
rocznie do roku 2016, lub Zze wartos¢ ta podwoi si¢ do 2012 r.;

majac na uwadze, ze poziom ochrony w §rodowisku chmury obliczeniowej nie moze
by¢ nizszy niz wymagany w innych kontekstach przetwarzania danych; majac na
uwadze, ze unijne przepisy dotyczace ochrony danych osobowych, poniewaz sg
sformutowane w sposob neutralny technologicznie, odnosza si¢ w petni rowniez do
ustug w chmurze obliczeniowej $wiadczonych w UE;

1 COM(2012)0011 z25.1.2012.

2 COM(2012)0010 z 25.1.2012.

3 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/PL/ec/139205.pdf
4 A7-0353/2013 — PE506.114v2.00.
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BQ.

BR.

BS.

BT.

BU.

majac na uwadze, ze dzialalnos¢ w zakresie prowadzonego na masowgq skale nadzoru
daje agencjom wywiadu dostep do danych osobowych przechowywanych lub w inny
sposoOb przetwarzanych przez osoby z UE w ramach umow o ustugi w chmurze
zawieranych z gtéwnymi amerykanskimi dostawcami chmury obliczeniowej; majac na
uwadze, ze amerykanskie stuzby wywiadowcze miaty dostep do danych osobowych
przechowywanych na serwerach znajdujacych si¢ na terytorium Unii lub przetwarzaty
je poprzez podpiecie si¢ do wewnetrznych sieci Yahoo 1 Google; majac na uwadze, ze
takie dziatania stanowig naruszenie zobowigzan miedzynarodowych oraz europejskich
norm w zakresie praw podstawowych, w tym prawa do zycia prywatnego 1
rodzinnego, poufno$ci komunikacji, domniemania niewinno$ci, wolno$ci wypowiedzi,
wolnosci informacji, wolnos$ci zrzeszania si¢ 1 zgromadzen, a takze wolnosci
prowadzenia dziatalnos$ci gospodarczej; majac na uwadze, ze nie mozna wykluczy¢, iz
stuzby wywiadowcze miaty rowniez dostep do informacji przechowywanych w
chmurze przez organy publiczne panstw cztonkowskich lub przedsigbiorstwa i
instytucje;

majac na uwadze, ze w agencjach wywiadu obowigzuje polityka systematycznie
podwazajaca protokoty szyfrowania i produkty szyfrujace w celu uzyskania
mozliwo$ci przechwytywania komunikacji, nawet gdy jest ona szyfrowana; majac na
uwadze, ze NSA zgromadzita ogromng ilos¢ tzw. luk zero-day — stabosci
zabezpieczen teleinformatycznych, o ktdrych nie wie jeszcze opinia publiczna ani
sprzedawca produktu; majac na uwadze, ze takie dziatania powaznie podwazaja
ogdlnoswiatowe wysitki na rzecz poprawy bezpieczenstwa teleinformatycznego;

majac na uwadze, ze fakt posiadania przez agencje wywiadu dostepu do danych
osobowych uzytkownikéw ustug internetowych powaznie naruszyt zaufanie obywateli
do takich ustug, a przez to ma negatywny wplyw na przedsiebiorstwa inwestujace w
rozwdj nowych ustug wykorzystujacych technologie duzych zbioréw danych oraz
nowe zastosowania, takie jak internet przedmiotow;

majac na uwadze, ze sprzedawcy IT czgsto dostarczajg produkty, ktore nie zostaty
wlasciwie przetestowane pod wzglgdem bezpieczenstwa lub nawet takie, do ktoérych
sprzedawca celowo wprowadzit luke typu backdoor; majac na uwadze, ze brak zasad
dotyczacych odpowiedzialnos$ci ponoszonej przez sprzedawcow oprogramowania
doprowadzit do sytuacji, ktorag wykorzystuja z kolei agencje wywiadu, a ktora
jednoczesnie stwarza ryzyko ataku ze strony innych podmiotow;

majac na uwadze, ze kwestig kluczowa dla przedsiebiorstw §wiadczacych nowe ustugi
1 oferujacych nowe zastosowania jest poszanowanie zasad ochrony danych osobowych
oraz prywatnosci podmiotéw danych, ktorych dane sa gromadzone, przetwarzane 1
analizowane, aby mozliwe byto utrzymanie wysokiego poziomu zaufania obywateli;

Demokratyczny nadzor nad stuzbami wywiadowczymi

BV.

majac na uwadze, ze stuzbom wywiadowczym w spoteczenstwach demokratycznych
udzielono specjalnych uprawnien i zapewniono im mozliwosci ochrony praw
podstawowych, demokracji oraz rzagdow prawa, praw obywateli i panstwa przed
powaznymi zagrozeniami wewnetrznymi i zewngtrznymi, podlegaja one rowniez
kontroli sadowej oraz rozliczalno$ci demokratycznej; majac na uwadze, ze shuzby te
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BW.

BX.

BY.

BZ.

CA.

dysponuja szczeg6lnymi uprawnieniami 1 mozliwosciami wylgcznie w tym zakresie;
majac na uwadze, ze uprawnienia te powinny by¢ wykorzystywane w ramach granic
prawnych wyznaczonych prawami podstawowymi, demokracjg i praworzadnoscia, za$
ich stosowanie powinno podlega¢ skrupulatnej kontroli, w przeciwnym wypadku
stuzby tracg legitymizacj¢ oraz ryzykuja podwazeniem demokracji;

majac na uwadze fakt, ze dozwolony jest pewien stopien poufnosci w przypadku stuzb
wywiadowczych z uwagi na potrzebe unikni¢cia narazania prowadzonych operacji,
ujawnienia trybu funkcjonowania stuzb lub zagrozenia Zycia agentow, przy czym
poufnos¢ taka nie moze by¢ nadrzedna w stosunku do zasad demokratycznej 1 sadowe;]
kontroli 1 inspekcji ich dziatalno$ci, jak réwniez przejrzystosci lub ich wylaczac,
szczegolnie jezeli chodzi o poszanowanie praw podstawowych i praworzadnosci, ktore
stanowig podwaliny spoteczenstwa demokratycznego;

majac na uwadze, ze wigkszos$¢ istniejagcych krajowych mechanizméw oraz organow
nadzoru utworzono lub zrekonstruowano w latach 90. XX w. i niekoniecznie
przystosowano je do gwattownego rozwoju politycznego i technologicznego, jaki
mozna bylo zaobserwowa¢ w ostatnim dziesigcioleciu, a ktéry doprowadzit do
aktywniejszej migdzynarodowej wspotpracy wywiadu, ktoéra obejmuje takze wymiang
danych osobowych na wielka skalg, jak réwniez do zatarcia granicy dzielacej wywiad
1 dziatania w zakresie egzekwowania prawa;

majac na uwadze, ze demokratyczny nadzor nad dziataniami wywiadowczymi jest w
dalszym ciggu prowadzony wylgcznie na szczeblu krajowym, pomimo rosngcej
wymiany informacji mi¢dzy panstwami cztonkowskimi UE oraz mig¢dzy panstwami
cztonkowskimi a panstwami trzecimi; majac na uwadze, ze istnieje coraz wigksza
przepas¢ migdzy poziomem mig¢dzynarodowej wspotpracy a mozliwosciami nadzoru
ograniczonymi do szczebla krajowego, co skutkuje niewystarczajaca 1 nieskuteczng
kontrola demokratyczna;

majac na uwadze, ze krajowe organy nadzoru cze¢sto nie majg petnego dostepu do
informacji otrzymywanych od zagranicznej agencji wywiadu, co moze prowadzi¢ do
luk, w ktorych miedzynarodowa wymiana informacji moze odbywac si¢ bez
adekwatnej kontroli; majac na uwadze, ze problem ten dodatkowo poglebia

tzw. zasada osoby trzeciej lub zasada kontroli organu zastrzegajacego, opracowana z
mys$la o umozliwieniu organowi zastrzegajacemu sprawowania kontroli nad dalszym
rozpowszechnianiem nalezgcych do niego szczegdlnie chronionych danych, ktora to
zasada jest jednak niestety czg¢sto rozumiana jako majaca zastosowanie réwniez do
kontroli stuzb odbiorcy;

majac na uwadze, ze prywatne i publiczne inicjatywy reformatorskie na rzecz
przejrzystosci sg kluczowe dla zapewnienia publicznego zaufania do dziatan agencji
wywiadu; majac rowniez na uwadze, ze systemy prawne nie powinny uniemozliwia¢
przedsigbiorstwom ujawniania opinii publicznej informacji na temat sposobu
reagowania na wszelkiego rodzaju wnioski rzadowe oraz nakazy sadowe dotyczace
dostepu do danych uzytkownika, w tym mozliwosci ujawniania zbiorczych zestawien
dotyczacych liczby wnioskow 1 nakazow w podziale na zrealizowane 1 odrzucone;

Glowne ustalenia
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1. uznaje, ze ostatnie doniesienia prasowe przekazywane przez osoby zglaszajace
przypadki naruszen oraz dziennikarzy, wraz z zeznaniami ekspertow przedstawionymi
podczas prowadzonego dochodzenia, potwierdzenia wtadz oraz niewystarczajaca
reakcja na te zarzuty stanowig przekonujacy dowdd istnienia daleko posunigtych,
kompleksowych i zaawansowanych technologicznie systemow stworzonych przez
stuzby wywiadowcze Standow Zjednoczonych i niektorych panstw cztonkowskich w
celu gromadzenia, przechowywania 1 analizowania danych komunikacyjnych, w tym
danych dotyczacych tresci, lokalizacji oraz metadanych dotyczacych wszystkich
obywateli na caltym $§wiecie na niespotykang dotad skale, w sposob nieograniczony 1
nieoparty na podejrzeniach;

2. wskazuje szczegdlnie na programy wywiadowcze amerykanskiej NSA umozliwiajace
masowg inwigilacj¢ obywateli UE poprzez bezposredni dostep do centralnych
serwerow czotowych amerykanskich przedsigbiorstw internetowych (program
PRISM), analize treéci oraz metadanych (program Xkeyscore), obchodzenie
szyfrowania internetowego (BULLRUN), dostep do sieci komputerowych i
telefonicznych oraz dostep do danych dotyczacych lokalizacji, a takze do systemow
brytyjskiej agencji wywiadu GCHQ, takich jak nadzér typu upstream (program
Tempora) oraz program deszyfrujacy (Edgehill), ukierunkowane ataki typu ,,czlowiek
posrodku” (man-in-the-middle) wymierzone w systemy informatyczne (programy
Quantumtheory 1 Foxacid) oraz gromadzenie i przechowywanie 200 mln wiadomosci
tekstowych dziennie (program Dishfire);

3. odnotowuje doniesienia o rzekomym hakowaniu lub podpinaniu si¢ do systemow
Belgacomu przez brytyjska agencje wywiadu GCHQ); odnotowuje o§wiadczenia
Belgacomu, Ze nie moze on potwierdzi¢ ani zaprzeczy¢, iz prowadzono dzialania
wzgledem instytucji UE, a takze ze wykorzystane ztosliwe oprogramowanie byto
niezwykle zaawansowane, a jego opracowanie i zastosowanie wymagato
zaangazowania znacznych naktadow finansowych i osobowych, do ktérych dostepu
nie mialyby zadne podmioty prywatne ani hakerzy;

4. stwierdza, ze powaznie nadwyrezono zaufanie: zaufanie miedzy obydwoma
partnerami transatlantyckimi, obywatelami a ich rzadami, zaufanie wobec
funkcjonowania instytucji demokratycznych po obu stronach Atlantyku, zaufanie do
rzadow prawa, a takze zaufanie wzgledem bezpieczenstwa ustug informatycznych i
facznos$ci; uwaza, ze w celu odbudowania zaufania na wszystkich tych ptaszczyznach
pilnie konieczny jest kompleksowy plan reagowania przewidujacy szereg dziatan
podlegajacych nadzorowi publicznemu;

5. zauwaza, ze szereg rzadow utrzymuje, iz tego typu programy prowadzonego na
masowg skale nadzoru sg konieczne w celu walki z terroryzmem; zdecydowanie
potepia terroryzm, ale jest gleboko przekonany, ze walka z terroryzmem nigdy nie
moze by¢ uzasadnieniem nieukierunkowanych, niejawnych, a czasem nawet
niezgodnych z prawem programoéw prowadzonego na masowg skal¢ nadzoru; jest
zdania, ze takie programy sg niezgodne z zasadami koniecznosci i proporcjonalnosci
w spoleczenstwie demokratycznym;

6. przypomina zdecydowane przekonanie UE o koniecznos$ci znalezienia rOwnowagi
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10.

11.

12.

miegdzy srodkami bezpieczenstwa a ochrong wolnosci obywatelskich 1 praw
podstawowych, przy jednoczesnym zapewnieniu jak najwiekszego poszanowania
prywatnosci 1 ochrony danych;

uwaza, ze gromadzenie danych na takg skale wzbudza znaczne watpliwosci, czy jest
ono faktycznie motywowane wylacznie walkg z terroryzmem, poniewaz gromadzeniu
podlegaja wszelkie mozliwe dane na temat wszystkich obywateli; wskazuje zatem na
mozliwos¢ istnienia innych celow, w tym szpiegostwa politycznego i gospodarczego,
ktora nalezy wyeliminowac;

kwestionuje zgodno$¢ dziatan w zakresie szpiegostwa gospodarczego prowadzonych
na masowa skale przez niektore panstwa cztonkowskie z unijnymi przepisami
dotyczacymi rynku wewnetrznego 1 konkurencji zapisanymi w tytule I oraz tytule VII
Traktatu o funkcjonowaniu Unii Europejskiej; potwierdza zasadg lojalnej wspotpracy
zapisang w art. 4 ust. 3 Traktatu o Unii Europejskiej, oraz zasade, w mysl ktorej
panstwa cztonkowskie ,,powstrzymuja si¢ od podejmowania wszelkich $rodkow, ktore
moglyby zagraza¢ urzeczywistnieniu celow Unii”;

zauwaza, ze traktaty mi¢dzynarodowe oraz prawodawstwo UE i Stanow
Zjednoczonych, a takze krajowe mechanizmy nadzoru, nie zdotaty zagwarantowac
niezbe¢dnych kontroli i rdwnowagi ani demokratycznej rozliczalnosci;

potepia zakrojone na szerokg skale, regularne 1 nieograniczone gromadzenie danych
niewinnych o0sdb, cz¢sto zawierajacych informacje o bardzo osobistym charakterze;
podkresla, ze systemy masowego 1 nieograniczonego nadzoru prowadzonego przez
stuzby wywiadowcze stanowig powazng ingerencj¢ w prawa podstawowe obywateli;
podkresla, ze prywatnos¢ nie jest luksusem, ale fundamentem wolnego i
demokratycznego spoteczenstwa; wskazuje ponadto, ze prowadzony na masowg skale
nadzér ma potencjalnie powazny wplyw na wolnos$¢ prasy, mysli i stowa oraz na
wolno$¢ zrzeszania si¢ i zgromadzen, a takze wigze si¢ z istotng mozliwoscia
niewlasciwego wykorzystywania zgromadzonych informacji przeciwko przeciwnikom
politycznym; podkresla, ze dziatalno$¢ w zakresie masowego nadzoru obejmuje
roOwniez prowadzenie przez stuzby wywiadowcze dziatan niezgodnych z prawem 1
rodzi pytanie o eksterytorialno$¢ przepisow krajowych;

uwaza, ze podstawowe znaczenie ma zagwarantowanie ochrony tajemnicy zawodowej
prawnikow, dziennikarzy, lekarzy oraz innych zawodéw regulowanych przed
dziataniami w dziedzinie nadzoru na masowa skalg; podkresla w szczeg6lnosci, ze
wszelka niepewno$¢ co do poufnosci komunikacji pomigdzy prawnikami a ich
klientami moze negatywnie odbi¢ si¢ na prawie dostepu obywateli UE do porady
prawnej, a takze dostepu do wymiaru sprawiedliwosci oraz prawie do rzetelnego
procesu sadowego;

postrzega programy nadzoru jako kolejny krok w kierunku stworzenia w petni
prewencyjnego panstwa, w ktorym zmianie ulegnie utrwalony w panstwach
demokratycznych paradygmat prawa karnego, wskutek czego jakakolwiek ingerencja
w prawa podstawowe podejrzanych wymagaé bedzie zatwierdzenia przez sedziego lub
prokuratora na podstawie racjonalnego podejrzenia i uregulowania prawnie, natomiast
promowane bedzie potaczenie egzekwowania prawa i dziatan wywiadowczych o
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zatartych 1 oslabionych zabezpieczeniach prawnych, czesto niezgodne z kontrolg 1
réwnowaga demokratyczng oraz prawami podstawowymi, szczegdlnie w kwestii
domniemania niewinnosci; przywotuje w zwigzku z tym orzeczenie niemieckiego
Federalnego Trybunalu Konstytucyjnego' w sprawie zakazu stosowania siatek
prewencyjnych (,,praventive Rasterfahndung”) w sytuacji braku dowodu istnienia
konkretnego zagrozenia dla innych, waznych chronionych przepisami praw, z ktérego
to orzeczenia wynika, ze ogolna sytuacja zagrozenia lub napigcia miedzynarodowe nie
sg wystarczajacym uzasadnieniem dla stosowania tego typu srodkow;

13.  jest przekonany, Ze niejawne przepisy 1 sady stanowig naruszenie praworzadnosci;
zwraca uwage, ze wszelkie wyroki sadu lub trybunatu oraz wszelkie decyzje organow
administracyjnych panstwa nienalezacego do UE, zatwierdzajace w sposob
bezposredni lub posredni transfer danych osobowych, nie moga by¢ w zaden sposdb
uznawane lub egzekwowane, bez uszczerbku dla uktadu o wzajemnej pomocy prawnej
lub obowiazujacej umowy miedzynarodowej migdzy wnioskujacym panstwem trzecim
a Unig lub panstwem cztonkowskim i uprzedniego zatwierdzenia przez wiasciwy
organ nadzoru; wskazuje, ze wszelkie wyroki tajnego sadu lub trybunatu oraz
wszelkie decyzje organo6w administracyjnych panstwa nienalezacego do UE,
zatwierdzajace w sposob bezposredni lub posredni dziatania w zakresie nadzoru nie
mogg by¢ uznawane lub egzekwowane;

14. uznaje, ze powyzsze niepokoje pogltebia szybki rozwdj techniki oraz spoteczenstwa,
jako ze internet 1 urzadzenia przenosne sg wszechobecne we wspotczesnym zyciu
codziennym (wszechobecna informatyzacja), a model biznesowy wigkszosci
przedsigbiorstw internetowych opiera si¢ na przetwarzaniu danych osobowych; uwaza,
ze skala tego problemu nie ma precedensu; zwraca uwage, ze moze to przyczyniac si¢
do powstania sytuacji naduzywania infrastruktury do masowego gromadzenia i
przetwarzania danych w przypadkach zmiany systemu politycznego;

15. zauwaza, ze nie ma zadnej gwarancji, ze bezpieczenstwo informatyczne oraz
prywatnos$¢ zaréwno unijnych instytucji publicznych, jak i obywateli moga by¢ w
petni chronione przed ingerencja dobrze wyposazonych intruzéw (,,brak
stuprocentowego bezpieczenstwa informatycznego™); zauwaza, ze aby osiggnac
maksymalne bezpieczenstwo informatyczne, Europejczycy musza by¢ sktonni
przeznaczy¢ na zachowanie europejskiej niezaleznosci i samowystarczalnosci w
dziedzinie technologii informacyjnej odpowiednie zasoby, zaréwno finansowe, jak 1
personalne;

16. zdecydowanie odrzuca koncepcje mowiaca o tym, iz wszystkie zagadnienia zwigzane
z programami prowadzonego na masow3g skale nadzoru stanowig wyltacznie kwesti¢
bezpieczenstwa narodowego i w zwigzku z tym nalezg do wylacznych kompetencji
panstw cztonkowskich; powtornie apeluje do panstw cztonkowskich, aby, dziatajac na
rzecz zapewnienia bezpieczenstwa narodowego, w petni szanowaty prawo UE oraz
EKPC; przypomina niedawne rozporzadzenie Trybunalu Sprawiedliwos$ci, zgodnie z
ktérym ,,mimo iz to do panstw cztonkowskich nalezy podj¢cie srodkow zmierzajacych
do zagwarantowania ich bezpieczenstwa zewngtrznego 1 wewngtrznego, sam tylko
fakt, ze dana decyzja ma zwigzek z bezpieczenstwem panstwa, nie moze powodowaé

I'Nr 1 BvR 518/02 z dnia 4 kwietnia 2006 .
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17.

18.

19.

20.

braku mozliwosci stosowania prawa Unii”’; przypomina rowniez, ze stawka jest tutaj
ochrona prywatnos$ci wszystkich obywateli UE, a takze bezpieczenstwo i
wiarygodnos$¢ wszystkich unijnych sieci tacznosci; z tego wzgledu uwaza, ze dyskusja
1 dziatanie na szczeblu unijnym sa nie tylko uzasadnione, ale sg rowniez kwestig
autonomii UE;

pochwala toczace si¢ obecnie dyskusje, dochodzenia oraz przeglady dotyczace
przedmiotu tego Sledztwa prowadzone w rdznych czgsciach §wiata, w tym w drodze
wsparcia spoteczenstwa obywatelskiego; zwraca uwage na §wiatowa reforme nadzoru
rzagdowego, do ktorej przystapily czotowe spotki technologiczne, w ramach ktorej
wzywa si¢ do gruntownych zmian krajowych przepisow dotyczacych nadzoru, w tym
do migdzynarodowego zakazu masowego gromadzenia danych w celu utrzymania
publicznego zaufania wzgledem internetu i dziatalno$ci prowadzonej przez te spotki;
zwraca uwage na apele setek czotowych nauczycieli akademickich!, organizacji
spoteczenstwa obywatelskiego? oraz 562 miedzynarodowych autoréw, w tym pieciu
laureatéw Nagrody Nobla, aby potozy¢ kres prowadzonemu na szeroka skale
nadzorowi; przyjmuje z ogromnym zainteresowaniem do wiadomosci zalecenia
opublikowane niedawno przez prezydencka grupg oceniajaca ds. wywiadu i
technologii komunikacyjnych oraz sprawozdanie Rady ds. Nadzoru Prywatno$ci i
Wolnosci Obywatelskich w sprawie programu rejestrowania potaczen telefonicznych
prowadzonego na mocy art. 215 amerykanskiej ustawy Patriot Act oraz dziatalnos$ci
Sadu ds. Nadzoru Wywiadu Zagranicznego?; zdecydowanie apeluje do rzagddéw o petne
uwzglednienie tych apeli 1 zalecen oraz o zrestrukturyzowanie krajowych przepisow
dotyczacych stuzb wywiadowczych w celu wdrozenia odpowiednich zabezpieczen i
kontroli;

pochwala instytucje i ekspertow, ktorzy wniesli wktad w niniejsze dochodzenie;
ubolewa nad tym, iz wtadze kilku panstw cztonkowskich odmowily wspotpracy w
ramach tego dochodzeniam, ktore Parlament Europejski prowadzi w imieniu
obywateli; z zadowoleniem przyjmuje otwarto$¢ niektorych cztonkéw Kongresu oraz
parlamentéw narodowych;

ma $wiadomos¢, ze przy tak ograniczonych ramach czasowych od lipca 2013 r.
mozliwe bylo przeprowadzenie jedynie wstgpnego rozpoznania wszystkich
przedmiotowych kwestii; dostrzega skalg¢ doniesien oraz ich wcigz aktualny charakter;
przyjmuje zatem stanowisko przysztosciowe, zaktadajace zestaw konkretnych
propozycji i mechanizméw umozliwiajacych dziatania nastgpcze w kolejnej kadenc;i,
co zagwarantuje, ze poczynione ustalenia pozostang waznym elementem programu
politycznego UE;

zamierza wezwac do powotania przy nowej Komisji Europejskiej silnych politycznych
podmiotdw, ktore zostatyby utworzone po wyborach do Parlamentu Europejskiego w
maju 2014 r. w celu zrealizowania propozycji i zalecen niniejszego dochodzenia;
oczekuje od kandydatow ubiegajacych si¢ o stanowiska komisarzy odpowiednich
deklaracji podczas przestuchan parlamentarnych;

I www.academicsagainstsurveillance.net.
2 www.stopspyingonus.com i www.en.necessaryandproportionate.org.
3 http://www.pclob.gov/Site Assets/Pages/default/PCLOB-Report-on-the-Telephone-Records-Program.pdf.
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21.

22.

23.

24.

25.

wzywa wladze USA oraz panstw cztonkowskich UE, w ktorych nie ma to jeszcze
miejsca, aby zakazaly prowadzenia nieograniczonego nadzoru na masowg skale;

wzywa panstwa cztonkowskie UE, w szczegdlnosci panstwa uczestniczace w tzw.
sojuszach dziewieciorga i czterna$ciorga oczu', do dokonania kompleksowej oceny i
w stosownych przypadkach przegladu przepiséw krajowych i praktyk regulujacych
dziatalno$¢ stuzb wywiadowczych w celu zagwarantowania, ze beda one podlegac
nadzorowi sgdowemu i1 publicznemu, Ze przestrzegaja one zasad legalnosci,
koniecznosci, proporcjonalnosci, rzetelnego procesu sagdowego, powiadamiania
uzytkownikow 1 przejrzystosci, w tym w odniesieniu do kompilacji wzorcowych
praktyk ONZ oraz zalecen Komisji Weneckiej, a takze ze zachowujg one zgodnos¢ z
normami przewidzianymi europejska konwencja praw czlowieka oraz ze
zobowigzaniami panstw cztonkowskich w zakresie praw podstawowych, szczeg6lnie
w zakresie ochrony danych osobowych, prywatno$ci i domniemania niewinnosci,

wzywa wszystkie panstwa czlonkowskie UE, a w szczeg6lnosci — majac na uwadze
swa rezolucje z 4 lipca 2013 r. oraz przestuchania prowadzone w ramach dochodzenia
— Wielka Brytanie, Francje, Niemcy, Szwecje¢, Niderlandy 1 Polske do
zagwarantowania, by ich obowigzujace i przyszte ramy ustawodawcze oraz
mechanizmy nadzoru dotyczace dziatalnosci agencji wywiadowczych byty zgodne z
normami europejskiej konwencji praw cztowieka oraz prawodawstwem Unii
Europejskiej w dziedzinie ochrony danych; wzywa te panstwa cztonkowskie do
wyjasnienia zarzutow o prowadzenie dziatalno$ci w zakresie nadzoru na masowa
skale, w tym nadzoru telekomunikacji transgranicznej, nieukierunkowanego nadzoru
komunikacji przewodowej, potencjalnych umow pomiedzy stuzbami wywiadowczymi
a przedsiebiorstwami telekomunikacyjnymi dotyczacych dostepu do danych
osobowych i wymiany tych danych, a takze dostepu do kabli transatlantyckich,
personelu wywiadowczego USA oraz sprz¢tu znajdujacego si¢ na terytorium UE bez
kontroli w procesie prowadzenia nadzoru, oraz ich zgodnosci z prawodawstwem UE;
zwraca si¢ do parlamentéw narodowych tych krajow, aby zintensytikowaty
wspoOtprace swych organéw nadzoru nad stuzbami wywiadowczymi na szczeblu
europejskim;

wzywa Zjednoczone Krolestwo, w szczegolnosci w kontekscie licznych doniesien
prasowych dotyczacych masowej inwigilacji ze strony stuzb wywiadowczych GCHQ,
do dokonania przegladu obecnych ram prawnych sktadajacych si¢ ze ,,ztozonych
zaleznos$ci” miedzy trzema odrgbnymi elementami ustawodawstwa: ustawy o prawach
cztowieka z 1998 r. (Human Rights Act), ustawy o stuzbach wywiadowczych z

1994 r. (Intelligence Services Act) oraz ustawy regulujacej uprawnienia $ledcze z
2000 r. (Regulation of Investigatory Powers Act);

odnotowuje przeglad holenderskiej ustawy o stuzbach wywiadowczych i stuzbach
bezpieczenstwa z 2002 r. (sprawozdanie ,.komisji Dessensa” z dnia 2 grudnia 2013 r.);

I Tzw. program dziewigciorga oczu obejmuje USA, Zjednoczone Krolestwo, Kanade, Australie, Nowg Zelandie,
Danig, Francje, Norwegic i Niderlandy. Program czternasciorga oczu obejmuje ww. kraje, a takze Niemcy,
Belgi¢, Wilochy, Hiszpani¢ i Szwecje.
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26.

27.

28.

29.

30.

popiera zalecenia komisji dokonujacej przegladu, ktore majg na celu zwigkszenie
przejrzystosci holenderskich stuzb wywiadowczych oraz usprawnienie kontroli 1
nadzoru nad nimi; wzywa Niderlandy do powstrzymania si¢ od rozszerzania
uprawnien stuzb wywiadowczych w sposdb umozliwiajacy prowadzenie
nieukierunkowanego nadzoru na szeroka skale takze w odniesieniu do przewodowe;j
komunikacji niewinnych obywateli, zwtaszcza majac na uwadze fakt, ze jeden z
najwickszych punktow wymiany ruchu internetowego na swiecie miesci si¢ w
Amsterdamie (AMS-IX); wzywa do ostrozno$ci w okreslaniu kompetencji i zdolnosci
nowej jednostki ds. internetowego wywiadu sygnatow (Joint Sigint Cyber Unit), a
takze do zachowania ostroznosci jezeli chodzi o obecnos$¢ i dziatania pracownikow
wywiadu Stanéw Zjednoczonych na terytorium Niderlandow;

wzywa panstwa cztonkowskie, takze w przypadkach, gdy sa reprezentowane przez
swoje agencje wywiadu, aby zaniechaly przyjmowania od panstw trzecich danych,
ktore zostaty zgromadzone niezgodnie z prawem, a takze zezwalania rzagdom lub
agencjom panstw trzecich na prowadzenie na ich terytorium nadzoru, ktory jest
niezgodny z prawem danego panstwa lub nie zapewnia zabezpieczen zapisanych w
instrumentach miedzynarodowych lub unijnych, w tym ochrony praw czlowieka
wynikajacej z TUE, EKPC oraz Karty praw podstawowych Unii Europejskiej;

wzywa panstwa czlonkowskie do niezwlocznego zrealizowania wynikajacego z
europejskiej konwencji praw cztowieka nakazu ochrony obywateli przed nadzorem
prowadzonym niezgodnie z wymogami, w tym w sytuacji gdy celem nadzoru jest
zapewnienie bezpieczenstwa narodowego, jezeli nadzor jest realizowany przez
panstwa trzecie lub przez ich wlasne stuzby wywiadowcze, a takze do
zagwarantowania, aby rzady prawa nie byty ostabione w wyniku eksterytorialnego
stosowania przepisOw panstwa trzeciego;

zachgca sekretarza generalnego Rady Europy do wszczecia procedury z art. 52,
zgodnie z ktorym ,,na zgdanie Sekretarza Generalnego Rady Europy kazda Wysoka
Uktadajaca si¢ Strona ztozy wyjasnienie w sprawie sposobu, w jaki jej prawo
wewnetrzne zapewnia skuteczne stosowanie wszystkich postanowien niniejszej
konwencji”;

wzywa panstwa cztonkowskie do niezwlocznego podjecia wiasciwych krokow, w tym
sadowych, przeciwko naruszeniu ich suwerennosci, a co za tym idzie — naruszaniu
ogolnego migdzynarodowego prawa publicznego poprzez stosowanie programoéw
prowadzonego na masowa skale nadzoru; apeluje ponadto do panstw cztonkowskich
UE o wykorzystanie wszelkich dostepnych srodkow migdzynarodowych do ochrony
praw podstawowych obywateli UE, szczegdlnie przez wszczecie migdzypanstwowe;j
procedury sktadania skarg z art. 41 Miedzynarodowego paktu praw obywatelskich i
politycznych;

wzywa Stany Zjednoczone do bezzwlocznej zmiany przepisow w celu dostosowania
ich do prawa mig¢dzynarodowego w taki sposob, aby uznaé prywatnos¢ i inne prawa
obywateli UE, by zapewni¢ obywatelom UE mozliwosci sagdowego dochodzenia
roszczen, tak aby prawa obywateli UE byly traktowane na réwni z prawami obywateli
Stanoéw Zjednoczonych, oraz do podpisania dodatkowego protokotu umozliwiajacego
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31.

32.

33.

34.

osobom fizycznym skladanie skarg na mocy Migdzynarodowego paktu praw
obywatelskich i politycznych;

w tym kontekscie z zadowoleniem przyjmuje uwagi i rozporzadzenie prezydenta
Stanow Zjednoczonych Baracka Obamy wydane w dniu 17 stycznia 2014 r. 1 jako
krok w kierunku ograniczenia udzielania zezwolen na wykorzystywanie nadzoru i
przetwarzanie danych osobowych na potrzeby bezpieczenstwa narodowego oraz w
kierunku rownego traktowania przez wspdlnot¢ wywiadow Standow Zjednoczonych
danych osobowych wszystkich 0sob, niezaleznie od ich obywatelstwa i miejsca
pobytu; w kontekscie relacji UE-USA oczekuje jednak dalszych konkretnych krokow,
ktore przede wszystkim umocnig zaufanie w stosunku do transatlantyckich transferéw
danych 1 zapewnig wigzace gwarancje mozliwego do wyegzekwowania prawa
obywateli UE do prywatnosci, szczegdtowo okreslonego w niniejszym sprawozdaniu;

podkresla powazne obawy zwigzane z pracami komisji Rady Europy ds. Konwencji o
cyberprzestgpczosci w zakresie interpretacji art. 32 Konwencji o cyberprzestepczosci
z dnia 23 listopada 2001 r. (konwencja budapesztanska) w sprawie transgranicznego
dostepu do danych przechowywanych w formie elektronicznej za zgoda lub w
przypadku ich powszechnej dostgpnosci i sprzeciwia si¢ podpisywaniu protokotu
dodatkowego lub wytycznych, majacych na celu poszerzenie zakresu tego
postanowienia, tak aby wykraczato poza obowigzujacy system wprowadzony na mocy
tej konwencji, ktory juz w obecnej formie stanowi znaczacy wyjatek od zasady
terytorialnos$ci, poniewaz skutkowatoby to nieskr¢gpowanym zdalnym dostepem
organdw $cigania do serwerdw i komputerdw zlokalizowanych w innych
jurysdykcjach bez zastosowania porozumien w sprawie wzajemnej pomocy prawnej i
innych instrumentéw wspotpracy sadowej wprowadzonych w celu zagwarantowania
praw podstawowych jednostki, w tym ochrony danych i rzetelnego procesu,
mianowicie konwencji Rady Europy nr 108;

wzywa Komisje do przeprowadzenia do lipca 2014 r. oceny stosowania
rozporzadzenia (WE) nr 2271/96 w odniesieniu do przypadkéw konfliktow przepiséw
dotyczacych transferow danych osobowych;

wzywa Agencj¢ Praw Podstawowych Unii Europejskiej do przeprowadzenia
szczegOtowego badania na temat ochrony praw podstawowych w kontekscie nadzoru,
a zwlaszcza na temat aktualnej sytuacji prawnej obywateli UE jezeli chodzi o $rodki
odwotawcze, jakie przystluguja im w zwigzku z tymi praktykami;

Miedzynarodowe transfery danych

Ramy prawne Stanow Zjednoczonych dotyczgce ochrony danych i ich zasady bezpiecznego
transferu danych osobowych

35.

zauwaza, ze przedsigbiorstwa okreslone w doniesieniach medialnych jako
zaangazowane w nadzor prowadzony na masowg skalg¢ wzgledem podmiotéw danych
w UE przez NSA Stanow Zjednoczonych sg przedsigbiorstwami, ktore zadeklarowaty
zgodno$¢ z zasadami bezpiecznego transferu danych osobowych, a zasady te sa
instrumentem prawnym stosowanym przy transferze danych osobowych obywateli UE
do Stanéw Zjednoczonych (Google, Microsoft, Yahoo!, Facebook, Apple, LinkedIn);
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36.

37.

38.

39.

40.

41.

wyraza zaniepokojenie tym, ze organizacje te przyznaly, iz nie szyfrujg informacji i
komunikacji przeptywajacych miedzy ich centrami danych, tym samym umozliwiajac
stuzbom wywiadowczym przechwytywanie informacji; z zadowoleniem przyjmuje
wydane nastepnie przez niektore przedsiebiorstwa amerykanskie o§wiadczenia
dotyczace przyspieszenia plandw wdrazania szyfrowania przeptywu danych miedzy
ich $wiatowymi centrami danych;

uwaza, ze szeroki dostep amerykanskich agencji wywiadu do danych osobowych
obywateli UE przetwarzanych zgodnie z zasadami bezpiecznego transferu danych
osobowych nie spelnia kryteriow umozliwiajacych odstepstwo ze wzgledow
,bezpieczenstwa narodowego”;

jest zdania, ze poniewaz w obecnych okolicznosciach zasady bezpiecznego transferu
danych osobowych nie zapewniaja odpowiedniej ochrony obywatelom UE, transfery
te powinny odbywac¢ si¢ na mocy innych instrumentow, takich jak klauzule umowne
lub wiagzace reguty korporacyjne okreslajace konkretne srodki zabezpieczajace

1 ochronne, pod warunkiem, ze instrumenty te gwarantujg odpowiednie zabezpieczenia
1 ochrong oraz zZe nie obchodzi si¢ ich za pomocg innych ram prawnych;

jest zdania, ze Komisja nie podjeta dziatan, by zaradzi¢ stwierdzonym uchybieniom w
kwestii obecnego wdrozenia zasad bezpiecznego transferu danych;

wzywa Komisje do przedstawienia srodkow przewidujgcych bezzwloczne zawieszenie
decyzji Komisji 520/2000, w ktérej uznano adekwatno$¢ zasad bezpiecznego transferu
danych osobowych oraz odnoszacych si¢ do nich najczesciej zadawanych pytan
wydanych przez Departament Handlu USA; wzywa zatem wtadze USA do wysunigcia
wniosku w sprawie nowych ram transferow danych osobowych z UE do USA, ktory
bylby zgodny z unijnymi wymogami w zakresie ochrony danych oraz gwarantowalby
odpowiedni poziom ochrony;

wzywa wlasciwe organy panstw czlonkowskich, w szczegolnosci organy
odpowiedzialne za ochron¢ danych, do wykorzystania posiadanych uprawnien

1 bezzwlocznego zawieszenia przepltywdw danych do wszelkich organizacji
deklarujacych zgodnos$¢ z amerykanskimi zasadami bezpiecznego transferu danych
osobowych oraz do okreslenia wymogu, zgodnie z ktorym takie przeptywy danych
moglyby odbywac si¢ wylacznie na podstawie innych instrumentow, o ile zawieraja
one niezbe¢dne $rodki zabezpieczajace 1 ochronne w odniesieniu do ochrony
prywatnos$ci oraz podstawowych praw 1 wolnosci osob;

wzywa Komisj¢ do przedstawienia do grudnia 2014 r. kompleksowej oceny
amerykanskich ram ochrony prywatnosci obejmujacych dziatalno$¢ handlowa,
dziatania organéw $cigania i dzialania wywiadowcze oraz konkretnych zalecen w
oparciu o brak ogoélnego prawa dotyczacego ochrony danych osobowych w Stanach
Zjednoczonych; zachgca Komisje¢ do nawigzania wspolpracy z administracjg USA w
celu stworzenia ram prawnych gwarantujacych wysoki poziom ochrony osob jezeli
chodzi o ochrong ich danych osobowych podczas ich transferu do USA, a takze
zagwarantowanie rownowaznosci ram unijnych i amerykanskich ram prawnych
dotyczacych prywatnosci;

PE526.085v03-00 30/71 RR\1020713PL.doc

PL



Transfery do innych panstw trzecich, wobec ktorych wydano decyzje w sprawie odpowiedniej

42.

43.

44,

45.

ochrony danych osobowych

przypomina, ze dyrektywa 95/46/WE stanowi, 1z przekazywanie do panstwa trzeciego
danych osobowych moze nastapi¢ tylko woéwczas, gdy, niezaleznie od zgodnosci

z krajowymi przepisami przyjetymi na podstawie innych przepisow dyrektywy, dane
panstwo trzecie zapewnia odpowiedni poziom ochrony, a celem tego przepisu jest
zapewnienie cigglosci ochrony przystugujacej na podstawie prawa UE dotyczacego
ochrony danych, jezeli dane osobowe sg przekazywane poza UE;

przypomina, ze dyrektywa 95/46/WE stanowi takze, iz odpowiedni poziom ochrony
zapewnianej przez panstwo trzecie nalezy ocenia¢ w §wietle wszystkich okoliczno$ci
dotyczacych operacji przekazania danych lub zbioru takich operacji; przypomina
réwniez, ze wspomniana dyrektywa nadaje takze Komisji uprawnienia wykonawcze
w zakresie uznania, 1z panstwo trzecie zapewnia odpowiedni poziom ochrony

w $Swietle kryteriow okreslonych w dyrektywie 95/46/WE; przypomina, Zze dyrektywa
95/46/WE uprawnia rowniez Komisj¢ do uznania, ze panstwo trzecie nie zapewnia
odpowiedniego poziomu ochrony;

przypomina, ze w tym ostatnim przypadku panstwa cztonkowskie muszg podjac
konieczne $rodki, aby nie dopusci¢ do przekazania jakichkolwiek danych tego samego
rodzaju do danego panstwa trzeciego, a Komisja powinna przystapi¢ do negocjacji

w celu zaradzenia sytuacji;

wzywa Komisje 1 panstwa cztonkowskie do bezzwtocznego dokonania oceny, czy na
odpowiedni poziom ochrony okre§lony w nowozelandzkiej ustawie o ochronie
prywatnos$ci kanadyjskiej ustawie o ochronie informacji osobowych i dokumentach
elektronicznych, uznany w decyzjach Komisji 2013/65 1 2/2002 z dnia 20 grudnia
2001 r., wptyw mialo zaangazowanie krajowych agencji wywiadu tych krajow

w nadzor prowadzony na masowg skale wzgledem obywateli UE, a w razie
koniecznosci do przedsigwzigcia stosownych srodkow w celu zawieszenia lub
uchylenia decyzji w sprawie odpowiedniej ochrony danych osobowych; ponadto
wzywa Komisje do dokonania oceny sytuacji innych panstw, ktore otrzymaty rating
zgodnosci; oczekuje, ze Komisja przedstawi Parlamentowi sprawozdanie w sprawie
swoich ustalen na temat wspomnianych powyzej panstw najp6zniej do grudnia
2014 r.;

Transfery dokonywane w oparciu o klauzule umowne i inne instrumenty

46.

47.

przypomina, ze krajowe organy ds. ochrony danych wskazaty, iz przy opracowywaniu
standardowych klauzul umownych 1 wigzacych regul korporacyjnych nie
uwzgledniono sytuacji dostgpu do danych osobowych do celéw prowadzonego na
masowg skale nadzoru oraz ze dostep taki nie bytby zgodny z klauzulami
derogacyjnymi zawartymi w klauzulach umownych lub wiazacych regutach
korporacyjnych, ktére odnosza si¢ do wyjatkowych odstepstw ze wzgledow
uzasadnionych interesem spoteczenstwa demokratycznego, o ile jest to niezbedne

i proporcjonalne;

wzywa panstwa cztonkowskie do zakazania lub zawieszenia przeplywoéw danych do
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panstw trzecich na podstawie standardowych klauzul umownych, klauzul umownych
lub wiazacych regut korporacyjnych, na ktore zgod¢ wydaty wlasciwe organy
krajowe, w razie prawdopodobienstwa ze prawo, ktoremu podlegaja odbiorcy danych,
naktada na nich wymogi wykraczajace poza ograniczenia $cisle konieczne,
odpowiednie i proporcjonalne w spoleczenstwie demokratycznym i mogace wywrzeé
niekorzystne skutki na gwarancje zapewnione wiasciwym prawem dotyczacym
ochrony danych 1 standardowymi klauzulami umownymi lub ze wzgledu na to, ze
dalszy transfer stwarzatby ryzyko wyrzadzenia powaznej szkody podmiotom danych;

48. wzywa Grupe Robocza Art. 29 do wydania wytycznych i zalecen dotyczacych
srodkow zabezpieczajacych i ochronnych, ktore powinny zawiera¢ instrumenty
umowne dotyczace miedzynarodowego transferu danych osobowych obywateli UE
w celu zapewnienia ochrony prywatnosci, podstawowych praw i wolnosci oséb,
biorac zwtaszcza pod uwage przepisy panstw trzecich dotyczace wywiadu
1 bezpieczenstwa narodowego oraz udzial przedsigbiorstw otrzymujacych dane
w panstwie trzecim w dziataniach w zakresie nadzoru prowadzonych na masowg skale
przez agencje wywiadu panstwa trzeciego;

49.  wzywa Komisje do niezwlocznego przeprowadzenia analizy okreslonych przez nig
standardowych klauzul umownych w celu oceny tego, czy zapewniaja one niezbedna
ochron¢ w odniesieniu do dostepu do danych osobowych przekazywanych na mocy
klauzul do celow wywiadowczych, oraz w stosownym przypadku do ich przegladu;

Transfery dokonywane w oparciu o porozumienie o wzajemnej pomocy prawnej

50.  wzywa Komisj¢ do przeprowadzenia do konca 2014 r. gruntownej oceny
obowigzujgcego porozumienia 0 wzajemnej pomocy prawnej na mocy jego art. 17
w celu sprawdzenia jego praktycznego stosowania, a zwlaszcza oceny tego, czy Stany
Zjednoczone skutecznie wykorzystaty porozumienie do uzyskania informacji lub
dowodow w UE i czy doszto do jego obejscia w celu uzyskania informacji
bezposrednio w UE, a takze do oceny wptywu na prawa podstawowe osob; ocena taka
nie powinna odnosi¢ si¢ tylko do oficjalnych oswiadczen Standw Zjednoczonych jako
wystarczajacej podstawy analizy, lecz powinna takze opierac si¢ na szczegoétowych
ocenach UE; ten gruntowny przeglad powinien rowniez dotyczy¢ skutkow
zastosowania unijnych zasad konstytucyjnych do tego instrumentu w celu
dostosowania go do prawa Unii, z uwzglednieniem zwlaszcza jego protokotu nr 36
1 art. 10 oraz deklaracji nr 50 dotyczacej tego protokotu; jednoczesnie wzywa Radg 1
Komisje do dokonania oceny dwustronnych uméw miedzy panstwami czlonkowskimi
a Stanami Zjednoczonymi w celu zapewnienia spdjnosci wspomnianych umow
dwustronnych z obecnymi lub przysztymi umowami mi¢dzy UE a Stanami
Zjednoczonymi;

Wzajemna pomoc UE w sprawach karnych

51. zwraca si¢ do Rady i Komisji o poinformowanie Parlamentu o faktycznym
zastosowaniu przez panstwa cztonkowskie konwencji o pomocy prawnej w sprawach
karnych zawartej migdzy panstwami czlonkowskimi, a zwtaszcza tytutu 111
dotyczacego przechwytywania przekazoéw telekomunikacyjnych; wzywa Komisje, aby
zgodnie z deklaracja nr 50 przedstawita do konca 2014 r. wniosek dotyczacy
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protokotu nr 36 w celu dostosowania go do ram okreslonych Traktatem z Lizbony,
0 co wnioskowano;

Transfery dokonywane w oparciu o umowy w sprawie TFTP i PNR

52.

53.

54.

jest zdania, ze informacje podane przez Komisj¢ Europejska i Departament Skarbu
USA nie wyjasniajg, czy amerykanskie agencje wywiadu majg dostep do
komunikatéw finansowych SWIFT w UE dzieki przechwytywaniu sieci SWIFT albo
systemOw operacyjnych lub sieci tacznosci bankoéw, samodzielnie lub we wspotpracy
z krajowymi agencjami wywiadu w UE 1 bez korzystania z istniejacych dwustronnych
kanaléw wzajemnej pomocy prawnej 1 wspoOtpracy sagdowe;;

odwotuje si¢ do swojej rezolucji z dnia 23 pazdziernika 2013 r. i zwraca si¢ do
Komisji o zawieszenie umowy w sprawie TFTP;

wzywa Komisj¢ do zareagowania na obawy, ze trzy z najwigkszych komputerowych
systemow rezerwacji wykorzystywanych przez przewoznikéw lotniczych na Swiecie
znajduja si¢ w Stanach Zjednoczonych, a dane PNR sg zapisywane w systemach
opartych na modelu chmury dziatajacych na terytorium Stanéw Zjednoczonych
zgodnie z prawem Stanow Zjednoczonych, ktdre nie zapewnia odpowiedniego
poziomu ochrony danych;

Umowa ramowa w sprawie ochrony danych osobowych w dziedzinie wspotpracy policyjnej
i sgdowej (tzw. umowa parasolowa)

55.

56.

57.

58.

uwaza, ze zadowalajagcym rozwigzaniem na podstawie ,,umowy parasolowej” jest
okreslenie warunku wstepnego petnego przywrocenia zaufania mi¢dzy partnerami
transatlantyckimi;

zwraca si¢ o bezzwloczne wznowienie negocjacji ze Stanami Zjednoczonymi
w sprawie ,,umowy parasolowej”, ktéra powinna zapewnia¢ traktowanie praw
obywateli UE na réwni z prawami obywateli Stanow Zjednoczonych; ponadto
podkresla, Zze umowa ta powinna przewidywac skuteczne i mozliwe do
wyegzekwowania administracyjne i sgdowe $rodki odwotawcze dla wszystkich
obywateli UE w Stanach Zjednoczonych bez jakiejkolwiek dyskryminacji;

zwraca si¢ do Komisji 1 Rady o to, by do czasu wejscia w zycie ,,umowy parasolowej”
nie wystgpowaly z inicjatywa zawarcia ze Stanami Zjednoczonymi nowych umow
sektorowych lub okreslenia nowych ustalen sektorowych dotyczacych transferu
danych osobowych do celéw egzekwowania prawa;

wzywa Komisje¢ do przedstawienia szczegdétowych informacji na temat
poszczegolnych elementow mandatu negocjacyjnego oraz aktualnej sytuacji do
kwietnia 2014 r.;

Reforma ochrony danych

59.

wzywa prezydencj¢ Rady i panstwa cztonkowskie, aby przyspieszyty prace nad catym
pakietem dotyczacym ochrony danych w celu umozliwienia jego przyjecia w 2014 r.,
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60.

61.

62.

tak aby obywatele UE mogli korzysta¢ z wysokiego poziomu ochrony w najblizszej
przysztosci; podkresla, Ze silne zaangazowanie 1 pelne poparcie ze strony Rady jest
niezbednym warunkiem pokazania wiarygodnosci i sity przebicia wobec panstw
trzecich;

podkresla, ze zarowno rozporzadzenie w sprawie ochrony danych, jak 1 dyrektywa

w sprawie ochrony danych sa niezbe¢dne do ochrony praw podstawowych o0sob,

a zatem oba akty muszg by¢ traktowane jako pakiet, ktory nalezy przyjac
réwnoczesnie, aby zapewni¢ wysoki poziom ochrony we wszystkich okolicznos$ciach
podczas wszystkich dziatah zwigzanych z przetwarzaniem danych w UE; podkresla,
ze przyjmie dalsze Srodki dotyczace wspolpracy w dziedzinie egzekwowania prawa
dopiero po przystgpieniu przez Rad¢ do negocjacji z Parlamentem 1 Komisjg

w sprawie pakietu dotyczacego ochrony danych;

przypomina, ze koncepcje ,,uwzglednienia ochrony prywatnos$ci juz w fazie
projektowania” i ,,domyslnej ochrony prywatnosci” zwigkszaja ochrong¢ danych 1
powinny mie¢ status wytycznych dla wszystkich produktéw, ustug i systemow
oferowanych w internecie;

uwaza wyzsze normy przejrzystosci 1 bezpieczenstwa w sektorze internetowym i
telekomunikacyjnym za zasad¢ konieczng do poprawy systemu ochrony danych; w
zwigzku z tym wzywa Komisje do przedstawienia wniosku ustawodawczego
dotyczacego standardowych warunkéw ogdlnych dla ustug internetowych 1
telekomunikacyjnych oraz nadania organowi nadzoru uprawnien do monitorowania
przestrzegania warunkoéw ogdlnych;

Przetwarzanie w chmurze

63.

64.

65.

66.

zauwaza, ze wymienione powyzej praktyki negatywnie wplynety na zaufanie do
przetwarzania w chmurze 1 dostawcow ustug przetwarzania w chmurze w Stanach
Zjednoczonych; podkresla zatem, ze rozw6j europejskich chmur obliczeniowych

1 rozwigzan informatycznych jest elementem istotnym dla wzrostu gospodarczego
1 zatrudnienia oraz zaufania do ustug przetwarzania w chmurze i dostawcow takich
ustlug, a takze dla zapewnienia wysokiego poziomu ochrony danych osobowych;

wzywa wszystkie organy publiczne w Unii, aby nie wykorzystywaly ustug
przetwarzania w chmurze w przypadkach, w ktorych zastosowanie mogg miec
przepisy inne niz unijne;

ponownie wyraza powazne zaniepokojenie w odniesieniu do obowigzku
bezposredniego ujawniania danych i informacji osobowych obywateli UE, ktére sa
przetwarzane w ramach umow o §wiadczenie ustug w chmurze obliczeniowej,
wladzom panstw trzecich przez dostawcoéw ustlug w chmurze podlegajacych prawu
panstw trzecich lub wykorzystujacych serwery znajdujace si¢ na terenie tych panstw,
a takze w odniesieniu do zdalnego dostgpu do danych osobowych i informacji
przetwarzanych przez organy $cigania i shuzby wywiadowcze panstw trzecich;

gleboko ubolewa, Ze taki dostgp jest zazwyczaj osiagany za pomocg bezposredniego
egzekwowania przez organy panstw trzecich z wykorzystaniem ich wtasnych
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68.

69.

70.

71.

przepisoOw, bez uciekania si¢ do instrumentow migdzynarodowych stuzacych
wspotpracy prawnej, takich jak porozumienia o wzajemnej pomocy prawnej lub inne
formy wspotpracy sadowej;

wzywa Komisj¢ 1 panstwa czlonkowskie do zwigkszenia tempa prac nad
ustanowieniem Europejskiego Partnerstwa na rzecz Chmur Obliczeniowych z petnym
zaangazowaniem spoteczenstwa obywatelskiego i sSrodowiska technicznego, np. grupy
zadaniowej ds. inzynierii internetowej (IETF), oraz uwzglednieniem aspektow
ochrony danych;

wzywa Komisje, by podczas negocjacji porozumien mig¢dzynarodowych, ktére
dotycza przetwarzania danych osobowych, zwracata szczegolng uwage na zagrozenia i
wyzwania, jakie niesie chmura obliczeniowa dla praw podstawowych, a zwtaszcza —
ale nie wylacznie — prawa do prywatnosci i ochrony danych osobowych zgodnie z art.
7 1 8 Karty praw podstawowych Unii Europejskiej; ponadto wzywa Komisje do
zwrdcenia uwagi na te przepisy obowigzujace w kraju partnera w negocjacjach, ktore
dotycza dostgpu organdéw $cigania i agencji wywiadowczych do danych osobowych
przetwarzanych w ramach ustug w chmurze obliczeniowej, zwtaszcza wymagajac, by
udzielanie takiego dost¢pu miato miejsce jedynie w nastepstwie rzetelnego procesu
sagdowego 1 na mocy jednoznacznych podstaw prawnych, a takze by okre$lono
szczegotowe warunki udzielania takiego dostepu, srodki bezpieczenstwa stosowane w
momencie przekazywania danych, prawa jednostek, a takze przepisy dotyczace
nadzoru i efektywnych srodkéw naprawczych;

przypomina, ze wszystkie przedsigbiorstwa swiadczace ustugi w UE musza bez
wyjatku przestrzega¢ prawa UE 1 ze s3 odpowiedzialne za wszelkie naruszenia oraz
podkresla znaczenie funkcjonowania skutecznych, proporcjonalnych i odstraszajacych
sankcji administracyjnych, ktore mozna naktada¢ na ustugodawcow swiadczacych
ustugi przetwarzania w chmurze, ktdrzy nie spetniaja unijnych norm ochrony danych
osobowych;

wzywa Komisj¢ 1 wlasciwe organy panstw cztonkowskich do oceny stopnia, w jakim
naruszono przepisy UE dotyczace prywatnos$ci 1 ochrony danych na skutek
wspotpracy podmiotdw prawnych w UE z tajnymi stuzbami lub na skutek
zastosowania si¢ do wydanych przez organy panstw trzecich sgdowych nakazow
udostgpnienia danych osobowych obywateli UE wbrew unijnemu prawodawstwu
dotyczacemu ochrony danych osobowych;

wzywa przedsiebiorstwa §wiadczace nowe ustugi z wykorzystaniem duzych zbiorow
danych 1 dostarczajace nowe aplikacje, takie jak ,,internet przedmiotow”, do
wprowadzenia §rodkéw ochrony danych juz na etapie opracowywania w celu
utrzymania wysokiego poziomu zaufania obywateli;

Transatlantyckie partnerstwo w dziedzinie handlu i inwestycji (TTIP)

72.  przyjmuje do wiadomosci, ze UE i Stany Zjednoczone prowadzg negocjacje
w sprawie transatlantyckiego partnerstwa w dziedzinie handlu i inwestycji, ktére ma
istotne znaczenie strategiczne dla zapewnienia dalszego wzrostu gospodarczego;
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73. zdecydowanie podkresla, ze biorgc pod uwage znaczenie gospodarki cyfrowej w tej
relacji i w odbudowie zaufania migdzy UE a Stanami Zjednoczonymi, nie mozna by¢
pewnym zgody Parlamentu Europejskiego na ostateczng umowe w sprawie TTIP,
dopoki nie zostanie catkowicie wstrzymany nieograniczony nadzor na masowg skalg
oraz przechwytywanie komunikacji w instytucjach 1 przedstawicielstwach
dyplomatycznych UE, a takze dopdki nie zostanie znalezione odpowiednie
rozwigzanie dotyczace praw obywateli UE do zachowania prywatnos$ci danych, w tym
sagdowych 1 administracyjnych mechanizméw dochodzenia roszczen; podkresla, ze
Parlament moze wydac¢ zgode na ostateczng umowe w sprawie TTIP, pod warunkiem
ze umowa bedzie w pelni uwzglednia¢ m.in. poszanowanie praw podstawowych
uznanych w karcie UE oraz ze ochrona prywatnosci os6b w odniesieniu do
przetwarzania i rozpowszechniania danych osobowych bedzie nadal uregulowana
art. XIV GATS; podkresla, ze unijnego prawodawstwa dotyczacego ochrony danych
nie mozna uznac za ,,arbitralng lub nieuzasadniong dyskryminacje” w zastosowaniu
art. XIV GATS;

Demokratyczny nadzor nad stuzbami wywiadowczymi

74. podkresla, ze chociaz nadzér nad dziataniami stuzb wywiadowczych powinien opieraé
si¢ zard6wno na legitymacji demokratycznej (silnych ramach prawnych, upowaznieniu
ex ante 1 weryfikacji ex post), jak 1 na odpowiednich zdolnosciach technicznych
1 wiedzy fachowej, wigkszo$ci obecnych unijnych i amerykanskich organéw nadzoru
zdecydowanie brakuje ich obu, zwtaszcza zdolnos$ci technicznych;

75. podobnie jak w przypadku Echelonu, wzywa wszystkie parlamenty narodowe, ktore
jeszcze tego nie uczynity, do przyznania kompetencji prawnych w zakresie
prowadzenia dochodzen w ramach znaczacego nadzoru nad dziataniami
wywiadowczymi sprawowanego przez parlamentarzystéw lub organy eksperckie;
wzywa parlamenty narodowe do zapewnienia tego, aby takie komisje/organy nadzoru
posiadaty wystarczajace zasoby, fachowa wiedze techniczng 1 §rodki prawne, w tym
prawo do prowadzenia kontroli na miejscu, umozliwiajace im sprawowanie skutecznej
kontroli nad stuzbami wywiadowczymi;

76.  wzywa do powotania grupy wysokiego szczebla w celu zaproponowania, w sposob
przejrzysty 1 we wspolpracy z parlamentami, zalecen 1 dalszych krokow, jakie nalezy
poczyni¢ w kierunku nasilenia demokratycznej kontroli, w tym kontroli
parlamentarnej nad stuzbami wywiadowczymi, oraz bardziej intensywnej wspotpracy
w zakresie kontroli w UE, w szczegdlno$ci w jej wymiarze transgranicznym;

77.  uwaza, ze ta grupa wysokiego szczebla powinna:

e okres$la¢ minimalne europejskie normy lub wytyczne w zakresie nadzoru (ex ante i ex
post) nad stuzbami wywiadowczymi w oparciu o obowigzujace sprawdzone wzorce
postgpowania i zalecenia organéw mi¢dzynarodowych (ONZ, Rady Europy), w tym w
sprawie uznawania organéw nadzorczych za osobg¢ trzecig na podstawie ,,zasady
osoby trzeciej” lub ,,zasady kontroli organu zastrzegajacego”, dotyczace sprawowania
nadzoru nad wywiadem z panstw obcych i pociggania go do odpowiedzialnosci;

PE526.085v03-00 36/71 RR\1020713PL.doc

PL



78.

79.

80.

81.

82.

83.

okresla¢ Sciste ograniczenia czasu trwania 1 zakresu zarzadzonego nadzoru, chyba ze
jego kontynuacja jest nalezycie uzasadniona przez organ wydajacy zezwolenia /organ
nadzoru; przypomina, ze czas trwania zarzgdzonego nadzoru powinien by¢
proporcjonalny i ograniczony do jego celu;

opracowywac kryteria zwigkszonej przejrzystosci, na podstawie ogolnej zasady

»1.

dostepu do informacji i tak zwanych ,,zasad z Tshwane™’!;

zamierza zorganizowa¢ konferencj¢ z krajowymi — parlamentarnymi lub niezaleznymi
— organami nadzoru do konca 2014 r.;

wzywa panstwa cztonkowskie do wykorzystania najlepszych praktyk, aby poprawic
dostep ich organow nadzoru do informacji na temat dzialan wywiadowczych (w tym
informacji niejawnych 1 informacji pochodzacych od innych shuzb) oraz ustanowienia
uprawnien w zakresie przeprowadzania wizyt na miejscu, solidnego zbioru uprawnien
w zakresie przestuchan, odpowiednich zasobdéw i1 fachowej wiedzy techniczne;,
zdecydowanej niezaleznos$ci od ich rzadu oraz obowigzku sprawozdawczego wobec
ich parlamentow;

wzywa panstwa cztonkowskie do rozwoju wspotpracy migedzy organami nadzoru,
zwlaszcza w ramach europejskiej sieci ds. monitorowania krajowych stuzb
wywiadowczych (ENNIR);

wzywa Komisj¢ 1 wysoka przedstawiciel/wiceprzewodniczaca do przedstawienia do
grudnia 2014 r. wniosku dotyczacego podstawy prawnej dziatan Centrum Analiz
Wywiadowczych UE (IntCen), a takze wlasciwego mechanizmu nadzoru; nalega na
wysokg przedstawiciel/wiceprzewodniczacg, by regularnie informowata wtasciwe
organy Parlamentu o dziatalno$ci IntCen, m.in. o pelnym przestrzeganiu praw
podstawowych 1 majacych zastosowanie przepisow UE o prywatnosci danych
osobowych, oraz by szczegdtowo doprecyzowata wobec Parlamentu istniejacy
mechanizm nadzoru;

wzywa Komisj¢ do przedstawienia do wrzesnia 2014 r. wniosku dotyczacego unijnej
procedury sprawdzajacej w zakresie poswiadczenia bezpieczenstwa wszystkich osob
sprawujacych urzedy w UE, poniewaz obecny system, ktory opiera si¢ na
poswiadczaniu bezpieczenstwa przez panstwa cztonkowskie obywatelstwa,
przewiduje rozne wymogi i r6zng dtugos¢ procedur w systemach krajowych, co
powoduje rézne traktowanie postow do Parlamentu 1 ich pracownikéw w zaleznosci
od ich obywatelstwa;

przypomina postanowienia porozumienia mi¢dzyinstytucjonalnego miedzy
Parlamentem Europejskim a Radg w sprawie przekazywania Parlamentowi
Europejskiemu i przetwarzania przez Parlament posiadanych przez Rade¢ informacji
niejawnych dotyczacych spraw innych niz z dziedziny wspolnej polityki zagranicznej
1 bezpieczenstwa, ktére nalezy wykorzysta¢ do poprawy nadzoru na szczeblu UE;

Agencje UE

! The Global Principles on National Security and the Right to Information (Globalne zasady w zakresie obrony
narodowej i prawa do informacji), czerwiec 2013 r.
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84.

85.

wzywa wspolny organ nadzorczy Europolu, aby wspdlnie z krajowymi organami ds.
ochrony danych przeprowadzil do konca 2014 r. wsp6lng inspekcje w celu ustalenia,
czy organy krajowe pozyskaty informacje i dane osobowe wymieniane z Europolem
w sposob zgodny z prawem, a zwlaszcza czy informacje lub dane zostaly pierwotnie
pozyskane przez stuzby wywiadowcze w UE czy w panstwie trzecim oraz czy
funkcjonuja stosowne $rodki zapobiegajace wykorzystywaniu i dalszemu
rozpowszechnianiu takich informacji lub danych; uwaza, ze Europol nie powinien
przetwarza¢ informacji ani danych uzyskanych z naruszeniem praw podstawowych,
ktore sg chronione na podstawie Karty praw podstawowych;

wzywa Europol, by w pelni skorzystal z uprawnienia do Zadania od wlasciwych
organdéw panstw cztonkowskich, by wszczety §ledztwo w sprawie duzych atakéw
cybernetycznych i naruszen informatycznych o potencjalnych skutkach
transgranicznych; jest zdania, ze nalezy wzmocni¢ mandat Europolu, tak by
umozliwi¢ mu wszczgcie wlasnego §ledztwa w zwigzku z podejrzeniem bezprawnego
ataku na systemy sieciowe 1 informatyczne dwoch lub wigkszej liczby panstw
cztonkowskich lub organéw Unii!; wzywa Komisje do przeprowadzenia przegladu
dziatan Europejskiego Centrum ds. Walki z Cyberprzestepczoscia oraz przedstawienia
w razie konieczno$ci wniosku dotyczacego kompleksowych ram stuzacych
zwigkszeniu jego kompetencji;

Wolnosé wypowiedzi

86.

87.

88.

wyraza glebokie zaniepokojenie wzrostem liczby zagrozen dla wolnoSci prasy

1 zniechgcaniem dziennikarzy do dziatania poprzez zastraszenie przez wtadze
panstwowe, co dotyczy zwlaszcza ochrony poufnosci zrodet dziennikarskich;
ponownie wystepuje z postulatami wyrazonymi w swojej rezolucji z dnia 21 maja
2013 r. w sprawie Karty praw podstawowych UE: standardy okreslajagce wolnos¢
mediow w UE;

odnotowuje zatrzymanie Davida Mirandy 1 konfiskate materialu znajdujacego si¢

W jego posiadaniu na podstawie zatgcznika 7 do ustawy o terroryzmie z 2000 r. (a
takze zadanie od ,,The Guardian” zniszczenia lub przekazania materiatu) oraz wyraza
obawe, ze to moze stanowi¢ powazne naruszenie prawa do wolnosci wypowiedzi i
wolnos$ci prasy uznanych w art. 10 EKPC 1 art. 11 karty UE oraz ze mozna w takich
przypadkach naduzywa¢ prawa majacego na celu zwalczanie terroryzmu;

zwraca uwage na trudng sytuacje innych osob zgtaszajacych przypadki naruszenia i
wspierajacych je 0sob, w tym dziennikarzy $ledzacych ich dziatalno$¢; wzywa
Komisje, by przeanalizowata, czy przyszty wniosek ustawodawczy wprowadzajacy
skuteczny 1 kompleksowy europejski program ochrony os6b zgtaszajacych przypadki
naruszenia, jakiego Parlament domagat si¢ juz w rezolucji z 23 pazdziernika 2013 r.,
powinien obejmowac takze inne dziedziny kompetencji Unii, ze szczegdlnym
uwzglednieniem trudnosci, z jakimi wigze si¢ nagtasnianie przypadkdéw naruszen w

I Rezolucja ustawodawcza Parlamentu Europejskiego z dnia ... lutego 2014 r. w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie Agencji Unii Europejskiej ds. Wspotpracy i
Szkolenia w Dziedzinie Egzekwowania Prawa (Europol) (A7-0096/2014).
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dziedzinie wywiadu; wzywa panstwa cztonkowskie do gruntownego przeanalizowania
mozliwo$ci zagwarantowania osobom zgtaszajacym przypadki naruszenia ochrony
migdzynarodowej przed $ciganiem;

wzywa panstwa cztonkowskie, by dopilnowaly, by ich prawo, zwlaszcza w dziedzinie
bezpieczenstwa narodowego, przewidywalo bezpieczne rozwigzanie alternatywne w
stosunku do milczenia, dotyczace ujawniania lub zglaszania nieprawidtowosci, w tym
korupcji, przestepstw, naruszen przewidzianych prawem zobowigzan, pomytek
sagdowych 1 naduzywania wtadzy, co jest takze zgodne z przepisami zawartymi w
rozmaitych instrumentach migdzynarodowych (ONZ i Rady Europy)
przeciwdziatajacych korupcji, zasadami ustanowionymi w rezolucji Zgromadzenia
Parlamentarnego Rady Europy 1729 z 2010 r., zasadami z Tshwane itp.;

Bezpieczernistwo informatyczne w UE

90.

91.

wskazuje, ze ostatnie zdarzenia wyraznie swiadczg o duzej podatnosci UE,

a zwlaszcza instytucji UE, rzadow krajowych 1 parlamentéw narodowych, duzych
przedsigbiorstw europejskich, europejskich infrastruktur i sieci informatycznych na
zaawansowane ataki, w ktorych wykorzystuje si¢ ztozone i ztosliwe oprogramowanie;
zauwaza, ze ataki te wymagaja srodkow finansowych i zasobow ludzkich o takiej
skali, ze moga mie¢ swoje zrodto w podmiotach panstwowych dziatajacych w imieniu
rzadow zagranicznych; w tym kontekscie uwaza przypadek ztamania zabezpieczen lub
zatozenie podstuchu w spotce telekomunikacyjnej Belgacom za niepokojacy przyktad
ataku na zdolnos$ci informatyczne UE; podkresla, ze zwigkszenie zdolnosci
informatycznej UE 1 bezpieczenstwa w tej dziedzinie zmniejsza takze podatnos¢ UE
na powazne ataki cybernetyczne ze strony duzych organizacji przestepczych lub grup
terrorystycznych;

jest zdania, ze doniesienia o prowadzonym na masowg skale nadzorze, ktore
rozpoczely ten kryzys, mozna wykorzysta¢ jako szans¢ wykazania przez Europe
inicjatywy 1 utworzenia silnych 1 autonomicznych kluczowych zasobow
informatycznych, co powinno by¢ strategicznym priorytetem; podkresla, ze w celu
odbudowy zaufania taki europejski potencjat informatyczny musi w jak najwigkszym
stopniu opierac si¢ na otwartych standardach oraz otwartym oprogramowaniu, a w
miar¢ mozliwosci sprzecie komputerowym, co umozliwi kazdej zainteresowane;j
stronie przeglad catego tancucha dostaw od projektu procesora do poziomu aplikacji w
warunkach przejrzystosci; wskazuje, ze w celu przywrocenia konkurencyjnosci

w strategicznym sektorze ushug informatycznych potrzebny jest nowy tad cyfrowy
oraz wspolne, zakrojone na szeroka skale wysitki instytucji UE, panstw
cztonkowskich, instytucji badawczych, przemystu i spoleczenstwa obywatelskiego;
wzywa Komisj¢ i panstwa czlonkowskie do wykorzystania zaméwien publicznych
jako dzwigni w celu wsparcia potencjatu tych zasobow w UE poprzez okreslenie
standardow UE w zakresie bezpieczenstwa i1 prywatnosci jako zasadniczego wymogu
w zamowieniach publicznych na towary i ustugi informatyczne; dlatego nalega na
Komisje, by dokonata przegladu obecnej praktyki udzielania zamoéwien publicznych w
odniesieniu do przetwarzania danych, Zeby rozwazy¢ ograniczenie procedur
przetargowych do przedsigbiorstw certyfikowanych, a w miar¢ mozliwosci do
przedsigbiorstw z UE, jezeli w gre wchodzi bezpieczenstwo lub inne kluczowe
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92.

93.

94.

95.

96.

interesy;

zdecydowanie potepia to, ze stuzby wywiadowcze dazyly do obnizenia standardéw
bezpieczenstwa informatycznego 1 wstawienia luk typu backdoor w wielu ré6znych
systemach informatycznych; zwraca si¢ do Komisji o przedstawienie projektu
przepisow majacych na celu zakazanie stosowania luk typu backdoor przez organy
Scigania; zaleca w zwigzku z tym wykorzystanie otwartego oprogramowania we
wszystkich srodowiskach, w ktorych istotne znaczenie ma bezpieczenstwo
informatyczne;

wzywa wszystkie panstwa cztonkowskie, Komisj¢, Rade 1 Rade Europejska do
udzielenia jak najpehniejszego wsparcia, m.in. poprzez finansowanie w dziedzinie
badan naukowych i rozwoju, na rzecz rozwoju europejskiego potencjatu
innowacyjnego i technologicznego w zakresie narzedzi, przedsigbiorstw i dostawcow
informatycznych (co dotyczy sprzetu komputerowego, oprogramowania, ustug 1 sieci),
takze w celu zapewnienia bezpieczenstwa cybernetycznego oraz zdolnosci w zakresie
szyfrowania 1 kryptografii;

wzywa Komisj¢, organy normalizacyjne i Europejska Agencje ds. Bezpieczenstwa
Sieci 1 Informacji, aby do grudnia 2014 r. opracowaty minimalne normy w zakresie
bezpieczenstwa i prywatnosci oraz wytyczne dotyczace systemow, sieci i ustug
informatycznych, w tym uslug przetwarzania w chmurze, w celu lepszej ochrony
danych osobowych obywateli UE oraz integralno$ci wszystkich systeméw
informatycznych; uwaza, ze normy takie mogg sta¢ si¢ punktami odniesienia dla
nowych standardow na poziomie globalnym oraz powinny zosta¢ ustalone w ramach
otwartego 1 demokratycznego procesu, ktory nie bytby prowadzony przez jedno
panstwo, jeden podmiot lub jedno przedsigbiorstwo wielonarodowe; jest zdania, ze
chociaz konieczne jest uwzglednienie zasadnych aspektow egzekwowania prawa

1 wywiadu w celu wsparcia walki z terroryzmem, nie powinny one powodowac
ogolnego umniejszenia niezawodnosci wszystkich systemow informatycznych;
wyraza poparcie dla ostatnich decyzji grupy zadaniowej ds. inzynierii internetowe;j
(IETF) dotyczacych uwzglednienia rzadow w modelu zagrozen dla bezpieczenstwa
W internecie;

wskazuje, ze unijne oraz krajowe telekomunikacyjne organy regulacyjne, a w
niektorych przypadkach takze przedsigbiorstwa telekomunikacyjne, wyraznie
zaniedbaly bezpieczenstwo informatyczne swoich uzytkownikow i klientow; wzywa
Komisje¢ do petnego wykorzystania jej obecnych uprawnien na podstawie dyrektywy
ramowej dotyczacej prywatnosci w tacznosci elektronicznej 1 telekomunikacji w celu
zwigkszenia ochrony poufnosci komunikacji poprzez przyjecie srodkoéw
zapewniajacych zgodnos¢ urzadzen koncowych z prawem uzytkownikow do kontroli
1 ochrony swoich danych osobowych oraz zapewnienia wysokiego poziomu
bezpieczenstwa sieci i ustug telekomunikacyjnych, w tym takze poprzez okreslenie
wymogu szyfrowania komunikatéw od poczatku do konca w oparciu o aktualny stan
techniki;

popiera europejska strategi¢ bezpieczenstwa cybernetycznego, lecz uwaza, ze nie
obejmuje ona wszystkich mozliwych zagrozen i nalezy rozszerzy¢ jej zakres

PE526.085v03-00 40/71 RR\1020713PL.doc



97.

98.

99.

100.

101.

o dziatania panstwa podejmowane w ztej wierze; podkresla potrzebg petniejszego
bezpieczenstwa informatycznego i odpornosci systemow informatycznych;

wzywa Komisje, aby najpozniej do stycznia 2015 r. przedstawila plan dziatania na
rzecz osiagniecia wigkszej niezaleznosci UE w sektorze informatycznym, obejmujacy
spojniejsze podejscie do zwigkszenia europejskich technologicznych zdolnosci
informatycznych (w tym w zakresie systemow informatycznych, urzadzen, ustug,
przetwarzania w chmurze, szyfrowania 1 anonimizacji) oraz do ochrony strategicznej
infrastruktury informatycznej (w tym pod wzgledem wlasnosci 1 podatnosci);

wzywa Komisje, aby w ramach nast¢pnego programu prac dotyczacego programu
,Horyzont 2020” ukierunkowata wigksze zasoby na pobudzenie europejskich badan,
rozwoju, innowacji i szkolen w dziedzinie technologii informatycznych, zwtaszcza
technologii 1 infrastruktury zwigkszajacej ochrong prywatnosci, kryptologii,
bezpiecznego przetwarzania, rozwigzan w zakresie otwartego oprogramowania
zabezpieczajacego 1 innych ushug spoteczenstwa informacyjnego, a takze by wspierata
wewnetrzny rynek europejskiego oprogramowania, sprzetu informatycznego oraz
szyfrowane sposoby komunikacji i infrastrukture komunikacyjng, m.in. dzieki
rozwijaniu kompleksowej strategii przemystowej UE dla branzy informatyczne;;
uwaza, ze male i1 Srednie przedsigbiorstwa odgrywaja kluczowa role w badaniach;
podkresla, Ze nie nalezy udziela¢ finansowania ze srodkow unijnych na projekty,
ktorych jedynym celem jest opracowanie narz¢dzi uzyskania bezprawnego dostepu do
systemow informatycznych;

zwraca si¢ do Komisji o okreslenie aktualnych obowiazkéw 1 rozwazenie najpdzniej
do grudnia 2014 r. konieczno$ci rozszerzenia mandatu, poprawy koordynacji lub
przyznania dodatkowych zasobow 1 zwigkszenia zdolnosci technicznych Centrum
ds. Walki z Cyberprzestepczoscig Europolu oraz innych unijnych osrodkéw
zajmujacych si¢ specjalistycznymi ekspertyzami, Europejskiej Agencji

ds. Bezpieczenstwa Sieci i1 Informacji, CERT-UE 1 EIOD w celu umozliwienia im
odegrania kluczowej roli w zabezpieczeniu unijnych systemow komunikacji,
skuteczniejszego prowadzenia dochodzen w sprawach powaznych naruszen
informatycznych w UE 1 zapobiegania takim naruszeniom oraz prowadzenia (lub
pomocy panstwom cztonkowskim 1 organom UE w prowadzeniu) dochodzen
technicznych na miejscu w sprawach powaznych naruszen informatycznych; w
szczeg6lnosci wzywa Komisje, by rozwazyta wzmocnienie roli ENISA w obronie
systemow wewngtrznych instytucji UE oraz ustanowienie w ramach struktury ENISA
wlasciwego reagowania na incydenty komputerowe (CERT) dla UE oraz jej panstw
cztonkowskich;

zwraca si¢ do Komisji o oceng potrzeby utworzenia akademii informatycznej UE,
ktora zrzeszalaby najlepszych, niezaleznych ekspertow europejskich i
miedzynarodowych we wszystkich powigzanych dziedzinach i ktérej zadaniem bytoby
udzielanie wszystkim odpowiednim instytucjom i organom UE porad naukowych
dotyczacych technologii informatycznych, w tym strategii zwigzanych

z bezpieczenstwem;

wzywa wlasciwe shuzby sekretariatu Parlamentu Europejskiego do przeprowadzenia
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pod kierownictwem przewodniczacego PE najpozniej do grudnia 2014 r. gruntownego
przegladu i oceny niezawodnos$ci bezpieczenstwa informatycznego Parlamentu

z naciskiem na: §rodki budzetowe, zasoby kadrowe, zdolnos$ci techniczne, organizacje
wewnetrzng 1 wszystkie odpowiednie elementy w celu zapewnienia wysokiego
poziomu bezpieczenstwa systemow informatycznych Parlamentu; uwaza, Ze ocena
taka powinna co najmniej skutkowac¢ analizg informacji i zaleceniami dotyczacymi:

o koniecznosci regularnych, §cistych i niezaleznych kontroli bezpieczenstwa
1 testow penetracyjnych przeprowadzanych z pomocg wybranych
zewnetrznych ekspertéw w dziedzinie bezpieczenstwa z zapewnieniem
przejrzystosci 1 gwarancjg ich niezaleznos$ci od panstw trzecich lub wszelkiego
rodzaju intereséw witasnych;

o wlaczenia do procedur przetargowych dotyczacych nowych systemow
informatycznych szczegdétowych wymogdéw w zakresie
bezpieczenstwa/prywatnosci w systemach informatycznych, opartych na
sprawdzonych wzorcach postepowania, w tym mozliwo$ci wprowadzenia
wymogu otwartego oprogramowania jako warunku zakupu lub wymogu, aby w
przetargach dotyczacych obszarow szczegdlnie wrazliwych i1 zwigzanych z
bezpieczenstwem udzial braty zaufane europejskie przedsigbiorstwa;

. wykazu przedsigbiorstw, ktore zawarty umowe z Parlamentem w dziedzinie
informatyki i telekomunikacji, z uwzglednieniem wszelkich ujawnionych
informacji o ich wspotpracy z agencjami wywiadowczymi (takich jak
doniesienia 0 umowach zawieranych przez NSA z takim przedsi¢biorstwem
jak RSA, ktorego produkty Parlament wykorzystuje, aby chroni¢ zdalny dostep
postow do PE i pracownikow PE do ich danych), w tym oceny mozliwo$ci
swiadczenia takich samych ustug przez inne przedsi¢biorstwa, najlepiej
europejskie;

o rzetelnos$ci i odpornos$ci oprogramowania, zwlaszcza gotowego
oprogramowania komercyjnego, stosowanego przez instytucje UE i ich
systemy informatyczne, w odniesieniu do penetracji 1 naruszen, ktorych
dopuszczaja si¢ organy $cigania i organy wywiadowcze UE lub panstw
trzecich, takze z uwzglednieniem odpowiednich norm miedzynarodowych,
zasad dotyczacych sprawdzonych wzorcéw postepowania w zakresie
zarzadzania ryzykiem 1 bezpieczenstwem oraz spetniania standardow
bezpieczenstwa sieci i informacji w UE, réwniez pod wzgledem naruszen

zabezpieczen,;

. wykorzystania wigkszej liczby systemow bazujacych na otwartym
oprogramowaniu;

J krokow i srodkow, jakie nalezy podja¢ w zwiazku z wigkszym

wykorzystaniem narz¢dzi mobilnych (np. smartfonéw, tabletow, zarowno
stuzbowych, jak 1 osobistych) 1 skutkéw wywieranych na bezpieczenstwo
informatyczne systemu;
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. bezpieczenstwa lacznosci miedzy ré6znymi miejscami prac Parlamentu
1 systemow informatycznych wykorzystywanych w Parlamencie;

o wykorzystania i lokalizacji serwerdw i centrow informatycznych na potrzeby
systemow informatycznych Parlamentu oraz skutkéw dla bezpieczenstwa
1 integralnos$ci systemows;

o wprowadzenia w zycie obowigzujacych przepisoéw dotyczacych naruszen
bezpieczenstwa 1 bezzwlocznego powiadamiania wlasciwych organow przez
dostawcow publicznie dostepnych sieci telekomunikacyjnych;

. wykorzystania mozliwosci przechowywania w chmurze przez Parlament,
w tym rodzaju danych przechowywanych w chmurze, sposobu ochrony
zawartosci 1 dostepu do niej oraz lokalizacji serweréw chmury, wraz ze
sprecyzowaniem majacych zastosowanie prawnych ram ochrony danych i
dzialalnosci wywiadowczej, jak rowniez oceny, jakie sa mozliwosci
korzystania wylgcznie z serweréw chmury, ktore znajduja si¢ na terytorium
UE;

. planu umozliwiajacego wykorzystanie wigekszej liczby technologii
kryptograficznych, w szczegolnosci petnego poswiadczonego szyfrowania
w przypadku wszystkich ustug informatycznych 1 ustug facznosci, takich jak
przetwarzanie w chmurze, poczta elektroniczna, komunikatory i telefonia;

o wykorzystania podpisu elektronicznego w poczcie elektronicznej;

. planu dotyczacego korzystania w przypadku wiadomosci elektronicznych z
domys$lnego standardu szyfrowania, takiego jak GNU Privacy Guard, ktory
jednoczes$nie umozliwia wykorzystanie podpisow cyfrowych;

o mozliwos$ci utworzenia w Parlamencie bezpiecznego komunikatora
umozliwiajgcego bezpieczng komunikacje¢, opartego na serwerze, do ktérego
dociera wytacznie zaszyfrowana tresc;

102. wzywa instytucje 1 organy UE, a zwlaszcza Rade Europejska, Rade, Europejska
Stuzbe Dziatan Zewngetrznych (w tym delegatury UE), Komisje, Trybunat
Sprawiedliwos$ci 1 Europejski Bank Centralny do tego, aby najpdzniej do grudnia
2014 r. wykonaly podobne zadanie we wspolpracy z ENISA, Europolem i CERT;
zachgca panstwa cztonkowskie do przeprowadzenia podobnej oceny;

103.  podkresla, ze jesli chodzi o dzialania zewnetrzne UE, nalezy przeprowadzi¢ oceny
zwigzanych z nimi potrzeb budzetowych 1 bezzwtocznie przedsigwzia¢ pierwsze
srodki w przypadku Europejskiej Stuzby Dziatan Zewngtrznych (ESDZ) oraz
przydzieli¢ odpowiednie fundusze w projekcie budzetu na 2015 r.;

104. jest zdania, ze zakrojone na szeroka skale systemy informatyczne wykorzystywane
w przestrzeni wolnosci, bezpieczenstwa i1 sprawiedliwosci, takie jak system
informacyjny Schengen II, wizowy system informacyjny, Eurodac, i ewentualne
przyszie systemy, takie jak EU-ESTA, powinny by¢ opracowane i dziata¢ w sposob
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zapobiegajacy narazeniu danych na ryzyko na skutek zagdan wtadz panstw trzecich;
zwraca si¢ do eu-LISA o przedstawienie Parlamentowi sprawozdania na temat
rzetelnosci funkcjonujgcych systeméw do konca 2014 r.;

105.  wzywa Komisj¢ 1 ESDZ do podj¢cia dziatania na szczeblu migdzynarodowym,
zwlaszcza wraz z ONZ, we wspodlpracy z zainteresowanymi partnerami w celu
realizacji unijnej strategii na rzecz demokratycznego zarzadzania internetem, aby
zapobiec niepotrzebnemu wptywowi poszczegolnych podmiotdéw, przedsigbiorstw lub
panstw na dziatania ICANN i IANA poprzez zapewnienie odpowiedniej reprezentacji
wszystkich zainteresowanych stron w tych organach, przy jednoczesnym unikaniu
wspierania kontroli panstwa czy cenzury lub ,,batkanizacji” i fragmentaryzacji
internetu;

106. wzywa UE, by objeta przewodnig role w przebudowie struktury internetu i
zarzadzania nim, by zaradzi¢ zagrozeniom zwigzanym z przeptywami
1 przechowywaniem danych, w dazeniu do wigkszej minimalizacji i przejrzysto$ci
danych oraz zmniejszenia skali centralnego masowego przechowywania danych
surowych, a takze do petnego szyfrowania calo$ci ruchu internetowego, od poczatku
do konca, tak aby zapobiec obecnym zagrozeniom zwigzanym z niepotrzebnym
kierowaniem ruchu przez terytorium panstw, ktore nie spetniajg podstawowych
standardow dotyczacych praw podstawowych, ochrony danych i prywatnosci;

107. apeluje o promowanie:

—unijnych wyszukiwarek internetowych i unijnych serwiséw spotecznosciowych jako
cennego kroku w kierunku niezalezno$ci informatycznej UE;

— europejskich dostawcoéw ustug informatycznych;

— ogolnie szyfrowania komunikacji, w tym wiadomosci e-mail 1 krotkich wiadomosci
tekstowych;

— kluczowych europejskich elementéw informatycznych, na przyktad rozwigzan

w zakresie modelu klient—serwer—system operacyjny, stosowania standardow
otwartego oprogramowania, rozwoju europejskich elementéw stuzacych do potaczenia
sieci, np. routerow;

108. wzywa panstwa czlonkowskie, aby we wspotpracy z Europejska Agencja
ds. Bezpieczenstwa Sieci 1 Informacji, Centrum ds. Walki z Cyberprzestepczoscia
Europolu, zespotami reagowania na incydenty komputerowe oraz krajowymi
organami ds. ochrony danych 1 jednostkami ds. cyberprzestgpczosci rozwijaty kulture
bezpieczenstwa i rozpoczely kampani¢ edukacyjng i informacyjna w celu
umozliwienia obywatelom podj¢cia bardziej Swiadomej decyzji o tym, ktore dane
osobowe udostepni¢ w internecie, oraz o sposobie ich lepszej ochrony, w tym dzigki
szyfrowaniu i bezpiecznemu przetwarzaniu w chmurze, z pelnym wykorzystaniem
platformy rozpowszechniania informacji uzytecznosci publicznej przewidzianej
w dyrektywie w sprawie ustugi powszechnej;

109. wzywa Komisje, aby do grudnia 2014 r. przedstawila wnioski ustawodawcze majace
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na celu zachecenie producentow oprogramowania i sprzetu komputerowego do
wprowadzenia wigkszego bezpieczenstwa i wigkszej ochrony prywatnosci za pomoca
uwzglednienia ochrony prywatnosci juz w fazie projektowania i domys$lnych opcji

w ich produktach, w tym poprzez zastosowanie srodkow zniechecajacych do
niepotrzebnego 1 nieproporcjonalnego gromadzenia danych osobowych na masowg
skale oraz wprowadzenie odpowiedzialno$ci prawnej producentdw za nienaprawione
znane btedy, wadliwe badz nie w peini bezpieczne oprogramowanie lub wstawianie
ukrytych luk typu backdoor umozliwiajacych nieautoryzowany dostep do danych i ich
przetwarzanie; w zwigzku z powyzszym wzywa Komisje, aby ocenita mozliwos¢
ustanowienia systemu certyfikowania lub walidacji dla sprzetu komputerowego IT
obejmujacego procedury testowania na szczeblu UE w celu zapewnienia integralnosci
1 bezpieczenstwa produktow;

Odbudowa zaufania

110.

I11.

uwaza, ze oprocz potrzeby wprowadzenia zmian ustawodawczych §ledztwo wykazato,
1z Stany Zjednoczone musza przywroci¢ zaufanie swoich partnerow z UE, poniewaz
w gre wchodza przede wszystkim dziatania agencji wywiadu USA;

wskazuje, ze kryzys zaufania obejmuje:

— ducha wspotpracy w obrgbie UE, poniewaz niektore krajowe dziatania
wywiadowcze moga zagrazac osiggni¢ciu celow Unii;

- obywateli, ktorzy zdaja sobie sprawe, ze szpiegowac ich moga nie tylko
panstwa trzecie lub przedsigbiorstwa wielonarodowe, lecz rowniez ich wlasny
rzad;

— poszanowanie praw podstawowych, demokracji 1 rzagdoéw prawa, jak
réwniez wiarygodno$¢ gwarancji demokratycznych, sadowych i
parlamentarnych oraz nadzor nad spoteczenstwem cyfrowym;

Miedzy UE a USA

112.

113.

114.

przypomina o historycznym i strategicznym partnerstwie mi¢dzy panstwami
cztonkowskimi UE a USA, ktore opiera si¢ na wspolnej wierze w demokracje, rzady
prawa i prawa podstawowe;

uwaza, ze masowa inwigilacja obywateli i szpiegowanie przywddcow politycznych
przez USA powaznie zaszkodzity stosunkom miedzy UE a USA i podwazyty zaufanie
do organizacji amerykanskich dziatajacych w UE; aspektem powodujacym zaostrzenie
problemu jest brak w amerykanskim prawie sgdowych i administracyjnych srodkéw
umozliwiajacych dochodzenie roszczen przez obywateli UE, szczeg6lnie w przypadku
dziatan w zakresie nadzoru prowadzonych w celach wywiadowczych;

przyznaje, ze w $wietle globalnych wyzwan, ktorym musza sprosta¢ UE 1 USA,
partnerstwo transatlantyckie musi by¢ w dalszym stopniu umacniane, a
kontynuowanie transatlantyckiej wspdtpracy w zwalczaniu terroryzmu na podstawie
nowego zaufania opartego na prawdziwym wzajemnym poszanowaniu rzagdow prawa
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115.

116.

117.

118.

119.

120.

oraz odrzuceniu wszystkich niekontrolowanych praktyk prowadzonego na masowg
skale nadzoru ma zasadnicze znaczenie; kltadzie zatem nacisk na konieczno$¢
przedsiewzigcia przez USA wyraznych §rodkow, aby przywrdci¢ zaufanie 1 ponownie
podkresli¢ wspolne podstawowe warto$ci lezace u podstaw partnerstwa;

wyraza gotowos¢ zaangazowania si¢ w dialog z partnerami z USA, aby w biezace;j
amerykanskiej debacie publicznej i kongresowej na temat reformy nadzoru i przegladu
nadzoru nad stuzbami wywiadowczymi poruszy¢ kwesti¢ prawa do prywatnosci i
innych praw przystugujacych obywatelom UE, osobom zamieszkujacym na terytorium
UE lub innym osobom podlegajacym ochronie na mocy prawa unijnego,
zagwarantowac rowne prawa do informacji i ochrony prywatno$ci w sadach
amerykanskich, w tym $rodki dochodzenia roszczen, dzigki np. przegladowi ustawy o
ochronie prywatnosci i ustawy o ochronie tajemnicy tgcznos$ci elektronicznej oraz
ratyfikacji pierwszego protokotu fakultatywnego do Miedzynarodowego paktu praw
obywatelskich i politycznych (MPPOIiP), Zeby nie przedtuza¢ obecnej dyskryminacji,

nalega na podj¢cie koniecznych reform i udzielenie Europejczykom skutecznych
gwarancji, zeby stosowanie nadzoru i przetwarzania danych na potrzeby
zagranicznych stuzb wywiadowczych miato proporcjonalny charakter, byto
ograniczone jasno okreslonymi warunkami oraz powigzane z racjonalnym
podejrzeniem lub prawdopodobienstwem dziatalnosci terrorystycznej; podkresla, ze
cel ten musi podlegac przejrzystej kontroli sadowe;;

uwaza, ze potrzebne sg jasne sygnaty polityczne od naszych amerykanskich
partnerow, ktore pokaza, ze USA rozrozniaja sojusznikow od przeciwnikow;

wzywa Komisje 1 administracj¢ USA do zajgcia si¢, w ramach biezacych negocjacji
dotyczacych umowy parasolowej miedzy UE a USA w sprawie transferu danych w
celu egzekwowania prawa, prawami obywateli UE do informacji 1 dochodzenia
roszczen, a takze do zakonczenia negocjacji do lata 2014 r., zgodnie z zobowigzaniem
podjetym na posiedzeniu ministerialnym w obszarze sprawiedliwos$ci 1 spraw
wewnetrznych UE-USA z dnia 18 listopada 2013 r.

zachgca USA do przystgpienia do konwencji Rady Europy o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych (konwencja nr 108), na takiej
samej zasadzie, na jakiej przystapity do Konwencji o cyberprzestgpczosci z 2001 r., co
pozwoli umocni¢ wspolne podstawy prawne mi¢dzy sojusznikami transatlantyckimi;

wzywa instytucje unijne do wykorzystania mozliwosci ustanowienia wraz z USA
kodeksu postepowania, ktory gwarantowatby powstrzymywanie si¢ od szpiegowania
instytucji 1 obiektow unijnych.

W ramach Unii Europejskiej

121.

uwaza réwniez, ze do utraty zaufania, réwniez mi¢dzy panstwami cztonkowskimi oraz
migdzy obywatelami UE a ich krajowymi wtadzami, doprowadzily zaangazowanie i
dziatania panstw cztonkowskich UE; stoi na stanowisku, ze tylko petna przejrzystos¢
celow 1 srodkdéw nadzoru, debata publiczna, a wreszcie zmiana prawa, w tym
zakonczenie dzialan w zakresie masowego nadzoru oraz wzmocnienie systemu
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122.

123.

124.

125.

126.

kontroli sadowe;j 1 parlamentarnej, pozwolg przywrdci¢ utracone zaufanie; ponownie
zwraca uwage na trudnosci, z jakimi wigze si¢ opracowanie kompleksowych strategii
politycznych UE w dziedzinie bezpieczenstwa w warunkach takich dziatan nadzoru na
masowg skale, oraz podkresla, Ze unijna zasada lojalnej wspotpracy wymaga, by
panstwa czlonkowskie powstrzymywaty si¢ od prowadzenia dzialan wywiadowczych
na terytorium innych panstw cztonkowskich;

zauwaza, ze niektore panstwa cztonkowskie prowadzg z wladzami amerykanskimi
dwustronne rozmowy na temat domniemanego szpiegostwa, a cz¢$¢ z nich zawarla
(Zjednoczone Krolestwo) lub zamierza zawrze¢ (Niemcy, Francja) tzw. umowy
antyszpiegowskie; podkresla, Ze te panstwa czlonkowskie musza w petni respektowac
interesy 1 ramy prawne UE jako cato$ci; uznaje takie umowy dwustronne za
przeciwskuteczne i pozbawione znaczenia, jako ze potrzebne jest europejskie
podejscie do tego problemu; wzywa Rad¢ do informowania Parlamentu o
prowadzonych przez panstwa czlonkowskie pracach nad europejska wzajemng umowa
0 nieszpiegowaniu;

uwaza, ze takie umowy nie mogg famac traktatoéw unijnych, a zwlaszcza zasady
lojalnej wspotpracy (na mocy art. 4 ust. 3 TUE), ani podwazac polityki UE w ujeciu
ogb6lnym, w szczegdlnosci polityki w obszarach rynku wewngtrznego, uczciwe;j
konkurencji oraz rozwoju gospodarczego, przemystowego i spotecznego; decyduje o
przeprowadzeniu przegladu takich umow pod katem ich zgodnos$ci z prawem
europejskim 1 zastrzega sobie prawo do uruchomienia procedur przewidzianych w
Traktatach w razie, gdyby takie porozumienia okazaly si¢ sprzeczne z zasada
spojnosci lub podstawowymi zasadami, na ktérych opiera si¢ Unia;

wzywa panstwa cztonkowskie, by dotozyty wszelkich wysitkow w celu zapewnienia
lepszej wspotpracy na rzecz gwarancji przeciw szpiegostwu, we wspolpracy z
wlasciwymi organami i agencjami UE, na rzecz ochrony obywateli i instytucji UE,
europejskich przedsiebiorstw, unijnego przemystu, infrastruktury i sieci
informatycznych oraz europejskich badan naukowych; uznaje, ze aktywny udziat
zainteresowanych podmiotéw z UE jest wstepnym warunkiem skutecznej wymiany
informacji; zaznacza, ze zagrozenia dla bezpieczenstwa nabraty bardziej
miedzynarodowego, rozproszonego i ztozonego charakteru, co wymaga zwigkszenia
wspotpracy na szczeblu europejskim; jest zdania, Ze te okoliczno$ci nalezy lepiej
odzwierciedli¢ w traktach 1 dlatego wzywa do przegladu traktatow, zeby wzmocnic
pojecie lojalnej wspotpracy migdzy panstwami cztonkowskimi i Unig w celu
osiggniecia obszaru bezpieczenstwa i zapobiezenia wzajemnemu szpiegostwu miedzy
panstwami cztonkowskimi w Unii;

uwaza, ze absolutnie niezbedne jest wprowadzenie zabezpieczonych przed
podstuchami struktur komunikacji (poczta elektroniczna i telekomunikacja, w tym
telefony stacjonarne i komorkowe) oraz zabezpieczonych przed podstuchami sal
konferencyjnych we wszystkich istotnych instytucjach UE oraz delegaturach UE; w
zwigzku z powyzszym wzywa do ustanowienia kodowanego wewnetrznego systemu
poczty elektronicznej w UE;

wzywa Rade i Komisje, by bez dalszej zwloki udzielity zgody na wniosek przyjety
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przez Parlament Europejski w dniu 23 maja 2012 r., dotyczacy rozporzadzenia
Parlamentu Europejskiego w sprawie szczegotowych przepisow regulujacych
wykonywanie przez Parlament Europejski uprawnien sledczych 1 zastepujacy decyzje
95/167/WE, Euratom, EWWiS Parlamentu Europejskiego, Rady i Komisji, a
przedstawiony na podstawie art. 226 TFUE; wzywa do przegladu Traktatu w celu
poszerzenia takich kompetencji §ledczych, tak by objely bez ograniczen ani wyjatkéw
wszystkie dziedziny kompetencji lub dziatania Unii, oraz ujecia mozliwosci
prowadzenia przestuchan pod przysiega;

Wymiar miedzynarodowy

127.

128.

129.

wzywa Komisj¢ do przedstawienia, najpdzniej w styczniu 2015 r., strategii UE
dotyczacej demokratycznego zarzadzania internetem;

wzywa panstwa cztonkowskie do udziatu w 35. Migdzynarodowej Konferencji
Rzecznikow Ochrony Danych Osobowych i Prywatnosci, aby ,,popierac przyjecie
dodatkowego protokotu do art. 17 Miedzynarodowego paktu praw obywatelskich 1
politycznych na podstawie norm opracowanych i zatwierdzonych w ramach
Migdzynarodowej Konferencji oraz postanowien zawartych w ogdlnym komentarzu nr
16 Komitetu Praw Czlowieka do paktu w celu stworzenia majacych ogdlne
zastosowanie standardow ochrony danych i ochrony prywatnos$ci zgodnie z rzagdami
prawa’”; zwraca si¢ do panstw cztonkowskich, aby w tym zadaniu uwzglednity apel o
utworzenie migdzynarodowej agencji ONZ, ktéra bedzie odpowiedzialna w
szczegoOlnosci za monitorowanie pojawiania si¢ narzedzi nadzoru oraz regulowanie ich
uzycia i prowadzenie dochodzen w sprawie ich uzycia; zwraca si¢ do wysokiej
przedstawiciel/wiceprzewodniczgcej Komisji oraz Europejskiej Stuzby Dziatan
Zewngtrznych do przyjecia aktywnego stanowiska w tej sprawie;

wzywa panstwa cztonkowskie do opracowania w ramach ONZ spodjnej i solidnej
strategii, wspierajac zwlaszcza rezolucje pt. ,,Prawo do prywatnosci w epoce
cyfrowej” zainicjowang przez Brazyli¢ 1 Niemcy, a przyjetg przez Trzeci Komitet
Zgromadzenia Ogolnego ONZ (Komitet Praw Cztowieka) w dniu 27 listopada 2013 r.,
a takze podejmujac wszelkie inne dziatania na rzecz obrony na szczeblu
mi¢dzynarodowym podstawowego prawa do prywatnos$ci i ochrony danych, przy
jednoczesnym unikaniu jakichkolwiek utatwien dla kontroli panstwowej, cenzury czy
fragmentacji internetu, w tym inicjatywe¢ dotyczaca zawarcia traktatu
mig¢dzynarodowego zakazujacego dziatan nadzorczych na masowaq skale oraz
ustanowienia agencji sprawujacej nadzor nad jego wykonywaniem;

Plan priorytetowy: ,,Habeas corpus w europejskiej przestrzeni cyfrowej — ochrona praw
podstawowych w epoce cyfrowej”

130. postanawia przedtozy¢ obywatelom, instytucjom i panstwom cztonkowskim UE
wspomniane rekomendacje jako plan priorytetowy na nast¢pna kadencje;

131. postanawia ustanowi¢ akt pt. ,,Habeas corpus w europejskiej przestrzeni cyfrowej —
ochrona praw podstawowych w epoce cyfrowej” obejmujacy nastgpujacych 8 dziatan,
ktorych realizacje bedzie nadzorowat:
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Dziatanie 1: Przyjecie pakietu w sprawie ochrony danych w 2014 r.;

Dziatanie 2: Zawarcie umowy parasolowej miedzy UE a USA gwarantujace;j
podstawowe prawo obywateli do prywatnosci i ochrony danych oraz zapewniajacej
odpowiednie mechanizmy dochodzenia roszczen dla obywateli UE, w tym w razie
przekazywania danych z UE do USA w celach zwigzanych z egzekwowaniem
prawa;

Dziatanie 3: Zawieszenie porozumienia w sprawie bezpiecznego transferu danych
osobowych do czasu przeprowadzenia petnego przegladu i usunigcia biezacych luk
prawnych, tak aby zagwarantowac, ze transfer danych osobowych w celach
handlowych z Unii do USA odbywa si¢ wylacznie zgodnie z najwyzszymi
unijnymi normami;

Dziatanie 4: Zawieszenie umowy w sprawie Programu §ledzenia $rodkow
finansowych nalezacych do terrorystow do czasu (i) zakonczenia negocjacji w
sprawie umowy parasolowej; (ii) dogtgbnego zbadania sprawy na podstawie
analizy UE oraz nalezytego uwzglednienia wszystkich obaw wyrazonych przez
Parlament w swojej rezolucji z dnia 23 pazdziernika 2013 r.;

Dziatanie 5: Ocena wszelkich umow, mechanizmoéw czy wymiany z panstwami
trzecimi dotyczacych danych osobowych, aby zapewnié, ze prawa do prywatnosci
oraz do ochrony danych osobowych nie sg naruszane w zwigzku z dziataniami
zwigzanymi z nadzorem, oraz podjecie niezb¢dnych dziatan wynikajacych z takiej
oceny;

Dziatanie 6: Ochrona rzadéw prawa i praw podstawowych obywateli UE (m.in.
przed zagrozeniami dla wolnos$ci prasy), prawa opinii publicznej do otrzymywania
bezstronnych informacji i korzystania z tajemnicy zawodowej (w tym w stosunkach
mig¢dzy prawnikami a klientami), a takze wzmocniona ochrona 0sob zglaszajacych
przypadki naruszenia;

Dziatanie 7: Opracowanie europejskiej strategii na rzecz wigkszej niezaleznosci w
dziedzinie IT (,,nowy tad cyfrowy” obejmujacy przydziat odpowiednich srodkow
na szczeblu krajowym 1 unijnym) w celu nadania rozmachu przemystowi
informatycznemu i umozliwi¢ przedsigbiorstwom europejskim wykorzystanie
konkurencyjnego atutu UE, jakim jest ochrona prywatnosci;

Dziatanie 8: Uczynienie z UE referencyjnego gracza w obszarze demokratycznego 1
neutralnego zarzadzania internetem;

132.  wzywa instytucje 1 panstwa cztonkowskie UE, by propagowaly akt ,,Habeas corpus w
europejskiej przestrzeni cyfrowej — ochrona praw podstawowych w epoce cyfrowe;j”;
zobowiazuje si¢ do dzialania jako obrofica praw obywateli UE zgodnie z
nastepujacym harmonogramem monitorowania wdrazania:

e kwiecien—maj 2014 r.: grupa monitorujgca utworzona na podstawie zespotu

sledczego przy komisji LIBE, odpowiedzialna za monitorowanie nowych
doniesien wchodzacych w zakres mandatu zespotu sledczego oraz za kontrolg
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nad wdrazaniem niniejszej rezolucji;

e odlipca 2014 r.: staty mechanizm kontroli transferu danych i sadowych
srodkéw dochodzenia roszczen w ramach wlasciwej komisji;

e wiosna 2014 r.: formalne wezwanie Rady Europejskiej do wiaczenia zasady
habeas corpus w europejskiej przestrzeni cyfrowej — ochrony praw
podstawowych w epoce cyfrowej — do wytycznych, ktore maja zostaé przyjete
na podstawie art. 68 TFUE;

e jesien 2014 r.: zobowigzanie, ze zasada habeas corpus w europejskie;j
przestrzeni cyfrowej — ochrona praw podstawowych w epoce cyfrowej — i
powigzane zalecenia beda stuzyty jako kluczowe kryteria zatwierdzenia
nastepnego sktadu Komis;ji;

e 2014: konferencja europejskich ekspertow wysokiego szczebla z réznych
dziedzin powigzanych z bezpieczenstwem informatycznym (w tym z dziedziny
matematyki, kryptografii i technologii poprawiajacych ochron¢ prywatnosci),
aby pomdc rozwijac¢ europejska strategie informatyczng na nastepng kadencje;

e 2014-2015: regularne zwotywanie posiedzen grupy ds. zaufania, danych i praw
obywateli powotanej przez Parlament Europejski i Kongres USA, z udziatem
innych zaangazowanych w spraw¢ parlamentow z panstw trzecich, w tym z
Brazylii;

e 2014-2015: konferencja z organami nadzoru nad shuzbami wywiadowczymi
europejskich parlamentéw narodowych;

133. zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie
Europejskiej, Radzie, Komisji, parlamentom 1 rzadom panstw cztonkowskich,
krajowym organom ds. ochrony danych, Europejskiemu Inspektorowi Ochrony
Danych, eu-LISA, Europejskiej Agencji ds. Bezpieczenstwa Sieci 1 Informacji,
Agencji Praw Podstawowych, Grupie Roboczej Art. 29, Radzie Europy, Kongresowi
Stanow Zjednoczonych Ameryki, administracji amerykanskiej, prezydentowi, rzadowi
i parlamentowi Federacyjnej Republiki Brazylii oraz sekretarzowi generalnemu ONZ.
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UZASADNIENIE

,, Obowigzki suwerena (czy to bedzie monarcha, czy zgromadzenie) wyznacza cel, dla ktorego
zostata mu powierzona moc suwerenna, a mianowicie,

staranie o bezpieczenstwo ludu”.

Hobbes, Lewiatan (rozdziat XXX)

., Nie mozemy polecac naszego spoteczenstwa innym, odchodzqc
od podstawowych standardow, ktore

sprawiajg, ze jest ono godne polecenia”.

Lord Bingham of Cornhill,

byty Lord Najwyzszy Sedzia Anglii i Walii

Metoda

Od lipca 2013 r. komisja $ledcza przy komisji LIBE byla odpowiedzialna za niezwykle
wymagajace zadanie polegajagce na wypeklnieniu mandatu' udzielonego na posiedzeniu
plenarnym i dotyczacego zbadania sprawy masowej elektronicznej inwigilacji obywateli UE.
Na wykonanie tego zadania przewidziano bardzo krotki okres, bowiem nie przekraczat on 6
miesigcy.

W tym czasie komisja przeprowadzita ponad 15 przestuchan obejmujacych kwestie
wymienione w rezolucji z dnia 4 lipca, opierajac si¢ na wyjasnieniach ekspertow unijnych i
amerykanskich reprezentujacych szerokie spektrum wiedzy 1 doswiadczenia (instytucje UE,
parlamenty narodowe, Kongres USA, nauczyciele akademiccy, dziennikarze, przedstawiciele
organizacji spoteczenstwa obywatelskiego, specjalisSci w dziedzinie bezpieczenstwa i
technologii oraz prywatne przedsigbiorstwa). Ponadto delegacja komisji LIBE udala si¢ w
dniach 28-30 pazdziernika 2013 r. do Waszyngtonu, aby spotka¢ si¢ z przedstawicielami
wiladzy wykonawczej 1 ustawodawczej (nauczyciele akademiccy, prawnicy, eksperci ds.
bezpieczenstwa, przedstawiciele biznesu)>. W tym samym czasie w Waszyngtonie
przebywata rowniez delegacja Komisji Spraw Zagranicznych (AFET). Odbyto si¢ kilka
wspolnych posiedzen.

Sprawozdawca, kontrsprawozdawcy? z r6znych grup politycznych oraz 3 czlonkowie komisji
AFET* sporzadzili szereg wspolnych dokumentow roboczych’ prezentujacych najwazniejsze
ustalenia dokonane podczas dochodzenia. Sprawozdawca pragnie podzigkowaé wszystkim
kontrsprawozdawcom 1 cztonkom komisji AFET za $cista wspotprace 1 duze zaangazowanie
przez caly czas trwania tego wymagajacego procesu.

! http://www.europarl.europa.eu/meetdocs/2009 2014/documents/ta/04/07/2013%20-%200322/p7_ta-
prov(2013)0322 en.pdf

2 Zob. sprawozdanie delegacji do Waszyngtonu.

3 Lista kontrsprawozdawcow: Axel Voss (PPE), Sophia in’t Veld (ALDE), Jan Philipp Albrecht (Verts/ALE),
Timothy Kirkhope (EFD), Cornelia Ernst (GUE).

4 Lista cztonkoéw grupy AFET: José Ignacio Salafranca Sanchez-Neyra (EPP), Ana Gomes (S&D), Annemie
Neyts-Uyttebroeck (ALDE).

5 Zob. zatacznik 1.
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Rozmiary problemu

Dzi¢ki coraz silniejszemu skupieniu si¢ na bezpieczenstwie w polaczeniu z rozwojem
technologii panstwa moga wiedzie¢ o obywatelach wiecej niz kiedykolwiek wczesniej.
Stuzby wywiadowcze, dzigki mozliwosci gromadzenia danych dotyczacych tresci
komunikacji, a takze metadanych, oraz dzigki sledzeniu aktywnosci elektronicznej obywateli,
w szczeg6lnosci korzystania ze smartfondw 1 tabletow, moga dowiedzie¢ si¢ o danej osobie w
zasadzie wszystkiego. Przyczynito si¢ to do zasadniczej zmiany modelu dziatania i praktyk
agencji wywiadu: odeszty one od tradycyjnej koncepcji ukierunkowanego nadzoru,
stanowigcego konieczny i proporcjonalny srodek zwalczania terroryzmu, 1 skierowaly sie ku
systemom nadzoru prowadzonego na masowa skale.

Proces coraz powszechniejszego prowadzenia nadzoru na masowa skale nie byl
przedmiotem wczesniejszej debaty publicznej ani demokratycznego procesu
decyzyjnego. Potrzebna jest dyskusja o celu i skali nadzoru oraz jego miejscu w
spoleczenstwie demokratycznym. Czy sytuacja, do ktorej doprowadzily doniesienia
Edwarda Snowdena, jest wyznacznikiem ogolnej tendencji spoleczenstwa do akceptacji
braku prywatnosci w zamian za bezpieczenstwo? Czy mamy do czynienia z lamaniem
prywatnos$ci 1 intymnosci na tak wielka skale, Zze nie tylko przestepcy, lecz rowniez firmy
informatyczne i1 agencje wywiadowcze moga zna¢ wszystkie szczegoty z zycia obywateli?
Czy jest to fakt akceptowany bez dalszych dyskusji? Czy prawodawca ponosi jednak
odpowiedzialno$¢ za dostosowanie polityki i narzedzi prawnych, ktorymi dysponuje, do
ograniczenia ryzyka i zapobiegania dalszym szkodom w razie gdyby mniej demokratyczne
sity doszty do wtadzy?

Reakcje na prowadzony na masowa skale nadzor i debata publiczna

W UE debate na temat prowadzonego na masowg skale nadzoru prowadzi si¢ w rozny sposob.
W wielu panstwach cztonkowskich debata publiczna praktycznie nie istnieje, a
zainteresowanie mediow jest zmienne. Wydaje si¢, ze w Niemczech reakcje na doniesienia
byly najsilniejsze. Prowadzono tez tam szeroko zakrojone debaty publiczne, jezeli chodzi o
ich konsekwencje. W Zjednoczonym Kroélestwie 1 we Francji, pomimo $ledztwa
przeprowadzonego przez ,,The Guardian” 1 ,Le Monde”, reakcje byly ograniczone, co
wigzalo si¢ z domniemanym udzialem shuzb wywiadowczych tych krajow w dziataniach
NSA. Komisja §ledcza przy komisji LIBE mogta wystucha¢ cennych uwag parlamentarnych
organéw nadzoru z Belgii, Niderlandéw, Danii, a nawet Norwegii; natomiast parlamenty
brytyjski 1 francuski odmoéwily udziatu w przestuchaniu. Réznice te raz jeszcze pokazujg
nier6wny stopien kontroli 1 rownowagi w UE w tych kwestiach 1 wskazuja na konieczno$¢
scislejszej wspdlpracy miedzy organami parlamentarnymi odpowiedzialnymi za nadzor.

Po doniesieniach Edwarda Snowdena w $rodkach masowego przekazu punktem wyjscia dla
debaty publicznej byly dwa gtowne rodzaje reakcji. Po jednej stronnie znajdujg si¢ ci, ktorzy
kwestionowali legitymacj¢ opublikowanych informacji na tej podstawie, ze wigkszo$¢
raportéw w mediach opiera si¢ na wadliwej interpretacji; dodatkowo wiele osob, ktore nie
neguja doniesien, spiera si¢ o ich wazno$§¢ w obliczu doniesien o wigzacych si¢ z nimi
zagrozeniach dla bezpieczenstwa krajowego i walki z terroryzmem.

Po drugiej stronie mamy tych, ktoérzy uwazaja, ze przekazane informacje wymagaja dogtebne;j
debaty publicznej ze wzgledu na znaczenie podniesionego problemu w kluczowych kwestiach
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zwigzanych z demokracja (rzady prawa, prawa podstawowe, prywatno$¢ obywateli, publiczna
rozliczalno$¢ organdéw $cigania i stuzb wywiadowczych itp.). Jest to niewatpliwie przypadek
dziennikarzy 1 wydawcoéw najwigkszych swiatowych agencji prasowych, ktorzy wiedzieli o
doniesieniach (,,The Guardian”, ,Le Monde”, ,,Der Spiegel”, ,,The Washington Post” i
,»Glenn Greenwald”).

Dwa opisane powyzej rodzaje reakcji maja szereg przyczyn, ktore, jezeli je uwzglednimy,
moga prowadzi¢ do niemal przeciwnych decyzji w kwestii tego, jak UE powinna lub nie

powinna zareagowac.

5 powodow braku dzialania

— , Argument dotyczgcy stuzb wywiadowczych / bezpieczenstwa narodowego”: sprawa
nie wchodzi w zakres kompetencji UE.

Doniesienia Edwarda Snowdena dotycza dziatalnosci wywiadowczej USA 1 niektorych
panstw cztonkowskich, lecz bezpieczenstwo narodowe podlega kompetencjom krajowym,
a UE nie ma kompetencji w takich sprawach (z wyjatkiem bezpieczenstwa wewngtrznego
UE), dlatego nie mozna podja¢ zadnych dziatan na szczeblu UE.

— ,Argument dotyczgcy terrorvyzmu”: zagrozenie dla osob zglaszajgcych przypadki
naruszenia

Jakiekolwiek dziatania w nastepstwie tych doniesien lub samo ich uwzglednienie jeszcze
bardziej ostabi bezpieczefistwo USA 1 UE z powodu braku potgpienia publikacji
dokumentow, ktorych tres¢, nawet jezeli zostala zredagowana, jak wyjasniaja
zaangazowane w spraw¢ media, moze dostarcza¢ cenne informacje grupom
terrorystycznym.

— , Argument dotyczgcy zdrady”: brak legitymacji osoby zglaszajqcej przypadek
naruszenia

Zgodnie z argumentem wysuwanym przez niektorych w USA 1 Zjednoczonym Krolestwie
wszelka debata lub wszelkie dziatania majace miejsce po doniesieniach E. Snowdena sg
nieuchronnie stronnicze i pozbawione znaczenia, poniewaz ich podstawg jest akt zdrady.

— ., Argument realistyczny”’: ogdlne interesy strategiczne

Nawet jezeli pewne btedy i1 nielegalne dziatania znalaztyby potwierdzenie, nalezy
wywazy¢ je z potrzebg utrzymania specjalnych stosunkéw migdzy USA a Europg w celu
zachowania wspolnych interesow gospodarczych 1 biznesowych, a takze interesow
wynikajacych z polityki zagraniczne;.

— ., Argument dotyczqcy dobrego zarzgdzania”: ufaj swojemu rzqdowi

Rzady UE 1 USA zostaly demokratycznie wybrane. W dziedzinie bezpieczenstwa, nawet
jezeli dziatania stuzb wywiadowczych s3a prowadzone w celu zwalczania terroryzmu, s3
one co do zasady zgodne ze standardami demokratycznymi. Takie ,,domniemanie dobrych
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1 zgodnych z prawem rzadow” opiera si¢ nie tylko na dobrej wierze oséb sprawujacych
wladz¢ wykonawcza w tych panstwach, lecz réwniez na mechanizmach kontroli i
rownowagi ustanowionych w ich systemach konstytucyjnych.

Jak wida¢, powody braku dzialan sg liczne i maja solidne podstawy. Moze to ttumaczyc,
dlaczego wickszo$¢ rzadow UE, po pewnych poczatkowych reakcjach, wolata nie
podejmowaé zadnych dziatan. Zasadnicza reakcja Rady Ministrow bylo powotanie
»transatlantyckiej grupy ekspertow ds. ochrony danych”, ktora spotkata si¢ trzykrotnie i
sporzadzila sprawozdanie koncowe. Spotka¢ miala si¢ rowniez grupa odpowiedzialna za
kwestie wywiadowcze, powotana przez wtadze USA i1 wiladze panstw cztonkowskich, lecz
brak jest informacji na ten temat. Rada Europejska poruszyta problem inwigilacji w ogdlnym
oswiadczeniu szefow panstw lub rzadéw'. Od tego czasu tylko kilka parlamentow
narodowych przeprowadzito dochodzenia.

5 powodow podjecia dzialania

— ,, Argument dotyczgcy masowego nadzoru’: w jakim spoteczenstwie chcemy zy¢?

Od pierwszych doniesien z czerwca 2013 r. pojawily si¢ odniesienia do powiesci
George’a Orwella Rok 1984. Od czasu atakow z 11 wrzes$nia nacisk na bezpieczefnistwo
oraz prowadzenie ukierunkowanego 1 specjalnego nadzoru powaznie naruszylo 1
podwazylo pojecie prywatnosci. Historia Europy 1 USA pokazuje nam, jakie
niebezpieczenstwa wigzg si¢ z masowym nadzorem 1 stopniowym zmierzaniem ku
spoteczenstwu bez prywatnosci.

— ., Argument dotyczqcy praw podstawowych”:

Masowy 1 beztadny nadzor stanowi zagrozenie dla praw podstawowych obywateli, w tym
dla prawa do prywatnos$ci, ochrony danych, wolnos$ci prasy, rzetelnego procesu sagdowego,
ktore sg zapisane w Traktatach UE, Karcie praw podstawowych i EKPC. Praw tych nie
mozna obchodzi¢, nie podlegaja tez one negocjacjom, jezeli chodzi o oczekiwane korzysci
w zamian, z wyjatkiem odpowiednio przewidzianych instrumentdw prawnych i
zachowania pelnej zgodnosci z traktatami.

— ,»ZArgument dotyczacy wewngtrznego bezpieczenstwa UE™:

Krajowe kompetencje wywiadowcze 1 kwestie bezpieczenstwa narodowego nie
wykluczaja réwnolegtych kompetencji UE. UE wykorzystywata kompetencje przyznane
na mocy Traktatow UE w dziedzinach zwigzanych z bezpieczenstwem wewnetrznym,
podejmujac decyzje w sprawie niektorych instrumentéw ustawodawczych i umow
migdzynarodowych majacych na celu zwalczanie powaznych przestepstw 1 terroryzmu
oraz w sprawie opracowywania strategii bezpieczenstwa wewnetrznego 1 powotywania
agencji dzialajacych w tej dziedzinie. Ponadto w odpowiedzi na potrzebe zacie$nionej

I'W szczegolnosci konkluzje Rady Europejskiej z dni 24-25 pazdziernika 2013 r.: ,,Szefowie panstw i rzgdow
przyjeli do wiadomos$ci wyrazony przez Francje i Niemcy zamiar nawigzania z USA rozmdéw dwustronnych, aby
przed koncem biezacego roku osiggnaé porozumienie dotyczgce wzajemnych stosunkow w tej dziedzinie.
Odnotowali, ze inne panstwa cztonkowskie moga przytaczy¢ si¢ do tej inicjatywy. Wskazali tez, ze istnieje
grupa robocza UE-USA zajmujaca si¢ pokrewna kwestig ochrony danych i wezwali do szybkich i
konstruktywnych postepow w tej dziedzinie”.
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wspotpracy w sprawach zwigzanych z wywiadem na szczeblu UE, powotano inne stuzby:
INTCEN (w ramach ESDZ) i koordynatora ds. antyterroryzmu (w ramach Sekretariatu
Generalnego Rady), przy czym zaden z tych podmiotoéw nie posiada podstaw prawnych.

— ., Argument dotyczqcy braku nadzoru”

Chociaz stuzby wywiadowcze petnig niepodwazalng role w ochronie przed zagrozeniami
wewnetrznymi i zewnetrznymi, muszq dziatac zgodnie z literq prawa, a dzialanie takie musi
podlega¢ surowym i wnikliwym mechanizmom nadzoru, Demokratyczny nadzor nad
dziatalnoscig wywiadowczq jest sprawowany na szczeblu krajowym, lecz ze wzgledu na
miedzynarodowy charakter zagrozen dla bezpieczenstwa, panstwa cztonkowskie w duzym
stopniu wymieniajq informacje miedzy sobq i z panstwami trzecimi takimi jak USA;
potrzebne jest sprawniejsze dziatanie mechanizmow nadzoru, zarowno na szczeblu
krajowym, jak i unijnym, jezeli nie chcemy, aby tradycyjne mechanizmy nadzoru staly sie
nieskuteczne i przestarzalte.

— ,, Ostabienie mediow” i ochrona osob zgtaszajqcych przypadki naruszenia

Doniesienia Edwarda Snowdena 1 pdzniejsze raporty w mediach uwypuklily centralng role
medidow w rozliczalno$ci rzadow w systemie demokratycznym. Gdy mechanizmy nadzoru nie
sa w stanie zapobiec masowej inwigilacji lub jej skorygowaé, niezwykle wazng role w
ujawnianiu ewentualnych nieprawidlowosci 1 naduzy¢ uprawnien odgrywaja media i osoby
zglaszajace przypadki naruszenia. Reakcje wladz USA 1 Zjednoczonego Krolestwa na media
pokazaty zarowno slabo$¢ prasy, jak i 0sob zglaszajacych przypadki naruszenia oraz pilng
potrzebe zapewnienia im wigkszej ochrony.

Unia Europejska zostaje wezwana do dokonania wyboru miedzy dotychczasowa polityka
(dostateczne powody do niepodejmowania dziatania, czekanie i obserwowanie sytuacji) a
polityka ,konfrontacji z rzeczywistoscig” (inwigilacja to nic nowego, lecz istnieje
dostatecznie duzo dowodéw na to, agencje wywiadowcze dziataja w  sposob
bezprecedensowy, jezeli chodzi o zakres i mozliwos$ci, co wymaga od UE podjecia dziatania).

Habeas corpus w spoleczenstwie nadzorowanym

W 1679 r. brytyjski parlament przyjat ustaw¢ Habeas Corpus stanowiaca wazny krok w
kierunku zabezpieczenia prawa do sgdu w czasach rywalizujacych jurysdykcji 1 kolizji praw.
W dzisiejszych czasach nasze demokratyczne systemy zapewniaja wlasciwe prawa osobie
skazanej lub zatrzymanej, ktora fizycznie uczestniczy w postgpowaniu karnym lub jest
postawiona przed sadem. Lecz jej dane, umieszczone, przetwarzane, przechowywane i
wyszukiwane w sieciach cyfrowych stanowig ,,korpus danych osobowych”, swego rodzaju
korpus cyfrowy kazdej osoby pozwalajacy odkry¢ znaczng czg$¢ jej tozsamosci, zwyczajow i
preferencji wszelkiego rodzaju.

Zasada habeas corpus jest uznawana jako podstawowy instrument prawny gwarantujacy
wolnos$¢ jednostki wobec arbitralnej dzialalnosci panstwa. Obecnie musimy rozszerzy¢ zasade
habeas corpus na obszar cyfrowy. Stawka jest prawo do prywatnosci oraz poszanowanie
integralnos$ci 1 godnosci jednostki. Masowe gromadzenie danych bez respektowania unijnych
przepisow dotyczacych ochrony danych oraz konkretne przypadki naruszenia zasady
proporcjonalno$ci w obszarze zarzadzania danymi sg sprzeczne z konstytucyjng tradycja
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panstw czlonkowskich 1 fundamentami europejskiego porzadku konstytucyjnego.

Podstawowa nowoscia jest dzi§ ryzyko nie tylko zapoczatkowania dziatan stanowiacych
przestepstwo (wymierzono w nie szereg instrumentdw przyjetych przez unijnego
prawodawce) lub ewentualnych cyberatakow ze strony rzadow krajow o nizszym poziomie
demokracji. Uswiadomiono sobie, ze takie ryzyko moze réwniez istnie¢ ze strony organow
Scigania 1 stuzb wywiadowczych krajow demokratycznych, stawiajac obywateli lub
przedsigbiorstwa UE w sytuacji kolizji przepisOw wynikajacej z mniejszej pewnosci prawa
przy ewentualnym naruszaniu praw bez odpowiednich mechanizméw dochodzenia roszczen.

Konieczne jest zarzadzanie sieciami, aby zapewni¢ bezpieczenstwo danych osobowych.
Zanim powstaly nowoczesne panstwa, nie mozna byto zapewni¢ bezpieczenstwa na drogach i
ulicach miast, a integralno$¢ fizyczna byta zagrozona. Obecnie to drogi transferu informacji
nie sg bezpieczne, cho¢ zdominowatly nasze codzienne zycie. Integralno$¢ danych cyfrowych
musi zosta¢ zabezpieczona przed przestepcami, lecz rowniez przed ewentualnymi
naduzyciami uprawnien ze strony wtadz panstwowych lub wykonawcow 1 prywatnych firm
objetych obowigzkiem zachowania tajemnicy sagdowej.

Zalecenia komisji Sledczej przy komisji LIBE

Wiele poruszonych dzi$ problemow jest bardzo podobnych do probleméw wskazanych w
dochodzeniu Parlamentu Europejskiego w sprawie programu Echelon w 2001 r. Brak
mozliwosci podjecia w poprzednich kadencjach dziatan nastepczych w stosunku do ustalen 1
zalecen przedstawionych w wyniku dochodzenia w sprawie Echelon powinien stanowi¢
kluczowg lekcje dla obecnej komisji sledczej. Z tego wtasnie powodu w niniejszej rezolucji,
w ktorej uznano zar6wno znaczenie doniesief, jak 1 ich biezacy charakter, zaplanowano i
zagwarantowano przedtozenie specjalnych wnioskow dotyczacych dzialan nastepczych w
nastepnej kadencji Parlamentu, aby zapewni¢ to, Ze ustalenia znajda wazne miejsce w
politycznym programie dziatan UE.

Na podstawie tej oceny sprawozdawca pragnie podda¢ pod glosowanie Parlamentu
nastepujace srodki:

~Habeas corpus w europejskiej przestrzeni cyfrowej — ochrona praw podstawowych w
epoce cyfrowej” w oparciu o 8 dzialan:

Dziatanie 1: Przyj¢cie pakietu w sprawie ochrony danych w 2014 r.;

Dziatanie 2: Zawarcie umowy parasolowej miedzy UE a USA gwarantujace]
podstawowe prawo obywateli do prywatno$ci 1 ochrony danych oraz zapewniajacej
odpowiednie mechanizmy dochodzenia roszczen dla obywateli UE, w tym w razie
przekazywania danych z UE do USA w celach zwigzanych z egzekwowaniem prawa;

Dziatanie 3: Zawieszenie porozumienia w sprawie bezpiecznego transferu danych
osobowych do czasu przeprowadzenia petnego przegladu i usunigcia biezacych luk
prawnych, tak aby zagwarantowaé, ze transfer danych osobowych w celach
handlowych z Unii do USA odbywa si¢ wylacznie zgodnie z najwyzszymi unijnymi
normami;

Dziatanie 4: Zawieszenie umowy w sprawie Programu $ledzenia $rodkow
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finansowych nalezacych do terrorystoéw do czasu (i) zakonczenia negocjacji w sprawie
umowy parasolowej; (ii) doglgbnego zbadania sprawy na podstawie analizy UE oraz
nalezytego uwzglednienia wszystkich obaw wyrazonych przez Parlament w swojej
rezolucji z dnia 23 pazdziernika 2013 r.;

Dziatanie 5: Ocena wszelkich umow, mechanizmow czy wymiany z panstwami
trzecimi dotyczacych danych osobowych, aby zapewnié, ze prawa do prywatnosci
oraz do ochrony danych osobowych nie s3 naruszane w zwiazku z dzialaniami
zwigzanymi z nadzorem, oraz podjecie niezbednych dziatan wynikajacych z takiej
oceny;

Dziatanie 6: Ochrona rzadéw prawa i praw podstawowych obywateli UE (m.in.
przed zagrozeniami dla wolno$ci prasy), prawa opinii publicznej do otrzymywania
bezstronnych informacji i korzystania z tajemnicy zawodowej (w tym stosunkow
miedzy prawnikami a klientami), a takze wzmocniona ochrona osdb zglaszajacych
przypadki naruszenia;

Dziatanie 7: Opracowanie europejskiej strategii na rzecz wigkszej niezaleznosci w
dziedzinie IT (,,nowy tad cyfrowy” obejmujacy przydzial odpowiednich $rodkow na
szczeblu krajowym 1 unijnym) w celu nadania rozmachu przemystowi
informatycznemu 1 umozliwi¢ przedsigbiorstwom europejskim wykorzystanie
konkurencyjnego atutu UE, jakim jest ochrona prywatnosci;

Dziatanie 8: Uczynienie z UE referencyjnego gracza w obszarze demokratycznego i
neutralnego zarzadzania internetem;

Po przeprowadzeniu dochodzenia Parlament Europejski powinien kontynuowa¢ sprawowanie
nadzoru nad prawami obywateli UE zgodnie z nastgpujagcym harmonogramem dziatan
monitorujacych:

e kwiecien—maj 2014 r.: grupa monitorujaca utworzona na podstawie zespotu
sledczego przy komisji LIBE, odpowiedzialna za monitorowanie nowych
doniesien wchodzacych w zakres mandatu zespotu §ledczego oraz za kontrole
nad wdrazaniem niniejszej rezolucji;

e  odlipca 2014 r.: staty mechanizm kontroli transferu danych i sadowych
srodkow dochodzenia roszczeh w ramach wlasciwej komisji;

e wiosna 2014 r.: formalne wezwanie Rady Europejskiej do wlaczenia zasady
habeas corpus w europejskiej przestrzeni cyfrowej — ochrony praw
podstawowych w epoce cyfrowej — do wytycznych, ktore maja zostaé przyjete
na podstawie art. 68 TFUE;

e jesien 2014 r.: zobowigzanie, ze zasada habeas corpus w europejskie;j
przestrzeni cyfrowej — ochrona praw podstawowych w epoce cyfrowej — i
powigzane zalecenia beda stuzyty jako kluczowe kryteria zatwierdzenia
nastgpnego sktadu Komisji;

e 2014: konferencja europejskich ekspertdéw wysokiego szczebla z réznych
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dziedzin powigzanych z bezpieczenstwem informatycznym (w tym z dziedziny
matematyki, kryptografii i technologii poprawiajacych ochrong¢ prywatnosci),
aby pomoc rozwijac europejskg strategi¢ informatyczng na nastepng kadencje;

e 2014-2015: regularne zwotywanie posiedzen grupy ds. zaufania, danych i praw
obywateli powotanej przez Parlament Europejski i Kongres USA, z udziatem
innych zaangazowanych w spraw¢ parlamentow z panstw trzecich, w tym z
Brazylii;

e 2014-2015: konferencja z organami nadzoru nad shuzbami wywiadowczymi
europejskich parlamentoéw narodowych;
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ZALACZNIK I: WYKAZ DOKUMENTOW ROBOCZYCH

Komisja sledcza przy komisji LIBE

Sprawozd.awc Zagadnienia Requucjz! PE
a(czyni) z dnia 4 lipca
i 2013 r.
kontrsprawoz (zob. ust. 15-16)
dawcy
jako
wspolautorzy
Claude Amerykanskie i unijne programy nadzoru oraz ich 16 lit. a), b), ¢), d)
Moraes wptyw na prawa podstawowe obywateli UE
(S&D)
Axel Voss Amerykanskie dzialania w zakresie nadzoru w 16 lit. a), b), ¢)
odniesieniu do danych unijnych oraz mozliwych
(PPE) prawnych implikacji takich dzialan dla umow
transatlantyckich i wspoélpracy transatlantyckiej
Sophia In’t Demokratyczny nadzor nad stuzbami 15, 16 lit. a), ¢), e)
Veld wywiadowczymi panstw cztonkowskich i organami
wywiadowczymi UE
(ALDE)
i Cornelia
Ernst
(GUE)
Jan Philips Zalezno$¢ miedzy praktykami nadzoru w UE 1 USA 16 lit. ¢), e), f)
Albrecht oraz unijnymi przepisami dotyczacymi ochrony
danych osobowych
(Verts/ALE)
Timothy Zakres bezpieczenstwa migdzynarodowego, 16 lit. a), b)
Kirkhope europejskiego i narodowego z perspektywy UE!
(ECR)
Trzej Aspekty polityki zagranicznej w dochodzeniu w 16 lit. a), b), )
czlonkowie sprawie masowego nadzoru elektronicznego
komisji AFET | obywateli UE
! Niedostarczony.
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ZALACZNIK II: LISTA PRZESLUCHAN | EKSPERTOW

DOCHODZENIE KOMISJI LIBE
W SPRAWIE PROGRAMU INWIGILACJI AMERYKANSKIEJ NSA,
SEUZB WYWIADOWCZYCH W ROZNYCH PANSTWACH CZEONKOWSKICH
1 ICH WPLYWU NA PRAWA PODSTAWOWE OBYWATELI UE I WSPOLPRACE
TRANSATLANTYCKA W OBSZARZE WYMIARU SPRAWIEDLIWOSCI I SPRAW
WEWNETRZNYCH

W nastepstwie rezolucji Parlamentu Europejskiego z dnia 4 lipca 2013 r. (ust. 16) komisja
LIBE przeprowadzila szereg przestuchan w celu zebrania informacji dotyczacych réznych
aspektow sprawy, oceny wpltywu przedmiotowej inwigilacji, zwtaszcza na prawa podstawowe
1 przepisy dotyczace ochrony danych, zbadania mechanizméw dochodzenia roszczen i
wydania zalecen stuzacych zapewnieniu ochrony praw obywateli UE 1 poprawie
bezpieczenstwa informatycznego instytucji unijnych.

Data Przedmiot Eksperci
5 wrzes$nia
2013 r., godz. | — Wymiana opinii z e Jacques FOLLOROU, ,Le
15.00 — 18.30 | dziennikarzami, ktorzy ujawnili Monde”
(Bruksela) sprawe 1 upublicznili fakty e Jacob APPELBAUM,

dziennikarz $ledczy,
programista aplikacji 1 badacz
bezpieczenstwa
komputerowego w ramach Tor
Project

e Alan RUSBRIDGER, glowny
wydawca w Guardian News
and Media (wideokonferencja)

e (Carlos COELHO (poset do

— Dz‘ia‘l‘ania nastepcze tymczasowe] PE), byty przewodniczacy

komisji ds. systemu tymczasowej komisji ds.

przechwytywania ECHELON systemu przechwytywania
ECHELON

e  Gerhard SCHMID (byty poset
do PE i sprawozdawca w
sprawozdaniu w sprawie
ECHELON z 2001 r.)

e Duncan CAMPBELL,
dziennikarz $ledczy 1 autor
sprawozdania STOA pt.
,,Zdolnosci przechwytywania
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w 2000 1.”.

12 wrze$nia
2013 r.

godz. 10.00 —
12.00
(Strasburg)

— Informacje zwrotne na temat
posiedzenia transatlantyckiej grupy
ekspertow UE-USA w sprawie
ochrony danych w dniach 19-20
wrzesnia 2013 r. — metoda pracy i
wspotpraca z komisjg sledczg przy
komisji LIBE (przy drzwiach
zamknietych)

— Wymiana opinii z Grupg Robocza
Art. 29

Darius ZILYS, prezydencija
Rady, dyrektor Departamentu
Prawa Miedzynarodowego,
litewskie Ministerstwo
Sprawiedliwos$ci
(wspotprzewodniczacy
tymczasowej grupy roboczej
UE-USA ds. ochrony danych)
Paul NEMITZ, dyrektor DG
JUST, Komisja Europejska
(wspOtprzewodniczacy
tymczasowej grupy roboczej
UE-USA ds. ochrony danych)
Reinhard PRIEBE, dyrektor DG
HOME, Komisja Europejska
(wspolprzewodniczacy
tymczasowej grupy roboczej
UE-USA ds. ochrony danych)

Jacob KOHNSTAMM,
przewodniczacy

24 wrzesnia
2013 r., godz.
9.00-11.301
15.00 — 18.30
(Bruksela)

Z. udzialem
AFET

— Doniesienia o0 domniemanym
podpieciu si¢ przez NSA do danych
SWIFT wykorzystywanych w
programie TFTP

— Informacje zwrotne na temat
posiedzenia transatlantyckiej grupy
ekspertow UE-USA w sprawie
ochrony danych w dniach 19-20
wrzesnia 2013 r.

Cecilia MALMSTROM, cztonek
Komis;ji Europejskiej

Rob WAINWRIGHT, dyrektor
Europolu

Blanche PETRE, radca
generalny SWIFT

Darius ZILYS, prezydencja
Rady, dyrektor Departamentu
Prawa Miedzynarodowego,
litewskie Ministerstwo
Sprawiedliwosci
(wspotprzewodniczacy
tymczasowej grupy roboczej
UE-USA ds. ochrony danych)
Paul NEMITZ, dyrektor DG
JUST, Komisja Europejska
(wspotprzewodniczacy
tymczasowej grupy roboczej
UE-USA ds. ochrony danych)
Reinhard PRIEBE, dyrektor DG
HOME, Komisja Europejska
(wspOtprzewodniczacy
tymczasowej grupy roboczej
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— Wymiana opinii z amerykanskimi
organizacjami spoteczenstwa
obywatelskiego (czes¢ I)

— Skutecznos$¢ inwigilacji w
zwalczaniu przestgpczos$ci i
terroryzmu w Europie

— Prezentacja badania na temat
amerykanskich programéw nadzoru

1 ich wptywu na prywatnos¢
obywateli UE

UE-USA ds. ochrony danych)

e Jens-Henrik JEPPESEN,
dyrektor, sprawy europejskie,
Centrum Demokracji 1
Technologii (Center for
Democracy & Technology —
CDT)

e Greg NOJEIM, starszy doradca i
dyrektor projektu dotyczacego
wolnosci, bezpieczenstwa i
technologii, Centrum
Demokracji i Technologii (CDT)
(wideokonferencja)

e  Dr Reinhard KREISSL,
koordynator, projekt
»Zwigkszanie odpornosci w
spoleczenstwach
nadzorowanych” (IRISS)
(wideokonferencja)

e Caspar BOWDEN, niezalezny
badacz, byty gtowny doradca ds.
prywatno$ci w firmie Microsoft,
autor noty dotyczacej
Departamentu Polityki, na temat
programéw nadzoru 1 ich
wplywu na prywatno$¢
obywateli UE, zamowionej przez
komisje LIBE

30 wrzesnia
2013 r., godz.
15.00 — 18.30
(Bruksela)

Z. udzialem
AFET

— Wymiana opinii z amerykanskimi
organizacjami spoteczenstwa
obywatelskiego (cz¢s¢ II)

— Dziatalno$¢ oséb zgtaszajacych
przypadki naruszenia w dziedzinie
nadzoru i ich ochrona prawna

e Marc ROTENBERG,
Elektroniczne Centrum
Informacji na temat Prywatnosci
(Electronic Privacy Information
Centre —EPIC)

e (Catherine CRUMP,
Amerykanska Unia Swobod
Obywatelskich (American Civil
Liberties Union — ACLU)

Oswiadczenia osob zglaszajacych
przypadki naruszenia:

e Thomas DRAKE, byty cztonek
kadry kierowniczej wyzszego
szczebla w NSA

e J. Kirk WIEBE, byly starszy
analityk w NSA

PE526.085v03-00

62/71

RR\1020713PL.doc




e Annie MACHON, bytla oficer
wywiadu w MI5

Oswiadczenia organizacji
pozarzadowych na temat
ochrony prawnej 0sob
zglaszajacych przypadki
naruszenia:

e Jesselyn RADACK, prawnik 1
przedstawiciel 6 os6b
zglaszajacych przypadki
naruszenia, projekt
rozliczalnosci rzadu

e John DEVITT, organizacja
Transparency International w
Irlandii

3 pazdziernika
2013 r., godz.
16.00 — 18.30
(Bruksela)

— Doniesienia o domniemanym
ataku hakerskim / podpigciu si¢
stuzb wywiadowczych do
systemow Belgacom (GCHQ,
Zjednoczone Krolestwo)

e  Geert STANDAERT, wiceprezes
Service Delivery Engine,
BELGACOM S.A.

e Dirk LYBAERT, sekretarz
generalny, BELGACOM S.A.

e Frank ROBBEN, Komisja
Ochrony Zycia Prywatnego w
Belgii (Commission de la
Protection de la Vie Privée
Belgique), wspotsprawozdawca
w ,,sprawie Belgacom”

7 pazdziernika

— Wptyw programéw nadzoru na

e Dr Imke SOMMER, Die

2013 r., godz. | amerykanskg ,bezpieczng Landesbeauftragte fiir
19.00 —21.30 | przystan” Datenschutz und
(Strasburg) Informationsfreiheit der Freien
Hansestadt Bremen (NIEMCY)
e  Christopher CONNOLLY —
Galexia
e  Peter Hustinks, Europejski
Inspektor Ochrony Danych
(EIOD)
e Isabelle FALQUE-PIERROTIN,
prezes CNIL (FRANCIJA)
— wptyw amerykanskich
programow nadzoru na inne
instrumenty mig¢dzynarodowego
transferu (klauzule umowne,
wigzace zasady korporacyjne)
14 — Prowadzony na masowg skalg e  Martin SCHEININ, byty
pazdziernika elektroniczny nadzor obywateli UE specjalny sprawozdawca ONZ w
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2013 r., godz.
15.00 — 18.30
(Bruksela)

1 nadzor miedzynarodowy,

Rada Europy i

Prawo UE

— sprawy sadowe dotyczace
programéw nadzoru

sprawie promocji i ochrony praw
cztowieka w zwiazku ze
zwalczaniem terroryzmu,
profesor w Europejskim
Instytucie Uniwersyteckim i
kierownik projektu
»SURVEILLE” w ramach 7PR

Judge Bostjan ZUPANCIC,
sedzia Europejskiego Trybunatu
Praw Czlowieka
(wideokonferencja)

Douwe KORFF, profesor prawa,
London Metropolitan University

Dominique GUIBERT,
wiceprzewodniczacy ,,Ligue des
Droits de I’ Homme” (Liga Praw
Cztowieka, LDH)

Nick PICKLES, dyrektor Big
Brother Watch

Constanze KURZ, badacz w
dziedzinie nauk komputerowych,
kierownik projektu w
Forschungszentrum fiir Kultur
und Informatik

7 listopada
2013 r.,

godz. 9.00 —
11.301 15.00 —
18.30
(Bruksela)

— Rola IntCen UE w unijnej
dziatalnosci wywiadowczej (za
drzwiami zamknigtymi)

— Krajowe programy nadzoru
danych osobowych na masowa
skale w panstwach cztonkowskich
UE 1 ich zgodno$¢ z prawem UE

— Rola kontroli parlamentarnej nad
stuzbami wywiadowczymi na
szczeblu krajowym w epoce
masowego nadzoru (czes$¢ I)!

Ilkka SALMI, dyrektor Centrum
Analiz Wywiadowczych UE
(IntCen)

Dr Sergio CARRERA, starszy
pracownik naukowy oraz szef
Wydziatu ds. Wymiaru
Sprawiedliwos$ci 1 Spraw
Wewnetrznych w Centrum
Studiéw nad Polityka Europejska
(CEPS), Bruksela

Dr Francesco RAGAZZI,
adiunkt na Wydziale Stosunkow
Miedzynarodowych na
Uniwersytecie w Lejdzie

Tain CAMERON, cztonek
Europejskiej Komisji na rzecz

I Zaproszono organy nadzoru nad stuzbami wywiadowczymi z r6znych parlamentéw narodowych w UE, Zeby
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(Komisja Wenecka)
(Zjednoczone Krolestwo)

— transatlantycka grupa ekspertow
UE-USA

Demokracji przez Prawo —
,,Komisja Wenecka”

Ian LEIGH, profesor prawa,
Uniwersytet w Durham
David BICKFORD, byty
dyrektor prawny Agencji
Wywiadu i Agencji
Bezpieczenstwa MI5 1 M6
Gus HOSEIN, dyrektor
wykonawczy, Privacy
International

Paul NEMITZ, dyrektor — Prawa
Podstawowe 1 Obywatelstwo,
DG JUST, Komisja Europejska
Reinhard PRIEBE, dyrektor —
Zarzadzanie Kryzysowe i
Bezpieczenstwo Wewngtrzne,
DG Home, Komisja Europejska

11 listopada
2013 r.
godz. 15.00-
18.30
(Bruksela)

— Amerykanskie programy nadzoru
1 ich wptyw na prywatnos¢
obywateli UE (o$§wiadczenie Jima
SENSENBRENNERA, cztonka
Kongresu USA)

— Rola kontroli parlamentarnej nad
stuzbami wywiadowczymi na
szczeblu krajowym w epoce
masowego nadzoru (NL, SW)
(czesc 1)

— Programy masowego nadzoru
elektronicznego amerykanskiej
NSA irola firm informatycznych
(Microsoft, Google, Facebook)

Jim SENSENBRENNER,
amerykanska Izba
Reprezentantow, (cztonek
Komisji Sagdownictwa i
przewodniczacy Podkomisji ds.
Przestgpczosci, Terroryzmu,
Bezpieczenstwa Wewnetrznego 1
Dochodzen)

Peter ERIKSSON,
przewodniczacy Komisji
Konstytucyjnej w szwedzkim
parlamencie (Riksdag)

VAN DELDEN,
przewodniczacy niezaleznej
dunskiej Komisji Weryfikacyjne;j
ds. Stuzb Wywiadowczych 1
Stuzb Bezpieczenstwa (CTIVD)

Dorothee BELZ, wiceprezes do
spraw prawnych i
korporacyjnych, Microsoft
EMEA (Europa, Bliski Wschod,
Afryka)

Nicklas LUNDBLAD, dyrektor
ds. polityki publicznej i relacji z

przedstawity uwagi w toku sledztwa.
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rzadem, Google

Richard ALLAN, dyrektor ds.
polityki publicznej w Europie, na
Bliskim Wschodzie i w Afryce,
Facebook

14 listopada
2013 r., godz.
15.00 - 18.30
(Bruksela)

Z udzialem
AFET

— Bezpieczenstwo informatyczne
instytucji UE (cze$¢ 1) (PE,
Komisja (CERT-UE), (eu-LISA)

— Rola kontroli parlamentarnej nad
stuzbami wywiadowczymi na
szczeblu krajowym w epoce
masowego nadzoru (czes¢ I1I) (BE,
DA)

Giancarlo VILELLA, dyrektor
generalny, DG ITEC, Parlament
Europejski

Ronald PRINS, dyrektor i
wspotzatozyciel Fox-1T
Freddy DEZEURE, szef grupy
zadaniowej CERT-UE, DG
DIGIT, Komisja Europejska
Luca ZAMPAGLIONE,
funkcjonariusz ds.
bezpieczenstwa, eu-LISA

Armand DE DECKER,
wiceprzewodniczacy
belgijskiego Senatu, cztonek
Komisji Monitorujacej przy
Komisji Kontroli Stuzb
Wywiadowczych

Guy RAPAILLE,
przewodniczacy Komisji
Kontroli Stuzb Wywiadowczych
(Komisja R)

Karsten LAURITZEN, cztonek
Komisji Prawnej, rzecznik do
spraw prawnych — dunski
Folketing

18 listopada

— Sprawy sagdowe 1 inne skargi

Adam Bodnar, wiceprezes

2013 r., godz. | dotyczace krajowych programow zarzadu, Helsinska Fundacja

19.00 —21.30 | nadzoru (czeg$¢ II) (polskie Praw Cztowieka (Polska)

(Strasburg) organizacje pozarzadowe)

2 grudnia — Rola kontroli parlamentarnej nad Michael TETZSCHNER,

2013 r., godz. | stuzbami wywiadowczymi na cztonek Stalej Komisji Kontroli i

15.00 — 18.30 | szczeblu krajowym w epoce Spraw Konstytucyjnych,

(Bruksela) masowego nadzoru (czgs¢ 1V) Norwegia (Stortinget)
(Norwegia)

5 grudnia — Bezpieczenstwo informatyczne Olivier BURGERSDIJK,

2013 r., godz. | instytucji UE (czgs¢ 1) dyrektor strategiczny,

15.00 — 18.30 Europejskie Centrum ds. Walki z

(Bruksela) Cyberprzestepczoscia,

EUROPOL

prof. Udo HELMBRECHT,
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— Wplyw masowego nadzoru na
poufno$¢ stosunkow migdzy
prawnikami a klientami

dyrektor wykonawczy w
Europejskiej Agencji ds.
Bezpieczenstwa Sieci i
Informacji

Florian WALTHER, niezalezny
konsultant ds. bezpieczenstwa
informatycznego

Jonathan GOLDSMITH,
sekretarz generalny, Rada
Adwokatur 1 Stowarzyszen
Prawniczych Europy (CCBE)

9 grudnia 2013
r

(Strasburg)

— Odbudowa zaufania w kwestii
przepltywu danych mi¢dzy UE a
USA

— Rezolucja Rady Europy 1954
(2013) pt. ,,Bezpieczenstwo
narodowe a dostgp do informacji”

Viviane REDING,
wiceprzewodniczgca Komisji
Europejskiej

Arcadio DIAZ TEJERA, cztonek
hiszpanskiego Senatu — cztonek
Zgromadzenia Parlamentarnego
Rady Europy i1 sprawozdawca w
pracach nad rezolucjg 1954
(2013) pt. ,,Bezpieczenstwo
narodowe a dostep do
informacji”

17-18 grudnia
(Bruksela)

Parlamentarna Komisja Sledcza w
sprawie Szpiegostwa w
brazylijskim Senacie
(wideokonferencja)

Informatyczne sposoby ochrony
prywatnosci

Vanessa GRAZZIOTIN,
przewodniczaca Parlamentarne;j
Komisji Sledczej w sprawie
Szpiegostwa

Ricardo DE REZENDE
FERRACO, sprawozdawca
Parlamentarnej Komisji Sledczej
W sprawie Szpiegostwa

Bart PRENEEL, profesor w
dziedzinie bezpieczenstwa
komputerowego i kryptografii
przemystowej na Katolickim
Uniwersytecie w Lowanium,
Belgia

Stephan LECHNER, dyrektor,
Instytut Ochrony i
Bezpieczenstwa Obywateli
(IPSC) — Wspolne Centrum
Badawcze (JRC), Komisja
Europejska

Dr Christopher SOGHOIAN,
glowny technolog, projekt
dotyczacy wystapien,
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prywatnosci i technologii,

Amerykanska Unia Swobod
Obywatelskich (American Civil
Wymiana opinii z dziennikarzem, Liberties Union)
ktory upublicznit fakty (czes¢ I1) e  Christian HORCHERT,
(wideokonferencja) konsultant ds. bezpieczenstwa

informatycznego, Niemcy

e Glenn GREENWALD, autor i
felietonista zajmujacy si¢
bezpieczenstwem narodowym i
swobodami obywatelskimi,
wczesniej publikowat w ,, The

Guardian”
22 stycznia Wymiana pogladéw na temat e Andrei Soldatov, dziennikarz
2014 r. rosyjskiej praktyki sledczy, redaktor Agentura.ru
(Bruksela) przechwytywania komunikacji
(SORM) (wideokonferencja)
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ZALACZNIK lll: LISTA EKSPERTOW, KT(')R’ZY ODMOWILI UDZIALU W
PUBLICZNYCH PRZESLUCHANIACH KOMISJI SLEDCZEJ PRZY KOMISJI LIBE

1. Eksperci, ktorzy odrzucili zaproszenie przewodniczacego komisji LIBE

USA

e Keith Alexander, generalt w armii amerykanskiej, dyrektor NSA!
e Robert S. Litt, radca generalny, Urzad Dyrektora Krajowych Stuzb Wywiadowczych?

e Robert A. Wood, chargé d’affaires, przedstawiciel Stanow Zjednoczonych przy Unii
Europejskiej

Zjednoczone Krolestwo

e Sir lain Lobban, dyrektor Urzgedu Komunikacji w Rzadzie Zjednoczonego Krolestwa
(GCHQ)

Francja

e p. Bajolet, dyrektor generalny ds. bezpieczenstwa zewnetrznego, Francja

e p. Calvar, dyrektor generalny ds. bezpieczenstwa wewnetrznego, Francja
Niemcy

e Gerhard Schindler, prezes Federalnej Agencji Wywiadowczej (BND)
Niderlandy

e Ronald Plasterk, minister spraw zewngtrznych i stosunkow krélewskich, Niderlandy

e Ivo Opstelten, minister bezpieczenstwa i wymiaru sprawiedliwosci, Niderlandy
Polska

e Dariusz Luczak, szef Agencji Bezpieczenstwa Wewngtrznego w Polsce

e Maciej Hunia, szef polskiej Agencji Wywiadu
Prywatne firmy informatyczne

e Tekedra N. Mawakana, glowny szef polityki publicznej i zastgpca radcy gtdéwnego,

I Sprawozdawca spotkat si¢ z p. Alexandrem wraz z przewodniczacym Brokiem i senatorem Feinsteinem w
Waszyngtonie, w dniu 29 pazdziernika 2013 r.
2 Delegacja LIBE spotkata si¢ z p. Littem w Waszyngtonie w dniu 29 pazdziernika 2013 r.
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Yahoo
e dr Saskia Horsch, starszy kierownik ds. polityki publicznej, Amazon
Firmy telekomunikacyjne z UE

e pani Doutriaux, Orange

e Larry Stone, prezes Grupy ds. publicznych i1 rzadowych, British Telecom,
Zjednoczone Kroélestwo
e Telekom, Niemcy

e Vodafone

2. Eksperci, ktorzy nie odpowiedzieli na zaproszenie przewodniczacego komisji
LIBE
Niderlandy

e Rob Bertholee, dyrektor Algemene Inlichtingen en Veiligheidsdienst (AIVD)
Szwecja

e Ingvar Akesson, Krajowy Instytut Obrony Radiotacznoséci
(Forsvarets radioanstalt, FRA)
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WYNIK GLOSOWANIA KONCOWEGO W KOMISJI

Data przyjecia 12.2.2014
Wynik glosowania koncowego +: 33
o 7
Poslowie obecni podczas glosowania Jan Philipp Albrecht, Roberta Angelilli, Mario Borghezio, Rita
koncowego Borsellino, Arkadiusz Tomasz Bratkowski, Philip Claeys, Carlos

Coelho, Agustin Diaz de Mera Garcia Consuegra, loan Enciu, Frank
Engel, Monika Flasikova Benova, Kinga Gal, Kinga Goncz, Sylvie
Guillaume, Salvatore Iacolino, Livia Jaroka, Teresa Jiménez-Becerril
Barrio, Timothy Kirkhope, Juan Fernando Lopez Aguilar, Monica Luisa
Macovei, Svetoslav Hristov Malinov, Véronique Mathieu Houillon,
Anthea Mclntyre, Nuno Melo, Louis Michel, Claude Moraes, Antigoni
Papadopoulou, Georgios Papanikolaou, Judith Sargentini, Birgit Sippel,
Csaba Sogor, Rui Tavares, Axel Voss, Tatjana Zdanoka, Auke Zijlstra

Zastepca(y) obecny(i) podczas Alexander Alvaro, Anna Maria Corazza Bildt, Monika Hohlmeier,
glosowania koncowego Stanimir Ilchev, Iliana Malinova Iotova, Jean Lambert, Marian-Jean
Marinescu, Jan Mulder, Siiri Oviir, Salvador Sedo6 i Alabart

Zastepca(y) (art. 187 ust. 2) obecny(i) Richard Ashworth, Phil Bennion, Frangoise Castex, Jiirgen

podczas glosowania koncowego Creutzmann, Christian Ehler, Knut Fleckenstein, Carmen Fraga
Estévez, Nadja Hirsch, Maria Eleni Koppa, Evelyn Regner, Luis Yaiiez-
Barnuevo Garcia, Gabriele Zimmer
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