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FORSLAG TILL EUROPAPARLAMENTETS RESOLUTION

om stordatas effekter pa de grundlaggande rattigheterna: integritet, uppgiftsskydd,
icke-diskriminering, sdkerhet och brottsbekampning
(2016/2225(IN1))

Europaparlamentet utfardar denna resolution
- med beaktande av artikel 16 i fordraget om Europeiska unionens funktionssatt,

— med beaktande av artiklarna 1, 7, 8, 11, 14, 21, 47 och 52 i Europeiska unionens stadga
om de grundldggande rattigheterna,

— med beaktande av riktlinjerna for reglering av behandlingen av elektroniska dokument
som innehaller personuppgifter i FN:s generalforsamlings resolution 45/95 av den
14 december 1990,

- med beaktande av Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning)?, och av Europaparlamentets och
radets direktiv av den 27 april 2016 om skydd for fysiska personer med avseende pa
behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder, och det fria
flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF?,

- med beaktande av kommissionens meddelande till Europaparlamentet, radet,
Europeiska ekonomiska och sociala kommittén och Regionkommittén av den
6 maj 2015 En digital agenda for Europa (COM(2015)0192),

—  med beaktande av Europaradets konvention av den 28 januari 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter (ETS nr 108) och dess
tillaggsprotokoll av den 8 januari 2001 (ETS nr 181)3,

- med beaktande av Europaradets ministerkommittés rekommendation till
medlemsstaterna CM/Rec(2010)13 av den 23 november 2010 om skydd fér enskilda vid
automatisk databehandling av personuppgifter i samband med profilering®,

- med beaktande av Europeiska datatillsynsmannens yttrande 7/2015 av
den 19 november 2015, Meeting the challenges of big data: A call for transparency,
user control, data protection by design and accountability®,

— med beaktande av Europeiska datatillsynsmannens yttrande 8/2016 av den 23 september
2016, EDPS Opinion on coherent enforcement of fundamental rights in the age of big

1EUT L 119, 4.5.2016, s. 1.

2EUT L 119, 4.5.2016, s. 89.

3 http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108

4 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805cdd00

5 https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/
15-11-19 Big_Data EN.pdf
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data (EDPS yttrande om enhetligt genomfdrande av de grundldggande rattigheterna i
stordatadldern)?,

— med beaktande av artikel 29-gruppens uttalande av den 16 september 2014 om vilka
effekter utvecklingen av stordata har pa skyddet for enskilda vid behandling av deras
personuppgifter i EU?,

- med beaktande av artikel 52 i arbetsordningen,

—  med beaktande av betdnkandet fran utskottet for medborgerliga fri- och rattigheter samt
rattsliga och inrikes fragor (A8-0044/2017).

A. Med stordata avses insamling, analys och aterkommande ackumulering av stora
mangder data, inbegripet personuppgifter, fran manga olika kallor, som genomgar
automatisk databehandling med hjalp av datoralgoritmer och avancerad
databehandlingsteknik, med saval lagrade data som strommade data, for att generera
vissa korrelationer, trender och monster (stordataanalyser).

B.  Vissa anvandningsfall avseende stordata inbegriper uppléarning av artificiellt intelligenta
applikationer sdsom neurala natverk och statistiska modeller i syfte att forutsaga vissa
handelser och beteenden. Upplarningsdatan &r ofta av tvivelaktig kvalitet och inte
neutrala.

C. De framsteg som gjorts inom kommunikationsteknik och den allmént utbredda
anvandningen av elektronisk utrustning, évervakningsutrustning, sociala medier,
interaktion och natverk pa webben, inklusive utrustning som formedlar information utan
mansklig inblandning, har lett till att det tagits fram massiva och standigt vaxande
dataset som genom avancerad databehandlingsteknik och dataanalys ger oss en helt ny
insyn i manskligt beteende, privatliv och vara samhallen.

D. Tredjelanders och medlemsstaternas underrattelsetjanster har i allt storre utstrackning
forlitat sig pa behandling och analys av sadana dataset som antingen inte omfattas av
nagot regelverk eller som alldeles nyligen har varit foremal for lagstiftning vars
forenlighet med unionens primar- och sekundarratt kan ifragasattas och annu inte har
Klargjorts.

E.  Panatet har ocksa forekomsten av mobbning, kvinnovald och utsatta barn okat.
Kommissionen och medlemsstaterna bor vidta alla noédvandiga rattsliga atgarder for att
bek&mpa dessa foreteelser.

F.  Alltfler bolag, foretag, organ och byraer, statliga och icke-statliga organisationer (samt
generellt aktorer inom offentlig och privat sektor), politiska ledare, foretradare for
civilsamhallet, akademiker, forskare och medborgare i stort har dragit nytta av sadana
dataset och stordataanalyser for att framja konkurrenskraft, innovation,
marknadsprognoser, politiska kampanijer, riktad reklam, vetenskaplig forskning och

1 https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Events/16-09-
23 BigData opinion EN.pdf

16-09-23_BigData_opinion_EN.pdf

2 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp221 en.pdf
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politikutformning inom omrédena transport, beskattning, finansiella tjénster, “smarta
stader”, brottsbekdmpning, 6ppenhet och insyn, folkhalsa och katastrofinsatser och for
att paverka val och politiska resultat genom till exempel riktad kommunikation.

Marknaden for stordata vaxer som en foljd av att tekniken bakom och processen for
datadrivet beslutsfattande blir alltmer accepterad som I6sning. Det finns dannu inte
nagon metod for att géra en evidensbaserad bedémning av de samlade konsekvenserna
av stordata, men det finns bevis for att stordataanalyser kan fa betydande konsekvenser
som stréacker sig 6ver saval den offentliga som den privata sektorn. I kommissionens
strategi for en inre digital marknad i Europa erké&nns potentialen hos datadriven teknik,
datadrivna tjanster och stordata som katalysatorer for ekonomisk tillvaxt, innovation
och digitalisering inom EU.

Stordataanalyser skapar mervarde pa flera satt, och det finns manga positiva exempel
som skapar stora mojligheter fér medborgare — till exempel nér det géller halso- och
sjukvard, bekampning av klimatfoérandringar, minskad energiforbrukning, forbattrad
transportsikerhet och mojliggérande av ”smarta stader” — och darigenom forbattrar
foretagens optimering och effektivitet och bidrar till forbattrade arbetsvillkor och till
upptéckt och bek&mpning av bedrégerier. Stordata kan ge en konkurrensférdel for de
europeiska foretagens beslutsprocesser samtidigt som den offentliga sektorn kan gagnas
av storre effektivitet tack vare storre insikter i den socioekonomiska utvecklingens olika
nivaer.

Stordata har denna potential for medborgare, akademiker, forskare och offentlig och
privat sektor men innebar aven betydande risker, framfor allt vad galler att varna
grundlaggande rattigheter, sasom rétten till integritet, dataskydd och datasakerhet, men
aven ratten till yttrandefrihet och icke-diskriminering, som garanteras av EU:s stadga
om de grundl&dggande rattigheterna och unionslagstiftningen. Pseudonymiserings- och
krypteringsteknik kan minska riskerna i samband med stordataanalys och spelar darfor
en viktig roll nér det géller att skydda den registrerade personens integritet och
samtidigt framja innovation och ekonomisk tillvaxt. Dessa inslag ska anses inga i den
aktuella 6versynen av direktivet om integritet och elektronisk kommunikation.

Sensorernas stora genomslagskraft, den omfattande rutinmassiga dataproduktionen och
dagens databehandlingsverksamhet &r inte alltid tillrackligt transparent, vilket
undergraver de enskilda individernas och myndigheternas kapacitet att bedéma
forfarandena for och syftet med insamlingen, sammanstéliningen, analysen och
utnyttjandet av personuppgifter. Det tycks ha uppstatt en allt otydligare skillnad mellan
personuppgifter och icke-personuppgifter som en foljd av utnyttjandet av
stordataanalyser, som kan leda till att nya personuppgifter skapas.

Stordatasektorn vaxer med 40 procent per ar, sju ganger snabbare an it-marknaden. Den
koncentration av stora dataset som framstélls av ny teknik ger avgdrande information
for stora foretag, som satter igang exempellosa forskjutningar i maktbalansen mellan
medborgare, regeringar och privata aktorer. En sadan maktkoncentration till foretag
skulle kunna konsolidera monopol och missbruk, och ha en skadlig inverkan pa
konsumenternas réttigheter och en sund marknadskonkurrens. Den enskildes intressen,
samt skyddet av de grundldggande réttigheterna, bor detaljgranskas ytterligare inom
ramen for sammanslagningar av stordata.
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Stordata har en enorm, outnyttjad potential som drivkraft for produktivitet och som ett
sétt att erbjuda medborgarna battre produkter och tjanster. Medborgares, féretags och
organisationers spridda anvandning av smarta enheter, natverk och webbapplikationer
ar inte nodvandigtvis en indikation pa belatenhet med de produkter som erbjuds, utan
snarare en bredare insikt om att dessa tjanster har blivit oumbérliga for att kunna leva,
kommunicera och arbeta, trots en bristande forstaelse for de risker de kan medféra for
vart valbefinnande, var sakerhet och vara rattigheter.

Ett atskiljande mellan datakvantitet och datakvalitet kravs for att kunna utnyttja stordata
pa ett effektivt satt (algoritmer och andra analysverktyg). Lagkvalitetsdata och/eller
lagkvalitetsforfaranden bakom beslutsprocesser och analytiska verktyg skulle kunna
resultera i vinklade algoritmer, skenbara korrelationer, felaktigheter, en underskattning
av de rattsliga, sociala och etiska konsekvenserna, risken for att data anvéands for
diskriminering eller bedrégeri och marginalisering av ménniskans roll i dessa processer,
vilket kan utlosa bristfalliga beslutsprocesser som har skadlig inverkan pa
medborgarnas liv och méjligheter, sarskilt pA marginaliserade grupper, och kan inverka
menligt pd samhéllen och foretag.

Algoritmisk ansvarsskyldighet och transparens bor innebéra att det genomfors tekniska
och operativa atgarder som sakerstaller transparens, icke-diskriminering av ett
automatiserat beslutsfattande och berdkning av sannolikheten for ett enskilt beteende.
Transparensen bor ge enskilda individer meningsfull information om den berdrda
logiken, innebdrden och de planerade konsekvenserna. Detta bor inbegripa information
om de data som anvénds for utbildning i stordataanalyser och géra det mojligt for
enskilda individer att forsta och 6vervaka de beslut som paverkar dem.

Dataanalys och algoritmer paverkar i allt storre utstrackning den information som gors
tillganglig for medborgarna. Om en sadan teknik missbrukas skulle det kunna aventyra
den grundldggande rétten till information samt mediefriheten och mediepluralismen.
Systemet for radio och tv i allménhetens tjanst i medlemsstaterna ar direkt relaterat till
varje samhalles demokratiska, sociala och kulturella behov, samt till behovet av att
bevara mediepluralismen, i enlighet med protokollet till Amsterdamférdraget om
systemet for radio och tv i allménhetens tjanst i medlemsstaterna (11997D/PRO/09).

Spridningen av databehandling och dataanalyser, det stora antalet aktérer som arbetar
med att samla in, bevara, behandla, lagra och dela data samt kombinationen av stora
dataset som innehaller personuppgifter och andra uppgifter fran manga olika kallor
medfor visserligen stora mojligheter men har sammantaget bidragit till den stora
ovisshet som rader bland bade medborgarna, allménheten och den offentliga och den
privata sektorn om vilka specifika krav som géller i friga om Gverensstammelsen med
EU:s aktuella dataskyddslagstiftning.

Det finns manga ostrukturerade éldre system med enorma datavolymer som foretag har
samlat in i aratal, med otydliga system for dataforvaltning, som pa ett systematiskt satt
bor bringas i 6verensstimmelse med reglerna.

Ett tatare samarbete och en ndarmare samordning mellan olika regleringsmyndigheter
och myndigheter som utdvar tillsyn éver konkurrensen, konsumentskyddet och
dataskyddet pa nationell niva och EU-niva bor uppmuntras, i syfte att sakerstélla en
enhetlig strategi for och forstaelse av stordatas effekter pa de grundlaggande
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rattigheterna. Inrattandet och vidareutvecklingen av det digitala centrumet® som ett
frivilligt natverk av tillsynsorgan kan bidra till att stirka deras arbete och deras
respektive tillsynsverksamhet och kan bidra till att fordjupa samverkanseffekterna och
skydda enskilda individers rattigheter och intressen.

Allmanna kommentarer

1.

Europaparlamentet betonar att de framtidsutsikter och mojligheter som finns i fraga om
stordata kan nyttjas fullt ut av medborgare, offentliga och privata sektorer, akademiker
och forskare endast om allméanhetens fortroende for denna teknik sakerstalls genom
kraftfullt verkstallande av de grundldggande réattigheterna och efterlevnad av EU:s
aktuella dataskyddslagstiftning samt rattssakerhet for samtliga bertrda aktorer.
Parlamentet framhaller att behandlingen av personuppgifter kan ske endast i enlighet
med nagon av de rattsliga grunder som anges i artikel 6 i forordning (EU) 2016/679.
Transparens och tillfredsstallande information till den berérda allmanheten ar avgérande
for att skapa fortroende hos allménheten och skydda individuella réttigheter.

Europaparlamentet understryker att 6verensstimmelse med géllande
dataskyddslagstiftning, tillsammans med starka vetenskapliga och etiska standarder, ar
avgorande for att man ska kunna skapa fortroende for stordatalésningar och betrakta
dem som tillforlitliga. Parlamentet betonar &ven att den information som tas fram
genom stordataanalyser inte ger nagon opartisk dverblick 6ver nagot &mne och endast ar
sa tillforlitlig som de data som ligger till grund for denna information. En prediktiv
analys som baseras pa stordata kan enbart ge en statistisk sannolikhet och kan darfor
inte alltid korrekt forutsédga enskilda beteenden. Starka vetenskapliga och etiska
standarder &r darfor av central betydelse for att reglera insamlingen av data och bedéma
resultaten av denna analys.

Europaparlamentet papekar att kanslig information om personer kan utlasas av icke-
kansliga uppgifter, vilket suddar ut gransen mellan kénsliga och icke-kansliga uppgifter.

Europaparlamentet framhaller att de enskilda individernas bristfalliga kunskaper om och
forstaelse av karaktaren hos stordata innebér att personuppgifter kan anvandas pa icke
avsedda satt. Parlamentet noterar att utbildning och medvetenhet om grundlédggande
rattigheter ar av central betydelse i EU. EU-institutionerna och medlemsstaterna
uppmanas med kraft att investera i digital kunskap och upplysning fér medborgarna,
inklusive barn, om digitala rattigheter, integritet och dataskydd. Parlamentet
understryker att en sadan utbildning bor inriktas pa forstaelsen av principerna
for/logiken bakom hur algoritmer och automatiserade processer for beslutsfattande
fungerar och hur de ska tolkas pa ett meningsfullt satt. Parlamentet framhaller dessutom
behovet av att uthilda i syfte att framja en forstaelse om var och hur datastrémmar
samlas in (dvs. webbinsamling, kombinerande av strommande data med data fran
sociala natverk och uppkopplade enheter och aggregering av denna information i en ny
datastrom).

! Europeiska datatillsynsmannens yttrande 8/2016 av den 23 september 2016, EDPS Opinion on coherent
enforcement of fundamental rights in the age of big data (yttrande om enhetligt genomférande av de
grundlaggande rattigheterna i stordatadldern), s. 15.
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Stordata for kommersiella &andamal och inom den offentliga sektorn

Skydd av integritet och personuppgifter

5.

10.

Europaparlamentet pekar pa att unionslagstiftningen om skydd av integritet och
personuppgifter, ratten till likabehandling och icke-diskriminering samt individens réatt
att fa information om den bakomliggande logik som anvands i det automatiserade
beslutsfattandet och profileringen och ratten att begéara rattslig provning ska tillampas
for databehandling nar behandlingen foregas av teknik for pseudonymisering eller i vart
fall nar anvandningen av icke-personuppgifter kan komma att paverka enskilda
individers privatliv eller andra rattigheter och friheter och leda till stigmatisering av hela
befolkningsgrupper.

Europaparlamentet understryker att den digitala inre marknaden maste byggas pa
tillforlitliga och trovérdiga natverk och tjanster med hdg hastighet som skyddar den
registrerades grundlédggande rétt till skydd av personuppgifter och integritet. Samtidigt
maste den digitala inre marknaden uppmuntra till innovation och stordataanalyser i syfte
att skapa ratt forhallanden och lika spelregler for att framja den europeiska digitala
ekonomin.

Europaparlamentet betonar d&ven majligheten att ateridentifiera individer genom att
korrelera olika typer av anonymiserade data. Unionslagstiftningen for skydd av
integritet och personuppgifter ar tillamplig pa behandling av sadana korrelerade data
endast om en individ verkligen ar ateridentifierbar.

Europaparlamentet betonar att de ovanndmnda principerna bor fungera som ram for
beslutsforfarandena for den offentliga och den privata sektorn och andra aktérer som
anvénder data. Parlamentet betonar att det behdvs en mycket storre algoritmisk
ansvarsskyldighet och transparens nér det galler databehandling och dataanalyser av den
privata och den offentliga sektorn och andra aktérer som anvéander dataanalyser som ett
centralt redskap for att se till att den enskilda individen ar lampligt informerad om
behandlingen av sina personuppgifter.

Europaparlamentet framhéver den grundldaggande roll som kommissionen, Europeiska
dataskyddsstyrelsen, nationella dataskyddsmyndigheter och andra oberoende
tillsynsmyndigheter bor spela framéver for att generellt framja transparens, korrekta
rattsforfaranden och rattssédkerhet och, mer specifikt, konkreta standarder som varnar de
grundlaggande réattigheter och garantier som ar férbundna med den privata och den
offentliga sektorns anvéndning av databehandling och dataanalyser. Parlamentet
efterlyser ett titare samarbete mellan de parter som bestammer spelreglerna i den
digitala miljon, i syfte att starka synergierna mellan regelverk for konsumenter och
konkurrens- och dataskyddsmyndigheterna. Parlamentet efterlyser lamplig finansiering
och bemanning av sadana myndigheter. Parlamentet erkanner dessutom behovet av att
inratta ett digitalt centrum.

Europaparlamentet understryker att det inneboende syftet med stordata bor vara att
erhalla jamforbara korrelationer med sa fa personuppgifter som mojligt. Parlamentet
betonar i detta avseende att forskare, naringslivet och offentliga organisationer bor
fokusera pa forskning och innovation pa omradet anonymisering.
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11.

12.

13.

14.

Europaparlamentet erké&nner att tilldmpningen av pseudonymisering, anonymisering
eller kryptering av personuppgifter kan minska riskerna for de berdrda registrerade
personerna nar personuppgifter anvéands i stordatatillampningar. Parlamentet betonar
aven fordelarna med pseudonymisering som féreskrivs i den allménna
dataskyddsforordningen som ett lampligt skydd. Parlamentet pAminner om att
anonymisering ar en oaterkallelig process genom vilken personuppgifter inte langre kan
anvandas enbart for att identifiera eller peka ut en fysisk person. De avtalsméssiga
forpliktelserna bor sakerstalla att anonymiserade data inte kommer att ateridentifieras
med hjalp av ytterligare korrelationer genom att kombinera olika datakéllor. Den privata
och den offentliga sektorn och andra aktérer som ar involverade i analys av stordata
uppmanas att regelbundet se dver sadana risker mot bakgrund av ny teknik och att
dokumentera lampligheten av de antagna atgarderna. Kommissionen, Europeiska
dataskyddsstyrelsen och andra oberoende tillsynsmyndigheter uppmanas att utarbeta
riktlinjer for hur man korrekt anonymiserar data for att undvika framtida missbruk av
dessa atgarder och 6vervaka forfarandena.

Europaparlamentet uppmanar med kraft den privata och den offentliga sektorn och
andra 6vriga registeransvariga att anvénda sig av instrument som foreskrivs i den
allmanna dataskyddsforordningen, sdsom uppforandekoder och certifieringssystem, for
att soka fa storre visshet om sina specifika skyldigheter enligt unionslagstiftningen och
att se till att deras metoder och aktiviteter 6verensstammer med EU:s tillampliga
rattsnormer och skydd.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att sékerstalla att
datadriven teknik inte begransar eller medfor diskriminering vid tillgang till en
pluralistisk mediemiljo, utan snarare framjar mediefrihet och mediepluralism.
Parlamentet understryker att samarbete mellan regeringar, utbildningsinstitutioner och
medieorganisationer kommer att spela en central roll i att sékerstélla att mediekunskap i
den digitala miljon stods, i syfte att stdrka medborgarna och skydda deras ratt till
information och till yttrandefrihet.

Europaparlamentet anser att offentliga myndigheters offentliggérande av
personuppgifter med hansyn till ett allmant intresse — sasom forhindrande av korruption,
intressekonflikter, skatteundandragande och penningtvatt — kan tillatas i ett
demokratiskt samhalle, forutsatt att uppgifterna lamnas ut i enlighet med lagstadgade
villkor, att lampliga skydd finns och att ett sadant offentliggorande kravs for det syfte
som efterstravas och att det ar proportionerligt.

Sakerhet

15.

Europaparlamentet erkénner mervardet hos den tekniska utveckling som kommer att
bidra till att 0ka sdkerheten. Parlamentet erkanner att sakerhetsovertrédelser, obehdrig
tillgang till data och olaglig évervakning ar nagra av de mest akuta riskerna i samband
med databehandlingsverksamhet som stordatateknik (sarskilt inom ramen for sakernas
internet) och att dessa risker oroar enskilda individer. Parlamentet anser att det kréavs ett
verkligt och samordnat samarbete mellan den privata och den offentliga sektorn, de
brottsbekdmpande myndigheterna och de oberoende tillsynsmyndigheterna for att moéta
sadana hot utan att tumma pa de grundlaggande rattigheterna. Parlamentet betonar i
detta sammanhang att sarskild uppmarksamhet bor riktas mot sdkerheten inom system
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16.

17.

18.

for e-forvaltning samt mot ytterligare rattsliga atgarder sasom ansvarsskyldighet for
programvara.

Europaparlamentet anser att anvandandet av totalstrackskryptering ocksa bor
uppmuntras och, dar sa kravs, ges behorighet, i enlighet med principen om inbyggt
dataskydd. Parlamentet rekommenderar att en eventuell framtida lagstiftningsram for
detta andamal sarskilt forbjuder krypteringsleverantorer, leverantorer av
kommunikationstjanster och alla dvriga organisationer (pa alla nivaer i
distributionskedjan) att tillata eller underlatta for bakdorrar.

Europaparlamentet betonar att 6kad datagenerering och 6kade datafléden innebar
ytterligare sarbarheter och nya informationssékerhetsutmaningar. | detta sammanhang
efterlyser parlamentet anvandning av inbyggt integritetsskydd och integritetsskydd som
standard, anonymiseringsteknik dar sa ar lampligt, krypteringsteknik och obligatoriska
beddmningar av konsekvenserna for den personliga integriteten. Parlamentet betonar att
sadana atgarder bor tillampas av samtliga aktorer som ar involverade i stordataanalys
inom den privata och den offentliga sektorn och andra aktérer som hanterar kénslig
information, sasom jurister, journalister och personer som arbetar inom halso- och
sjukvarden, i syfte att sakerstalla att utvecklingen av stordata inte okar exponeringen for
informationssékerhetsrisker.

Europaparlamentet paminner om att medlemsstaterna i enlighet med artikel 15 i direktiv
2001/31/EG i samband med tillhandahallande av vidarebefordrings-, cachnings- och
vardtjanster inte far alagga tjansteleverantorerna en allméan skyldighet att 6vervaka den
information de éverfor eller lagrar och inte heller en allmén skyldighet att aktivt
efterforska fakta eller omstandigheter som kan tyda pa olaglig verksamhet. Parlamentet
paminner sarskilt om att Europeiska unionens domstol, i mal C-360/10 och C-70/10,
avvisade atgarder for aktiv 6vervakning av nastan samtliga anvandare av de berdrda
tjansterna (i det ena fallet internetleverantdrer och i det andra fallet ett socialt natverk)
och angav att forelagganden som alagger en leverantor av vardtjanster en skyldighet att
Overvaka samtliga uppgifter ska vara forbjudna.

Icke-diskriminering

19.

20.

Europaparlamentet betonar att pa grund av de dataset och algoritmiska system som
anvands for att gora beddmningar och forutsagelser i de olika stadierna av
databehandlingen kan stordata resultera inte bara i krankningar av enskilda personers
grundlaggande rattigheter, utan ocksa i olika behandling av och indirekt diskriminering
av grupper av manniskor med liknande egenskaper, sarskilt nar det géller rattvisa och
lika mojligheter avseende tillgang till utbildning och sysselsattning vid rekryteringar
och bedémningar av enskilda individer eller vid faststallandet av nya konsumentvanor
for anvandare av sociala medier.

Europaparlamentet uppmanar kommissionen, medlemsstaterna och
dataskyddsmyndigheterna att identifiera och vidta alla mojliga atgarder for att minimera
algoritmisk diskriminering och snedvridning, samt att ta fram ett starkt och gemensamt
etiskt ramverk for transparent behandling av personuppgifter och automatiserat
beslutsfattande som kan fungera som végledning for dataanvandning och det pagaende
uppréatthallandet av unionsratten.
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21. Europaparlamentet uppmanar kommissionen, medlemsstaterna och
dataskyddsmyndigheterna att sarskilt utvardera behovet av inte bara algoritmisk
transparens, utan dven for transparens avseende mojlig snedvridning i de
utbildningsdata som anvands for att gora slutledningar som grundas pa stordata.

22. Europaparlamentet rekommenderar att foretag genomfor regelbundna bedémningar av
hur representativa dataseten ar, évervager huruvida dataseten ar snedvridna och
utvecklar strategier for att Overvinna dessa snedvridningar. Parlamentet betonar behovet
av att granska hur precisa och meningsfulla forutsagelser som baseras pa dataanalyser
ar, och att i det sammanhanget ta hansyn till rimlighet och etiska betankligheter.

Stordata for vetenskapliga andamal

23. Europaparlamentet betonar att stordataanalyser kan gynna vetenskaplig utveckling och
forskning. Parlamentet anser att utveckling och anvandande av stordataanalyser for
vetenskapliga &ndamal bor ske med vederborlig hansyn till de grundlaggande vérden
som dr inskrivna i stadgan om de grundlédggande réattigheterna och efterleva EU:s
géllande dataskyddslagstiftning.

24. Europaparlamentet paminner om att enligt den allmanna dataskyddsférordningen skulle
ytterligare behandling av personuppgifter for statistiska &ndamal kunna resultera enbart
i aggregerade data som inte kan atertillampas pa individer.

Stordata for brottshekdampande d&ndamal
Skydd av integritet och personuppgifter

25.  Europaparlamentet paminner alla brottsbekdmpande aktérer som anvander
databehandling och dataanalyser om att direktiv (EU) 2016/680*: reglerar
medlemsstaternas behandling av personuppgifter for brottshekdmpande andamal;
foreskriver att insamling och behandling av personuppgifter for brottsbekdmpande
andamal alltid maste vara adekvat, relevant och inte for omfattande i férhallande till de
syften for vilka uppgifterna behandlas; anger att syftet med och behovet av insamlingen
av dessa uppgifter tydligt maste styrkas; foreskriver att beslut som grundas enbart pa
automatiserad behandling, inbegripet profilering, som har negativa rattsliga foljder for
den registrerade eller i betydande grad paverkar honom eller henne, ska forbjudas
savida de inte ar tillatna enligt unionsratten eller medlemsstaternas nationella ratt som
den personuppgiftsansvarige lyder under och som foreskriver lampliga skyddsatgarder
for den registrerades rattigheter och friheter, atminstone ratten till manskligt ingripande
fran de personuppgiftsansvarigas sida; uppmanar kommissionen, Europeiska
dataskyddsstyrelsen och andra oberoende tillsynsmyndigheter att utfarda riktlinjer,
rekommendationer och basta praxis for att ndrmare ange kriterierna och villkoren for
beslut baserade pa profilering och anvandning av stordata for brottshekampande
andamal.

! Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behoériga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsléja
eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sddana uppgifter och om
upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.20186, s. 89),

RR\1117790SV.docx 11/15 PE592.279v02-00

SV



SV

26.

217.

28.

29.

Europaparlamentet betonar vikten av efterlevnad av direktiv (EU) 2016/680 nar det
géller att utfora inledande konsekvensbedémningar och granskningar i vilka hénsyn tas
till etiska beténkligheter, i syfte att bedoma inkluderingen i, korrektheten med och
kvaliteten pa uppgifterna, och att se till att de enskilda personer som berors av de beslut
och/eller de deltagande aktorerna i beslutsprocesserna har mojlighet att forsta och
bestrida insamlingen eller analysen, monstren och korrelationerna samt att forhindra
eventuella skadliga foljder som de kan fa for vissa grupper av individer.

Europaparlamentet papekar att medborgarnas fortroende for digitala tjanster allvarligt
kan undergravas pa grund av regeringars massévervakningsverksamhet och
brottshekdmpande myndigheters otillborliga tillgang till kommersiella uppgifter och
andra personuppgifter.

Europaparlamentet paminner om att lagstiftning som tillater offentliga myndigheter att
ha generell tillgang till innehallet i elektronisk kommunikation maste anses riskera
sjalva karnan i den grundlaggande ratten till respekt for privatlivet som garanteras
genom artikel 7 i stadgan.

Europaparlamentet understryker behovet av att riktlinjer och system inforlivas i
offentliga upphandlingar for modeller och verktyg for databehandling och
brottsbekdmpningsprogram som grundas pa stordata, med syftet att sékerstalla att den
bakomliggande koden &r kontrollerbar och kontrolleras av den brottsbekdmpande
myndigheten innan det slutliga kdpet gors och kan kontrolleras avseende lamplighet,
korrekthet och sakerhet, med hénsyn till att transparens samt ansvarsskyldighet
begransas genom proprietar programvara. Parlamentet papekar att vissa modeller for
prognostiserat polisarbete &r mer integritetsvanliga an andra, t.ex. dér probabilistiska
forutsagelser gors om platser eller handelser, och inte om enskilda personer.

Sakerhet

30.

Europaparlamentet understryker att det ar absolut nédvandigt att skydda databaser foér
brottsbekampning fran sakerhetsovertradelser och obehorig tillgang, eftersom detta &r
nagot som oroar enskilda individer. Parlamentet anser darfor att man for att kunna ta itu
med sadana risker maste skapa ett samordnat och effektivt samarbete mellan
brottsbekdmpande myndigheter, den privata sektorn, regeringar och oberoende
tillsynsmyndigheter for uppgiftsskydd. Parlamentet insisterar pa behovet av att
sékerstélla lamplig sakerhet for personuppgifter i enlighet med férordning (EU)
2016/679 och direktiv (EU) 2016/680, samt att minimera sarbarheter genom sékrade
och decentraliserade databasarkitekturer.

Icke-diskriminering

31.

Med tanke pa att de beslut och atgarder som fattas av brottsbekdmpande myndigheter
kan innebéra intrang i medborgarnas liv och réttigheter — d&ven genom databehandling
och dataanalyser — anser Europaparlamentet att det kravs storsta mojliga forsiktighet for
att undvika olaglig diskriminering och att vissa individer eller grupper av personer
drabbas som definieras genom hanvisning till ras, hudfarg, etniskt eller socialt ursprung,
genetiska sardrag, sprak, religion eller tro, politisk eller annan askadning, formdgenhet,
bord, funktionsnedsattning, alder, kon, konsuttryck, konsidentitet, sexuell laggning,
uppehallsstatus, halsotillstand eller tillhorighet till en nationell minoritet, som ofta ar
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foremal for etnisk profilering eller mer kraftfull brottsbekdmpning, samt enskilda
individer som rakar definieras av olika egenskaper. Parlamentet efterlyser ordentlig
utbildning for uppgiftsinsamlarna i fronten och de som anvénder de “underrittelser”
som utvunnits ur dataanalysen.

32. Europaparlamentet uppmanar de brottsbekdmpande myndigheter i medlemsstaterna som
anvander sig av dataanalyser att uppratthalla hogsta mojliga etikstandarder nar de
analyserar data och att sakerstalla mansklig medverkan och ansvarsskyldighet i
beslutsfattandets olika faser — inte bara for att bedéma uppgifternas representativitet,
korrekthet och kvalitet, utan &ven for att beddma lampligheten i varje beslut mot
bakgrund av denna information.

33. Europaparlamentet uppdrar at talmannen att 6verséanda denna resolution till radet och
kommissionen.
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RESULTAT AV SLUTOMROSTNINGEN
| DET ANSVARIGA UTSKOTTET

Antagande 9.2.2017

Slutomrgstning: resultat +: 37
- 1
0: 1

Slutomrdstning: narvarande ledaméter

Michat Boni, Caterina Chinnici, Agustin Diaz de Mera Garcia
Consuegra, Tanja Fajon, Kinga Gal, Ana Gomes, Nathalie Griesbeck,
Sylvie Guillaume, Monika Hohlmeier, Eva Joly, Dietmar Kdster,
Barbara Kudrycka, Cécile Kashetu Kyenge, Marju Lauristin, Juan
Fernando Lopez Aguilar, Monica Macovei, Roberta Metsola, Péter
Niedermdller, Soraya Post, Judith Sargentini, Birgit Sippel, Branislav
Skripek, Sergei Stanishev, Helga Stevens, Traian Ungureanu, Bodil
Valero, Marie-Christine Vergiat, Udo Voigt, Josef Weidenholzer,
Kristina Winberg, Tomas Zdechovsky

Slutomrgstning: narvarande suppleanter

Andrea Bocskor, Jeroen Lenaers, Nadine Morano, Morten Helveg
Petersen, Emil Radev, Axel Voss

Slutomrdéstning: narvarande suppleanter
(art. 200.2)

Josu Juaristi Abaunz, Georg Mayer
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SLUTOMROSTNING MED NAMNUPPROP
| DET ANSVARIGA UTSKOTTET

37 +
ALDE Nathalie Griesbeck, Morten Helveg Petersen
ECR Monica Macovei, Helga Stevens, Branislav gkripek
ENF Georg Mayer
GUE/NGL Josu Juaristi Abaunz, Marie-Christine Vergiat
PPE Andrea Bocskor, Michat Boni, Agustin Diaz de Mera Garcia Consuegra, Kinga Gal, Monika Hohlmeier,

Barbara Kudrycka, Jeroen Lenaers, Roberta Metsola, Nadine Morano, Emil Radev, Traian Ungureanu, Axel
Voss, Tomas Zdechovsky

S&D Caterina Chinnici, Tanja Fajon, Ana Gomes, Sylvie Guillaume, Cécile Kashetu Kyenge, Dietmar Koster,
Marju Lauristin, Juan Fernando Lépez Aguilar, Péter Niedermdller, Soraya Post, Birgit Sippel, Sergei
Stanishev, Josef Weidenholzer

Verts/ALE Eva Joly, Judith Sargentini, Bodil VValero

1 -
NI Udo Voigt

1 0
EFDD Kristina Winberg

Teckenforklaring:
+ : Ja-roster

- . Nej-roster

0 : Nedlagda roster
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