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ENTWURF EINER LEGISLATIVEN ENTSCHLIESSUNG DES EUROPAISCHEN
PARLAMENTS

zu dem Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates zur
Einrichtung des Europiischen Kompetenzzentrums fiir Cybersicherheit in Industrie,
Technologie und Forschung und des Netzes nationaler Koordinierungszentren
(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

(Ordentliches Gesetzgebungsverfahren: erste Lesung)
Das Europdische Parlament,

— unter Hinweis auf den Vorschlag der Kommission an das Europédische Parlament und
den Rat (COM(2018)0630),

— gestlitzt auf Artikel 294 Absatz 2, die Artikel 173 Absatz 3 und Artikel 188 Absatz 1
des Vertrags iiber die Arbeitsweise der Europdischen Union, auf deren Grundlage ihm
der Vorschlag der Kommission unterbreitet wurde (C8-0404/2018),

— gestiitzt auf Artikel 294 Absatz 3 des Vertrags iiber die Arbeitsweise der Europdischen
Union,

— unter Hinweis auf die Stellungnahme des Europdischen Wirtschafts- und
Sozialausschusses vom 23. Januar 20191,

— gestlitzt auf Artikel 59 seiner Geschéftsordnung,

— unter Hinweis auf den Bericht des Ausschusses fiir Industrie, Forschung und Energie
sowie auf die Stellungnahme des Ausschusses fiir Binnenmarkt und Verbraucherschutz
(A8-0084/2019),

1. legt den folgenden Standpunkt in erster Lesung fest;

2. fordert die Kommission auf, es erneut zu befassen, falls sie ihren Vorschlag ersetzt,
entscheidend dndert oder beabsichtigt, ihn entscheidend zu édndern;

3. Dbeauftragt seinen Prisidenten, den Standpunkt des Parlaments dem Rat und der
Kommission sowie den nationalen Parlamenten zu libermitteln.
Anderungsantrag 1

Vorschlag fiir eine Verordnung

Erwigung 1
Vorschlag der Kommission Gedinderter Text
(1) Da das tédgliche Leben und die (1) Da iiber 80 % der Bevilkerung der

1 Noch nicht im Amtsblatt veroffentlicht.
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Wirtschaft in zunehmendem Maf3e von
digitalen Technologien bestimmt werden,
sind die Biirger den damit verbundenen
Gefahren immer stirker ausgesetzt. Die
kiinftige Sicherheit hingt unter anderem
davon ab, dass die Union die technischen
und industriellen Féhigkeiten zum Schutz
vor Cyberbedrohungen verbessert, da
sowohl die zivile Infrastruktur als auch die
militirischen Kapazititen auf sichere
digitale Systeme angewiesen sind.

Anderungsantrag 2

Vorschlag fiir eine Verordnung
Erwigung 1 a (neu)

Vorschlag der Kommission

PE631.940v02-00
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Union iiber einen Internetanschluss
verfiigen und das tigliche Leben und die
Wirtschaft in zunehmendem Maf3e von
digitalen Technologien bestimmt werden,
sind die Biirger den damit verbundenen
Gefahren immer starker ausgesetzt. Die
kiinftige Sicherheit hingt unter anderem
davon ab, dass ein Beitrag zur
allgemeinen Abwehrfihigkeit geleistet
wird, dass die Union die technischen und
industriellen Fahigkeiten zum Schutz vor
stindig neu auftretenden
Cyberbedrohungen verbessert, da sowohl
die Infrastruktur als auch die
sicherheitsrelevanten Kapazititen auf
sichere digitale Systeme angewiesen sind.
Dies kann erreicht werden, indem das
Bewusstsein fiir Bedrohungen im Bereich
der Cybersicherheit geschdirft wird,
Kompetenzen, Kapazititen und
Fiihigkeiten in der gesamten Union
entwickelt werden und das
Zusammenspiel von Hardware- und
Software-Infrastrukturen, Netzwerken,
Produkten und Verfahren sowie
gesellschaftliche und ethische
Begleiterscheinungen und Bedenken
eingehend beriicksichtigt werden.

Gednderter Text

(la) Die Cyberkriminalitiit stellt eine
rasant wachsende Bedrohung fiir die
Union, ihre Biirger und ihre Wirtschaft
dar. Im Jahr 2017 verzeichneten 80 % der
europdischen Unternehmen mindestens
einen Cybervorfall. Der WannaCry-
Angriffim Mai 2017 betraf mehr als 150
Linder und 230 000 IT-Systeme und
zeitigte erhebliche Folgen auf kritische
Infrastrukturen wie Krankenhduser. Dies
zeigt, dass hochste
Cybersicherheitsnormen und
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Anderungsantrag 3

Vorschlag fiir eine Verordnung
Erwigung 4

Vorschlag der Kommission

(4) Auf dem Digitalgipfel im
September 2017 in Tallinn forderten die
Staats- und Regierungschefs die Union auf,
,Europa bis zum Jahr 2025 weltweit zum
Vorreiter in Sachen Cybersicherheit
machen, um das Vertrauen, die Zuversicht
und den Schutz unserer Biirger,
Verbraucher und Unternehmen online zu
sichern und ein freies und durch Gesetze
gesichertes Internet zu ermoglichen®.

Anderungsantrag 4

Vorschlag fiir eine Verordnung
Erwigung 4 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

ganzheitliche Losungen fiir die
Cybersicherheit unter Beriicksichtigung
von personellen Ressourcen, Produkten,
Prozessen und Technologie in der Union
sowie auch eine europiiische Fiihrung auf
diesem Gebiet und Autonomie im
Digitalbereich notwendig sind.

Gednderter Text

(4) Auf dem Digitalgipfel im
September 2017 in Tallinn forderten die
Staats- und Regierungschefs die Union auf,
,Europa bis zum Jahr 2025 weltweit zum
Vorreiter in Sachen Cybersicherheit
machen, um das Vertrauen, die Zuversicht
und den Schutz unserer Biirger,
Verbraucher und Unternehmen online zu
sichern und ein freies, sicheres und durch
Gesetze gesichertes Internet zu
ermoglichen®; sie erklirten ferner, dass
fiir die (Neu-) Entwicklung von IKT-
Systemen und entsprechenden Losungen
— zu Vermeidung einer
Herstellerabhdiingigkeit (Lock-in-Effekt) —
verstirkt Open-Source-Losungen bzw.
offene Standards herangezogen werden
sollen, darunter auch Losungen und
Standards, die im Sinne der
Interoperabilitiit und Normung iiber
Programme der EU gefordert werden,
etwa die ISA*.

Gednderter Text

(4a) Mit dem Europiiischen
Kompetenzzentrum fiir Cybersicherheit in
Industrie, Technologie und Forschung
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Anderungsantrag 5

Vorschlag fiir eine Verordnung
Erwigung 4 b (neu)

Vorschlag der Kommission

Anderungsantrag 6

Vorschlag fiir eine Verordnung
Erwigung 5

Vorschlag der Kommission

(5) Schwere Stérungen von Netz- und
Informationssystemen kdnnen einzelne
Mitgliedstaaten und die Union als Ganzes
beeintrichtigen. Sichere Netz- und
Informationssysteme sind daher

PE631.940v02-00
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(im Folgenden das ,,Kompetenzzentrum®)
sollen die Abwehrfihigkeit und
Zuverliissigkeit der Infrastruktur der
Netz- und Informationssysteme, darunter
das Internet und weitere Infrastrukturen,
die fiir das Funktionieren der
Gesellschaft von kritischer Bedeutung
sind, wie die Verkehrs- und
Gesundheitssysteme sowie das
Bankenwesen, erhoht werden.

Gednderter Text

(4b) Das Kompetenzzentrum sollte,
auch bei seinen Mafinahmen, der
Durchfithrung der Verordnung (EU)
2019/XXX'* [Neufassung der Verordnung
(EG) Nr. 428/2009 gemdfy dem Vorschlag
COM(2016)0616] Rechnung tragen.

1a Verordnung (EU) 201Y/... des
Europiischen Parlaments und des Rates
vom ... iiber eine Unionsregelung fiir die
Kontrolle der Ausfuhr, der Verbringung,
der Vermittlung, der technischen
Unterstiitzung und der Durchfuhr
betreffend Giiter mit doppeltem
Verwendungszweck (ABL. L ... vom ..., S.

).

Gednderter Text

(5) Schwere Storungen von Netz- und
Informationssystemen konnen einzelne
Mitgliedstaaten und die Union als Ganzes
beeintrachtigen. Daher ist fiir die
Gesellschaft ebenso wie fur die Wirtschaft

RR\1177820DE.docx



unerliisslich fiir das reibungslose
Funktionieren des Binnenmarkts. Derzeit
ist die Union von nichteuropdischen
Cybersicherheitsanbietern abhéngig. Es
liegt jedoch im strategischen Interesse der
Union, dass sie wesentliche technische
Kapazititen im Bereich der
Cybersicherheit wahrt und
weiterentwickelt, die zur Sicherung ihres
digitalen Binnenmarkts unverzichtbar
sind, damit insbesondere kritische Netze
und Informationssysteme geschiitzt und
zentrale Cybersicherheitsdienste
bereitgestellt werden konnen.

Anderungsantrag 7

Vorschlag fiir eine Verordnung
Erwigung 6

Vorschlag der Kommission

(6) In der Union gibt es eine Fiille von
Fachwissen und Erfahrungen in Forschung,
Technologie und industrieller Entwicklung
im Bereich der Cybersicherheit, jedoch
sind die Anstrengungen in Forschung und
Industrie fragmentiert; es mangelt an
Einheitlichkeit und einer gemeinsamen
Zugrichtung, worunter die
Wettbewerbsfahigkeit in diesem Bereich
leidet. Diese Anstrengungen und dieses
Fachwissen miissen gebiindelt, vernetzt
und in effizienter Weise genutzt werden,
um die vorhandenen Forschungs-,
Technologie- und Industriekapazititen auf
Ebene der Union und der Mitgliedstaaten
zu stirken und zu ergénzen.

RR\1177820DE.docx

in der gesamten Union das hiochste
Sicherheitsniveau mit Blick auf die Netz-
und Informationssysteme unerliisslich.
Derzeit ist die Union von
nichteuropéischen
Cybersicherheitsanbietern abhédngig. Es
liegt jedoch im strategischen Interesse der
Union, dass sie wesentliche technische
Kapazititen und Fihigkeiten im Bereich
der Cybersicherheit wahrt und
weiterentwickelt, die zur Sicherung des
Datenschutzes sowie der kritischen Netze
und Informationssysteme der
europiiischen Biirger und Unternehmen,
darunter die Infrastrukturen, die von
kritischer Bedeutung fiir das
Funktionieren der Gesellschaft sind, wie
die Verkehrs- und Gesundheitssysteme
sowie das Bankenwesen, und zur
Bereitstellung zentraler
Cybersicherheitsdienste unverzichtbar
sind.

Gednderter Text

(6) In der Union gibt es eine Fiille von
Fachwissen und Erfahrungen in Forschung,
Technologie und industrieller Entwicklung
im Bereich der Cybersicherheit, jedoch
sind die Anstrengungen in Forschung und
Industrie fragmentiert; es mangelt an
Einheitlichkeit und einer gemeinsamen
Zugrichtung, worunter die
Wettbewerbsfahigkeit und der wirksame
Schutz kritischer Daten, Netzwerke und
Systeme in diesem Bereich leiden. Diese
Anstrengungen und dieses Fachwissen
miissen gebiindelt, vernetzt und in
effizienter Weise genutzt werden, um die
vorhandene Forschung, Technologie,
Kompetenz und bestehende
Industriekapazititen auf der Ebene der
Union und der Mitgliedstaaten zu stirken
und zu ergénzen. Wenngleich die IKT-
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Anderungsantrag 8

Vorschlag fiir eine Verordnung
Erwigung 6 a (neu)

Vorschlag der Kommission

PE631.940v02-00
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Branche (Informations- und
Kommunikationstechnologie) vor grofien
Herausforderungen steht, etwa der
Befriedigung der Nachfrage nach
qualifizierten Arbeitskriiften, kann die
Branche doch Nutzen daraus ziehen,
wenn sie die Vielfalt der Gesellschaft
insgesamt vertritt, eine ausgewogene
Vertretung der Geschlechter und der
ethnischen Vielfalt und eine
Gleichbehandlung der Menschen mit
Behinderungen erreicht und den Zugang
kiinftiger Sachverstindiger im Bereich
der Cybersicherheit zu Wissen und
Fortbildung sowie auch ihre Ausbildung
in einem nicht formalen Umfeld, etwa bei
Projekten, bei denen freie und quelloffene
Software Einsatz finden, bei Projekten im
Bereich der Biirgertechnologien sowie bei
Start-up- und Kleinstunternehmen,
erleichtert.

Gednderter Text

(6a) Kleine und mittlere Unternehmen
(KMU) sind wichtige Akteure in der
europdischen Cybersicherheitsbranche
und konnen aufgrund ihrer Wendigkeit
Spitzenlosungen entwickeln. Die KMU,
die nicht auf Cybersicherheit spezialisiert
sind, sind tendenziell auch anfilliger fiir
Cybervorfiille, da wirksame
Cybersicherheitslosungen hohe
Investitionen und eingehende
Sachkenntnis erfordern. Das
Kompetenzzentrum und das
Cybersicherheitskompetenznetz miissen
daher besondere Unterstiitzung fiir KMU
leisten und ihnen den Zugang zu Wissen
und Fortbildung erleichtern, damit sie
sich hinreichend schiitzen konnen und
damit die im Bereich der Cybersicherheit
titigen KMU zur Fiihrungsrolle Europas
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Anderungsantrag 9

Vorschlag fiir eine Verordnung
Erwigung 6 b (neu)

Vorschlag der Kommission

Anderungsantrag 10

Vorschlag fiir eine Verordnung
Erwigung 6 ¢ (neu)

Vorschlag der Kommission

RR\1177820DE.docx

auf diesem Gebiet beitragen konnen.

Gednderter Text

(6b)  Sachverstand ist nicht nur in der
Branche selbst und in
Forschungskontexten zu finden. Bei nicht
kommerziellen und vorkommerziellen
Projekten, die als Projekte im Bereich der
Biirgertechnologien bezeichnet und im
Interesse der Gesellschaft und des
Gemeinwohls verfolgt werden, werden
offene Standards, offene Daten und freie
und quelloffene Software eingesetzt. Sie
tragen zur Abwehrfihigkeit, zur
Sensibilisierung fiir Fragen der
Cybersicherheit und zur Entwicklung
einschligiger Kompetenzen bei; sie sind
zudem von grofier Bedeutung fiir den
Aufbau branchenspezifischer und
forschungsbezogener Kaparzitiiten.

Gednderter Text

(6¢c)  Der Begriff , Interessentriger
bezieht sich bei einer Verwendung im
Kontext dieser Verordnung u. a. auf die
Branche, éffentliche Einrichtungen und
sonstige Einrichtungen, die sich mit
operativen und technischen Fragen im
Bereich der Cybersicherheit befassen, die
Zivilgesellschaft, insbesondere
Gewerkschaften, Verbraucherverbinde
und die freien und quelloffene Software
verwendende Gemeinschaft sowie
Wissenschaft und Forschung.
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Anderungsantrag 11

Vorschlag fiir eine Verordnung
Erwigung 8

Vorschlag der Kommission

(8) Das Kompetenzzentrum sollte das
wichtigste Instrument der Union sein, um
Investitionen in Forschung, Technologie
und industrielle Entwicklung im Bereich
der Cybersicherheit zu biindeln sowie
einschligige Projekte und Initiativen

zusammen mit dem
Cybersicherheitskompetenznetz
durchzufiihren. Es sollte finanzielle
Unterstiitzung aus den Programmen

,Horizont Europa‘“ und ,,Digitales Europa‘
fiir den Bereich der Cybersicherheit
bereitstellen und gegebenenfalls auch fiir
den Europdischen Fonds fiir regionale
Entwicklung und andere Programme offen

stehen. Dieser Ansatz sollte dazu

beitragen, Synergien zu schaffen und die

finanzielle Unterstiitzung im
Zusammenhang mit Forschung,

Innovation, Technologie und industrieller

Entwicklung im Bereich der
Cybersicherheit zu koordinieren und
Doppelarbeit zu vermeiden.

Anderungsantrag 12

Vorschlag fiir eine Verordnung
Erwigung 8 a (neu)

Vorschlag der Kommission

PE631.940v02-00
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Gednderter Text

(8) Das Kompetenzzentrum sollte das
wichtigste Instrument der Union sein, um
Investitionen in Forschung, Technologie
und industrielle Entwicklung im Bereich
der Cybersicherheit zu biindeln sowie
einschldgige Projekte und Initiativen
zusammen mit dem
Cybersicherheitskompetenznetz
durchzufiihren. Es sollte fiir den Bereich
der Cybersicherheit finanzielle
Unterstlitzung aus den Programmen
,Horizont Europa“ und ,,Digitales Europa“
sowie aus dem Europdischen
Verteidigungsfonds fir
verteidigungsbezogene Mafinahmen und
entsprechende Verwaltungskosten
bereitstellen und gegebenenfalls auch fiir
den Europdischen Fonds fiir regionale
Entwicklung und andere Programme
offenstehen. Dieser Ansatz sollte dazu
beitragen, Synergien zu schaffen und die
finanzielle Unterstiitzung im
Zusammenhang mit Unionsinitiativen im
Bereich Forschung und Entwicklung,
Innovation, Technologie und industrieller
Entwicklung auf dem Gebiet der
Cybersicherheit zu koordinieren und
Doppelarbeit zu vermeiden.

Gednderter Text

(8a)  Der Grundsatz der eingebauten
Sicherheit, wie in der in der
Gemeinsamen Mitteilung mit dem Titel
wAbwehrfihigkeit, Abschreckung und
Abwehr: die Cybersicherheit in der EU
wirksam erhohen“ vom 13. September

RR\1177820DE.docx



Anderungsantrag 13

Vorschlag fiir eine Verordnung
Erwigung 8 b (neu)

Vorschlag der Kommission

RR\1177820DE.docx

2017 beschrieben, umfasst modernste
Methoden zur Erhohung der Sicherheit in
allen Phasen des Lebenszyklus von
Produkten und Diensten, wobei eine
sicherheitsbedachte Konzipierung und
entsprechende Entwicklungsmethoden
den Ausgangspunkt bilden, die
Angriffsfliiche verringert wird und
geeignete Sicherheitstest und -priifungen
vorgesehen werden. Hersteller bzw.
Anbieter miissen im Rahmen der
geschiitzten Lebensdauer eines Produkts
und dariiber hinaus sowie fiir die Dauer
des Betriebs und der Instandhaltung
unverziiglich Aktualisierungen zur
Verfiigung stellen, die der Beseitigung
neuer Schwachstellen oder von
Bedrohungen dienen. Dies kann auch
dadurch erreicht werden, dass Dritten die
Berechtigung erteilt wird, entsprechende
Aktualisierungen zu erstellen und
bereitzustellen. Die Bereitstellung von
Aktualisierungen ist insbesondere bei
giingigen Infrastrukturen, Produkten und
Verfahren erforderlich.

Gednderter Text

(8b) Angesichts des Umfangs der mit
der Cybersicherheit verbundenen
Herausforderung und der in anderen
Teilen der Welt getiitigten Investitionen in
Cybersicherheitskapazitiiten und
entsprechende Fiihigkeiten sollten die
Union und ihre Mitgliedstaaten ihre
finanzielle Unterstiitzung in diesem
Bereich fiir Forschung, Entwicklung und
Einfiihrung aufstocken. Um
Skaleneffekte zu erzielen und in der
gesamten Union ein vergleichbares
Schutzniveau zu erreichen, sollten die
Mitgliedstaaten ihre Anstrengungen auf
einen europdischen Rahmen lenken und
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Anderungsantrag 14

Vorschlag fiir eine Verordnung
Erwigung 8 ¢ (neu)

Vorschlag der Kommission

Anderungsantrag 15

Vorschlag fiir eine Verordnung
Erwigung 9

Vorschlag der Kommission

9) Angesichts der Tatsache, dass die
Ziele dieser Initiative am besten erreicht
werden konnen, wenn sich alle
Mitgliedstaaten oder so viele
Mitgliedstaaten wie moglich beteiligen,
und um den Mitgliedstaaten einen Anreiz

PE631.940v02-00
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iiber das Kompetenzzentrum dort
investieren, wo es erforderlich ist.

Gednderter Text

(8c) Das Kompetenzzentrum und die
Kompetenzgemeinschaft sollten den
Austausch iiber Cybersicherheitsprodukte
und entsprechende Verfahren, Normen
bzw. technische Normen mit der
internationalen Gemeinschaft anstreben,
um die Wetthewerbsfihigkeit Europas
und hochste Cybersicherheitsnormen auf
internationaler Ebene zu fordern. Dabei
umfassen die technischen Normen die
Erstellung von
Referenzimplementierungen, die im
Rahmen von auf offenen Standards
beruhenden Lizenzen veroffentlicht
wurden. Die sicherheitsbedachte
Konzipierung von insbesondere
Referenzimplementierungen ist von
entscheidender Bedeutung, wenn es um
die allgemeine Zuverlissigkeit und
Abwehrfihigkeit einer gemeinhin
genutiten Netz- und
Informationssysteminfrastruktur wie dem
Internet und kritischen Infrastrukturen
geht.

Gednderter Text

) Angesichts der Tatsache, dass die
Ziele dieser Initiative am besten erreicht
werden konnen, wenn alle Mitgliedstaaten
oder so viele Mitgliedstaaten wie moglich
einen Beitrag leisten, und um den
Mitgliedstaaten einen Anreiz fiir die

RR\1177820DE.docx



fiir die Beteiligung zu geben, sollten nur
Mitgliedstaaten, die sich finanziell an den
Verwaltungs- und Betriebskosten des
Kompetenzzentrums beteiligen,
stimmberechtigt sein.

Anderungsantrag 16

Vorschlag fiir eine Verordnung
Erwigung 12

Vorschlag der Kommission

(12)  Die nationalen
Koordinierungszentren sollten von den
Mitgliedstaaten ausgewéhlt werden.
Zusitzlich zu den erforderlichen
Verwaltungskapazitéten sollten die Zentren
entweder iiber technisches Fachwissen im
Bereich der Cybersicherheit verfligen oder
direkten Zugang dazu haben, insbesondere
auf Gebieten wie Kryptografie, IKT-
Sicherheitsdienste, Intrusionserkennung,
Systemsicherheit, Netzsicherheit,
Software- und Anwendungssicherheit oder
menschliche und gesellschaftliche Aspekte
der Sicherheit und der Privatsphire. Sie
sollten auch in der Lage sein, sich wirksam
mit den Fachkreisen der Industrie, des
offentlichen Sektors — einschlieBlich der
gemal} der Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates??
benannten Behorden — und der Forschung
auszutauschen und zu koordinieren.

23 Richtlinie (EU) 2016/1148 des
Europiischen Parlaments und des Rates
vom 6. Juli 2016 iiber MaBlnahmen zur
Gewihrleistung eines hohen
Sicherheitsniveaus von Netz- und
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Beteiligung zu geben, sollten nur
Mitgliedstaaten, die sich finanziell an den
Verwaltungs- und Betriebskosten des
Kompetenzzentrums beteiligen,
stimmberechtigt sein.

Gednderter Text

(12)  Die nationalen
Koordinierungszentren sollten von den
Mitgliedstaaten ausgewéhlt werden.
Zusitzlich zu den erforderlichen
Verwaltungskapazitéten sollten die Zentren
entweder iiber technisches Fachwissen im
Bereich der Cybersicherheit verfiigen oder
direkten Zugang dazu haben, insbesondere
auf Gebieten wie Kryptografie, IKT-
Sicherheitsdienste, Intrusionserkennung,
Systemsicherheit, Netzsicherheit,
Software- und Anwendungssicherheit oder
menschliche, ethische, gesellschaftliche
und umweltbezogene Aspekte der
Sicherheit und der Privatsphére. Sie sollten
auch in der Lage sein, sich wirksam mit
den Fachkreisen der Industrie, des
offentlichen Sektors — einschlieBlich der
gemal der Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates??
benannten Behodrden — und der Forschung
auszutauschen und zu koordinieren, um
einen kontinuierlichen Dialog zur
Cybersicherheit zwischen offentlichem
und privatem Sektor aufzubauen.
Dariiber hinaus sollte das Bewusstsein
der breiten Offentlichkeit fiir
Cybersicherheit mithilfe geeigneter
Kommunikationsmittel geschdrft werden.

23 Richtlinie (EU) 2016/1148 des
Europiischen Parlaments und des Rates
vom 6. Juli 2016 iiber MaB3inahmen zur
Gewihrleistung eines hohen
Sicherheitsniveaus von Netz- und
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Informationssystemen in der Union (ABI.
L 194 vom 19.7.2016, S. 1).

Anderungsantrag 17

Vorschlag fiir eine Verordnung
Erwigung 14

Vorschlag der Kommission

(14)  Neu aufkommende Technologien
wie kiinstliche Intelligenz, das Internet der
Dinge, Hochleistungsrechnen (High-
Performance Computing, HPC) und
Quanteninformatik,
Blockchain-Technologie und Konzepte
wie sichere digitale Identitdten bringen
gleichzeitig neue Herausforderungen fiir
die Cybersicherheit, aber auch neue
Lésungen mit sich. Die Bewertung und
Validierung der Robustheit bestehender
oder kiinftiger IKT-Systeme wird die
Erprobung von Sicherheitslosungen gegen
mithilfe von Hochleistungs- und
Quantenrechnern ausgefiihrte Angriffe
erforderlich machen. Das
Kompetenzzentrum, das Netz und die
Kompetenzgemeinschaft fiir
Cybersicherheit sollten helfen, die neuesten
Cybersicherheitslésungen voranzubringen
und zu verbreiten. Gleichzeitig sollten das
Kompetenzzentrum und das Netz
Entwicklern und Betreibern in kritischen
Bereichen wie Verkehr, Energie,
Gesundheit, Finanzen, Behorden,
Telekommunikation, Fertigung,
Verteidigung und Raumfahrt zur
Verfligung stehen, um sie bei der
Bewiltigung ihre Herausforderungen im
Bereich der Cybersicherheit zu
unterstutzen.

PE631.940v02-00

Informationssystemen in der Union (ABI.
L 194 vom 19.7.2016, S. 1).

Gednderter Text

(14) Neu aufkommende Technologien
wie kiinstliche Intelligenz, das Internet der
Dinge, Hochleistungsrechnen (High-
Performance Computing, HPC) und
Quanteninformatik sowie Konzepte wie
sichere digitale Identitéten bringen
gleichzeitig neue Herausforderungen fiir
die Cybersicherheit, aber auch neue
Produkte und Verfahren mit sich. Die
Bewertung und Validierung der Robustheit
bestehender oder kiinftiger IKT-Systeme
wird die Erprobung von
Sicherheitsprodukten und -verfahren
gegen mithilfe von Hochleistungs- und
Quantenrechnern ausgefiihrte Angriffe
erforderlich machen. Das
Kompetenzzentrum, das Netz, die
europdischen digitalen
Innovationszentren und die
Kompetenzgemeinschaft fiir
Cybersicherheit sollten helfen, die neuesten
Cybersicherheitsprodukte und -verfahren,
auch mit doppeltem Verwendungszweck,
voranzubringen und zu verbreiten,
insbesondere diejenigen, mit denen
Organisationen bei dem kontinuierlichen
Ausbau ihrer Kompetenzen, ihrer
Abwehrfihigkeit und einer geeigneten
Leitung unterstiitzt werden. Das
Kompetenzzentrum und das Netg sollten
den Innovationszyklus in seiner
Gesamtheit stimulieren und dazu
beitragen, dass bei Innovationen im
Bereich der Cybersicherheitstechnik und
der dazugehorigen Dienste das
sogenannte ,, Tal des Todes* iiberbriickt
wird. Gleichzeitig sollten das
Kompetenzzentrum und die
Kompetenzgemeinschaft Entwicklern und
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Anderungsantrag 18

Vorschlag fiir eine Verordnung
Erwigung 14 a (neu)

Vorschlag der Kommission

Anderungsantrag 19

Vorschlag fiir eine Verordnung
Erwiigung 14 b (neu)

Vorschlag der Kommission

RR\1177820DE.docx
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Betreibern in kritischen Bereichen wie
Verkehr, Energie, Gesundheit, Finanzen,
Behorden, Telekommunikation, Fertigung,
Verteidigung und Raumfahrt zur
Verfiigung stehen, um sie bei der
Bewiltigung ihre Herausforderungen im
Bereich der Cybersicherheit zu
unterstiitzen; ferner sollten sie die
verschiedenen Beweggriinde fiir Angriffe
auf die Integritiit der Netze und
Informationssysteme, wie Kriminalitiit,
Industriespionage, Verleumdung und
Desinformation, untersuchen.

Gednderter Text

(14a) Da Cyberbedrohungen und
Cybersicherheit durch schnelle
Verinderungen gekennzeichnet sind,
muss die Union in der Lage sein, sich
schnell und kontinuierlich an neue
Entwicklungen in diesem Bereich
anzupassen. Daher sollten das
Kompetenzzentrum, das
Cybersicherheitskompetenznetz und die
Kompetenzgemeinschaft fiir
Cybersicherheit hinreichend flexibel sein,

damit die erforderliche Reaktionsfihigkeit

vorhanden ist. Sie sollten Losungen
unterstiitzen, mit denen Unternehmen in
die Lage verset:t werden konnen, ihre
Fihigkeiten stetig auszubauen und damit
ihre Abwehrfihigkeit und die der Union
zu stirken.

Gednderter Text
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Anderungsantrag 20

Vorschlag fiir eine Verordnung
Erwigung 15

Vorschlag der Kommission

(15) Das Kompetenzzentrum sollte
mehrere Schliisselfunktionen haben.
Erstens sollte das Kompetenzzentrum die
Arbeit des Européischen
Cybersicherheitskompetenznetzes
erleichtern und dessen Koordinierung
unterstiitzen sowie die
Kompetenzgemeinschaft fiir
Cybersicherheit fordern. Das Zentrum
sollte die Technologieagenda im Bereich
der Cybersicherheit vorantreiben und den
Zugang zu dem vom Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit zusammengefiihrten
Fachwissen erleichtern. Zweitens sollten
die einschligigen Teile der Programme
,Digitales Europa“ und ,,Horizont Europa‘
durch Vergabe von Finanzhilfen, in der
Regel nach einer wettbewerbsorientierten
Aufforderung zur Einreichung von
Vorschlidgen, umgesetzt werden. Drittens
sollte das Kompetenzzentrum gemeinsame
Investitionen der Union, der
Mitgliedstaaten und/oder der Industrie

3

PE631.940v02-00

(14b) Das Kompetenzzentrum sollte das
Ziel verfolgen, eine Fiihrungsrolle
Europas auf dem Gebiet der
Cybersicherheit und das entsprechende
Know-how aufzubauen — wodurch die
hochsten Sicherheitsstandards in der
Union gewiihrleistet wiirden —, den Schutz
von Daten, Informationssystemen, Netzen
und kritischen Infrastrukturen in der
Union zu sichern, neue hochwertige
Arbeitsplitze in diesem Bereich zu
schaffen, die Abwanderung europdischer
Cybersicherheitsexperten in Drittlinder
zu verhindern und fiir einen europdischen
Mehrwert zu sorgen, was bereits
bestehende nationale
Cybersicherheitsmafinahmen betrifft.

Gednderter Text

(15) Das Kompetenzzentrum sollte
mehrere Schliisselfunktionen haben.
Erstens sollte das Kompetenzzentrum die
Arbeit des Européischen
Cybersicherheitskompetenznetzes
erleichtern und dessen Koordinierung
unterstiitzen sowie die
Kompetenzgemeinschaft fiir
Cybersicherheit fordern. Das Zentrum
sollte die Technologieagenda im Bereich
der Cybersicherheit vorantreiben und den
Zugang zu dem vom Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit zusammengefiihrten
Fachwissen und zur
Cybersicherheitsinfrastruktur erleichtern,
biindeln und teilen. Zweitens sollten die
einschldgigen Teile der Programme
,Digitales Europa® und ,,Horizont Europa“
durch Vergabe von Finanzhilfen, in der
Regel nach einer wettbewerbsorientierten
Aufforderung zur Einreichung von
Vorschlidgen, umgesetzt werden. Drittens
sollte das Kompetenzzentrum gemeinsame
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erleichtern.

Anderungsantrag 21

Vorschlag fiir eine Verordnung
Erwigung 16

Vorschlag der Kommission

(16) Das Kompetenzzentrum sollte die
Zusammenarbeit und Koordinierung der
Tétigkeiten der Kompetenzgemeinschaft
fiir Cybersicherheit anregen und
unterstiitzen, wodurch eine grof3e, offene
und vielfaltige Gruppe von Akteuren
entstlinde, die sich Cybersicherheitstechnik
befassen. Diese Gemeinschaft sollte
insbesondere Forschungseinrichtungen,
anbietende und nachfragende Branchen
sowie den Offentlichen Sektor umfassen.
Die Kompetenzgemeinschaft fiir
Cybersicherheit sollte einen Beitrag zu den
Tatigkeiten und dem Arbeitsplan des
Kompetenzzentrums leisten und auch von
den Tétigkeiten des Kompetenzzentrums
und des Netzes zum Aufbau der
Gemeinschaft profitieren; dariiber hinaus
sollte sie aber im Hinblick auf
Aufforderungen zur Einreichung von
Vorschlidgen oder Ausschreibungen nicht
bevorzugt werden.

RR\1177820DE.docx

Investitionen seitens der Union, der
Mitgliedstaaten bzw. der Industrie sowie
Fortbildungsmaoglichkeiten und
Sensibilisierungsprogramme im Einklang
mit dem Programm ,,Digitales Europa“
fiir Biirger und Unternehmen erleichtern,
um das Qualifikationsdefizit zu beseitigen.
Besonderes Augenmerk sollte darauf
gelegt werden, KMU im Bereich der
Cybersicherheit mit entsprechenden
Kompetenzen auszustatten.

Gednderter Text

(16) Das Kompetenzzentrum sollte die
langfristige strategische Zusammenarbeit
und Koordinierung der Tétigkeiten der
Kompetenzgemeinschaft fiir
Cybersicherheit anregen und unterstiitzen,
wodurch eine grof3e, offene,
interdisziplindre und vielfiltige Gruppe
von europdischen Akteuren entstiinde, die
sich mit Cybersicherheitstechnik befassen.
Diese Gemeinschaft sollte insbesondere
Forschungseinrichtungen, darunter
Einrichtungen, die sich mit Ethikfragen
im Bereich der Cybersicherheit
auseinandersetzen, anbietende und
nachfragende Branchen, einschlieflich
KMU, sowie den 6ffentlichen Sektor
umfassen. Die Kompetenzgemeinschaft fiir
Cybersicherheit sollte einen Beitrag zu den
Tétigkeiten und dem Arbeitsplan des
Kompetenzzentrums leisten und auch
einen Nutzen aus den
gemeinschafisbildenden Titigkeiten des
Kompetenzzentrums und des Netzes
ziehen; dariiber hinaus sollte sie aber im
Hinblick auf Aufforderungen zur
Einreichung von Vorschlidgen oder
Ausschreibungen nicht bevorzugt werden.
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Anderungsantrag 22

Vorschlag fiir eine Verordnung
Erwigung 16 a (neu)

Vorschlag der Kommission

Anderungsantrag 23

Vorschlag fiir eine Verordnung
Erwigung 17

Vorschlag der Kommission

(17)  Um den Erfordernissen sowohl der
anbietenden als auch der nachfragenden
Branchen gerecht zu werden, sollte sich der
Auftrag des Kompetenzzentrums zur
Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir die Industrie auf IKT-
Produkte und Dienste sowie auf alle

PE631.940v02-00
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Gednderter Text

(16a) Das Kompetenzzentrum sollte die
ENISA angemessen bei ihren Aufgaben
unterstiitzen, die ihr gemdf der Richtlinie
(EU) 2016/1148 (,,Netz- und
Informationssicherheitsrichtlinie) und
der Verordnung (EU) 2018/XXX des
Europiischen Parlaments und des Rates'
(»Rechtsakt zur Cybersicherheit*)
zufallen. Daher sollte die ENISA dem
Kompetenzzentrum sachdienliche
Hinweise geben, wenn es um die
Festlegung der Finanzierungsprioritiiten
geht.

1a Verordnung (EU) 2018/... des
Europdischen Parlaments und des Rates
vom ... iiber die ,,EU-
Cybersicherheitsagentur“ (ENISA) und
zur Aufhebung der Verordnung (EU)
Nr. 526/2013 sowie iiber die
Zertifizierung der Cybersicherheit von
Informations- und
Kommunikationstechnologien

(s Rechtsakt zur Cybersicherheit“), ABI. L
ey (2017/0225(COD)).

Gednderter Text

(17)  Um den Erfordernissen des
offentlichen Sektors sowohl der
anbietenden als auch der nachfragenden
Branchen gerecht zu werden, sollte sich der
Auftrag des Kompetenzzentrums zur
Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir den dffentlichen
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anderen industriellen und technischen
Produkte und Lésungen beziehen, in denen
Cybersicherheit einzubinden ist.

Anderungsantrag 24

Vorschlag fiir eine Verordnung
Erwigung 17 a (neu)

Vorschlag der Kommission

Anderungsantrag 25

Vorschlag fiir eine Verordnung
Erwigung 18

Vorschlag der Kommission

(18) Das Kompetenzzentrum und das
Netz sollten sich um Synergien zwischen
dem zivilen und dem Verteidigungssektor
im Bereich der Cybersicherheit bemiihen;
die im Rahmen des Programms ,,Horizont
Europa“ finanzierten Projekte werden
jedoch im Einklang mit der Verordnung
XXX [Verordnung iiber ,,Horizont
Europa®] durchgefiihrt, in der festgelegt ist,
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Sektor und die Industrie auf IKT-Produkte,
-Verfahren und -Dienste sowie auf alle
anderen industriellen und technischen
Produkte und Verfahren beziehen, in
denen Cybersicherheit einzubinden ist. Das
Kompetenzzentrum sollte insbesondere die
Einfithrung dynamischer Losungen auf
Unternehmensebene erleichtern, wobei
der Schwerpunkt auf dem Aufbau von
Fiihigkeiten in der ganzen jeweiligen
Organisation und unter Einbeziehung
von personellen Ressourcen, Prozessen
und Technologie liegen sollte, um die
Organisationen wirksam vor den sich
stindig veriindernden Cyberbedrohungen
zu schiitzen.

Gednderter Text

(17a) Das Kompetenzzentrum sollte dazu
beitragen, dass moderne
Cybersicherheitsprodukte und -losungen,
insbesondere diejenigen, die sich
internationaler Anerkennung erfreuen,
flichendeckend eingefiihrt werden.

Gednderter Text

(18) Das Kompetenzzentrum und das
Netz sollten sich um Synergien und
Koordinierung zwischen dem zivilen und
dem Verteidigungssektor im Bereich der
Cybersicherheit bemiihen; die im Rahmen
des Programms ,,Horizont Europa“
finanzierten Projekte werden jedoch im
Einklang mit der Verordnung XXX
[Verordnung tiber ,,Horizont Europa“]
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dass bei Forschungs- und
Innovationstétigkeiten im Rahmen von
,Horizont Europa* der Schwerpunkt auf
zivilen Anwendungen liegen soll.

Anderungsantrag 26

Vorschlag fiir eine Verordnung
Erwigung 19

Vorschlag der Kommission

(19)  Um eine strukturierte und
nachhaltige Zusammenarbeit zu
gewdhrleisten, sollte die Beziehung
zwischen dem Kompetenzzentrum und den
nationalen Koordinierungszentren auf einer
vertraglichen Vereinbarung beruhen.

Anderungsantrag 27

Vorschlag fiir eine Verordnung
Erwigung 20

Vorschlag der Kommission

(20) Um die Haftung des
Kompetenzzentrums zu regeln und seine
Transparenz zu gewihrleisten, sollten
geeignete Regelungen getroffen werden.

Anderungsantrag 28

Vorschlag fiir eine Verordnung
Erwigung 20 a (neu)

Vorschlag der Kommission

PE631.940v02-00

durchgefiihrt, in der festgelegt ist, dass bei
Forschungs- und Innovationstétigkeiten im
Rahmen von ,,Horizont Europa“ der
Schwerpunkt auf zivilen Anwendungen
liegen soll.

Gednderter Text

(19)  Um eine strukturierte und
nachhaltige Zusammenarbeit zu
gewdhrleisten, sollte die Beziehung
zwischen dem Kompetenzzentrum und den
nationalen Koordinierungszentren auf einer
vertraglichen Vereinbarung beruhen, die
auf Unionsebene harmonisiert werden
sollte.

Gednderter Text

(20) Um die Haftung des
Kompetenzzentrums und der
Unternehmen, die Finanzierungsmittel
erhalten, zu regeln und ihre Transparenz
zu gewdhrleisten, sollten geeignete
Regelungen getroffen werden.

Gednderter Text

(20a) Die Umsetzung von
Einfiihrungsprojekten, die insbesondere
Infrastrukturen und Fiihigkeiten
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betreffen und auf europdiischer Ebene
oder iiber eine gemeinsame
Auftragsvergabe umgesetzt werden, kann
in verschiedene Umsetzungsphasen
unterteilt werden, etwa getrennte
Ausschreibungen fiir die Hardware- und
Software-Architektur, ihre Erstellung
sowie ihren Betrieb und ihre Wartung,
wobei Unternehmen jeweils nur an einer
der Phasen teilnehmen diirfen und die
Begiinstigten, die an einer oder mehreren
dieser Phasen beteiligt sind, bestimmte fiir
Europa geltende Anforderungen in Bezug
auf Eigentum oder Kontrolle erfiillen
miissen.

Begriindung

Getrennte Ausschreibungen fiir die Hardware- und Software-Architektur, ihre Herstellung
sowie ihren Betrieb und ihre Wartung wiirden die Transparenz und die Sicherheit deutlich
verbessern.

Anderungsantrag 29

Vorschlag fiir eine Verordnung
Erwigung 20 b (neu)

Vorschlag der Kommission Gednderter Text

(20b) Da es mit der ENISA bereits eine
spezielle Cybersicherheitsagentur der
Union gibt, sollte das Kompetenzzentrum
maoglichst umfassende Synergien mit der
ENISA anstreben, und der
Verwaltungsrat sollte die ENISA
aufgrund ihrer einschligigen Erfahrung
in sdamtlichen Fragen der Cybersicherheit,
insbesondere bei forschungsbezogenen
Projekten, konsultieren.

Anderungsantrag 30

Vorschlag fiir eine Verordnung
Erwigung 20 ¢ (neu)

Vorschlag der Kommission Gedinderter Text

(20c) Mit Blick auf die Ernennung des
Vertreters im Verwaltungsrat sollte das
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Anderungsantrag 31

Vorschlag fiir eine Verordnung
Erwigung 21

Vorschlag der Kommission

(21)  Angesichts ihres jeweiligen
Fachwissens im Bereich der
Cybersicherheit sollten sich die
Gemeinsame Forschungsstelle der
Kommission (JRC) sowie die Agentur der
Europiischen Union fiir Netz- und
Informationssicherheit (ENISA) aktiv an
der Kompetenzgemeinschaft fiir
Cybersicherheit und dem wissenschaftlich-
technischen Beirat beteiligen.

Anderungsantrag 32

PE631.940v02-00

24/141

Europdiische Parlament die Einzelheiten
des Mandats aufnehmen, wozu auch die
Pflicht einer regelmdifiigen
Berichterstattung gegeniiber dem
Europdischen Parlament bzw. den
zustindigen Ausschiissen gehort.

Gednderter Text

(21)  Angesichts ihres jeweiligen
Fachwissens im Bereich der
Cybersicherheit und mit Blick auf
maoglichst umfassende Synergien sollten
sich die Gemeinsame Forschungsstelle der
Kommission (JRC) sowie die Agentur der
Européischen Union fiir Netz- und
Informationssicherheit (ENISA) aktiv an
der Kompetenzgemeinschaft fiir
Cybersicherheit und dem wissenschaftlich-
technischen Beirat beteiligen. Die ENISA
sollte weiterhin ihre strategischen Ziele
insbesondere im Bereich der
Zertifizierung der Cybersicherheit im
Sinne des ,,Rechtsakts zur
Cybersicherheit*“!“ erfiillen, wihrend das
Kompetenzzentrum als operative Stelle in
Sachen Cybersicherheit dienen sollte.

1a Verordnung (EU) 2018/... des
Europdischen Parlaments und des Rates
vom ... iiber die ,,EU-
Cybersicherheitsagentur“ (ENISA) und
zur Aufhebung der Verordnung (EU)
Nr. 526/2013 sowie iiber die
Zertifizierung der Cybersicherheit von
Informations- und
Kommunikationstechnologien

(s Rechtsakt zur Cybersicherheit“), ABI. L
ey (2017/0225(COD)).
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Vorschlag fiir eine Verordnung
Erwigung 24

Vorschlag der Kommission

(24) Der Verwaltungsrat des
Kompetenzzentrums, der sich aus
Vertretern der Mitgliedstaaten und der
Kommission zusammensetzt, sollte die
allgemeine Ausrichtung der Tétigkeit des
Kompetenzzentrums festlegen und dafiir
sorgen, dass es seine Aufgaben im
Einklang mit dieser Verordnung
wahrnimmt. Der Verwaltungsrat sollte liber
die erforderlichen Befugnisse verfiigen, um
den Haushaltsplan zu erstellen und dessen
Ausfiihrung zu tiberpriifen, eine
angemessene Finanzordnung und
transparente Verfahren fiir die
Entscheidungsfindung des
Kompetenzzentrums festzulegen, den
Arbeitsplan und den mehrjdhrigen
Strategieplan, die die Prioritdten bei der
Erfiillung der Ziele und der Aufgaben des
Kompetenzzentrums widerspiegeln, sowie
seine Geschéftsordnung anzunehmen, den
Exekutivdirektor zu ernennen und iiber die
Verldngerung sowie die Beendigung der
Amtszeit des Exekutivdirektors zu
beschliefen.

Anderungsantrag 33

Vorschlag fiir eine Verordnung
Erwigung 24 a (neu)

Vorschlag der Kommission
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Gednderter Text

(24) Der Verwaltungsrat des
Kompetenzzentrums, der sich aus
Vertretern der Mitgliedstaaten und der
Kommission zusammensetzt, sollte die
allgemeine Ausrichtung der Tétigkeit des
Kompetenzzentrums festlegen und dafiir
sorgen, dass es seine Aufgaben im
Einklang mit dieser Verordnung
wahrnimmt. Der Verwaltungsrat sollte liber
die erforderlichen Befugnisse verfiigen, um
den Haushaltsplan zu erstellen und dessen
Ausfiihrung zu iiberpriifen, eine
angemessene Finanzordnung und
transparente Verfahren fiir die
Entscheidungsfindung des
Kompetenzzentrums festzulegen, den
Arbeitsplan und den mehrjdhrigen
Strategieplan, die die Prioritdten bei der
Erfiillung der Ziele und der Aufgaben des
Kompetenzzentrums widerspiegeln, sowie
seine Geschéftsordnung anzunehmen, den
Exekutivdirektor zu ernennen und iiber die
Verldngerung sowie die Beendigung der
Amtszeit des Exekutivdirektors zu
beschlieBen. Damit Synergien genutgt
werden konnen, sollte die ENISA
stindiger Beobachter im Verwaltungsrat
sein und die Arbeit des
Kompetenzzentrums unterstiitzen, unter
anderem durch ihre Anhorung zum
mehrjihrigen strategischen Plan und zum
Arbeitsplan sowie zu der Liste der fiir eine
Finanzierung ausgewdhlten Mafinahmen.

Gednderter Text

(24a) Der Verwaltungsrat sollte darauf
abstellen, die weltweite Bekanntmachung
des Kompetenzzentrums zu fordern, damit
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Anderungsantrag 34

Vorschlag fiir eine Verordnung
Erwigung 25

Vorschlag der Kommission

(25) Damit das Kompetenzzentrum
seine Aufgaben ordnungsgemal} und
effizient wahrnehmen kann, sollten die
Kommission und die Mitgliedstaaten
sicherstellen, dass die Personen, die als
Mitglieder des Verwaltungsrats ernannt
werden, liber angemessenes Fachwissen
und Erfahrung in Funktionsbereichen
verfiigen. Die Kommission und die
Mitgliedstaaten sollten sich auch darum
bemiihen, die Fluktuation bei ihren
jeweiligen Vertretern im Verwaltungsrat zu
verringern, um die Kontinuitét seiner
Arbeit sicherzustellen.

Anderungsantrag 35

Vorschlag fiir eine Verordnung
Erwigung 25 a (neu)

Vorschlag der Kommission

Anderungsantrag 36

PE631.940v02-00

es attraktiver und zu einem
internationalen Exzellenzzentrum fiir
Cybersicherheit wird.

Gednderter Text

(25) Damit das Kompetenzzentrum
seine Aufgaben ordnungsgemal und
effizient wahrnehmen kann, sollten die
Kommission und die Mitgliedstaaten
sicherstellen, dass die Personen, die als
Mitglieder des Verwaltungsrats ernannt
werden, iiber angemessenes Fachwissen
und Erfahrung in den Funktionsbereichen
verfiigen. Die Kommission und die
Mitgliedstaaten sollten sich auch darum
bemiihen, die Fluktuation bei ihren
jeweiligen Vertretern im Verwaltungsrat zu
verringern, um die Kontinuitét seiner
Arbeit sicherzustellen, und auf eine
ausgewogene Vertretung der Geschlechter
hinwirken.

Gednderter Text

(25a) Das Gewicht, das die Stimme der
Kommission bei den Beschliissen des
Verwaltungsrats hat, sollte mit dem
Beitrag aus dem Unionshaushalts zum
Kompetenzzentrum in Einklang stehen
und damit mit der Verantwortung, die der
Kommission gemdf} den Vertrigen mit
Blick auf die ordnungsgemdifie
Verwaltung des Unionshaushalts im
Interesse der Union zukommt.
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Vorschlag fiir eine Verordnung
Erwigung 26

Vorschlag der Kommission

(26) Damit das Kompetenzzentrum
reibungslos funktioniert, ist es erforderlich,
dass ihr Exekutivdirektor aufgrund seiner
Verdienste und nachgewiesenen
Verwaltungs- und Managementfahigkeiten
ernannt wird, {iber einschligige
Sachkenntnis und Erfahrungen auf dem
Gebiet der Cybersicherheit verfiigt und
seine Aufgaben vollig unabhéngig
wahrnimmt.

Anderungsantrag 37

Vorschlag fiir eine Verordnung
Erwigung 27

Vorschlag der Kommission

(27)  Das Kompetenzzentrum sollte iiber
einen wissenschaftlich-technischen Beirat
als Beratungsgremium verfiigen, um einen
regelméBigen Dialog mit dem Privatsektor,
Verbraucherorganisationen und sonstigen
Interessentragern sicherzustellen. Der
wissenschaftlich-technische Beirat sollte
sich auf fiir die Interessentréger relevante
Fragen konzentrieren und sie dem
Verwaltungsrat des Kompetenzzentrums
zur Kenntnis bringen. Die
Zusammensetzung des wissenschaftlich-
technischen Beirats und die ihm
iibertragenen Aufgaben, z. B. seine
Befragung im Zusammenhang mit dem
Arbeitsplan, sollten eine ausreichende
Vertretung der Interessentrager in der
Arbeit des Kompetenzzentrums
gewihrleisten.
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Gednderter Text

(26) Damit das Kompetenzzentrum
reibungslos funktioniert, ist es erforderlich,
dass ihr Exekutivdirektor in transparenter
Weise aufgrund seiner Verdienste und
nachgewiesenen Verwaltungs- und
Managementfahigkeiten ernannt wird, tiber
einschldgige Sachkenntnis und
Erfahrungen auf dem Gebiet der
Cybersicherheit verfiigt und seine
Aufgaben vollig unabhidngig wahrnimmt.

Gednderter Text

(27)  Das Kompetenzzentrum sollte iiber
einen wissenschaftlich-technischen Beirat
als Beratungsgremium verfiigen, um einen
regelméBigen und hinreichend
transparenten Dialog mit dem
Privatsektor, Verbraucherorganisationen
und sonstigen Interessentragern
sicherzustellen. Uberdies sollte es den
Exekutivdirektor und den Verwaltungsrat
unabhdingig zur Umsetzung und
Auftragsvergabe beraten. Der
wissenschaftlich-technische Beirat sollte
sich auf fiir die Interessentriager relevante
Fragen konzentrieren und sie dem
Verwaltungsrat des Kompetenzzentrums
zur Kenntnis bringen. Die
Zusammensetzung des wissenschaftlich-
technischen Beirats und die ihm
iibertragenen Aufgaben, z. B. seine
Befragung im Zusammenhang mit dem
Arbeitsplan, sollten eine ausreichende
Vertretung der Interessentréger in der
Arbeit des Kompetenzzentrums
gewdhrleisten. Fiir die einzelnen
Kategorien der Interessentriiger aus der

PE631.940v02-00
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Anderungsantrag 38

Vorschlag fiir eine Verordnung
Erwigung 28

Vorschlag der Kommission

(28)  Das Kompetenzzentrum sollte
durch seinen wissenschaftlich-technischen
Beirat wiahrend der Laufzeit des
Programms Horizont 2020 von dem
besonderen Fachwissen und der breiten
Vertretung der einschligigen
Interessentriger in der vertraglichen
offentlich-privaten Partnerschaft fiir
Cybersicherheit profitieren.

Anderungsantrag 39

Vorschlag fiir eine Verordnung
Erwigung 28 a (neu)

Vorschlag der Kommission

PE631.940v02-00

Wirtschaft sollte jeweils eine
Mindestanzahl von Sitzen vorgesehen
werden, wobei insbesondere auf die
Vertretung von KMU zu achten ist.

Gednderter Text

(28) Das Kompetenzzentrum und seine
Titigkeiten sollte durch seinen
wissenschaftlich-technischen Beirat
wihrend der Laufzeit des Programms
Horizont 2020 und der Pilotprojekte im
Rahmen von Horizont 2020 zum
Cybersicherheitskompetenznetz von dem
besonderen Fachwissen und der breiten
Vertretung der einschldgigen
Interessentrager in der vertraglichen
offentlich-privaten Partnerschaft fiir
Cybersicherheit profitieren. Das
Kompetenzzentrum und der
wissenschaftlich-technische Beirat sollten
gegebenenfalls die Nachbildung
bestehender Strukturen, etwa von
Arbeitsgruppen, in Betracht ziehen.

Gednderter Text

(28a) Das Kompetenzzentrum und seine
Gremien sollten fiir sich die Erfahrungen
und Beitrige nutzen, die auf vergangene
und gegenwirtige Initiativen
zuriickgehen, etwa die vertragliche
offentlich-private Partnerschaft fiir
Cybersicherheit, die Europdische
Cybersicherheitsorganisation (ECSO)
und das Pilotprojekt und die
vorbereitende Mafinahmen im Rahmen
der Priifung freier und quelloffener
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Anderungsantrag 40

Vorschlag fiir eine Verordnung
Erwigung 29

Vorschlag der Kommission

(29) Das Kompetenzzentrum sollte
Vorschriften zur Vermeidung und
Handhabung von Interessenkonflikten
haben. Das Kompetenzzentrum sollte die
einschldgigen Bestimmungen der Union in
Bezug auf den Zugang der Offentlichkeit
zu Dokumenten gemif3 der Verordnung
(EG) Nr. 1049/2001 des Europdischen
Parlaments und des Rates** anwenden. Die
Verarbeitung personenbezogener Daten
durch das Kompetenzzentrum unterliegt
der Verordnung (EU) XXX/2018 des
Européischen Parlaments und des Rates.
Das Kompetenzzentrum sollte die fiir die
Unionsorgane geltenden Bestimmungen
iiber den Umgang mit Informationen,
insbesondere mit sensiblen Informationen
und Verschlusssachen der EU, sowie die
entsprechenden einzelstaatlichen
Rechtsvorschriften befolgen.

24 Verordnung (EG) Nr. 1049/2001 des
Européischen Parlaments und des Rates
vom 30. Mai 2001 {iber den Zugang der
Offentlichkeit zu Dokumenten des
Europiischen Parlaments, des Rates und
der Kommission (ABI. L 145 vom
31.5.2001, S. 43).

RR\1177820DE.docx

Software (EU-FOSSA).

Gednderter Text

(29) Das Kompetenzzentrum sollte
Vorschriften zur Vermeidung, Ermittlung
und Beseitigung von Interessenkonflikten
haben, die bei seinen Mitgliedern, seinen
Gremien und seinem Personal, dem
Verwaltungsrat, dem wissenschaftlich-
technischen Beirat und der
Kompetenzgemeinschaft auftreten
konnten. Die Mitgliedstaaten sollten dafiir
Sorge tragen, dass Interessenkonflikte mit
Blick auf die nationalen
Koordinierungszentren vermieden bzw.
ermittelt und beseitigt werden. Das
Kompetenzzentrum sollte die
einschldgigen Bestimmungen der Union in
Bezug auf den Zugang der Offentlichkeit
zu Dokumenten gemiaf3 der Verordnung
(EG) Nr. 1049/2001 des Européischen
Parlaments und des Rates?* anwenden. Die
Verarbeitung personenbezogener Daten
durch das Kompetenzzentrum unterliegt
der Verordnung (EU) XXX/2018 des
Européischen Parlaments und des Rates.
Das Kompetenzzentrum sollte die fiir die
Unionsorgane geltenden Bestimmungen
iiber den Umgang mit Informationen,
insbesondere mit sensiblen Informationen
und Verschlusssachen der EU, sowie die
entsprechenden einzelstaatlichen
Rechtsvorschriften befolgen.

24 Verordnung (EG) Nr. 1049/2001 des
Européischen Parlaments und des Rates
vom 30. Mai 2001 iiber den Zugang der
Offentlichkeit zu Dokumenten des
Europiischen Parlaments, des Rates und
der Kommission (ABI. L 145 vom
31.5.2001, S. 43).
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Anderungsantrag 41

Vorschlag fiir eine Verordnung
Erwigung 31

Vorschlag der Kommission

(31) Das Kompetenzzentrum sollte seine
Geschiéftstitigkeit in offener und
transparenter Weise ausiiben; daher sollte
es alle relevanten Informationen
fristgerecht iibermitteln und seine
Tétigkeiten bekannt machen, unter
anderem auch durch an die Offentlichkeit
gerichtete Informations- und
Verbreitungsmalinahmen. Die
Geschiftsordnungen der Organe des
Kompetenzzentrums sollten 6ffentlich
zuginglich gemacht werden.

Anderungsantrag 42

Vorschlag fiir eine Verordnung
Erwigung 31 a (neu)

Vorschlag der Kommission

Anderungsantrag 43

Vorschlag fiir eine Verordnung
Erwigung 33 a (neu)

PE631.940v02-00
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Gednderter Text

(31) Das Kompetenzzentrum sollte seine
Geschiftstitigkeit in offener und
transparenter Weise ausiiben; daher sollte
es umfassend alle relevanten
Informationen fristgerecht tibermitteln und
seine Tatigkeiten bekannt machen, unter
anderem auch durch an die Offentlichkeit
gerichtete Informations- und
VerbreitungsmaBBnahmen. Es sollte der
Offentlichkeit und den interessierten
Kreisen eine Liste der Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit zur Verfiigung stellen
und die von ihnen gemdif Artikel 42
abgegebenen Interessenerklirungen
verdffentlichen. Die Geschéftsordnungen
der Organe des Kompetenzzentrums
sollten 6ffentlich zugénglich gemacht
werden.

Gednderter Text

(31a) Es ist ratsam, dass sowohl das
Kompetenzzentrum als auch die
nationalen Koordinierungsstellen die
internationalen Normen moglichst genau
verfolgen und befolgen, um die
Entwicklung in Richtung globaler
bewdihrter Verfahren zu fordern.
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Vorschlag der Kommission

Anderungsantrag 44

Vorschlag fiir eine Verordnung
Erwigung 34

Vorschlag der Kommission

(34) Da die Ziele dieser Verordnung —

RR\1177820DE.docx

31/141

Gednderter Text

(33a) Der Kommission sollte gemdifs
Artikel 290 des Vertrags iiber die
Arbeitsweise der Europdiischen Union die
Befugnis iibertragen werden, Rechtsakte
hinsichtlich der Festlegung der
Bestandteile der vertraglichen
Vereinbarungen zwischen dem
Kompetenzzentrum und den nationalen
Koordinierungszentren und der
Festlegung von Kriterien fiir die Priifung
und Akkreditierung von Einrichtungen
als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit zu erlassen. Es ist
besonders wichtig, dass die Kommission
im Zuge ihrer Vorbereitungsarbeit
angemessene Konsultationen, auch auf
der Ebene von Sachverstiindigen,
durchfiihrt, die mit den Grundsitzen in
Einklang stehen, die in der
Interinstitutionellen Vereinbarung vom
13. April 2016 iiber bessere
Rechtsetzung!'® niedergelegt wurden. Um
insbesondere fiir eine gleichberechtigte
Beteiligung an der Vorbereitung
delegierter Rechtsakte zu sorgen, erhalten
das Europdische Parlament und der Rat
alle Dokumente zur gleichen Zeit wie die
Sachverstindigen der Mitgliedstaaten,
und ihre Sachverstindigen haben
systematisch Zugang zu den Sitzungen
der Sachverstindigengruppen der
Kommission, die mit der Vorbereitung der
delegierten Rechtsakte befasst sind.

la ABI L 123 vom 12.5.2013, S. 1.

Gednderter Text

(34) Die Ziele dieser Verordnung —
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ndmlich die Wahrung und
Weiterentwicklung der technischen und
industriellen Kapazititen der Union im
Bereich der Cybersicherheit, die
Steigerung der Wettbewerbsfahigkeit der
Cybersicherheitsbranche der Union und die
Verwandlung der Cybersicherheit in einen
Wettbewerbsvorteil der anderen
Wirtschaftszweige der Union — von den
Mitgliedstaaten nicht ausreichend
verwirklicht werden kénnen, weil die
vorhandenen begrenzten Ressourcen weit
verstreut und umfangreiche Investitionen
erforderlich sind, sondern vielmehr besser
auf Unionsebene zu verwirklichen sind,
um unnotige Doppelarbeit bei diesen
Anstrengungen zu vermeiden, die kritische
Investitionsmasse zu erreichen und
sicherzustellen, dass die o6ffentlichen
Mittel optimal genutzt werden, kann die
Union im Einklang mit dem in Artikel 5
des Vertrags iiber die Europédische Union
verankerten Subsidiarititsprinzip titig
werden. Entsprechend dem in demselben
Artikel genannten Grundsatz der
VerhiltnisméaBigkeit geht diese
Verordnung nicht tiber das fiir die
Verwirklichung dieses Ziels erforderliche
Mal hinaus —

Anderungsantrag 45

PE631.940v02-00

32/141

nidmlich die Stirkung der
Wettbewerbsfihigkeit und der Kapazititen
der Union im Bereich der Cybersicherheit
bei einer Verringerung der Abhdingigkeit
im Digitalbereich durch die verstiirkte
Nutzung von in der Union entwickelten
Cybersicherheitsprodukten, -verfahren
und -diensten, die Wahrung und
Weiterentwicklung der technischen und
industriellen Kapazititen der Union im
Bereich der Cybersicherheit, die
Steigerung der Wettbewerbsfahigkeit der
Cybersicherheitsbranche der Union und die
Verwandlung der Cybersicherheit in einen
Wettbewerbsvorteil der anderen
Wirtschaftszweige der Union — konnen
von den Mitgliedstaaten nicht ausreichend
verwirklicht werden, weil die vorhandenen
begrenzten Ressourcen weit verstreut und
umfangreiche Investitionen erforderlich
sind, und sind vielmehr besser auf
Unionsebene zu verwirklichen, wobei
unndtige Doppelarbeit bei diesen
Anstrengungen vermieden, die kritische
Investitionsmasse erreicht und
sichergestellt werden kann, dass die
offentlichen Mittel optimal genutzt werden.
Dariiber hinaus kann nur mit
Mafinahmen auf Unionsebene
sichergestellt werden, dass in allen
Mitgliedstaaten ein Hochstmaf} an
Cybersicherheit herrscht und somit die in
einigen Mitgliedstaaten bestehenden
Sicherheitsliicken geschlossen werden,
die in der gesamten Union
sicherheitsbedingte Schwachstellen
erzeugen. Die Union kann daher im
Einklang mit dem in Artikel 5 des Vertrags
iiber die Europdische Union
niedergelegten Subsidiaritatsprinzip tatig
werden. Entsprechend dem in demselben
Artikel genannten Grundsatz der
VerhiltnismaBigkeit geht diese
Verordnung nicht iiber das fiir die
Verwirklichung dieses Ziels erforderliche
MaB hinaus —
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Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 1

Vorschlag der Kommission

(1) Mit dieser Verordnung werden das
Européische Kompetenzzentrum fiir
Cybersicherheit in Industrie, Technologie
und Forschung (im Folgenden das
~<Kompetenzzentrum®) sowie das Netz
nationaler Koordinierungszentren
eingerichtet und Bestimmungen fiir die
Benennung nationaler
Koordinierungszentren sowie fiir die
Einrichtung der Kompetenzgemeinschaft
fiir Cybersicherheit festgelegt.

Anderungsantrag 46

Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 3

Vorschlag der Kommission

3) Sitz des Kompetenzzentrums ist
[Briissel, Belgien|].

Anderungsantrag 47

Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 4

Vorschlag der Kommission

4) Das Kompetenzzentrum besitzt
Rechtspersonlichkeit. Es verfiigt in jedem
Mitgliedstaat iiber die weitestgehende
Rechts- und Geschdiftsfihigkeit, die
Rechtspersonen nach dessen
Rechtsvorschriften zuerkannt wird. Es
kann insbesondere bewegliches und
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Gednderter Text

(1) Mit dieser Verordnung werden das
Europiische Kompetenzzentrum fiir
Cybersicherheit in Industrie, Technologie
und Forschung (im Folgenden das
,<Kompetenzzentrum®) sowie das Netz
nationaler Koordinierungszentren
eingerichtet und Bestimmungen fiir die
Benennung nationaler
Koordinierungszentren sowie fiir die
Einrichtung der Kompetenzgemeinschaft
fiir Cybersicherheit festgelegt. Das
Kompetenzzentrum und das Netz tragen
zur allgemeinen Abwehrfihigkeit in der
Union mit Blick auf Bedrohungen im
Bereich der Cybersicherheit und einer
entsprechenden Sensibilisierung bei,
wobei sie gesellschaftlichen
Begleiterscheinungen eingehend
Rechnung tragen.

Gednderter Text

entfillt

Gednderter Text

entfillt
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unbewegliches Vermaogen erwerben und
verdiiufiern und ist vor Gericht parteifiihig.

Anderungsantrag 48

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 1

Vorschlag der Kommission

(1) ,»Cybersicherheit” den Schutz von
Netz- und Informationssystemen, deren
Nutzern und sonstigen Personen vor
Cyberbedrohungen;

Anderungsantrag 49

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 2

Vorschlag der Kommission

(2) ,»Cybersicherheitsprodukte und -
losungen“ IKT-Produkte, Dienste oder
Prozesse, die dem besonderen Zweck
dienen, Netz- und Informationssysteme,
deren Nutzer und betroffene Personen vor
Cyberbedrohungen zu schiitzen;

Anderungsantrag 50

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 2 a (neu)

Vorschlag der Kommission

Anderungsantrag 51

PE631.940v02-00

Gednderter Text

(1) ,Cybersicherheit” alle Titigkeiten,
die notwendig sind, um Netz- und
Informationssysteme, deren Nutzer und
betroffene Personen vor
Cyberbedrohungen zu schiitzen;

Gednderter Text

(2) ,,Cybersicherheitsprodukte und
-verfahren* kommerzielle und nicht
kommerzielle IKT-Produkte, -Dienste oder
-Verfahren, die dem besonderen Zweck
dienen, Daten, Netz- und
Informationssysteme, deren Nutzer und
sonstige Personen vor Bedrohungen im
Bereich der Cybersicherheit zu schiitzen;

Gednderter Text

(2a) ,,Cyberbedrohung* einen
maoglichen Umstand, ein mogliches
Ereignis oder eine mogliche Handlung,
der bzw. die jeweils Netz- und
Informationssysteme, deren Nutzer und
betroffene Personen schidigen, storen
oder anderweitig beeintrichtigen kann;
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Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 3

Vorschlag der Kommission

3) ,Behorde* eine Regierungsstelle
oder andere Stelle der 6ffentlichen
Verwaltung, einschlieBlich 6ffentlicher
beratender Gremien, auf nationaler,
regionaler oder lokaler Ebene oder eine
natiirliche oder juristische Person, die
aufgrund innerstaatlichen Rechts Aufgaben
oder bestimmte Pflichten der 6ffentlichen
Verwaltung wahrnimmt;

Anderungsantrag 52

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 4

Vorschlag der Kommission

(4) wbeteiligter Mitgliedstaat™ einen
Mitgliedstaat, der freiwillig einen
Finanzbeitrag zu den Verwaltungs- und
Betriebskosten des Kompetenzzentrums
leistet.

Anderungsantrag 53

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 4 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

Gednderter Text

3) ,Behorde* eine Regierungsstelle
oder andere Stelle der 6ffentlichen
Verwaltung, einschlieBlich 6ffentlicher
beratender Gremien, auf nationaler,
regionaler oder lokaler Ebene oder eine
natiirliche oder juristische Person, die
aufgrund des Unionsrechts und
innerstaatlichen Rechts Aufgaben oder
bestimmte Pflichten der 6ffentlichen
Verwaltung wahrnimmt;

Gednderter Text

(4) wbeitragender Mitgliedstaat” einen
Mitgliedstaat, der freiwillig einen
Finanzbeitrag zu den Verwaltungs- und
Betriebskosten des Kompetenzzentrums
leistet.

Gednderter Text

(4da) ,europiische digitale
Innovationszentren“ Rechtstriiger im
Sinne der Verordnung (EU) 2019/ XXX
des Europiiischen Parlaments und des
Rates’.

1a Verordnung (EU) 2019/XXX des
Europiischen Parlaments und des Rates
zur Aufstellung des Programms
wDigitales Europa* fiir den Zeitraum
2021-2027, ABI. L ..., 2018/0227(COD).
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Anderungsantrag 54

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) der Wahrung und
Weiterentwicklung der technischen und
industriellen Cybersicherheitskapazitiiten,
die zur Sicherung des digitalen
Binnenmarkts der Union nétig sind;

Anderungsantrag 55

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe a a (neu)

Vorschlag der Kommission

Anderungsantrag 56

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

b) der Steigerung der
Wettbewerbsfahigkeit der
Cybersicherheitsbranche der Union und der
Verwandlung der Cybersicherheit in einen
Wettbewerbsvorteil fiir andere
Wirtschaftszweige der Union.

Anderungsantrag 57
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Gednderter Text

a) der Weiterentwicklung der
technischen und industriellen,
akademischen und forschungsrelevanten
sowie gesellschaftlichen Kapazitiiten und
Fiihigkeiten im Bereich der
Cybersicherheit, die zur Sicherung des
digitalen Binnenmarkts der Union notig
sind, und bei dem Ausbau des Schutzes
der Daten der Biirger, Biirger und
Behorden in der Union,

Gednderter Text

aa)  der Steigerung der
Abwehrfihigkeit und Zuverlissigkeit der
Infrastruktur der Netz- und
Informationssysteme, darunter der
kritischen Infrastruktur, des Internets
und der in der Union gingigen Hard- und
Software;

Gednderter Text

(Betrifft nicht die deutsche Fassung.)
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Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 58

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b b (neu)

Vorschlag der Kommission

Anderungsantrag 59

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b ¢ (neu)

Vorschlag der Kommission

Anderungsantrag 60

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b d (neu)
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37/141

Gednderter Text

ba)  der Sensibilisierung fiir
Bedrohungen im Bereich der
Cybersicherheit und die damit
verbundenen gesellschaftlichen und
ethischen Begleiterscheinungen und
Bedenken und der Verringerung des
Qualifizierungsdefizits, das in der Union
im Bereich der Cybersicherheit besteht;

Gednderter Text

bb)  dem Aufbau der Fiihrungsrolle
Europas in der Cybersicherheit und der
Sicherstellung der hochsten
Cybersicherheitsnormen in der gesamten
Union;

Gednderter Text

bc)  der Stirkung der
Wettbewerbsfiihigkeit und der Kapazitiiten
der Union bei gleichzeitiger Verringerung
der Abhdingigkeit im Digitalbereich durch
die verstirkte Nutzung von in der Union
entwickelten Cybersicherheitsprodukten,
-verfahren und - diensten;
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Vorschlag der Kommission

Anderungsantrag 61

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 1

Vorschlag der Kommission

(1) Erleichterung und Unterstiitzung
der Koordinierung der Arbeiten des
Netzes nationaler Koordinierungszentren
(im Folgenden das ,,Netz*) gemal Artikel
6 und der Kompetenzgemeinschatft fiir
Cybersicherheit gemal Artikel §;

Anderungsantrag 62

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 2

Vorschlag der Kommission

(2) Beitrag zur Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX?¢ eingerichteten
Programms ,,Digitales Europa®,
insbesondere zu den Maflnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa“] und des mit der
Verordnung (EU) XXX?7 eingerichteten
Programms ,,Horizont Europa“ sowie
insbesondere des Anhangs | Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiber
das Spezifische Programm zur
Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms] und anderer

PE631.940v02-00

Gednderter Text

bd)  der Stirkung des Vertrauens der
Biirger, Verbraucher und Unternehmen
in die digitale Welt und damit
Unterstiitzung der Ziele der Strategie fiir
einen digitalen Binnenmarkt;

Gednderter Text

(1) Schaffung, Steuerung und
Unterstiitzung des Netzes nationaler
Koordinierungszentren (im Folgenden das
,»Netz*) gemél Artikel 6 und der
Kompetenzgemeinschaft fiir
Cybersicherheit (im Folgenden
»Kompetenzgemeinschaft*) gemil3 Artikel
8;

Gednderter Text

(2) Koordinierung der Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX?6 eingerichteten
Programms ,,Digitales Europa®,
insbesondere der Mallnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa®] und des mit der
Verordnung (EU) XXX?7 eingerichteten
Programms ,,Horizont Europa“ sowie
insbesondere des Anhangs I Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiber
das Spezifische Programm zur
Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms] und anderer
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Unionsprogramme, sofern in Rechtsakten
der Union vorgesehen;

26 [Vollstandigen Titel und ABIL.-Fundstelle
einfligen]

27 [Vollstandigen Titel und ABIL.-Fundstelle
einfligen]

Anderungsantrag 63

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 3 — Einleitung

Vorschlag der Kommission

3) Verbesserung der Kapazititen, des
Wissens und der Infrastrukturen im
Bereich der Cybersicherheit, die der
Industrie, dem o6ffentlichen Sektor und der
Forschung zur Verfiigung stehen, indem
folgende Aufgaben wahrgenommen
werden:

Anderungsantrag 64

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe a

Vorschlag der Kommission

a) in Bezug auf die modernsten
industriellen und
Forschungsinfrastrukturen im Bereich
der Cybersicherheit und zugehorige
Dienste: Erwerb, Modernisierung, Betrieb
und Bereitstellung solcher
Infrastrukturen und zugehdoriger Dienste
fiir ein breites Spektrum von Nutzern aus

RR\1177820DE.docx

Unionsprogramme, sofern in Rechtsakten
der Union vorgesehen und Beitrag zur
Umsetzung der Mafinahmen, die aus dem
durch die Verordnung (EU) XXX
eingerichteten Europdischen
Verteidigungsfonds finanziert werden;

26 [Vollstandigen Titel und ABI.-Fundstelle
einfligen]

27 [Vollstandigen Titel und ABI.-Fundstelle
einfligen]

Gednderter Text

3) Verbesserung der Abwehrfiihigkeit,
Kapazititen, Féihigkeiten, des Wissens und
der Infrastrukturen im Bereich der
Cybersicherheit, die der Gesellschaft, der
Industrie, dem 6ffentlichen Sektor und der
Forschung zur Verfligung stehen, indem
folgende Aufgaben unter
Beriicksichtigung der hochmodernen
Cybersicherheitsinfrastrukturen in
Industrie und Forschung und
zugehoriger Dienste wahrgenommen
werden:

Gednderter Text

a) Erwerb, Modernisierung, Betrieb
und Bereitstellung der Einrichtungen des
Kompetenzzentrums und zugehdériger
Dienste in fairer, offener und
transparenter Weise flr ein breites
Spektrum von Nutzern aus der gesamten
Union von der Industrie, insbesondere
KMU, und dem offentlichen Sektor bis zur

PE631.940v02-00

DE



DE

der gesamten Union von der Industrie,
darunter KMU, und dem o6ffentlichen
Sektor bis zur Forschung und
Wissenschaft;

Anderungsantrag 65

Vorschlag fiir eine Verordnung

Forschung und Wissenschatft;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b

Vorschlag der Kommission

b) in Bezug auf die modernsten
industriellen und
Forschungsinfrastrukturen im Bereich
der Cybersicherheit und zugehdorige
Dienste: Unterstiitzung — auch finanziell —
anderer Einrichtungen bei Erwerb,
Modernisierung, Betrieb und Bereitstellung
solcher Infrastrukturen und zugehoriger
Dienste fiir ein breites Spektrum von
Nutzern aus der gesamten Union von der
Industrie, darunter KMU, und dem
offentlichen Sektor bis zur Forschung und
Wissenschaft;

Anderungsantrag 66

Vorschlag fiir eine Verordnung

Gednderter Text

b) Unterstiitzung — auch finanziell —
anderer Einrichtungen bei Erwerb,
Modernisierung, Betrieb und Bereitstellung
solcher Einrichtungen und zugehoriger
Dienste fiir ein breites Spektrum von
Nutzern aus der gesamten Union von der
Industrie, insbesondere KMU, und dem
offentlichen Sektor bis zur Forschung und
Wissenschaft;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 67

Vorschlag fiir eine Verordnung

Gednderter Text

ba)  Leistung finanzieller und
technischer Unterstiitzung fiir im Bereich
der Cybersicherheit titige Start-up-
Unternehmen, KMU,
Kleinstunternehmen, Verbinde,
Sachverstindige und fiir Projekte im
Bereich der Biirgertechnologien;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b b (neu)

PE631.940v02-00
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Vorschlag der Kommission

Anderungsantrag 68

Vorschlag fiir eine Verordnung

Gednderter Text

bb)  Finanzierung von Priifungen der
fiir die Softwaresicherheit verwendeten
Codes und Angebot von Verbesserungen
fiir auf freier und quelloffener Software
beruhende Projekte, die bei giingigen
Infrastrukturen, Produkten und
Verfahren Einsat; finden;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢

Vorschlag der Kommission

c) Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir Industrie und
Behorden, insbesondere durch
Unterstiitzung von Mallnahmen zur
Erleichterung des Zugangs zum
Fachwissen, das im Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit verfiigbar ist;

Anderungsantrag 69

Vorschlag fiir eine Verordnung

Gednderter Text

C) Erleichterung der gemeinsamen
Nutzung von unter anderem Fachwissen
und technischer Unterstiitzung im Bereich
der Cybersicherheit fiir Zivilgesellschaft,
Industrie und Behorden, Wissenschaft und
Forschung, insbesondere durch
Unterstiitzung von Mallnahmen zur
Erleichterung des Zugangs zum
Fachwissen, das im Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit verfligbar ist, mit dem Ziel
einer verbesserten Abwehrfiihigkeit in der
Union gegeniiber Cyberangriffen;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

RR\1177820DE.docx
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Gednderter Text

ca) Forderung der ,,eingebauten
Sicherheit“ als Grundsatz bei der
Entwicklung, der Wartung, dem Betrieb
und der Aktualisierung von
Infrastrukturen, Produkten und
Dienstleistungen, insbesondere durch die
Unterstiitzung moderner und sicherer
Entwicklungsverfahren, geeignete
Sicherheitstests und
Sicherheitspriifungen, wozu auch die
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Zusagen der Hersteller bzw. Lieferanten
gehoren, unverziiglich und iiber die
geschiitzte Lebensdauer des Produkts
hinaus Aktualisierungen zur Verfiigung
zu stellen, mit denen neue Schwachstellen
oder Bedrohungen beseitigt werden
konnen, bzw. Dritten die Moglichkeit
einzuridumen, entsprechende
Aktualisierung zu entwickeln und
anzubieten;

Anderungsantrag 70

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢ b (neu)

Vorschlag der Kommission Gedinderter Text

ch) Unterstiitzung von Strategien fiir
die Verbreitung von Quellcodes und der
Strategieentwicklung, insbesondere, wenn
es um auf freier und quelloffener
Software beruhende Projekte geht, die bei
Behorden Einsatg finden;

Anderungsantrag 71

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢ ¢ (neu)

Vorschlag der Kommission Gednderter Text

cc)  Zusammenbringen der
Interessentriiger aus der Wirtschaft und
den Gewerkschaften, aus Wissenschaft
und Forschung sowie aus offentlichen
Einrichtungen, um fiir eine langfristige
Zusammenarbeit bei der Entwicklung und
Umsetzung von
Cybersicherheitsprodukten und -
verfahren zu sorgen, was gegebenenfalls
auch die Biindelung und gemeinsame
Nutzung von Ressourcen und
Informationen zu diesen Produkten und
Verfahren umfasst;

Anderungsantrag 72
Vorschlag fiir eine Verordnung
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Artikel 4 — Absatz 1 — Nummer 4 — Einleitung

Vorschlag der Kommission

(4) Beitrag zur umfassenden
Einfiihrung modernster
Cybersicherheitsprodukte und -losungen in
der gesamten Wirtschaft, indem folgende
Aufgaben wahrgenommen werden:

Anderungsantrag 73

Vorschlag fiir eine Verordnung

Gednderter Text

4) Beitrag zur umfassenden
Einfiihrung modernster und nachhaltiger
Cybersicherheitsprodukte und -verfahren
in der gesamten Union, indem folgende
Aufgaben wahrgenommen werden:

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe a

Vorschlag der Kommission

a) Forderung der
Cybersicherheitsforschung und -
entwicklung und Verbreitung von
Cybersicherheitsprodukten und -lésungen
der Union durch Behorden und
Anwenderbranchen;

Anderungsantrag 74

Vorschlag fiir eine Verordnung

Gednderter Text

a) Forderung der
Cybersicherheitsforschung und -
entwicklung und Verbreitung von
Cybersicherheitsprodukten und
ganzheitlicher Verfahren im gesamten
Innovationszyklus durch u. a. Behorden,
die Branche und den Markt,

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe b

Vorschlag der Kommission

b) Unterstiitzung von Behorden,
nachfragenden Branchen und anderen
Nutzern bei der Einfithrung und Integration
der neuesten Cybersicherheitslosungen;

Anderungsantrag 75

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe ¢

Vorschlag der Kommission

c) Unterstiitzung insbesondere der
Behorden bei der Organisation oder
Durchfiihrung der 6ffentlichen
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Gednderter Text

b) Unterstiitzung von Behdrden,
nachfragenden Branchen und anderen
Nutzern bei der Stirkung ihrer
Abwehrfiihigkeit durch die Einfiihrung
und Integration modernster
Cybersicherheitsprodukte und -verfahren;

Gednderter Text

C) Unterstiitzung insbesondere der
Behorden bei der Organisation oder
Durchfiihrung der 6ffentlichen
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Auftragsvergabe fiir modernste
Cybersicherheitsprodukte und -losungen
im Namen von Behorden,;

Anderungsantrag 76

Vorschlag fiir eine Verordnung

Auftragsvergabe fiir modernste
Cybersicherheitsprodukte und -verfahren
im Namen von Behorden, auch durch
Unterstiitzung bei der Auftragsvergabe,
damit die Sicherheit offentlicher
Investitionen und der sich daraus
ergebende Nutzen gesteigert werden

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe d

Vorschlag der Kommission

d) Leistung finanzieller und
technischer Unterstiitzung fiir Start-ups
und KMU im Bereich der Cybersicherheit,
um potenzielle Mérkte zu erschlieen und
Investitionen anzuziehen;

Anderungsantrag 77

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 5 — Einleitung

Vorschlag der Kommission

(%) Verbesserung des Verstindnisses
der Cybersicherheit und Beitrag zur
Verringerung des Qualifikationsdefizits im
Zusammenhang mit der Cybersicherheit in
der Union, indem folgende Aufgaben
wahrgenommen werden:

Anderungsantrag 78

Vorschlag fiir eine Verordnung

Gednderter Text

d) Leistung finanzieller und
technischer Unterstilitzung fiir im Bereich
der Cybersicherheit angesiedelte Start-up-
Unternehmen, KMU,
Kleinstunternehmen, Sachverstindige,
giingige auf freier und quelloffener
Software beruhende Projekte und Projekte
im Bereich der Biirgertechnologie, um die
Fachkompetenz in Sachen
Cybersicherheit zu erhéhen, potenzielle
Mairkte und Anwendungsmaglichkeiten zu
erschlieBen und Investitionen anzuziehen,;

Gednderter Text

(%) Verbesserung des Verstindnisses
der Cybersicherheit, Beitrag zur
Verringerung des Qualifikationsdefizits
und Erhéohung des Kompetenzniveaus im
Zusammenhang mit der Cybersicherheit in
der Union, indem folgende Aufgaben
wahrgenommen werden:

Artikel 4 — Absatz 1 — Nummer 5 — Buchstabe -a (neu)

PE631.940v02-00

RR\1177820DE.docx



Vorschlag der Kommission

Anderungsantrag 79

Vorschlag fiir eine Verordnung

Gednderter Text

-a) gegebenenfalls Unterstiitzung der
Verwirklichung des spezifischen Ziels 4
des Programms ,,Digitales Europa“ zu
fortgeschrittenen digitalen Kompetenzen
in Zusammenarbeit mit den europiischen
digitalen Innovationszentren;

Artikel 4 — Absatz 1 — Nummer 5 — Buchstabe a

Vorschlag der Kommission

a) Unterstiitzung der weiteren
Entwicklung von
Cybersicherheitskompetenzen,
gegebenenfalls in Zusammenarbeit mit
den einschldgigen Agenturen und
Einrichtungen der EU, einschlief8lich der
ENISA;

Anderungsantrag 80

Vorschlag fiir eine Verordnung

Gednderter Text

a) Unterstiitzung der weiteren
Entwicklung, Biindelung und
gemeinsamen Nutzung von
Cybersicherheitskompetenzen und -
fihigkeiten auf allen relevanten
Bildungsstufen, Unterstiitzung des Ziels
der ausgewogene Vertretung von Frauen
und Minnern, Forderung eines allgemein
hohen Kenntnisstandes in Sachen
Cybersicherheit und Beitrag zur
Abwehrfihigkeit der Nutzer und der
Infrastrukturen in der gesamten Union
unter Koordinierung mit dem Netz und
gegebenenfalls Abstimmung mit den
einschldgigen Agenturen und
Einrichtungen der EU, einschlieflich der
ENISA;

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe a

Vorschlag der Kommission

a) finanzielle Unterstiitzung der
Forschungsbemiihungen im Bereich der
Cybersicherheit auf der Grundlage einer
gemeinsamen, kontinuierlich bewerteten
und verbesserten mehrjahrigen
strategischen Industrie-, Technologie- und
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Gednderter Text

a) finanzielle Unterstiitzung der
Forschungsbemiihungen im Bereich der
Cybersicherheit auf der Grundlage eines
gemeinsamen, kontinuierlich bewerteten
und verbesserten mehrjahrigen
strategischen Industrie-, Technologie- und
Forschungsplans, der in Artikel 13
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Forschungsagenda,

Anderungsantrag 81

Vorschlag fiir eine Verordnung

genannt wird,

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b

Vorschlag der Kommission

b) Forderung groBer Forschungs- und
Demonstrationsprojekte im Hinblick auf
die nichste Generation der technischen
Kapazititen im Bereich der
Cybersicherheit in Zusammenarbeit mit der
Branche und dem Netz;

Anderungsantrag 82

Vorschlag fiir eine Verordnung

Gednderter Text

b) Forderung groBer Forschungs- und
Demonstrationsprojekte im Hinblick auf
die nichste Generation der technischen
Fiihigkeiten im Bereich der
Cybersicherheit in Zusammenarbeit mit der
Branche, Wissenschaft und Forschung,
dem dffentlichen Sektor und Behérden,
einschlieflich des Netzes und der
Kompetenzgemeinschaft;

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 83

Vorschlag fiir eine Verordnung

Gednderter Text

ba)  Sicherstellung der Achtung der
Grundrechte und des ethischen
Verhaltens bei Forschungsprojekten im
Bereich der Cybersicherheit, die durch
das Kompetenzzentrum unterstiitzt
werden;

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b b (neu)

Vorschlag der Kommission

PE631.940v02-00

Gednderter Text

bb) Verfolgen der Berichte zu den von
der Kompetenzgemeinschaft ermittelten
Sicherheitsliicken und Unterstiitzung der
Offenlegung von Sicherheitsliicken, der
Entwicklung von Patches,
Fehlerbehebungen und Losungen sowie
deren Verbreitung;
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Anderungsantrag 84

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b ¢ (neu)

Vorschlag der Kommission Gednderter Text

bc)  gemeinsam mit der ENISA
Verfolgung der Forschungsergebnisse im
Bereich eigenstiindig lernender
Algorithmen, die fiir boswillige
Cyberaktivititen verwendet werden, und
Unterstiitzung der Umsetzung der
Richtlinie (EU) 2016/1148;

Anderungsantrag 85

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b d (neu)

Vorschlag der Kommission Gedinderter Text

bd) Unterstiitzung der Forschung im
Bereich der Computerkriminalitiit;

Anderungsantrag 86

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b e (neu)

Vorschlag der Kommission Gednderter Text

be)  Forderung der Forschung und
Entwicklung mit Blick auf Produkte und
Verfahren, die frei untersucht,
ausgetauscht und als Ausgangspunkt
genutgt werden kéonnen — insbesondere im
Bereich der iiberpriiften und
iiberpriifbaren Hard- und Software —,
wobei eine enge Zusammenarbeit mit der
Branche, dem Netz und der
Kompetenzgemeinschaft verfolgt wird;

Anderungsantrag 87

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe ¢
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Vorschlag der Kommission Gednderter Text

c) Unterstiitzung von Forschung und c) Unterstiitzung von Forschung und
Innovation fiir die Normung auf dem Innovation fiir die formale und nicht
Gebiet der Cybersicherheitstechnik; formale Normung und Zertifizierung auf

dem Gebiet der Cybersicherheitstechnik,
wobei eine Verkniipfung zu bestehenden
Arbeiten hergestellt wird, gegebenenfalls
in enger Zusammenarbeit mit den
europdischen Normungsorganisationen,
Zertifizierungsstellen und der ENISA,;

Anderungsantrag 88

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe ¢ a (neu)

Vorschlag der Kommission Gednderter Text

ca)  besondere Unterstiitzung fiir KMU
— auch durch das Kompetenzzentrum und
das Netz —, indem ihnen der Zugang zu
Wissen und Fortbildung mithilfe eines
mayfigeschneiderten Zugangs zu den
Ergebnissen von Forschung und
Entwicklung erleichtert wird, damit sie
wetthewerbsfihiger werden;

Anderungsantrag 89

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 — Buchstabe b a (neu)

Vorschlag der Kommission Gedinderter Text

ba) Unterstiitzung und Beratung der
Kommission bei der Durchfiihrung der
Verordnung (EU) 2019/XXX [Neufassung
der Verordnung (EG) Nr. 428/2009 nach
dem Vorschlag COM(2016)0616];

Anderungsantrag 90

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 a (neu)
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Vorschlag der Kommission

Anderungsantrag 91

Vorschlag fiir eine Verordnung
Artikel 5 — Uberschrift

Vorschlag der Kommission

Investitionen in Infrastrukturen,
Kapazititen, Produkte oder Lésungen und
deren Nutzung

Anderungsantrag 92

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 1 — Einleitung

Vorschlag der Kommission

(1) Stellt das Kompetenzzentrum
Mittel fiir Infrastrukturen, Kapazitéten,
Produkte oder Losungen gemil Artikel 4
Absitze 3 und 4 in Form von Finanzhilfen
oder Preisgeldern zur Verfligung, so kann
im Arbeitsplan des Kompetenzzentrums
insbesondere Folgendes festgelegt werden:

Anderungsantrag 93
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Gednderter Text

(8a) Mitwirkung an den Bemiihungen
der Union um eine verstirkte
internationale Zusammenarbeit im
Bereich der Cybersicherheit durch

a) die Forderung der Teilnahme des
Kompetenzzentrums an internationalen
Konferenzen und seiner Beteiligung an
Regierungsorganisationen und des
Beitrags zu internationalen
Normungsorganisationen;

b) die Zusammenarbeit mit
Drittliindern und internationalen
Organisationen innerhalb der
einschliigigen internationalen Gremien
fiir die Zusammenarbeit.

Gednderter Text

Investitionen in Infrastrukturen,
Fiihigkeiten, Produkte oder Verfahren und
deren Nutzung

Gednderter Text

(1) Stellt das Kompetenzzentrum
Mittel fiir Infrastrukturen, Kapazitéten,
Produkte oder Verfahren gemil Artikel 4
Absitze 3 und 4 in Form einer
Auftragsvergabe, von Finanzhilfen oder
Preisgeldern zur Verfiigung, so kann im
Arbeitsplan des Kompetenzzentrums
insbesondere Folgendes festgelegt werden:
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Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) Vorschriften fiir den Betrieb einer
Infrastruktur oder Kapazitdt,
gegebenenfalls einschlieflich der
Ubertragung des Betriebs auf eine
Aufnahmeeinrichtung auf der Grundlage
von Kriterien, die das Kompetenzzentrum
festlegt;

Anderungsantrag 94

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 95

Vorschlag fiir eine Verordnung

Artikel 5 — Absatz 1 — Buchstabe b b (neu)

Vorschlag der Kommission

Anderungsantrag 96

Vorschlag fiir eine Verordnung
Artikel 5 — Absatz 2

Vorschlag der Kommission

(2) Das Kompetenzzentrum kann die
Gesamtdurchfiihrung einschldgiger
gemeinsamer Vergabeverfahren
iibernehmen, einschlieBlich der
vorkommerziellen Auftragsvergabe im
Namen von Mitgliedern des Netzes, von
Mitgliedern der Kompetenzgemeinschaft

PE631.940v02-00
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Gednderter Text

a) spezifische Vorschriften fir den
Betrieb einer Infrastruktur oder die
Ausiibung einer Fihigkeit, gegebenenfalls
einschlieBlich der Ubertragung des
Betriebs bzw. der Ausiibung auf eine
Aufnahmeeinrichtung auf der Grundlage
von Kriterien, die das Kompetenzzentrum
festlegt;

Gednderter Text

ba)  spezifische Vorschriften fiir die
verschiedenen Umsetzungsphasen;

Gednderter Text

bb)  ein standardmdifig offener Zugang
und eine mogliche Weiterverwendung
aufgrund des Beitrags der Union;

Gednderter Text

(2) Das Kompetenzzentrum kann die
Gesamtdurchfiihrung einschldgiger
gemeinsamer Vergabeverfahren
iibernehmen, einschlieBllich der
vorkommerziellen Auftragsvergabe im
Namen von Mitgliedern des Netzes. Zu
diesem Zweck kann das
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fiir Cybersicherheit oder von Dritten, die
die Nutzer von Cybersicherheitsprodukten
und -lésungen vertreten. Zu diesem
Zweck kann das Kompetenzzentrum von
einem oder mehreren nationalen
Koordinierungszentren oder Mitgliedern
der Kompetenzgemeinschaft fiir
Cybersicherheit unterstiitzt werden.

Anderungsantrag 97

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz -1 (neu)

Vorschlag der Kommission

Anderungsantrag 98

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 4

Vorschlag der Kommission

(4) Das benannte nationale
Koordinierungszentrum muss in der Lage
sein, das Kompetenzzentrum und das Netz
bei der Erfiillung ihres Auftrags gemif3
Artikel 3 dieser Verordnung zu
unterstiitzen. Es muss entweder iiber
technisches Fachwissen im Bereich der
Cybersicherheit verfiigen oder direkten
Zugang dazu haben und in der Lage sein,
sich wirksam mit der Industrie, dem
offentlichen Sektor und der
Forschungsgemeinschaft auszutauschen
und zu koordinieren.

Anderungsantrag 99

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 5

RR\1177820DE.docx

Kompetenzzentrum von einem oder
mehreren nationalen
Koordinierungszentren oder Mitgliedern
der Kompetenzgemeinschaft fiir
Cybersicherheit oder einschliigigen
europdischen digitalen
Innovationszentren unterstiitzt werden.

Gednderter Text

(-1)  In jedem Mitgliedstaat wird ein
nationales Koordinierungszentrum
eingerichtet.

Gednderter Text

4) Das benannte nationale
Koordinierungszentrum muss in der Lage
sein, das Kompetenzzentrum und das Netz
bei der Erfiillung ihres Auftrags gemal
Artikel 3 dieser Verordnung zu
unterstiitzen. Es muss entweder iiber
technisches Fachwissen im Bereich der
Cybersicherheit verfiigen oder direkten
Zugang dazu haben und in der Lage sein,
sich wirksam mit der Industrie, dem
offentlichen Sektor, Wissenschaft und
Forschung und den Biirgern
auszutauschen und zu koordinieren. Die
Kommission gibt Leitlinien heraus, in
denen das Bewertungsverfahren genauer
beschrieben und die Anwendung der
Kriterien erliutert wird.
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Vorschlag der Kommission

(5) Die Beziehungen zwischen dem
Kompetenzzentrum und den nationalen
Koordinierungszentren beruhen auf einer
vertraglichen Vereinbarung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren. Die
Vereinbarung regelt die Beziehungen und
die Aufgabenverteilung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren.

Anderungsantrag 100

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 5 a (neu)

Vorschlag der Kommission

Anderungsantrag 101

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) Unterstiitzung des
Kompetenzzentrums bei der Erreichung
seiner Ziele und insbesondere bei der
Koordinierung der
Kompetenzgemeinschaft fiir
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Gednderter Text

®)) Die Beziehungen zwischen dem
Kompetenzzentrum und den nationalen
Koordinierungszentren beruhen auf einer
vertraglichen Standardvereinbarung
zwischen dem Kompetenzzentrum und den
einzelnen nationalen
Koordinierungszentren. Die Vereinbarung
umfasst dieselben harmonisierten
allgemeinen Bedingungen, die fiir die
Vorschriften gelten, die die Beziehungen
und die Aufgabenverteilung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren regeln,
sowie Sonderbedingungen, die auf das
jeweilige nationale
Koordinierungszentrum zugeschnitten
sind.

Gednderter Text

(5a) Der Kommission erliisst zur
Erginzung dieser Verordnung gemdify
Artikel 45a delegierte Rechtsakte, mit
denen die harmonisierten allgemeinen
Bedingungen der in Absatz 5 genannten
vertraglichen Vereinbarungen sowie ihres
Formats festgelegt werden.

Gednderter Text

a) Unterstiitzung des
Kompetenzzentrums bei der
Verwirklichung seiner Ziele und
insbesondere bei der Einrichtung und
Koordinierung der
Kompetenzgemeinschaft fiir
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Cybersicherheit;

Anderungsantrag 102

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

b) Erleichterung der Beteiligung der
Branche und anderer Akteure auf der
Ebene der Mitgliedstaaten an
grenziibergreifenden Projekten;

Anderungsantrag 103

Vorschlag fiir eine Verordnung

Artikel 7 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 104

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe ¢

Vorschlag der Kommission

c) Beitrag zur Bestimmung und
Bewiltigung sektorspezifischer
Herausforderungen im Bereich der
Cybersicherheit, gemeinsam mit dem
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Cybersicherheit;

Gednderter Text

b) Forderung, Unterstiitzung und
Erleichterung der Beteiligung der
Zivilgesellschafft, der Branche,
insbesondere von Start-up-Unternehmen
und KMU, von Wissenschaft und
Forschung und sonstiger Akteure auf der
Ebene der Mitgliedstaaten an
grenziibergreifenden Projekten;

Gednderter Text

ba) gemeinsam mit anderen
Einrichtungen mit vergleichbaren
Aufgaben Betrieb als sich insbesondere
an KMU richtende zentrale Anlaufstelle
fiir Cybersicherheitsprodukte und
-verfahren, die durch andere
Unionsprogramme wie InvestEU oder das
Binnenmarktprogramm finanziert
werden;

Gednderter Text

C) Beitrag zur Bestimmung und
Bewiltigung branchenspezifischer
Herausforderungen im Bereich der
Cybersicherheit, gemeinsam mit dem
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Kompetenzzentrum;

Anderungsantrag 105

Vorschlag fiir eine Verordnung

Artikel 7 — Absatz 1 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

Anderungsantrag 106

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe e

Vorschlag der Kommission
e) Bemiihung um die Schaffung von

Synergien mit einschlidgigen Tatigkeiten
auf nationaler und regionaler Ebene;

Anderungsantrag 107

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe f a (neu)

Vorschlag der Kommission

Anderungsantrag 108
Vorschlag fiir eine Verordnung
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Kompetenzzentrum;

Gednderter Text

ca)  enge Zusammenarbeit mit den
nationalen Normungsorganisationen, um
die Ubernahme bestehender Normen zu
fordern und alle einschliigigen
Interessentriiger, insbesondere KMU, in
die Festlegung neuer Normen
einzubeziehen;

Gednderter Text

e) Bemiihung um die Schaffung von
Synergien mit einschlidgigen Tatigkeiten
auf nationaler, regionaler und lokaler
Ebene;

Gednderter Text

fa) Forderung und Verbreitung eines
gemeinsamen Mindestlehrplans fiir
Cybersicherheit in Zusammenarbeit mit
den einschligigen Stellen in den
Mitgliedstaaten;
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Artikel 7 — Absatz 1 — Buchstabe g

Vorschlag der Kommission

g) Forderung und Verbreitung der
einschlidgigen Ergebnisse der Arbeiten des
Netzes, der Kompetenzgemeinschaft fiir
Cybersicherheit und des
Kompetenzzentrums auf nationaler oder
regionaler Ebene;

Anderungsantrag 109

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe h

Vorschlag der Kommission

h) Priifung der Antrdge von
Einrichtungen, die in demselben
Mitgliedstaat wie das
Koordinierungszentrum niedergelassen
sind, auf Aufnahme in die
Kompetenzgemeinschaft fiir
Cybersicherheit.

Anderungsantrag 110

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 4

Vorschlag der Kommission

4) Fiir die Zwecke der in Absatz 1
Buchstaben a, b, c, e und g genannten
Durchfiihrungsaufgaben arbeiten die
nationalen Koordinierungszentren
gegebenenfalls iiber das Netz zusammen.

Anderungsantrag 111

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1
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Gednderter Text

g) Forderung und Verbreitung der
einschlidgigen Ergebnisse der Arbeiten des
Netzes, der Kompetenzgemeinschaft fiir
Cybersicherheit und des
Kompetenzzentrums auf nationaler,
regionaler oder lokaler Ebene;

Gednderter Text

h) Priifung der Antrdge von
Einrichtungen und natiirlichen Personen,
die in demselben Mitgliedstaat wie das
Koordinierungszentrum niedergelassen
sind, auf Aufnahme in die
Kompetenzgemeinschaft fiir
Cybersicherheit.

Gednderter Text

(4) Fiir die Zwecke der in Absatz 1
genannten Durchfiihrungsaufgaben
arbeiten die nationalen
Koordinierungszentren gegebenentfalls
iiber das Netz zusammen und stimmen
sich mit den europdischen digitalen
Innovationszentren ab.
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Vorschlag der Kommission

(1) Die Kompetenzgemeinschaft fiir
Cybersicherheit leistet einen Beitrag zu
dem in Artikel 3 festgelegten Auftrag des
Kompetenzzentrums und fordert und
verbreitet Fachwissen auf dem Gebiet der
Cybersicherheit in der gesamten Union.

Anderungsantrag 112

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 2

Vorschlag der Kommission

(2) Die Kompetenzgemeinschaft fiir
Cybersicherheit besteht aus industriellen,
akademischen und gemeinniitzigen
Forschungseinrichtungen und Verbinden
sowie dffentlichen und anderen
Einrichtungen, die sich mit betrieblichen
und technischen Fragen befassen. Sie
bringt die wichtigsten Interessentrager im
Hinblick auf die technischen und
industriellen Kapazititen im Bereich der
Cybersicherheit in der Union zusammen.
Sie bezieht die nationalen
Koordinierungszentren sowie die Organe
und Einrichtungen der Union, die iiber
einschldgiges Fachwissen verfiigen, in ihre
Arbeiten ein.

Anderungsantrag 113
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Gednderter Text

(1) Die Kompetenzgemeinschaft fiir
Cybersicherheit leistet einen Beitrag zu
dem in Artikel 3 festgelegten Auftrag des
Kompetenzzentrums und fordert, biindelt,
teilt und verbreitet Fachwissen auf dem
Gebiet der Cybersicherheit in der gesamten
Union und bietet technisches Fachwissen.

Gednderter Text

(2) In der Kompetenzgemeinschaft fiir
Cybersicherheit sind die Zivilgesellschafft,
die Branche (Angebots- und
Nachfrageseite), darunter KMU,
Wissenschaft und Forschung,
Nutzerverbdnde, Sachverstindige,
einschliigige europiiische
Normungsorganisationen und weitere
Verbianden sowie dffentliche und andere
Einrichtungen, die sich mit betrieblichen
und technischen Fragen im Bereich der
Cybersicherheit befassen, vertreten. Sie
bringt die wichtigsten Interessentrager im
Hinblick auf die technischen, industriellen,
gesellschaftlichen, akademische und
Jforschungsbezogenen sowie
gesellschaftlichen Kapazititen und
Fiihigkeiten im Bereich der
Cybersicherheit in der Union zusammen
und bezieht die nationalen
Koordinierungszentren, die europdischen
digitalen Innovationszentren sowie, wie in
Artikel 10 dieser Verordnung festgelegt,
die Organe und Einrichtungen der Union,
die iiber einschldgiges Fachwissen
verfiigen, in ihre Arbeiten ein.
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Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3 — Einleitung

Vorschlag der Kommission
3) Nur Einrichtungen, die in der
Union niedergelassen sind, kdnnen als
Mitglieder der Kompetenzgemeinschaft fiir
Cybersicherheit akkreditiert werden. Sie
miissen nachweisen, dass sie tiber
Fachkompetenz auf dem Gebiet der

Cybersicherheit in mindestens einem der
folgenden Bereiche verfiigen:

Anderungsantrag 114

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3 — Buchstabe a

Vorschlag der Kommission

a) Forschung,

Anderungsantrag 115

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

Anderungsantrag 116

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3 — Buchstabe ¢ b (neu)

Vorschlag der Kommission
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Gednderter Text

3) Nur Einrichtungen und natiirliche
Personen, die in der Union, im
Europiischen Wirtschaftsraum (EWR)
oder in einem Land der Europdischen
Freihandelsassoziation (EFTA)
niedergelassen bzw. ansdssig sind, konnen
als Mitglieder der Kompetenzgemeinschaft
fiir Cybersicherheit akkreditiert werden.
Die Bewerber miissen nachweisen, dass sie
iiber Fachkompetenz auf dem Gebiet der
Cybersicherheit in mindestens einem der
folgenden Bereiche verfiigen:

Gednderter Text

a) Wissenschaft oder Forschung,

Gednderter Text

ca) Ethik,

Gednderter Text

cb)  formale und technische Normung
und entsprechende Spezifikationen.
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Anderungsantrag 117

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 4

Vorschlag der Kommission

(4) Das Kompetenzzentrum
akkreditiert Einrichtungen, die nach
nationalem Recht eingerichtet sind, als
Mitglieder der Kompetenzgemeinschaft fiir
Cybersicherheit, nachdem das nationale
Koordinierungszentrum des Mitgliedstaats,
in dem die Einrichtung niedergelassen ist,
gepriift hat, ob diese Einrichtung die in
Absatz 3 genannten Kriterien erfiillt. Eine
Akkreditierung gilt unbefristet, kann
jedoch vom Kompetenzzentrum jederzeit
widerrufen werden, wenn es oder die
zustindige nationale Koordinierungsstelle
der Auffassung ist, dass die Einrichtung die
in Absatz 3 genannten Kriterien nicht
erfiillt oder unter die einschldgigen
Bestimmungen des Artikels 136 der
Verordnung XXX [neue
Haushaltsordnung] fllt.

Anderungsantrag 118

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 4 a (neu)

Vorschlag der Kommission
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Gednderter Text

(4) Das Kompetenzzentrum
akkreditiert Einrichtungen, die nach
nationalem Recht eingerichtet sind, oder
natiirliche Personen als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit, nachdem das
Kompetenzzentrum und das nationale
Koordinierungszentrum des Mitgliedstaats,
in dem die Einrichtung niedergelassen ist
oder die natiirliche Person ansdssig ist,
gepriift haben, ob diese Einrichtung die in
Absatz 3 genannten Kriterien erfiillt. Eine
Akkreditierung gilt unbefristet, kann
jedoch vom Kompetenzzentrum jederzeit
widerrufen werden, wenn es oder die
zustandige nationale Koordinierungsstelle
der Auffassung ist, dass die Einrichtung
oder die natiirliche Person die in Absatz 3
genannten Kriterien nicht erfiillt oder unter
die einschlidgigen Bestimmungen des
Artikels 136 der Verordnung XXX [neue
Haushaltsordnung] fillt. Die nationalen
Koordinierungszentren der
Mitgliedstaaten streben eine ausgewogene
Vertretung der Interessentréiger in der
Kompetenzgemeinschaft an und
unterstiitzen aktiv die Beteiligung von
unterrepriisentierten Kategorien,
insbesondere der KMU, und von Gruppen
von Einzelpersonen.

Gednderter Text

(4a) Die Kommission erliisst zur
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Anderungsantrag 119

Vorschlag fiir eine Verordnung
Artikel 9 — Absatz 1 — Nummer 5 a (neu)

Vorschlag der Kommission

Anderungsantrag 120

Vorschlag fiir eine Verordnung
Artikel 10 — Absatz 1

Vorschlag der Kommission

(1) Das Kompetenzzentrum arbeitet
mit den einschldgigen Organen,
Einrichtungen und sonstigen Stellen der
Union zusammen, einschlieBlich der
Agentur der Europdischen Union fiir Netz-
und Informationssicherheit, des IT-
Notfallteams der EU (CERT-EU), des
Europiischen Auswirtigen Dienstes, der
Gemeinsamen Forschungsstelle der
Kommission, der Exekutivagentur fiir
Forschung, Innovation und Netze, des
Europiischen Zentrums zur Bekdmpfung
der Cyberkriminalitdt bei Europol sowie
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Erginzung dieser Verordnung gemdf}
Artikel 45 in Bezug auf die Festlegung
der in Absatz 3 genannten Kriterien,
anhand deren Bewerber ausgewdhlt
werden, und der Verfahren fiir die
Bewertung und Akkreditierung von
Einrichtungen, die den in Artikel 4
Kriterien geniigen, delegierte Rechtsakte.

Gednderter Text

Sa. unterstiitzen das
Kompetenzzentrum durch Meldung und
Offenlegung von Sicherheitsliicken,
tragen zu ihrer Behebung bei und beraten
dazu, wie derartige Sicherheitsliicken
verringert werden konnen, darunter auch
durch eine Zertifizierung im Rahmen der
im Einklang mit der Verordnung (EU)
2019/XXX [Rechtsakts zur
Cybersicherheit] eingerichteten Systeme.

Gednderter Text

(1) Das Kompetenzzentrum arbeitet
mit Blick auf Projekte, Dienstleistungen
und Kompetenzen, bei denen ein
doppelter Verwendungszweck vorliegt,
sowie mit Blick auf Kohdrenz und
Komplementaritiit mit den einschlagigen
Organen, Einrichtungen und sonstigen
Stellen der Union zusammen,
einschlieBlich der Agentur der
Européischen Union fiir Netz- und
Informationssicherheit (ENISA), des IT-
Notfallteams der EU (CERT-EU), des
Européischen Auswirtigen Dienstes, der
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der Europdischen Verteidigungsagentur.

Anderungsantrag 121

Vorschlag fiir eine Verordnung
Artikel 10 — Absatz 2

Vorschlag der Kommission

(2) Diese Zusammenarbeit findet im
Rahmen von Arbeitsvereinbarungen statt.
Diese Vereinbarungen bediirfen der
vorherigen Zustimmung der Kommission.

Anderungsantrag 122

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 1

Vorschlag der Kommission

(1) Der Verwaltungsrat besteht aus je
einem Vertreter pro Mitgliedstaat und fiinf
Kommissionsvertretern, die im Namen der
Union handeln.

Anderungsantrag 123

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 3
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Gemeinsamen Forschungsstelle der
Kommission, der Exekutivagentur fiir
Forschung, Innovation und Netze, der
einschliigigen europdischen digitalem
Innovationszentren, des Europdischen
Zentrums zur Bekdmpfung der
Cyberkriminalitét bei Europol sowie der
Europdischen Verteidigungsagentur.

Gednderter Text

(2) Diese Zusammenarbeit findet im
Rahmen von Arbeitsvereinbarungen statt.
Diese Vereinbarungen werden vom
Verwaltungsrat nach Zustimmung der
Kommission angenommen.

Gednderter Text

(1) Der Verwaltungsrat besteht aus je
einem Vertreter pro Mitgliedstaat, einem
vom Europdischen Parlament als
Beobachter ernannten Vertreter und vier
Kommissionsvertretern, die im Namen der
Union handeln, wobei auf eine
ausgewogene Vertretung der Geschlechter
bei den Verwaltungsratmitgliedern und
ihren Vertretern hingewirkt wird.
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Vorschlag der Kommission

3) Die Mitglieder des Verwaltungsrats
und ihre Stellvertreter werden aufgrund
ihrer technischen Sachkenntnis sowie
ithrer einschldgigen Management-,
Verwaltungs- und
Haushaltsfiihrungskompetenzen ernannt.
Die Kommission und die Mitgliedstaaten
bemiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu
halten, um die Kontinuitidt der Arbeit des
Verwaltungsrats sicherzustellen. Die
Kommission und die Mitgliedstaaten
setzen sich fiir eine ausgewogene
Vertretung von Frauen und Méannern im
Verwaltungsrat ein.

Anderungsantrag 124

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 6

Vorschlag der Kommission

(6) Die Kommission kann Beobachter
einladen, die gegebenenfalls an den
Sitzungen des Verwaltungsrats teilnehmen,
darunter Vertreter der einschligigen
Einrichtungen, Amter, Agenturen und
sonstigen Stellen der Union.

Anderungsantrag 125

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 7

Vorschlag der Kommission

(7) Die Agentur der Europédischen
Union fiir Netz- und Informationssicherheit
(ENISA) ist ein stindiger Beobachter im
Verwaltungsrat.
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Gednderter Text

3) Die Mitglieder des Verwaltungsrats
und ihre Stellvertreter werden aufgrund
ihrer Sachkenntnis im Bereich der
Cybersicherheit sowie ihrer einschlidgigen
Management-, Verwaltungs- und
Haushaltsfiihrungskompetenzen ernannt.
Die Kommission und die Mitgliedstaaten
bemiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu
halten, um die Kontinuitdt der Arbeit des
Verwaltungsrats sicherzustellen. Die
Kommission und die Mitgliedstaaten
setzen sich fiir eine ausgewogene
Vertretung von Frauen und Mannern im
Verwaltungsrat ein.

Gednderter Text

(6) Der Verwaltungsrat kann
Beobachter einladen, die gegebenenfalls an
den Sitzungen des Verwaltungsrats
teilnechmen, darunter Vertreter der
einschligigen Einrichtungen, Amter,
Agenturen und sonstigen Stellen der Union
sowie Mitglieder der
Kompetenzgemeinschaft.

Gednderter Text

(7) Die Agentur der Europédischen
Union fiir Netz- und Informationssicherheit
(ENISA) und der wissenschaftlich-
technische Beirat sind stindige
Beobachter im Verwaltungsrat in
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Anderungsantrag 126

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe a

Vorschlag der Kommission

a) Annahme eines mehrjdhrigen
Strategieplans mit einer Aufstellung der
wichtigsten Prioritdten und geplanten
Initiativen des Kompetenzzentrumes,
einschlieBlich einer Schitzung des
Finanzierungsbedarfs und der
Finanzierungsquellen;

Anderungsantrag 127

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe b

Vorschlag der Kommission

b) Annahme des Arbeitsplans, des
Jahresabschlusses und der Bilanz sowie des
jéhrlichen Tétigkeitsberichts des
Kompetenzzentrums auf der Grundlage
eines Vorschlags des Exekutivdirektors;

Anderungsantrag 128

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe e

Vorschlag der Kommission

e) Annahme von Kriterien und
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beratender Funktion ohne Stimmrecht.
Der Verwaltungsrat triigt den von der
stindigen Beobachtern geiiufierten
Standpunkten moglichst weitgehend
Rechnung.

Gednderter Text

a) Annahme eines mehrjihrigen
Strategieplans mit einer Aufstellung der
wichtigsten Prioritidten und geplanten
Initiativen des Kompetenzzentrums,
einschlieBlich einer Schitzung des
Finanzierungsbedarfs und der
Finanzierungsquellen, und unter
Beriicksichtigung der Beratung durch die
ENISA;

Gednderter Text

b) Annahme des Arbeitsplans, des
Jahresabschlusses und der Bilanz sowie des
jéhrlichen Tétigkeitsberichts des
Kompetenzzentrums auf der Grundlage
eines Vorschlags des Exekutivdirektors
und unter Beriicksichtigung der Beratung
durch die ENISA,

Gednderter Text

e) Annahme von Verfahren zur
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Verfahren zur Priifung und Akkreditierung

von Einrichtungen als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit;

Anderungsantrag 129

Vorschlag fiir eine Verordnung

Artikel 13 — Absatz 3 — Buchstabe e a (neu)

Vorschlag der Kommission

Anderungsantrag 130

Vorschlag fiir eine Verordnung

Artikel 13 — Absatz 3 — Buchstabe g a (neu)

Vorschlag der Kommission

Anderungsantrag 131

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe i

Vorschlag der Kommission

1) Einrichtung von Arbeitsgruppen
mit Mitgliedern der
Kompetenzgemeinschaft fiir
Cybersicherheit

Anderungsantrag 132

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Nummer 1
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Priifung und Akkreditierung von
Einrichtungen als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit;

Gednderter Text

ea) Annahme der in Artikel 10
Absatz 2 genannten
Arbeitsvereinbarungen;

Gednderter Text

ga) Annahme von
Transparenzvorschriften fiir das
Kompetenzzentrum;

Gednderter Text

1) Einrichtung von Arbeitsgruppen
mit Mitgliedern der
Kompetenzgemeinschaft fiir

Cybersicherheit unter Beriicksichtigung

der Beratung durch die stindigen
Beobachter;
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Vorschlag der Kommission

1) weltweite Bekanntmachung des
Kompetenzzentrums, um seine
Attraktivitiit zu erhohen und es zu einem
internationalen Exzellenzzentrum fiir
Cybersicherheit zu machen;

Anderungsantrag 133

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe r

Vorschlag der Kommission

r) Annahme einer
Betrugsbekimpfungsstrategie, die den
diesbeziiglichen Risiken entspricht und auf
einer Kosten-Nutzen-Analyse der
durchzufiihrenden Maflnahmen beruht;

Anderungsantrag 134

Vorschlag fiir eine Verordnung
Artikel 13 — Absatz 3 — Buchstabe s

Vorschlag der Kommission

s) Festlegung der Methode zur
Berechnung des Finanzbeitrags der
Mitgliedstaaten;

Anderungsantrag 135

PE631.940v02-00

Gednderter Text

1) Bekanntmachung der
Zusammenarbeit des Kompetenzzentrums
mit globalen Akteuren,

Gednderter Text

r) Annahme einer
Betrugsbekimpfungs- und einer
Antikorruptionsstrategie, die den
diesbeziiglichen Risiken entsprechen und
auf einer Kosten-Nutzen-Analyse der
durchzufiihrenden Mallnahmen beruhen,
sowie Annahme umfassender
Schutzvorschriften fiir Personen, die
Verstofie gegen das Unionsrecht gemdf;
den geltenden Rechtsvorschriften der
Union melden;

Gednderter Text

s) Festlegung einer ausfiihrlichen
Definition des Finanzbeitrags der
Mitgliedstaaten und einer Methode zur
Berechnung des freiwilligen Beitrags der
Mitgliedstaaten, der gemdif} dieser
Definition als Finanzbeitrag betrachtet
werden kann. Die entsprechende
Berechnung erfolgt am Ende eines jeden
Haushaltsjahres;
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Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 1

Vorschlag der Kommission

(1) Der Verwaltungsrat wihlt aus dem
Kreis seiner stimmberechtigten Mitglieder
fiir einen Zeitraum von zwei Jahren einen
Vorsitzenden und einen stellvertretenden
Vorsitzenden. Die Amtszeit des
Vorsitzenden und des stellvertretenden
Vorsitzenden kann einmal auf Beschluss
des Verwaltungsrates verldngert werden.
Endet jedoch ihre Mitgliedschaft im
Verwaltungsrat wahrend ihrer Amtszeit, so
endet auch ihre Amtszeit automatisch am
selben Tag. Der stellvertretende
Vorsitzende tritt im Fall der Verhinderung
des Vorsitzenden von Amts wegen an
dessen Stelle. Der Vorsitzende nimmt an
den Abstimmungen teil.

Anderungsantrag 136

Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 3

Vorschlag der Kommission

3) Der Exekutivdirektor beteiligt sich
an den Beratungen, sofern der
Verwaltungsrat nichts anderes beschlief3t,
verfiigt jedoch iiber kein Stimmrecht. Der
Verwaltungsrat kann im Einzelfall andere
Personen einladen, um an den Sitzungen
als Beobachter teilzunehmen.

Anderungsantrag 137

Vorschlag fiir eine Verordnung
Artikel 14 — Absatz 4
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Gednderter Text

(1) Der Verwaltungsrat wihlt aus dem
Kreis seiner stimmberechtigten Mitglieder
fiir einen Zeitraum von zwei Jahren einen
Vorsitzenden und einen stellvertretenden
Vorsitzenden, wobei auf eine
ausgewogene Vertretung der Geschlechter
hingewirkt wird. Die Amtszeit des
Vorsitzenden und des stellvertretenden
Vorsitzenden kann einmal auf Beschluss
des Verwaltungsrates verldngert werden.
Endet jedoch ihre Mitgliedschaft im
Verwaltungsrat wihrend ihrer Amtszeit, so
endet auch ihre Amtszeit automatisch am
selben Tag. Der stellvertretende
Vorsitzende tritt im Fall der Verhinderung
des Vorsitzenden von Amts wegen an
dessen Stelle. Der Vorsitzende nimmt an
den Abstimmungen teil.

Gednderter Text

3) Der Exekutivdirektor beteiligt sich
an den Beratungen, sofern der
Verwaltungsrat nichts anderes beschlief3t,
verfiigt jedoch {iber kein Stimmrecht.
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Vorschlag der Kommission

(4) Mitglieder des wissenschaftlich-
technischen Beirats konnen auf
Einladung des Vorsitzes an den Sitzungen
des Verwaltungsrats ohne Stimmrecht
teilnehmen.

Anderungsantrag 138

Vorschlag fiir eine Verordnung
Artikel 15

Vorschlag der Kommission

Artikel 15
Abstimmungsregeln des Verwaltungsrates

(1) Die Union verfiigt iiber 50 % der
Stimmrechte. Die Stimmrechte der Union
sind unteilbar.

2) Jeder beteiligte Mitgliedstaat hat
eine Stimme.

3) Der Verwaltungsrat fasst seine
Beschliisse mit einer Mehrheit von
mindestens 75 % aller Stimmen,
einschlieflich der Stimmen der
abwesenden Mitglieder, auf die
mindestens 75 % der gesamten
Finanzbeitrige zum Kompetenzzentrum
entfallen. Der Finanzbeitrag wird auf der
Grundlage der veranschlagten Ausgaben,
die von den Mitgliedstaaten gemdf} Artikel
17 Absatz 2 Buchstabe c vorgeschlagen
werden, und auf der Grundlage des in
Artikel 22 Absatz 5 genannten Berichts
iiber den Wert der Beitriige der beteiligten
Mitgliedstaaten berechnet.

4) Nur die Vertreter der Kommission
und die Vertreter der beteiligten
Mitgliedstaaten sind stimmberechtigt.

(5) Der Vorsitzende nimmt an den
Abstimmungen teil.

PE631.940v02-00

entfillt

entfillt

Gednderter Text

Gednderter Text
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Anderungsantrag 139

Vorschlag fiir eine Verordnung
Artikel 15 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

Gednderter Text

Artikel 15a
Abstimmungsregeln des Verwaltungsrates

(1) Beschliisse, die zur Abstimmung
gestellt werden, konnen Folgendes
betreffen:

(a) Leitungsstrukturen und
Organisation des Kompetenzzentrums und
des Netzes;

(b) Zuordnung der Mittel fiir das
Kompetenzzentrum und das Netz;

(c) gemeinsame Mafinahmen
mehrerer Mitgliedstaaten, die eventuell
zusdtzlich aus dem Unionshaushalt nach
einem entsprechenden Mittelbeschluss
gemiifp Buchstabe b unterstiitzt werden.

(2) Der Verwaltungsrat fasst seine
Beschliisse mit einer Mehrheit von
mindestens 75 % aller Stimmen,
einschlieflich der Stimmen der
abwesenden Mitglieder. Der Kommission
kommen die Stimmrechte der Union zu,
die unteilbar sind.

3) Bei Beschliissen nach Absatz 1
Buchstabe a muss jeder Mitgliedstaat
vertreten sein und iiber die gleichen
Stimmrechte verfiigen. Bei den
verbleibenden Stimmen bis zu 100 %
sollten der Union mindestens 50 % der
Stimmen zukommen, entsprechend ihrem
Finanzbeitrag.

4) Bei Beschliissen nach Absatz 1
Buchstabe b oder c oder sonstigen
Beschliissen, die unter keine andere
Kategorie von Absatz 1 fallen, muss die
Union iiber mindestens 50 % der Stimmen
— entsprechend ihrem Finanzbeitrag —
verfiigen. Nur die beitragenden
Mitgliedstaaten haben Stimmrechte, die
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Anderungsantrag 140

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 3

Vorschlag der Kommission

3) Der Exekutivdirektor wird vom
Verwaltungsrat aus einer Liste von
Bewerbern ernannt, die die Kommission
im Anschluss an ein offenes und
transparentes Auswahlverfahren
vorschlégt.

Anderungsantrag 141

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz S

Vorschlag der Kommission

(5) Die Amtszeit des Exekutivdirektors
betragt vier Jahre. Zum Ende dieses
Zeitraums nimmt die Kommission eine
Bewertung vor, bei der die Leistung des
Exekutivdirektors und die kiinftigen
Aufgaben und Herausforderungen des
Kompetenzzentrums berticksichtigt
werden.

Anderungsantrag 142

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 6

PE631.940v02-00

ithrem Finanzbeitrag entsprechen.

(5) Wenn der Vorsitzende unter den
Vertretern der Mitgliedstaaten gewiihlt
wurde, muss der Vorsitzende bei der
Abstimmung als Vertreter seines
Mitgliedstaats teilnehmen.

Gednderter Text

3) Der Exekutivdirektor wird vom
Verwaltungsrat aus einer Liste von
Bewerbern ernannt, die die Kommission
im Anschluss an ein offenes, transparentes
und diskriminierungsfreies
Auswahlverfahren vorschligt, wobei bei
den Nominierungen auf eine
ausgewogene Vertretung der Geschlechter
aus den Mitgliedstaaten hingewirkt wird.

Gednderter Text

(5) Die Amtszeit des Exekutivdirektors
betrégt fiinf Jahre. Zum Ende dieses
Zeitraums nimmt die Kommission eine
Bewertung vor, bei der die Leistung des
Exekutivdirektors und die kiinftigen
Aufgaben und Herausforderungen des
Kompetenzzentrums berticksichtigt
werden.
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Vorschlag der Kommission

(6) Der Verwaltungsrat kann auf
Vorschlag der Kommission unter
Bertiicksichtigung der Bewertung nach
Absatz 5 die Amtszeit des
Exekutivdirektors einmal um hochstens
vier Jahre verldngern.

Anderungsantrag 143

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 8

Vorschlag der Kommission

(8) Der Exekutivdirektor kann nur
durch einen Beschluss des Verwaltungsrats
auf Vorschlag der Kommission seines
Amtes enthoben werden.

Anderungsantrag 144

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe ¢

Vorschlag der Kommission

c) Ausarbeitung und Vorlage des
Entwurfs des mehrjdhrigen Strategieplans
und des Entwurfs des jéhrlichen
Arbeitsplans des Kompetenzzentrums zur
Annahme, unter anderem mit Angaben
zum Umfang der Aufforderungen zur
Einreichung von Vorschldgen, der
Aufforderungen zur Interessenbekundung
und der Ausschreibungen, die fiir die
Durchfiihrung des Arbeitsplans
erforderlich sind, sowie mit den
entsprechenden von den beteiligten
Mitgliedstaaten und der Kommission
vorgelegten Ausgabenvoranschlidgen nach
Anhorung des Verwaltungsrates und der
Kommission;
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Gednderter Text

(6) Der Verwaltungsrat kann auf
Vorschlag der Kommission unter
Bertiicksichtigung der Bewertung nach
Absatz 5 die Amtszeit des
Exekutivdirektors einmal um hochstens
fiinf Jahre verldngern.

Gednderter Text

(8) Der Exekutivdirektor kann nur
durch einen Beschluss des Verwaltungsrats
auf Vorschlag seiner Mitglieder oder auf
Vorschlag der Kommission seines Amtes
enthoben werden.

Gednderter Text

c) Ausarbeitung und Vorlage des
Entwurfs des mehrjdhrigen Strategieplans
und des Entwurfs des jéhrlichen
Arbeitsplans des Kompetenzzentrums zur
Annahme, unter anderem mit Angaben
zum Umfang der Aufforderungen zur
Einreichung von Vorschlidgen, der
Aufforderungen zur Interessenbekundung
und der Ausschreibungen, die fiir die
Durchfiihrung des Arbeitsplans
erforderlich sind, sowie mit den
entsprechenden von den beteiligten
Mitgliedstaaten und der Kommission
vorgelegten Ausgabenvoranschldgen nach
Anhorung des Verwaltungsrates, des
wissenschaftlich-technischen Beirats, der
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Anderungsantrag 145

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe h

Vorschlag der Kommission

h) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen aus den nachtriglichen
Bewertungen und alle zwei Jahre
Berichterstattung an die Kommission iiber
die erzielten Fortschritte;

Anderungsantrag 146

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Nummer 1

Vorschlag der Kommission

1) Genehmigung der Liste der
MafBnahmen, die auf der Grundlage der
von einer unabhingigen
Sachverstindigengruppe erstellten
Rangliste fiir eine Finanzierung ausgewdhlt
wurden;

Anderungsantrag 147

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe s

Vorschlag der Kommission

s) Ausarbeitung eines Aktionsplans
mit FolgemaBBnahmen zu den
Schlussfolgerungen interner oder externer
Priifberichte sowie der Untersuchungen des
Europiischen Amtes fiir
Betrugsbekdmpfung (OLAF) und alle zwei
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ENISA und der Kommission;

Gednderter Text

h) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen aus den nachtrdglichen
Bewertungen und alle zwei Jahre
Berichterstattung an die Kommission und
das Europdische Parlament liber die
erzielten Fortschritte;

Gednderter Text

1) nach der Anhérung des
wissenschaftlich-technischen Beirats und
der ENISA Genehmigung der Liste der
MaBnahmen, die auf der Grundlage der
von einer unabhingigen
Sachverstiandigengruppe erstellten
Rangliste fiir eine Finanzierung ausgewdhlt
wurden;;

Gednderter Text

s) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen interner oder externer
Priifberichte sowie der Untersuchungen des
Européischen Amtes fiir
Betrugsbekdmpfung (OLAF) und alle zwei
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Jahre Berichterstattung iiber die erzielten
Fortschritte an die Kommission sowie
regelméBig an den Verwaltungsrat;

Anderungsantrag 148

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe v

Vorschlag der Kommission

V) Gewiihrleistung einer wirksamen
Kommunikation mit den Organen der
Union;

Anderungsantrag 149

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 1

Vorschlag der Kommission

(1) Der wissenschaftlich-technische
Beirat besteht aus hochstens 76
Mitgliedern. Die Mitglieder werden vom
Verwaltungsrat aus dem Kreis der
Vertreter der Einrichtungen in der
Kompetenzgemeinschaft fiir
Cybersicherheit ernannt.
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Jahre Berichterstattung tiber die erzielten
Fortschritte an die Kommission und das
Europdische Parlament sowie regelmiflig
an den Verwaltungsrat;

Gednderter Text

V) Sicherstellung einer wirksamen
Kommunikation mit den Organen der
Union und Berichterstattung auf
Aufforderung an das Europdische
Parlament und den Rat,

Gednderter Text

(1) Der wissenschaftlich-technische
Beirat besteht aus hochstens 25
Mitgliedern. Die Mitglieder werden vom
Verwaltungsrat aus dem Kreis der
Vertreter der Einrichtungen in der
Kompetenzgemeinschaft oder ihrer
einzelnen Mitglieder ernannt. Es konnen
nur Vertreter von Einrichtungen ernannt
werden, die nicht von einem Drittland
oder einer Einrichtung aus einem
Drittland — mit Ausnahme der Liinder des
EWR und der EFTA-Ldinder —
kontrolliert werden. Die Ernennung
erfolgt nach einem offenen, transparenten
und diskriminierungsfreien Verfahren.
Bei der Zusammensetzung des Beirats
wird auf eine ausgewogene Vertretung
der Geschlechter hingewirkt; die
Interessentriiger aus der Branche,
Wissenschaftskreisen und der
Zivilgesellschaft miissen im Beirat
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Anderungsantrag 150

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 2

Vorschlag der Kommission

(2) Die Mitglieder des
wissenschaftlich-technischen Beirats
verfligen iiber Fachwissen in der
Forschung, industriellen Entwicklung,
gewerblichen Dienstleistungen oder deren
Einfiihrung im Bereich der
Cybersicherheit. Die Anforderungen in
Bezug auf solches Fachwissen werden vom
Verwaltungsrat genauer festgelegt.

Anderungsantrag 151

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 5

Vorschlag der Kommission

(5) Vertreter der Kommission und der
Agentur der Européischen Union fiir Netz-
und Informationssicherheit kénnen sich an
den Arbeiten des wissenschaftlich-
technischen Beirats beteiligen und diese
unterstiitzen.

Anderungsantrag 152

Vorschlag fiir eine Verordnung
Artikel 19 — Absatz 1

PE631.940v02-00

ausgewogen vertreten sein.

Gednderter Text

(2) Die Mitglieder des
wissenschaftlich-technischen Beirats
verfiigen iiber Fachwissen im Bereich der
Cybersicherheit mit Blick auf die
Forschung und industrielle Entwicklung
sowie das Angebot, die Umsetzung bzw.
Einfiihrung gewerblicher Dienstleistungen
oder entsprechender Produkte. Die
Anforderungen in Bezug auf solches
Fachwissen werden vom Verwaltungsrat
genauer festgelegt.

Gednderter Text

(5) Es werden Vertreter der
Kommission und der Agentur der
Européischen Union fiir Netz- und
Informationssicherheit eingeladen, sich an
den Arbeiten des wissenschaftlich-
technischen Beirats zu beteiligen und diese
zu unterstiitzen. Der Beirat kann fallweise
zusdtzliche Vertreter der
Kompetenzgemeinschaft gegebenenfalls
als Beobachter, Berater oder
Sachverstindiger einladen.
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Vorschlag der Kommission

(1) Der wissenschaftlich-technische
Beirat tritt mindestens zweimal im Jahr
zusammen.

Anderungsantrag 153

Vorschlag fiir eine Verordnung
Artikel 19 — Absatz 2

Vorschlag der Kommission

(2) Der wissenschaftlich-technische
Beirat kann den Verwaltungsrat bei der
Einsetzung von Arbeitsgruppen zu
bestimmten Fragen beraten, die fiir die
Arbeit des Kompetenzzentrums von
Bedeutung sind, gegebenenfalls im
Rahmen der Gesamtkoordinierung durch
eines oder mehrere Mitglieder des
wissenschaftlich-technischen Beirats.

Anderungsantrag 154

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Einleitung

Vorschlag der Kommission

Der wissenschaftlich-technische Beirat
berdt das Kompetenzzentrum bei der
Durchfiihrung seiner Tatigkeiten und

Anderungsantrag 155

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Nummer 1
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Gednderter Text

(1) Der wissenschaftlich-technische
Beirat tritt mindestens dreimal im Jahr
zusammen.

Gednderter Text

Der wissenschaftlich-technische

(2)

Beirat unterbreitet dem Verwaltungsrat bei

der Einsetzung von Arbeitsgruppen

Vorschlige zu bestimmten Fragen, die fiir

die Arbeit des Kompetenzzentrums von
Bedeutung sind, sofern diese unter die in
Artikel 20 genannten Aufgaben und
Zustindigkeiten fallen und
gegebenenfalls unter die
Gesamtkoordinierung durch eines oder
mehrere Mitglieder des wissenschaftlich-
technischen Beirats.

Gednderter Text

Der wissenschaftlich-technische Beirat
beréit das Kompetenzzentrum regelmdfig
bei der Durchfiihrung seiner Tétigkeiten
und
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Vorschlag der Kommission

1. bietet dem Exekutivdirektor und
dem Verwaltungsrat strategische Beratung
und leistet Beitrdge zur Ausarbeitung des
Arbeitsplans und des mehrjdhrigen
Strategieplans innerhalb der vom
Verwaltungsrat festgelegten Fristen;

Anderungsantrag 156

Vorschlag fiir eine Verordnung

Artikel 20 — Absatz 1 — Nummer 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 157

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Nummer 3

Vorschlag der Kommission

3. fordert und erfasst Riickmeldungen
zum Arbeitsplan und zum mehrjdhrigen
Strategieplan des Kompetenzzentrums.

Anderungsantrag 158

Vorschlag fiir eine Verordnung
Artikel 21 — Absatz 1 — Buchstabe a

PE631.940v02-00

Gednderter Text

1. bietet dem Exekutivdirektor und
dem Verwaltungsrat strategische Beratung
und leistet Beitrige fiir die Einrichtung,
die Ausrichtung und den Betrieb des
Kompetenzzentrums, soweit es um
branchen- und forschungsbezogene
Fragen geht, und fiir die Ausarbeitung des
Arbeitsplans und des mehrjéhrigen
Strategieplans innerhalb der vom
Verwaltungsrat festgelegten Fristen;

Gednderter Text

(la) bietet dem Verwaltungsrat
Beratung zur Einrichtung von
Arbeitsgruppen zu spezifischen Fragen,
die fiir die Arbeit des Kompetenzzentrums
von Belang sind;

Gednderter Text

3. fordert und erfasst Riickmeldungen
zum Arbeitsplan und zum mehrjdhrigen
Strategieplan des Kompetenzzentrums und
berit den Verwaltungsrat dazu, wie sich
die strategische Ausrichtung und der
Betrieb des Kompetenzzentrums
verbessern lassen.
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Vorschlag der Kommission

a) 1 981 668 000 EUR aus dem
Programm ,,Horizont Europa“, davon
hochstens 23 746 000 EUR fiir
Verwaltungskosten;

Anderungsantrag 159

Vorschlag fiir eine Verordnung

Artikel 21 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 160

Vorschlag fiir eine Verordnung
Artikel 21 — Absatz 2

Vorschlag der Kommission

(2) Der Hochstbeitrag der Union wird
aus den Mitteln des Gesamthaushaltsplans
der Union fiir das [Programm ,,Digitales
Europa®] und das mit dem Beschluss XXX
festgelegte Spezifische Programm zur
Durchfiihrung von Horizont Europa
bereitgestellt.
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Gednderter Text

a) 1780 954 875 EUR zu Preisen von
2018 (1 998 696 000 EUR zu jeweiligen
Preisen) aus dem Programm ,,Horizont
Europa“, davon hochstens

21 385 465 EUR zu Preisen von 2018

(23 746 000 EUR zu jeweiligen Preisen)
fiir Verwaltungskosten;

Gednderter Text

ba)  einem Betrag aus dem
Europiiischen Verteidigungsfonds fiir
verbundenen verteidigungsbezogene
Mafinahmen des Kompetenzzentrums,
darunter Verwaltungskosten, etwa fiir
Kosten, die dem Kompetenzzentrum
entstehen konnen, wenn es als
Projektmanager bei Mafinahmen im
Rahmen des Europiiischen
Verteidigungsfonds aufftritt.

Gednderter Text

(2) Der Hochstbeitrag der Union wird
aus den Mitteln des Gesamthaushaltsplans
der Union fiir das [Programm ,,Digitales
Europa®], das mit dem Beschluss XXX
festgelegte Spezifische Programm zur
Durchfiihrung von Horizont Europa, den
Europdischen Verteidigungsfonds und
andere Programme und Projekte, die in
den Anwendungsbereich des
Kompetenzzentrums oder des Netzes
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Anderungsantrag 161

Vorschlag fiir eine Verordnung
Artikel 21 — Absatz 4

Vorschlag der Kommission

(4) Der Finanzbeitrag der Union deckt
nicht die in Artikel 4 Absatz 8 Buchstabe b
genannten Aufgaben.

Anderungsantrag 162

Vorschlag fiir eine Verordnung
Artikel 22 — Absatz 4

Vorschlag der Kommission

(4) Die Kommission kann den
Finanzbeitrag der Union zum
Kompetenzzentrum aufkiindigen,
anteilsméBig kiirzen oder aussetzen, wenn
die beteiligten Mitgliedstaaten die in
Absatz 1 genannten Beitrdge nicht, nur
teilweise oder verspiitet leisten.

Anderungsantrag 163

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 4 — Buchstabe a

Vorschlag der Kommission

a) den Finanzbeitrdgen der beteiligten
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fallen, bereitgestellt.

Gednderter Text

(4) Der Finanzbeitrag der Union aus
den Programmen ,,Digitales Europa“ und
»Horizont Europa* deckt nicht die in
Artikel 4 Absatz 8 Buchstabe b genannten
Aufgaben. Diese konnen durch
Finanzbeitrige aus dem Europiiischen
Verteidigungsfonds abgedeckt werden.

Gednderter Text

(4) Die Kommission kann den
Finanzbeitrag der Union zum
Kompetenzzentrum aufkiindigen,
anteilsméBig kiirzen oder aussetzen, wenn
die beteiligten Mitgliedstaaten die in
Absatz 1 genannten Beitrége nicht oder nur
teilweise leisten. Die Kiindigung, die
Kiirzung oder die Aussetzung des
Finanzbeitrags der Union durch die
Kommission richtet sich bei dem Betrag
und der Zeit nach der Kiirzung,
Kiindigung oder Aussetzung der Beitriige
der Mitgliedstaaten.

Gednderter Text

a) den Finanzbeitrigen der Union und
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Mitgliedstaaten zu den Verwaltungskosten;

Anderungsantrag 164

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 4 — Buchstabe b

Vorschlag der Kommission

b) den Finanzbeitragen der beteiligten
Mitgliedstaaten zu den Betriebskosten;

Anderungsantrag 165

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 8 a (neu)

Vorschlag der Kommission

Anderungsantrag 166

Vorschlag fiir eine Verordnung
Artikel 30 — Absatz 1

Vorschlag der Kommission

(1) Das Kompetenzzentrum
gewihrleistet bei der Durchfithrung der
nach dieser Verordnung finanzierten
MaBnahmen den Schutz der finanziellen
Interessen der Union durch geeignete
Priventivmallnahmen gegen Betrug,
Korruption und sonstige rechtswidrige
Handlungen, durch wirksame Kontrollen
und — bei Feststellung von
UnregelmaBigkeiten — durch
Riickforderung zu Unrecht gezahlter
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der beteiligten Mitgliedstaaten zu den
Verwaltungskosten;

Gednderter Text

b) den Finanzbeitragen der Union und
der beteiligten Mitgliedstaaten zu den
Betriebskosten;

Gednderter Text

(8a) Das Kompetenzzentrum arbeitet
eng mit sonstigen Organen,
Einrichtungen oder Agenturen der Union
zusammen, um Synergien zu nutzen und
um gegebenenfalls Verwaltungskosten
eingusparen.

Gednderter Text

(1) Das Kompetenzzentrum
gewihrleistet bei der Durchfithrung der
nach dieser Verordnung finanzierten
MafBnahmen den Schutz der finanziellen
Interessen der Union durch geeignete
Praventivmalinahmen gegen Betrug,
Korruption und sonstige rechtswidrige
Handlungen, durch regelmdfige und
wirksame Kontrollen und — bei
Feststellung von UnregelméaBigkeiten —
durch Riickforderung zu Unrecht gezahlter
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Betrige sowie gegebenenfalls durch
wirksame, verhéltnisméBige und
abschreckende verwaltungsrechtliche
Sanktionen.

Anderungsantrag 167

Vorschlag fiir eine Verordnung
Artikel 31 — Absatz 7

Vorschlag der Kommission

(7) Das Personal des
Kompetenzzentrums besteht aus
Bediensteten auf Zeit und
Vertragsbediensteten.

Anderungsantrag 168

Vorschlag fiir eine Verordnung
Artikel 34 — Absatz 2 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

Anderungsantrag 169

Vorschlag fiir eine Verordnung
Artikel 35 — Absatz 1

PE631.940v02-00
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Betrige sowie gegebenenfalls durch
wirksame, verhéltnisméBige und
abschreckende verwaltungsrechtliche
Sanktionen.

Gednderter Text

(7) Das Kompetenzzentrum wirkt auf
ein ausgewogenes Verhiltnis der
Geschlechter bei seinem Personal hin. Das
Personal besteht aus Bediensteten auf Zeit
und aus Vertragsbediensteten.

Gednderter Text

ca) die Artikel 22 [Eigentum an
Ergebnissen], Artikel 23 [Eigentum an
Ergebnissen] und Artikel 30 [Anwendung
der Vorschriften fiir Verschlusssachen|
der Verordnung Nr. 2019/XXX
[Europdischer Verteidigungsfonds| gelten
fiir die Teilnahme an allen
verteidigungsbezogenen Mafinahmen
durch das Kompetenzzentrum, wenn dies
im Arbeitsplan vorgesehen ist; die
Erteilung nicht ausschlieflicher Lizenzen
kann auf Dritte beschrinkt sein, die in
Mitgliedstaaten niedergelassen sind oder
als dort niedergelassen gelten und von
Mitgliedstaaten bzw. Staatsangehérigen
der Mitgliedstaaten kontrolliert werden.
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Vorschlag der Kommission

(1) Das Kompetenzzentrum fiihrt seine
Tatigkeiten mit einem hohen Maf an
Transparenz aus.

Anderungsantrag 170

Vorschlag fiir eine Verordnung
Artikel 35 — Absatz 2

Vorschlag der Kommission

(2) Das Kompetenzzentrum stellt
sicher, dass die Offentlichkeit sowie
interessierte Kreise angemessene,
objektive, zuverldssige und leicht
zugéngliche Informationen, insbesondere
liber seine eigenen Arbeitsergebnisse,
erhalten. Ferner veroffentlicht es die nach
Artikel 41 abgegebenen
Interessenerkldrungen.

Anderungsantrag 171

Vorschlag fiir eine Verordnung
Artikel 38 — Absatz 3

Vorschlag der Kommission

3) Die in Absatz 2 genannte
Bewertung umfasst ebenfalls eine
Bewertung der vom Kompetenzzentrum
erzielten Ergebnisse im Hinblick auf die
Ziele, den Auftrag und die Aufgaben des
Zentrums. Ist die Kommission der Ansicht,
dass das Fortbestehen des
Kompetenzzentrums vor dem Hintergrund
der Ziele, des Auftrags und der Aufgaben,
die dem Kompetenzzentrum iibertragen
wurden, gerechtfertigt ist, kann sie
vorschlagen, dass die in Artikel 46
festgelegte Bestehensdauer des
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Gednderter Text

(1) Das Kompetenzzentrum fiihrt seine
Tatigkeiten mit hochster Transparenz aus.

Gednderter Text

(2) Das Kompetenzzentrum stellt
sicher, dass die Offentlichkeit sowie
interessierte Kreise zur rechten Zeit
umfassende, angemessene, objektive,
zuverldssige und leicht zugingliche
Informationen, insbesondere iiber die
Arbeitsergebnisse des
Kompetenzzentrums, des Netzes, des
wissenschaftlich-technischen Beirats und
der Kompetenzgemeinschaft, erhalten.
Ferner veroffentlicht es die nach Artikel 42
abgegebenen Interessenerklarungen.

Gednderter Text

3) Die in Absatz 2 genannte
Bewertung umfasst ebenfalls eine
Bewertung der vom Kompetenzzentrum
erzielten Ergebnisse im Hinblick auf die
Ziele, den Auftrag und die Aufgaben des
Zentrums sowie die Wirksamkeit und die
Effizienz. Ist die Kommission der Ansicht,
dass das Fortbestehen des
Kompetenzzentrums vor dem Hintergrund
der Ziele, des Auftrags und der Aufgaben,
die dem Kompetenzzentrum iibertragen
wurden, gerechtfertigt ist, kann sie
vorschlagen, dass die in Artikel 46

PE631.940v02-00

DE



DE

Kompetenzzentrums verlangert wird.

Anderungsantrag 172

Vorschlag fiir eine Verordnung
Artikel 38 a (neu)

Vorschlag der Kommission

Anderungsantrag 173

Vorschlag fiir eine Verordnung
Artikel 42 — Absatz 1

Vorschlag der Kommission

Der Verwaltungsrat des
Kompetenzzentrums nimmt in Bezug auf
dessen Mitglieder, dessen Gremien und
Personal Regeln zur Vermeidung von
Interessenkonflikten und Regeln fiir den
Umgang mit solchen Konflikten an. In
diesen Regeln sind Bestimmungen
vorzusehen, durch die im Einklang mit
der Verordnung XXX [neue
Haushaltsordnung] Interessenkonflikte
bei den Vertretern der Mitglieder, die
einen Sitz im Verwaltungsrat sowie im
wissenschaftlich-technischen Beirat haben,
vermieden werden.

PE631.940v02-00

festgelegte Bestehensdauer des
Kompetenzzentrums verlangert wird.

Gednderter Text

Artikel 38 a

Rechtspersonlichkeit des
Kompetenzzentrums

(1) Das Kompetenzzentrum besitzt
Rechtspersonlichkeit.

2) Das Kompetenzzentrum verfiigt in
jedem Mitgliedstaat iiber die
weitestgehende Rechts- und
Geschiiftsfihigkeit, die Rechtspersonen
nach dessen Recht zuerkannt wird. Es
kann insbesondere bewegliches und
unbewegliches Vermaogen erwerben und
verdiuflern und ist vor Gericht parteifihig.

Gednderter Text

Der Verwaltungsrat des
Kompetenzzentrums nimmt Vorschriften
zur Vermeidung, Ermittlung und
Beseitigung von Interessenkonflikten an,
die bei seinen Mitgliedern, seinen
Gremien und seinem Personal,
einschlieflich seinem Exekutivdirektor,
dem Verwaltungsrat, dem
wissenschaftlich-technischen Beirat und
der Kompetenzgemeinschaft auftreten
konnten.
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Anderungsantrag 174

Vorschlag fiir eine Verordnung
Artikel 42 — Absatz 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 175

Vorschlag fiir eine Verordnung
Artikel 42 — Absatz 1 b (neu)

Vorschlag der Kommission

Anderungsantrag 176

Vorschlag fiir eine Verordnung
Artikel 44 — Uberschrift

Vorschlag der Kommission

Unterstiitzung seitens des
Sitzmitgliedstaats

Anderungsantrag 177

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz -1 (neu)

Vorschlag der Kommission

RR\1177820DE.docx

Gednderter Text

Die Mitgliedstaaten tragen dafiir Sorge,
dass Interessenkonflikte mit Blick auf die
nationalen Koordinierungszentren
vermieden bzw. ermittelt und beseitigt
werden.

Gednderter Text
Die in Absatz 1 genannten Vorschriften

geniigen der Verordnung (EU, Euratom)
2018/1046.

Gednderter Text

Sitz und Unterstiitzung seitens des
Sitzmitgliedstaats

Gednderter Text

Der Sit; des Kompetenzzentrums wird in
einem demokratisch nachvollziehbaren
Verfahren unter Verwendung
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Anderungsantrag 178

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz -1 a (neu)

Vorschlag der Kommission

Anderungsantrag 179

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 1

Vorschlag der Kommission

Zwischen dem Kompetenzzentrum und
dem Mitgliedstaat [Belgien], in dem es
seinen Sitz hat, kann eine
Verwaltungsvereinbarung {iber die
Vorrechte und Befreiungen und die
sonstige Unterstiitzung des
Kompetenzzentrums seitens dieses
Mitgliedstaats geschlossen werden.

Anderungsantrag 180

Vorschlag fiir eine Verordnung
Artikel 45 a (neu)

PE631.940v02-00

transparenter Kriterien und in
Ubereinstimmung mit dem Unionsrecht
ermittelt.

Gednderter Text

Der Sitzmitgliedstaat gewdihrleistet die
bestmaoglichen Voraussetzungen fiir das
reibungslose Funktionieren des
Kompetenzzentrums, einschliefilich eines
einzigen Standorts, und weitere
Voraussetzungen, etwa die Erreichbarkeit
adiiquater Bildungseinrichtungen fiir die
Kinder der Mitglieder des Personals und
ein angemessener Zugang 7u
Arbeitsmarkt, sozialer Sicherheit und
medizinischer Versorgung fiir Kinder und
Partner.

Gednderter Text

Zwischen dem Kompetenzzentrum und
dem Aufnahmemitgliedstaat, in dem es
seinen Sitz hat, wird eine
Verwaltungsvereinbarung tliber die
Vorrechte und Befreiungen und die
sonstige Unterstiitzung des
Kompetenzzentrums seitens dieses
Mitgliedstaats geschlossen.

RR\1177820DE.docx



Vorschlag der Kommission
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Gednderter Text

Artikel 45a
Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass
delegierter Rechtsakte wird der
Kommission unter den in diesem Artikel
festgelegten Bedingungen iibertragen.

(2) Die Befugnis zum Erlass
delegierter Rechtsakte gemdf} Artikel 6
Absatz 5a und Artikel 8 Absatz 4b wird
der Kommission fiir einen unbestimmten
Zeitraum ab [Datum des Inkrafttretens
dieser Verordnung] iibertragen.

3) Die Befugnisiibertragung gemdf}
Artikel 6 Absatz 5a und Artikel 8
Absatz 4b kann vom Europdischen
Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss iiber
den Widerruf beendet die Ubertragung
der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner
Veroffentlichung im Amtsblatt der
Europdischen Union oder zu einem im
Beschluss iiber den Widerruf
angegebenen spiiteren Zeitpunkt wirksam.
Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind,
wird von dem Beschluss iiber den
Widerruf nicht beriihrt.

4) Vor dem Erlass eines delegierten
Rechtsakts konsultiert die Kommission in
Einklang mit den Grundsitzen, die in der
Interinstitutionellen Vereinbarung iiber
bessere Rechtsetzung vom 13. April 2016
niedergelegt wurden, die von den
einzelnen Mitgliedstaaten benannten
Sachverstindigen.

(5) Sobald die Kommission einen
delegierten Rechtsakt erliisst, iibermittelt
sie ihn gleichzeitig dem Europdischen
Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der
gemiifp Artikel 6 Absatz 5a und Artikel 8
Absatz 4b erlassen wurde, tritt nur in
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Kraft, wenn weder das Europdiische
Parlament noch der Rat innerhalb einer
Frist von zwei Monaten nach
Ubermittlung dieses Rechtsakts an das
Europdische Parlament und den Rat
Einwdiinde erhoben haben oder wenn vor
Ablauf dieser Frist das Europdische
Parlament und der Rat beide der
Kommission mitgeteilt haben, dass sie
keine Einwiinde erheben werden. Auf
Initiative des Europdischen Parlaments
oder des Rates wird diese Frist um zwei
Monate verliingert.
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BEGRUNDUNG

Der Vorschlag der Kommission {iiber die Einrichtung eines Kompetenzzentrums fiir
Cybersicherheit in Industrie, Technologie und Forschung und des Netzes nationaler
Koordinierungszentren bietet die begriiBenswerte Chance, die Zukunft der europidischen
Zusammenarbeit im Bereich der Cybersicherheit zu gestalten.

Wie in anderen Bereichen der europdischen Wirtschaft auch, sind es groftenteils kleine und
mittlere Unternehmen, die fiir Innovationen im Bereich der Cybersicherheit sorgen und
entsprechende Produkte, Verfahren und Dienstleistungen entwickeln. Wenn Innovationen
nicht direkt auf KMU zuriickgehen, haben sie thren Ursprung in Start-up-Unternehmen und in
der Forschungsgemeinschaft. Diese wirtschaftlich ausgerichteten Gemeinschaften werden von
einzelnen Unternehmern unterstiitzt. Sehr hdufig kommen wichtige Impulse von
zivilgesellschaftlichen und nichtkommerziellen oder vorkommerziellen Projekten im Bereich
der Biirgertechnologien, die offene Standards, offene Daten sowie freie und quelloffene
Software nutzen, um einen Beitrag zum Gemeinwohl zu leisten.

Es muss sichergestellt werden, dass beim europdischen Rahmen fiir Cybersicherheit die sich
bietenden Gelegenheiten genutzt werden und auf die Stirken gesetzt wird, die die sich in
Europa derzeit im Aufbau befindliche Branche bieten kann.

Bei der vorgeschlagenen Einrichtung des Zentrums werden die Tatigkeiten von Horizont
Europa auf dem Gebiet der Cybersicherheitsforschung und die des Programms ,,Digitales
Europa“ bei der Umsetzung der Cybersicherheit verkniipft, was im Idealfall zu Synergien und
Ausstrahlungseffekten zwischen den beiden Unionsprogrammen fiithrt. Das Zentrum sollte
zudem die Arbeit des Cybersicherheitskompetenznetzes unterstiitzen und koordinieren sowie
die Technologieagenda im Bereich der Cybersicherheit vorantreiben und den Zugang zu dem
Fachwissen erleichtern, das iber das Netz und die Kompetenzgemeinschaft
zusammengetragen wird. Die Kommission war der Auffassung, dass diese Ziele am besten
erreicht werden konnen, wenn eine neue Unionseinrichtung geschaffen wird, die die Elemente
eines gemeinsamen Unternehmens, einer Exekutivagentur und einer dezentralen Agentur
aufweist. Da es mit der ENISA bereits eine spezielle Cybersicherheitsagentur der EU gibt,
sollte im Rahmen des Vorschlags sichergestellt werden, dass die ENISA mit Blick auf die
Schaffung von Synergien zu allen einschldgigen Tétigkeiten des Zentrums konsultiert wird.

Cybersicherheit als Prozess

In der IT-Branche wird seit langem der Begriff ,,Losung® verwendet, um im Kontext von
Offentlichkeitsarbeit und Werbebotschaften Produkte und Dienstleistungen zu beschreiben.
Cybersicherheit muss jedoch unbedingt als Prozess verstanden werden. Die IKT-
Technologien entwickeln sich bestiandig weiter. Das gilt aber auch fiir die Bedrohungen. Die
Anstrengungen, die Infrastruktur und die Netz- und Informationssysteme sicherer zu machen,
enden also nicht mit dem Kauf eines Produkts oder einer Dienstleistung.

Daher gilt es, die Cybersicherheit kontinuierlich, d. h. wihrend des gesamten Lebenszyklus
eines Produkts, zu stirken, und dem Zusammenspiel von Produkten und Akteuren in
verbundenen Netzwerken und Infrastrukturen wie dem Internet Rechnung zu tragen.
Sicherheit sollte ein iibergreifender Grundsatz sein, der wéhrend aller Phasen des
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Lebenszyklus eines Systems und somit bei der Konzeption, Umsetzung, Wartung und
Aktualisierung Anwendung findet.

Sicherheit gemeinsamer Infrastrukturen

Das Internet ist die gemeinsame Infrastruktur, auf die sich nicht nur auf die européische
Wirtschaft, sondern auch die Wirtschaft weltweit stiitzt. Dariiber hinaus ist es die géngige
Infrastruktur fiir Kommunikation, Kultur und Informationen, auf die der Einzelne tédglich
angewiesen ist.

Freie und quelloffene Software, die von den Basisinfrastrukturen bis hin zu den
Anwendungen, mit denen die Nutzer interagieren, eingesetzt wird, ist von zentraler
Bedeutung fiir das Funktionieren des Internets. Wenn eine Sicherheitsliicke in einer
Komponente einer freien und quelloffenen Software entdeckt wird, kann diese Schwachstelle
— wie bei allen weitverbreiteten Komponenten — das Funktionieren des Internets und der
damit verbundenen Dienstleistungen gefédhrden.

Es ist bereits bekannt, dass Sicherheitsliicken bei fiir das Internet der Dinge geeigneten
Geriiten genutzt werden, um andere Infrastrukturen anzugreifen. Uber das Internet kann sich
eine Sicherheitsliicke bei einem Verbraucherprodukt auch auf  eine
Hochleistungsrechenanlage auswirken.

Dergleichen Komponenten werden in der Regel von verschiedenen Akteuren in der
Wirtschaft, in Forschung und Entwicklung sowie von Offentlichen Stellen entwickelt,
verwendet und ausgebaut. Um die Zuverldssigkeit, Abwehrfahigkeit und Sicherheit der
gemeinsamen Infrastruktur insgesamt zu verbessern, sollte das Zentrum daher bei seinen
Tatigkeiten die Bedeutung von allgemein verwendeter freier und quelloffener Software
berticksichtigen und zu ihrer Sicherheit beitragen.

Abwehrfahigkeit statt Verteidigung und Technologien mit doppeltem Verwendungszweck

Aufgrund der Funktionsweise von Netzen und Informationssystemen wie dem Internet ist es
in der Regel nicht moglich, den Ursprung eines Angriffs stets mit absoluter Sicherheit einer
Stelle zuzuordnen. Im Gegenteil, Beweise konnen gefdlscht werden, um eine Quelle zu
verschleiern, oder auch zu falschen Schlussfolgerungen fiihren. Als besorgniserregend kann in
diesem Zusammenhang die Entwicklung betrachtet werden, dass Staaten und
zwischenstaatliche Organisationen begonnen haben, den Einsatz konventioneller Streitkréfte
im Falle von Cyberangriffen zu erwégen.

Fiir die Europdische Union zdhlt die Forderung der Demokratie, der Rechtsstaatlichkeit, der
Menschenrechte und der Grundfreiheiten weltweit zu ihren Hauptzielen. Daher sollte das
Zentrum die Abwehrfdhigkeit und Integritit von Netzen und Informationssystemen fordern
und in diese investieren. Produkte und Verfahren im Bereich der Cybersicherheit konnen
sowohl im zivilen als auch im militdrischen Kontext niitzlich sein. Daher sollte das Zentrum
die bestehenden Rahmen, die fiir die Kontrolle von Technologien mit doppeltem
Verwendungszweck gelten, unterstiitzen. Offensiv ausgerichtete militdrische Anwendungen,
etwa Hintertiiren, nicht veroffentlichte Schwachstellen oder Exploits, bergen ein inhérentes
Sicherheitsrisiko fiir die Gesellschaft insgesamt und wiirden dem Ziel des Zentrums, die
Cybersicherheit zu verbessern, zuwiderlaufen. Daher miissen die Tatigkeiten des Zentrums
auf zivile Zwecke beschrinkt werden.
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Die Finanzierung der Zentrumsstrukturen und der Betriebskosten aus Programmen der Union,
die nicht fiir militdrische Zwecke genutzt werden diirfen, bedeutet, dass das Zentrum keine
Verteidigungsforschung oder andere verteidigungsbezogene Projekte fordern darf. Die
Vertrdge miissen eingehalten werden, und der Unionshaushalt darf nicht fiir militarische
Zwecke verwendet werden.

Gesellschaft, ethische Fragen und Vertretung

Das Zentrum sollte eingehend die Auswirkungen auf die Gesellschaft und ethische Fragen
und entsprechende Bedenken beriicksichtigen, die sich aus seiner Tétigkeit, der Tatigkeit
seiner Gremien und den Ergebnissen der von ihm finanzierten Produkte, Dienstleistungen,
Einrichtungen und Forschungsarbeiten ergeben kdnnen.

Mehr als andere Branchen hat die IKT-Branche Schwierigkeiten, den Bedarf an qualifizierten
Arbeitskraften zu decken. Gleichzeitig besteht aber auch ein enormes Ungleichgewicht, was
die Vertretung der Geschlechter und der Menschen mit Behinderungen und die
Berticksichtigung der ethnischen Vielfalt betrifft. Daher ist es im Interesse der Branche sowie
auch von Wissenschaft und Forschung und sonstiger Akteure, eine ausgewogene Vertretung
zu erreichen.

Das ist auch eine Frage der Gleichbehandlung.
Leitungsstruktur

Das Zentrum und seine Gremien sollten sicherstellen, dass Interessenkonflikte nicht nur
ermittelt, sondern auch in transparenter und nachvollziehbarer Weise beseitigt und
entsprechend behandelt werden. Die Mitgliedstaaten sollten dafiir Sorge tragen, dass Gleiches
fiir die nationalen Koordinierungszentren gilt.

Das Europdische Parlament sollte den Mitgliedstaaten gleichgestellt werden, wenn es um die
Ausrichtung der Leitung und der MaBBnahmen des Zentrums geht.
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ANLAGE: LISTE DER EINRICHTUNGEN UND PERSONEN,
VON DENEN DIE VERFASSERIN BEITRAGE ERHALTEN HAT

Die folgende Liste wurde auf rein freiwilliger Grundlage und unter alleiniger Verantwortung
des Berichterstatters erstellt. Der Berichterstatter erhielt bei der Erstellung des Entwurfs eines
Berichts bis zu dessen Annahme im Ausschuss Beitréige von folgenden Einrichtungen bzw.
Personen:

Einrichtung
und/oder Person

\Amerikanische Handelskammer in der EU

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. (Bitkom)

CyberSec4Europe

Digitaleurope

Europiische Cybersicherheitsorganisation (ECSO)

Europédische Verteidigungsagentur (EDA)

European DIGITAL SME Alliance

Europédische Organisation fiir Sicherheit (EOS)

Europdische Agentur fiir Netz- und Informationssicherheit (ENISA)

FSFE — Free Software Foundation Europe e.V.

Huawei Technologies

Interel European Affairs

ISACA
KIT — Karlsruher Institut fiir Technologie, Projekt SecUnity
Mozilla Corp.
Symantec Corp.
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31.1.2019

STELLUNGNAHME DES AUSSCHUSSES FUR BINNENMARKT UND
VERBRAUCHERSCHUTZ

fiir den Ausschuss fiir Industrie, Forschung und Energie

zu dem Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur
Einrichtung des Europdischen Kompetenzzentrums fiir Cybersicherheit in Industrie,
Technologie und Forschung und des Netzes nationaler Koordinierungszentren
(COM(2018)0630 — C8-0404/2018 — 2018/0328(COD))

Verfasser der Stellungnahme: Arndt Kohn

KURZE BEGRUNDUNG

Im digitalen Zeitalter ist die Cybersicherheit von wesentlicher Bedeutung fiir die
wirtschaftliche Wettbewerbsfahigkeit und die Sicherheit der Europdischen Union sowie fiir
die Integritdt und die Prozesse, auf denen unsere demokratischen Gesellschaften fu3en. In der
gesamten EU muss unbedingt dafiir gesorgt werden, dass Cyberangriffe zuverldssig
abgewehrt werden konnen, damit Verbraucher Vertrauen in den digitalen Binnenmarkt
gewinnen und Europas Innovations- und Wettbewerbsfahigkeit weiter gestdrkt werden. Mehr
als 600 Zentren bieten in der EU fachkundigen Rat zur Cybersicherheit. Dennoch kauft die
Union nach wie vor mehr Produkte und Losungen fiir die Cybersicherheit in Drittstaaten ein,
als sie ausfithrt. Die EU muss bei der Bekdmpfung von Cyberangriffen schliissiger und
wirksamer vorgehen, Cyberkompetenzen und ihre Fahigkeiten stirken, damit sie die Biirger,
Unternehmen und 6ffentlichen Einrichtungen in Europa besser schiitzen kann.

Im September 2017 legte die Kommission einen Rechtsakt zur Cybersicherheit vor. Daran
schloss sich der Vorschlag vom 12. September 2018 fiir eine Verordnung zur Einrichtung des
Europdischen Kompetenzzentrums fiir Cybersicherheit in Industrie, Technologie und
Forschung und des Netzes nationaler Koordinierungszentren an.

Der Vorschlag der Kommission ist allgemein zu begriiBen. Besonderes Augenmerk wird auf
die Ziele gelegt, die mit dem Kompetenzzentrum verfolgt werden, d. h. einen Betrag zur
Wahrung und Weiterentwicklung der technischen und industriellen
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Cybersicherheitskapazititen und zur Starkung der Cybersicherheitsbranche der Union und zur
Steigerung ihrer Wettbewerbsfahigkeit zu leisten. Diese Ziele werden auch vom Verfasser der
Stellungnahme unterstiitzt. Das Kompetenzzentrum wird die Arbeit des Europdischen
Cybersicherheitskompetenznetzes und der Kompetenzgemeinschaft fiir Cybersicherheit
erleichtern und die Koordinierung beider unterstiitzen. Es ist davon auszugehen, dass das
Kompetenzzentrum und das Netz eingesetzt werden, um das Vertrauen der europdischen
Biirger und den digitalen Binnenmarkt zu starken.

Allerdings sollten einige Punkte des Vorschlags unbedingt prizisiert und verbessert werden.

e Der Verfasser der Stellungnahme ist erstens fest davon {iiberzeugt, dass die
AKkkreditierungs- und Bewertungsverfahren, durch deren Anwendung
Einrichtungen in die Kompetenzgemeinschaft aufgenommen werden, auf EU-Ebene
harmonisiert werden sollten. Damit soll eine Fragmentierung bei den verschiedenen
Einrichtungen, die von unterschiedlichen Mitgliedstaaten akkreditiert werden,
vermieden werden.

e Zweitens muss die Bedeutung von KMU herausgestellt werden. Es gilt, ihre
Chancengleichheit zu verbessern und sie bei dem Eintritt in den Wettbewerb auf dem
Binnenmarkt zu unterstiitzen und sie wettbewerbsfihiger zu machen. In diesem Sinne
ist fiir eine ausgewogene Vertretung der Interessentriger in der Gemeinschaft und im
wissenschaftlich-technischen Beirat zu sorgen. Der Beteiligung der KMU ist dabei
besondere Aufmerksamkeit zu widmen. Dariiber hinaus ist der Verfasser der
Stellungnahme der Ansicht, dass die nationalen Koordinierungszentren eng
zusammenarbeiten sollten, damit Anreize flir grenziibergreifende Projekte im Bereich
der Cybersicherheit, die sich insbesondere an KMU richten, geschaffen werden.

e Drittens ist der Verfasser der Stellungnahme der festen Uberzeugung, dass es zu den
Aufgaben des Zentrums und des Netzes gehoren sollte, sich fiir eine starkere Nutzung
von in der Union entwickelten Produkten und Losungen fiir die Cybersicherheit sowie
auch fiir eine hohere Wettbewerbsfahigkeit der Cybersicherheitsbranche der Union
einzusetzen. Zu diesem Zweck wird prézisiert, welche Einrichtungen als Mitglieder
der Kompetenzgemeinschaft fiir Cybersicherheit akkreditiert werden konnen.
Dariiber hinaus sollte die europdische Normung der Cybersicherheitstechnik
vorangetrieben werden.

e Viertens ist nach Ansicht des Verfassers der Stellungnahme eine Anderung mit Blick
auf die Finanzbeitrige der Mitgliedstaaten notwendig: Die Europiische
Kommission sollte nicht befugt sein, den Finanzbeitrag der Union zum
Kompetenzzentrum zu beenden, anteilig zu verringern oder auszusetzen. Die
Kommission schlidgt diese Befugnis fiir den Fall vor, dass ein beitragender
Mitgliedstaat nicht, nur einen Teil oder erst verspétet zahlt. Eine entsprechende
Befugnis wiirde sich jedoch nachteilig auf die gesamte Struktur, die mit dieser
Verordnung eingefiihrt werden soll, auswirken und die Mitgliedstaaten von einer
Beteiligung abhalten.
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o Abschliefend weist der Verfasser der Stellungnahme darauf hin, wie wichtig der
Aufbau solider Cyberkompetenzen ist, was auch Schulungs- und

Sensibilisierungskampagnen umfasst.

ANDERUNGSANTRAGE

Der Ausschuss fiir Binnenmarkt und Verbraucherschutz ersucht den federfiihrenden
Ausschuss fiir Industrie, Forschung und Energie, folgende Anderungsantrage zu

berticksichtigen:

Anderungsantrag 1

Vorschlag fiir eine Verordnung
Erwigung 1

Vorschlag der Kommission

(1) Da das tigliche Leben und die
Wirtschaft in zunehmendem Maf3e von
digitalen Technologien bestimmt werden,
sind die Biirger den damit verbundenen
Gefahren immer stirker ausgesetzt. Die
kiinftige Sicherheit hdngt unter anderem
davon ab, dass die Union die technischen
und industriellen Fahigkeiten zum Schutz
vor Cyberbedrohungen verbessert, da
sowohl die zivile Infrastruktur als auch die
militdrischen Kapazititen auf sichere
digitale Systeme angewiesen sind.

Anderungsantrag 2

Vorschlag fiir eine Verordnung
Erwigung 4

Vorschlag der Kommission
(4)  Aufdem Digitalgipfel im

September 2017 in Tallinn forderten die
Staats- und Regierungschefs die Union auf,

RR\1177820DE.docx

Gednderter Text

(1) Da iiber 80 % der Bevilkerung der
Europdischen Union iiber einen
Internetanschluss verfiigen und das
tagliche Leben und die Wirtschaft in
zunehmendem Maf3e von digitalen
Technologien bestimmt werden, sind die
Biirger den damit verbundenen Gefahren
immer stirker ausgesetzt. Die kiinftige
Sicherheit hangt unter anderem davon ab,
dass die Union die technischen und
industriellen Fahigkeiten zum Schutz vor
Cyberbedrohungen verbessert, da sowohl
die zivile Infrastruktur als auch die
militidrischen Kapazitdten auf sichere
digitale Systeme angewiesen sind.

Gedinderter Text
(4)  Aufdem Digitalgipfel im

September 2017 in Tallinn forderten die
Staats- und Regierungschefs die Union auf,
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»Buropa bis zum Jahr 2025 weltweit zum
Vorreiter in Sachen Cybersicherheit
machen, um das Vertrauen, die Zuversicht
und den Schutz unserer Biirger,
Verbraucher und Unternehmen online zu
sichern und ein freies und durch Gesetze
gesichertes Internet zu ermdglichen®.

Anderungsantrag 3

Vorschlag fiir eine Verordnung
Erwigung 4 a (neu)

Vorschlag der Kommission

Anderungsantrag 4

Vorschlag fiir eine Verordnung
Erwigung 8

Vorschlag der Kommission

(8) Das Kompetenzzentrum sollte das
wichtigste Instrument der Union sein, um
Investitionen in Forschung, Technologie
und industrielle Entwicklung im Bereich
der Cybersicherheit zu biindeln sowie
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,Buropa bis zum Jahr 2025 weltweit zum
Vorreiter in Sachen Cybersicherheit
machen, um das Vertrauen, die Zuversicht
und den Schutz unserer Biirger,
Verbraucher und Unternehmen online zu
sichern und ein freies, sicheres und durch
Gesetze gesichertes Internet zu
ermoglichen®.

Gednderter Text

(4da) Das Kompetenzzentrum sollte,
auch bei seinen Mafinahmen, der
Durchfiihrung der Verordnung (EU)
2019/XXX1a [Neufassung der
Verordnung (EG) Nr. 428/2009 nach dem
Vorschlag COM(2016)0616] Rechnung
tragen.

1a Verordnung (EU) 201Y/... des
Europdischen Parlaments und des Rates
vom ... iiber eine Unionsregelung fiir die
Kontrolle der Ausfuhr, der Verbringung,
der Vermittlung, der technischen
Unterstiitzung und der Durchfuhr
betreffend Giiter mit doppeltem
Verwendungszweck (ABL. L ... vom ..., S.

).

Gednderter Text

(8) Das Kompetenzzentrum sollte das
wichtigste Instrument der Union sein, um
Investitionen in Forschung, Technologie
und industrielle Entwicklung im Bereich
der Cybersicherheit zu biindeln sowie

RR\1177820DE.docx



einschligige Projekte und Initiativen
zusammen mit dem
Cybersicherheitskompetenznetz
durchzufiihren. Es sollte finanzielle
Unterstiitzung aus den Programmen
,Horizont Europa* und ,,Digitales Europa‘’
fiir den Bereich der Cybersicherheit
bereitstellen und gegebenenfalls auch fiir
den Europdischen Fonds fiir regionale
Entwicklung und andere Programme offen
stehen. Dieser Ansatz sollte dazu
beitragen, Synergien zu schaffen und die
finanzielle Unterstiitzung im
Zusammenhang mit Forschung,
Innovation, Technologie und industrieller
Entwicklung im Bereich der
Cybersicherheit zu koordinieren und
Doppelarbeit zu vermeiden.

3

Anderungsantrag 5

Vorschlag fiir eine Verordnung
Erwigung 8 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

einschldgige Projekte und Initiativen
zusammen mit dem
Cybersicherheitskompetenznetz
durchzufiihren. Es sollte fiir den Bereich
der Cybersicherheit finanzielle
Unterstlitzung aus den Programmen
,,Horizont Europa“ und ,,Digitales Europa“
sowie aus dem Europdischen
Verteidigungsfonds fir
verteidigungsbezogene Mafinahmen und
entsprechende Verwaltungskosten
bereitstellen und gegebenenfalls auch fiir
den Europdischen Fonds fiir regionale
Entwicklung und andere Programme
offenstehen. Dieser Ansatz sollte dazu
beitragen, Synergien zu schaffen und die
finanzielle Unterstiitzung im
Zusammenhang mit Unionsinitiativen im
Bereich der Forschung und Entwicklung
sowie Innovation, Technologie und
industrieller Entwicklung im Bereich der
Cybersicherheit zu koordinieren und
Doppelarbeit zu vermeiden.

Gednderter Text

(8a) Angesichts des Umfangs der mit
der Cybersicherheit verbundenen
Herausforderung und der in anderen
Teilen der Welt getiitigten Investitionen in
Cybersicherheitskapazititen und
entsprechende Fiihigkeiten sollten die
Union und ihre Mitgliedstaaten ihre
finanzielle Unterstiitzung in diesem
Bereich fiir Forschung, Entwicklung und
Einfiihrung aufstocken. Um
Skaleneffekte zu erzielen und in der
gesamten Union ein vergleichbares
Schutzniveau zu erreichen, sollten die
Mitgliedstaaten ihre Anstrengungen auf
einen europdiischen Rahmen lenken und
iiber das Kompetenzzentrum dort
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Anderungsantrag 6

Vorschlag fiir eine Verordnung
Erwigung 8 b (neu)

Vorschlag der Kommission

Anderungsantrag 7

Vorschlag fiir eine Verordnung
Erwigung 9

Vorschlag der Kommission

9) Angesichts der Tatsache, dass die
Ziele dieser Initiative am besten erreicht
werden konnen, wenn sich alle
Mitgliedstaaten oder so viele
Mitgliedstaaten wie mdglich beteiligen,
und um den Mitgliedstaaten einen Anreiz
fiir die Beteiligung zu geben, sollten nur
Mitgliedstaaten, die sich finanziell an den
Verwaltungs- und Betriebskosten des
Kompetenzzentrums beteiligen,
stimmberechtigt sein.

Anderungsantrag 8
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investieren, wo dies erforderlich ist.

Gednderter Text

(8b)  Der Grundsatz der eingebauten
Sicherheit sollte sowohl in formalen als
auch nicht formalen Normungsverfahren
Niederschlag finden, wobei bei einer nicht
Jformalen Normung iiblicherweise
Referenzimplementierungen erstellt
werden, die im Rahmen freier und offener
Lizenzen veréffentlicht werden. Die
sicherheitsbedachte Konzipierung von
insbesondere Referenzimplementierungen
ist von entscheidender Bedeutung, wenn
es um die allgemeine Zuverliissigkeit und
Abwehrfihigkeit einer gemeinhin
genutgten Netz- und
Informationssysteminfrastruktur wie dem
Internet geht.

Gednderter Text

9) Angesichts der Tatsache, dass die
Ziele dieser Initiative am besten erreicht
werden konnen, wenn sich alle
Mitgliedstaaten oder so viele
Mitgliedstaaten wie mdglich beteiligen,
und um den Mitgliedstaaten einen Anreiz
fiir die Beteiligung zu geben, sollten nur
Mitgliedstaaten, die einen Finanzbeitrag
zu den Verwaltungs- und Betriebskosten
des Kompetenzzentrums leisten,
stimmberechtigt sein.
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Vorschlag fiir eine Verordnung
Erwigung 12

Vorschlag der Kommission

(12)  Die nationalen
Koordinierungszentren sollten von den
Mitgliedstaaten ausgewéhlt werden.
Zusitzlich zu den erforderlichen
Verwaltungskapazititen sollten die Zentren
entweder iiber technisches Fachwissen im
Bereich der Cybersicherheit verfiigen oder
direkten Zugang dazu haben, insbesondere
auf Gebieten wie Kryptografie, IKT-
Sicherheitsdienste, Intrusionserkennung,
Systemsicherheit, Netzsicherheit,
Software- und Anwendungssicherheit oder
menschliche und gesellschaftliche Aspekte
der Sicherheit und der Privatsphére. Sie
sollten auch in der Lage sein, sich wirksam
mit den Fachkreisen der Industrie, des
offentlichen Sektors — einschlielich der
gemal der Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates??
benannten Behdrden — und der Forschung
auszutauschen und zu koordinieren.

23 Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates
vom 6. Juli 2016 tiber Maflnahmen zur
Gewdihrleistung eines hohen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI.
L 194 vom 19.7.2016, S. 1).

Anderungsantrag 9

Vorschlag fiir eine Verordnung
Erwigung 15

Vorschlag der Kommission
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Gednderter Text

(12)  Die nationalen
Koordinierungszentren sollten von den
Mitgliedstaaten ausgewéhlt werden.
Zusitzlich zu den erforderlichen
Verwaltungskapazititen sollten die Zentren
entweder iiber technisches Fachwissen im
Bereich der Cybersicherheit verfiigen oder
direkten Zugang dazu haben, insbesondere
auf Gebieten wie Kryptografie, IKT-
Sicherheitsdienste, Intrusionserkennung,
Systemsicherheit, Netzsicherheit,
Software- und Anwendungssicherheit oder
menschliche, ethische und
gesellschaftliche Aspekte der Sicherheit
und der Privatsphére. Sie sollten auch in
der Lage sein, sich wirksam mit den
Fachkreisen der Industrie, des 6ffentlichen
Sektors — einschlielich der gemal3 der
Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates??
benannten Behorden — und der Forschung
auszutauschen und zu koordinieren.
Dariiber hinaus sollte das Bewusstsein
der breiten Offentlichkeit fiir
Cybersicherheit mithilfe geeigneter
Kommunikationsmittel geschdirft werden.

23 Richtlinie (EU) 2016/1148 des
Européischen Parlaments und des Rates
vom 6. Juli 2016 tiber Maflnahmen zur
Gewdihrleistung eines hohen
Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI.
L 194 vom 19.7.2016, S. 1).

Gednderter Text
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(15) Das Kompetenzzentrum sollte
mehrere Schliisselfunktionen haben.
Erstens sollte das Kompetenzzentrum die
Arbeit des Européischen
Cybersicherheitskompetenznetzes
erleichtern und dessen Koordinierung
unterstiitzen sowie die
Kompetenzgemeinschaft fiir
Cybersicherheit fordern. Das Zentrum
sollte die Technologieagenda im Bereich
der Cybersicherheit vorantreiben und den
Zugang zu dem vom Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit zusammengefiihrten
Fachwissen erleichtern. Zweitens sollten
die einschligigen Teile der Programme
,Digitales Europa“ und ,,Horizont Europa*
durch Vergabe von Finanzhilfen, in der
Regel nach einer wettbewerbsorientierten
Aufforderung zur Einreichung von
Vorschlidgen, umgesetzt werden. Drittens
sollte das Kompetenzzentrum gemeinsame
Investitionen der Union, der
Mitgliedstaaten und/oder der Industrie
erleichtern.

Anderungsantrag 10

Vorschlag fiir eine Verordnung
Erwigung 16

Vorschlag der Kommission

(16) Das Kompetenzzentrum sollte die
Zusammenarbeit und Koordinierung der
Tatigkeiten der Kompetenzgemeinschaft
fiir Cybersicherheit anregen und
unterstiitzen, wodurch eine grof3e, offene
und vielféltige Gruppe von Akteuren
entstlinde, die sich Cybersicherheitstechnik
befassen. Diese Gemeinschaft sollte
insbesondere Forschungseinrichtungen,
anbietende und nachfragende Branchen
sowie den offentlichen Sektor umfassen.
Die Kompetenzgemeinschatft fiir
Cybersicherheit sollte einen Beitrag zu den

PE631.940v02-00

(15) Das Kompetenzzentrum sollte
mehrere Schliisselfunktionen haben.
Erstens sollte das Kompetenzzentrum die
Arbeit des Européischen
Cybersicherheitskompetenznetzes
erleichtern und dessen Koordinierung
unterstiitzen sowie die
Kompetenzgemeinschaft fiir
Cybersicherheit fordern. Das Zentrum
sollte die Technologieagenda im Bereich
der Cybersicherheit vorantreiben und den
Zugang zu dem vom Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit zusammengefiihrten
Fachwissen erleichtern. Zweitens sollten
die einschldgigen Teile der Programme
,Digitales Europa® und ,,Horizont Europa“
sowie des Europiiischen
Verteidigungsfonds durch Vergabe von
Finanzhilfen, in der Regel nach einer
wettbewerbsorientierten Aufforderung zur
Einreichung von Vorschliagen, umgesetzt
werden. Drittens sollte das
Kompetenzzentrum gemeinsame
Investitionen der Union, der
Mitgliedstaaten und/oder der Industrie
erleichtern.

Gednderter Text

(16) Das Kompetenzzentrum sollte die
Zusammenarbeit und Koordinierung der
Tatigkeiten der Kompetenzgemeinschaft
fiir Cybersicherheit anregen und
unterstiitzen, wodurch eine grofle, offene
und vielféltige Gruppe von Akteuren
entstlinde, die sich Cybersicherheitstechnik
befassen. Diese Gemeinschaft sollte
insbesondere Forschungseinrichtungen,
darunter Einrichtungen, die sich mit
Ethikfragen im Bereich der
Cybersicherheit befassen, anbietende und
nachfragende Branchen sowie den
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Tétigkeiten und dem Arbeitsplan des
Kompetenzzentrums leisten und auch von
den Tatigkeiten des Kompetenzzentrums
und des Netzes zum Aufbau der
Gemeinschaft profitieren; dariiber hinaus
sollte sie aber im Hinblick auf
Aufforderungen zur Einreichung von
Vorschldgen oder Ausschreibungen nicht
bevorzugt werden.

Anderungsantrag 11

Vorschlag fiir eine Verordnung
Erwigung 17

Vorschlag der Kommission

(17)  Um den Erfordernissen sowohl der
anbietenden als auch der nachfragenden
Branchen gerecht zu werden, sollte sich der
Auftrag des Kompetenzzentrums zur
Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir die Industrie auf IKT-
Produkte und Dienste sowie auf alle
anderen industriellen und technischen
Produkte und Losungen beziehen, in denen
Cybersicherheit einzubinden ist.

offentlichen Sektor umfassen. Die
Kompetenzgemeinschaft fiir
Cybersicherheit sollte einen Beitrag zu den
Tatigkeiten und dem Arbeitsplan des
Kompetenzzentrums leisten und auch von
den Tatigkeiten des Kompetenzzentrums
und des Netzes zum Aufbau der
Gemeinschaft profitieren; dariiber hinaus
sollte sie aber im Hinblick auf
Aufforderungen zur Einreichung von
Vorschlidgen oder Ausschreibungen nicht
bevorzugt werden.

Gednderter Text

(17)  Um den Erfordernissen sowohl der
anbietenden als auch der nachfragenden
Branchen gerecht zu werden, sollte sich der
Auftrag des Kompetenzzentrums zur
Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir die Industrie auf IKT-
Produkte, Verfahren und Dienste sowie
auf alle anderen industriellen und
technischen Produkte und Lésungen
beziehen, in denen Cybersicherheit
einzubinden ist.

Begriindung

Da die verschiedenen Wirtschaftszweige miteinander verkniipft sind, sollten alle Akteure in
der Wertschopfungskette sicherstellen, dass ihre Produkte, Verfahren und Dienste auf
dynamische Art und Weise in der Entwicklung so friih wie moglich die Kriterien der

Cybersicherheit erfiillen.
Anderungsantrag 12

Vorschlag fiir eine Verordnung
Erwigung 17 a (neu)
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Vorschlag der Kommission

Anderungsantrag 13

Vorschlag fiir eine Verordnung
Erwigung 18

Vorschlag der Kommission

(18)  Das Kompetenzzentrum und das
Netz sollten sich um Synergien zwischen
dem zivilen und dem Verteidigungssektor
im Bereich der Cybersicherheit bemiihen;
die im Rahmen des Programms ,,Horizont
Europa* finanzierten Projekte werden
jedoch im Einklang mit der Verordnung
XXX [Verordnung iiber ,,Horizont
Europa“] durchgefiihrt, in der festgelegt ist,
dass bei Forschungs- und
Innovationstétigkeiten im Rahmen von
,Horizont Europa“ der Schwerpunkt auf
zivilen Anwendungen liegen soll.

Anderungsantrag 14

Vorschlag fiir eine Verordnung
Erwigung 20 a (neu)

Vorschlag der Kommission
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Gednderter Text

(17a) Das Kompetenzzentrum fiir
Cybersicherheit sollte dazu beitragen,
dass moderne Cybersicherheitsprodukte
und -losungen, insbesondere diejenigen,
die sich internationaler Anerkennung
erfreuen, flichendeckend eingefiihrt
werden.

Gednderter Text

(18)  Die im Rahmen des Programms
,Horizont Europa“ finanzierten Projekte
werden im Einklang mit der Verordnung
XXX [Verordnung iiber ,,Horizont
Europa“] durchgefiihrt, in der festgelegt ist,
dass bei Forschungs- und
Innovationstétigkeiten im Rahmen von
,Horizont Europa“ der Schwerpunkt auf
zivilen Anwendungen liegen soll.

Gednderter Text

(20a) Da es mit der ENISA bereits eine
spezielle Cybersicherheitsagentur der
Union gibt, sollte der Verwaltungsrat des
Kompetenzzentrums sicherstellen, dass
die ENISA mit Blick auf die Erzeugung
von Synergien zu allen einschliigigen
Titigkeiten des Zentrums konsultiert
wird.
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Anderungsantrag 15

Vorschlag fiir eine Verordnung
Erwigung 21

Vorschlag der Kommission

(21)  Angesichts ihres jeweiligen
Fachwissens im Bereich der
Cybersicherheit sollten sich die
Gemeinsame Forschungsstelle der
Kommission (JRC) sowie die Agentur der
Europiischen Union fiir Netz- und
Informationssicherheit (ENISA) aktiv an
der Kompetenzgemeinschaft fiir
Cybersicherheit und dem wissenschaftlich-
technischen Beirat beteiligen.

Anderungsantrag 16

Vorschlag fiir eine Verordnung
Erwigung 21 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

99/141

Gednderter Text

(21)  Angesichts ihres jeweiligen
Fachwissens im Bereich der
Cybersicherheit sollten sich die
Gemeinsame Forschungsstelle der
Kommission (JRC) sowie die Agentur der
Européischen Union fiir Netz- und
Informationssicherheit (ENISA) aktiv an
der Kompetenzgemeinschaft fiir
Cybersicherheit und dem wissenschaftlich-
technischen Beirat beteiligen, damit fiir
Synergien gesorgt wird.

Gednderter Text

(21a) Angesichts ihrer jeweiligen
Sachkenntnis in Fragen der
Cybersicherheit sollten Synergien
zwischen der Europdiischen Agentur fiir
Netz- und Informationssicherheit
(ENISA) und dem Kompetenzzentrum
angestrebt werden, wobei zu
beriicksichtigen ist, dass die ENISA
weiterhin ihre strategischen Ziele
insbesondere im Bereich der
Zertifizierung der Cybersicherheit im
Sinne des ,,Rechtsakts zur
Cybersicherheit“! erfiillen und das
Kompetenzzentrum als operative Stelle in
Sachen Cybersicherheit dienen sollte.

1a Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates
iiber die ,,EU-Cybersicherheitsagentur*
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Anderungsantrag 17

Vorschlag fiir eine Verordnung
Erwigung 25

Vorschlag der Kommission

(25) Damit das Kompetenzzentrum
seine Aufgaben ordnungsgemal} und
effizient wahrnehmen kann, sollten die
Kommission und die Mitgliedstaaten
sicherstellen, dass die Personen, die als
Mitglieder des Verwaltungsrats ernannt
werden, liber angemessenes Fachwissen
und Erfahrung in Funktionsbereichen
verfiigen. Die Kommission und die
Mitgliedstaaten sollten sich auch darum
bemiihen, die Fluktuation bei ihren
jeweiligen Vertretern im Verwaltungsrat zu
verringern, um die Kontinuitét seiner
Arbeit sicherzustellen.

Anderungsantrag 18

Vorschlag fiir eine Verordnung
Erwigung 27

Vorschlag der Kommission

(27)  Das Kompetenzzentrum sollte iiber
einen wissenschaftlich-technischen Beirat
als Beratungsgremium verfiigen, um einen
regelméfigen Dialog mit dem Privatsektor,
Verbraucherorganisationen und sonstigen
Interessentriagern sicherzustellen. Der
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(ENISA) und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 sowie
iiber die Zertifizierung der
Cybersicherheit von Informations- und

Kommunikationstechnik (,, Rechtsakt zur
Cybersicherheit*) (2017/0225(COD)).

Gednderter Text

(25) Damit das Kompetenzzentrum
seine Aufgaben ordnungsgemal und
effizient wahrnehmen kann, sollten die
Kommission und die Mitgliedstaaten
sicherstellen, dass die Personen, die als
Mitglieder des Verwaltungsrats ernannt
werden, iiber angemessenes Fachwissen
und Erfahrung in den Funktionsbereichen
verfiigen. Die Kommission und die
Mitgliedstaaten sollten sich auch darum
bemiihen, die Fluktuation bei ihren
jeweiligen Vertretern im Verwaltungsrat
gering zu halten, um die Kontinuitét seiner
Arbeit sicherzustellen. Dariiber hinaus
sollte die ENISA eine stindige beratende
Funktion ohne Stimmrecht im
Verwaltungsrat wahrnehmen und zu allen
einschliigigen Tiitigkeiten des Zentrums
konsultiert werden.

Gednderter Text

(27) Das Kompetenzzentrum sollte iiber
einen wissenschaftlich-technischen Beirat
als Beratungsgremium verfiigen, um einen
regelméfigen Dialog mit dem Privatsektor,
Verbraucherorganisationen und sonstigen
Interessentriigern sicherzustellen. Uberdies

RR\1177820DE.docx



wissenschaftlich-technische Beirat sollte
sich auf fiir die Interessentriager relevante
Fragen konzentrieren und sie dem
Verwaltungsrat des Kompetenzzentrums
zur Kenntnis bringen. Die
Zusammensetzung des wissenschaftlich-
technischen Beirats und die ihm
iibertragenen Aufgaben, z. B. seine
Befragung im Zusammenhang mit dem
Arbeitsplan, sollten eine ausreichende
Vertretung der Interessentréger in der
Arbeit des Kompetenzzentrums
gewdhrleisten.

Anderungsantrag 19

Vorschlag fiir eine Verordnung
Erwigung 29

Vorschlag der Kommission

(29) Das Kompetenzzentrum sollte
Vorschriften zur Vermeidung und
Handhabung von Interessenkonflikten
haben. Das Kompetenzzentrum sollte die
einschldgigen Bestimmungen der Union in
Bezug auf den Zugang der Offentlichkeit
zu Dokumenten gemif3 der Verordnung
(EG) Nr. 1049/2001 des Européischen
Parlaments und des Rates?* anwenden. Die
Verarbeitung personenbezogener Daten
durch das Kompetenzzentrum unterliegt
der Verordnung (EU) XXX/2018 des
Européischen Parlaments und des Rates.
Das Kompetenzzentrum sollte die fiir die
Unionsorgane geltenden Bestimmungen
iiber den Umgang mit Informationen,
insbesondere mit sensiblen Informationen
und Verschlusssachen der EU, sowie die
entsprechenden einzelstaatlichen

RR\1177820DE.docx

101/141

sollte es dem Exekutivdirektor und dem
Verwaltungsrat unabhdngige Beratung zu
Auftragsvergabe und Einfiihrung bieten.
Der wissenschaftlich-technische Beirat
sollte sich auf fiir die Interessentréger
relevante Fragen konzentrieren und sie
dem Verwaltungsrat des
Kompetenzzentrums zur Kenntnis bringen.
Die Zusammensetzung des
wissenschaftlich-technischen Beirats und
die ihm tibertragenen Aufgaben, z. B. seine
Befragung im Zusammenhang mit dem
Arbeitsplan, sollten eine ausreichende
Vertretung der Interessentrager in der
Arbeit des Kompetenzzentrums
gewihrleisten. Fiir die einzelnen
Kategorien der Interessentriger aus der
Wirtschafft sollte jeweils eine
Mindestanzahl von Sitzen vorgesehen
werden, wobei insbesondere auf die
Vertretung von KMU zu achten ist.

Gednderter Text

(29) Das Kompetenzzentrum sollte
Vorschriften zur Vermeidung, Ermittlung
und Beseitigung von Interessenkonflikten
haben, die bei seinen Mitgliedern, seinen
Gremien und seinem Personal, dem
Verwaltungsrat, dem wissenschaftlich-
technischen Beirat und der Gemeinschaft
auftreten konnten. Die Mitgliedstaaten
sollten dafiir Sorge tragen, dass
Interessenkonflikte mit Blick auf die
nationalen Koordinierungszentren
vermieden bzw. ermittelt und beseitigt
werden. Das Kompetenzzentrum sollte die
einschldgigen Bestimmungen der Union in
Bezug auf den Zugang der Offentlichkeit
zu Dokumenten gemil3 der Verordnung
(EG) Nr. 1049/2001 des Europédischen
Parlaments und des Rates?* anwenden. Die
Verarbeitung personenbezogener Daten
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Rechtsvorschriften befolgen.

24 Verordnung (EG) Nr. 1049/2001 des
Europiischen Parlaments und des Rates
vom 30. Mai 2001 iiber den Zugang der
Offentlichkeit zu Dokumenten des
Européischen Parlaments, des Rates und
der Kommission (ABI. L 145 vom
31.5.2001, S. 43).

Anderungsantrag 20

Vorschlag fiir eine Verordnung
Erwigung 31

Vorschlag der Kommission

(31) Das Kompetenzzentrum sollte seine
Geschiftstitigkeit in offener und
transparenter Weise ausiiben; daher sollte
es alle relevanten Informationen
fristgerecht iibermitteln und seine
Tétigkeiten bekannt machen, unter
anderem auch durch an die Offentlichkeit
gerichtete Informations- und
Verbreitungsmalinahmen. Die
Geschéftsordnungen der Organe des
Kompetenzzentrums sollten 6ffentlich
zuginglich gemacht werden.
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durch das Kompetenzzentrum unterliegt
der Verordnung (EU) XXX/2018 des
Européischen Parlaments und des Rates.
Das Kompetenzzentrum sollte die fiir die
Unionsorgane geltenden Bestimmungen
iiber den Umgang mit Informationen,
insbesondere mit sensiblen Informationen
und Verschlusssachen der EU, sowie die
entsprechenden einzelstaatlichen
Rechtsvorschriften befolgen.

24 Verordnung (EG) Nr. 1049/2001 des
Européischen Parlaments und des Rates
vom 30. Mai 2001 iiber den Zugang der
Offentlichkeit zu Dokumenten des
Europdischen Parlaments, des Rates und
der Kommission (ABI. L 145 vom
31.5.2001, S. 43).

Gednderter Text

(31) Das Kompetenzzentrum sollte seine
Geschiftstitigkeit in offener und
transparenter Weise ausiiben; daher sollte
es umfassend alle relevanten
Informationen fristgerecht tibermitteln und
seine Tétigkeiten bekannt machen, unter
anderem auch durch an die Offentlichkeit
gerichtete Informations- und
VerbreitungsmalBBnahmen. Es sollte der
Offentlichkeit und den interessierten
Kreisen eine Liste der Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit zur Verfiigung stellen
und die von ihnen gemdify Artikel 42
abgegebenen Interessenerkliirungen
verdffentlichen. Die Geschiftsordnungen
der Organe des Kompetenzzentrums
sollten 6ffentlich zugénglich gemacht
werden.
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Anderungsantrag 21

Vorschlag fiir eine Verordnung
Erwigung 31 a (neu)

Vorschlag der Kommission

Anderungsantrag 22

Vorschlag fiir eine Verordnung
Erwigung 31 b (neu)

Vorschlag der Kommission

Anderungsantrag 23

Vorschlag fiir eine Verordnung
Erwigung 33 a (neu)

Vorschlag der Kommission

RR\1177820DE.docx

Gednderter Text

(31a) Es ist ratsam, dass sowohl das
Kompetenzzentrum als auch die
nationalen Koordinierungsstellen die
internationalen Normen so weit wie
maoglich iiberwachen und befolgen, um
die Entwicklung in Richtung globaler
bewdihrter Verfahren zu fordern.

Gednderter Text

(31b) Die europdiische
Kompetenzgemeinschaft fiir
Cybersicherheit kann Nutzen daraus
ziehen, dass sie die Vielfalt der
Gesellschaft insgesamt vertritt, und sollte
eine ausgewogene Vertretung der
Geschlechter, der ethnischen Vielfalt und
der Menschen mit Behinderungen
erreichen.

Gednderter Text

(33a) Der Kommission sollte gemdif3
Artikel 290 des Vertrags iiber die
Arbeitsweise der Europdiischen Union die
Befugnis iibertragen werden, Rechtsakte
hinsichtlich der Festlegung der
Bestandteile der vertraglichen
Vereinbarungen zwischen dem
Kompetenzzentrum und den nationalen
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Anderungsantrag 24

Vorschlag fiir eine Verordnung
Artikel 1 — Absatz 2

Vorschlag der Kommission

(2) Das Kompetenzzentrum triagt zur
Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX eingerichteten
Programms ,,Digitales Europa®,
insbesondere zu den MaBBnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa®] und des mit der
Verordnung (EU) XXX eingerichteten
Programms ,,Horizont Europa* sowie
insbesondere des Anhangs I Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiiber
das Spezifische Programm zur
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Koordinierungszentren und der
Festlegung von Kriterien fiir die Priifung
und Akkreditierung von Einrichtungen
als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit zu erlassen. Es ist von
besonderer Bedeutung, dass die
Kommission im Zuge ihrer
Vorbereitungsarbeit angemessene
Konsultationen, auch auf der Ebene von
Sachverstindigen, durchfiihrt, die mit den
Grundsitzen in Einklang stehen, die in
der Interinstitutionellen Vereinbarung
vom 13. April 2016 iiber bessere
Rechtsetzung niedergelegt wurden. Um
insbesondere fiir eine gleichberechtigte
Beteiligung an der Vorbereitung
delegierter Rechtsakte zu sorgen, erhalten
das Europdische Parlament und der Rat
alle Dokumente zur gleichen Zeit wie die
Sachverstindigen der Mitgliedstaaten,
und ihre Sachverstindigen haben
systematisch Zugang zu den Sitzungen
der Sachverstindigengruppen der
Kommission, die mit der Vorbereitung der
delegierten Rechtsakte befasst sind.

Gednderter Text

(2) Das Kompetenzzentrum trigt zur
Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX eingerichteten
Programms ,,Digitales Europa®,
insbesondere zu den MaBBnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa“], des mit der
Verordnung (EU) XXX eingerichteten
Programms ,,Horizont Europa® sowie
insbesondere des Anhangs I Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiber
das Spezifische Programm zur
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Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms] — bei.

Anderungsantrag 25

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 1

Vorschlag der Kommission

(1) ,»Cybersicherheit” den Schutz von
Netz- und Informationssystemen, deren
Nutzern und sonstigen Personen vor
Cyberbedrohungen;

Anderungsantrag 26

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 2

Vorschlag der Kommission

(2) ,Cybersicherheitsprodukte und -
16sungen® IKT-Produkte, Dienste oder
Prozesse, die dem besonderen Zweck
dienen, Netz- und Informationssysteme,
deren Nutzer und betroffene Personen vor
Cyberbedrohungen zu schiitzen;

Anderungsantrag 27

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 3

Vorschlag der Kommission

3) ,Behorde* eine Regierungsstelle
oder andere Stelle der 6ffentlichen
Verwaltung, einschlieBlich 6ffentlicher
beratender Gremien, auf nationaler,
regionaler oder lokaler Ebene oder eine
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Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms) und des mit der Verordnung
(EU) XXX eingerichteten Europdischen
Verteidigungsfonds bei.

Gednderter Text

(1) ,Cybersicherheit” alle Titigkeiten,
die notwendig sind, um Netz- und
Informationssysteme, deren Nutzer und
betroffene Personen vor
Cyberbedrohungen zu schiitzen;

Gednderter Text

(Betrifft nicht die deutsche Fassung.)

Gednderter Text

3) ,Behorde* eine Regierungsstelle
oder andere Stelle der 6ffentlichen
Verwaltung, einschlieBlich 6ffentlicher
beratender Gremien, auf nationaler,
regionaler oder lokaler Ebene oder eine
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natiirliche oder juristische Person, die
aufgrund innerstaatlichen Rechts Aufgaben
oder bestimmte Pflichten der 6ffentlichen
Verwaltung wahrnimmt;

Anderungsantrag 28

Vorschlag fiir eine Verordnung
Artikel 2 — Absatz 1 — Nummer 4

Vorschlag der Kommission

(4) wbeteiligter Mitgliedstaat™ einen
Mitgliedstaat, der freiwillig einen
Finanzbeitrag zu den Verwaltungs- und
Betriebskosten des Kompetenzzentrums
leistet.

Anderungsantrag 29

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) der Wahrung und
Weiterentwicklung der technischen und
industriellen Cybersicherheitskapazitiiten,
die zur Sicherung des digitalen
Binnenmarkts der Union nétig sind;

Anderungsantrag 30

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

b) der Steigerung der
Wettbewerbsfihigkeit der
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natiirliche oder juristische Person, die
aufgrund des auf Unionsebene geltenden
und des innerstaatlichen Rechts Aufgaben
oder bestimmte Pflichten der 6ffentlichen
Verwaltung wahrnimmt;

Gednderter Text

(4) wbeitragender Mitgliedstaat™ einen
Mitgliedstaat, der freiwillig einen
Finanzbeitrag zu den Verwaltungs- und
Betriebskosten des Kompetenzzentrums
leistet.

Gednderter Text

a) der Wahrung und
Weiterentwicklung der technischen,
akademischen, forschungsbezogenen,
gesellschaftlichen und industriellen
Fihigkeiten und Kapazititen im Bereich
der Cybersicherheit, die zur Sicherung
und zur Entwicklung des digitalen
Binnenmarkts der Union und zur
Forderung der Autonomie Europas im
Digitalbereich notig sind;

Gednderter Text

b) der Steigerung der
Wettbewerbsfihigkeit der
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Cybersicherheitsbranche der Union und
der Verwandlung der Cybersicherheit in
einen Wettbewerbsvorteil flir andere
Wirtschaftszweige der Union.

Anderungsantrag 31

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 32

Vorschlag fiir eine Verordnung
Artikel 3 — Absatz 1 — Buchstabe b b (neu)

Vorschlag der Kommission

Anderungsantrag 33

Vorschlag fiir eine Verordnung

Cybersicherheitsbranche der Union durch
die Forderung der Nutzung von in der
Union entwickelten
Cybersicherheitsprodukten und -losungen
und damit die Verwandlung der
Cybersicherheit in einen
Wettbewerbsvorteil fiir andere
Wirtschaftszweige der Union, wodurch sie
solide Grundlagen erhilt und als
wichtiger Akteur fiir die Bekimpfung von
Cyberangriffen positioniert wird.

Gednderter Text

ba)  der Stirkung der Abwehrfiihigkeit
und der Zuverliissigkeit der
Cybersicherheitsbranche der Union, der
Infrastruktur der Netz- und
Informationssysteme, des Internets sowie
der in der Union gebriuchlichen Hard-
und Software, wodurch das Vertrauen der
Biirger, Verbraucher und Unternehmen
in die digitale Welt gestirkt und damit zu
den Zielen der Strategie fiir einen
digitalen Binnenmarkt beigetragen wird;

Gednderter Text

bb)  der Sensibilisierung fiir
Cybersicherheitsrisiken und damit
verbundene gesellschaftliche und ethische
Folgen und Bedenken in der Union;
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Artikel 3 — Absatz 1 — Buchstabe b ¢ (neu)

Vorschlag der Kommission

Anderungsantrag 34

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 1

Vorschlag der Kommission

(1) Erleichterung und Unterstiitzung
der Koordinierung der Arbeiten des Netzes
nationaler Koordinierungszentren (im
Folgenden das ,,Netz*) geméal} Artikel 6
und der Kompetenzgemeinschaft fiir
Cybersicherheit gemal Artikel §;

Anderungsantrag 35

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 2

Vorschlag der Kommission

(2) Beitrag zur Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX?¢ eingerichteten
Programms ,,Digitales Europa®,
insbesondere zu den MaBBnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa®] und des mit der
Verordnung (EU) XXX?7 eingerichteten
Programms ,,Horizont Europa“ sowie
insbesondere des Anhangs | Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiber
das Spezifische Programm zur
Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms] und anderer
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Gednderter Text

bc)  der Unterstiitzung, Erleichterung
und Beschleunigung von Normungs- und
Zertifizierungsverfahren;

Gednderter Text

(1) Erleichterung und Unterstiitzung
der Koordinierung der Arbeiten des Netzes
nationaler Koordinierungszentren (im
Folgenden das ,,Netz*) geméal} Artikel 6
und der Kompetenzgemeinschaft fiir
Cybersicherheit (im Folgenden die
»Gemeinschaft®) gemil Artikel §;

Gednderter Text

(2) Beitrag zur Umsetzung der
Cybersicherheitskomponente des mit der
Verordnung (EU) XXX?6 eingerichteten
Programms ,,Digitales Europa®,
insbesondere zu den MaBBnahmen im
Zusammenhang mit Artikel 6 der
Verordnung (EU) XXX [Programm
,Digitales Europa“], des mit der
Verordnung (EU) XXX?7 eingerichteten
Programms ,,Horizont Europa“ sowie
insbesondere des Anhangs I Pfeiler 11
Abschnitt 2.2.6 des Beschlusses XXX tiber
das Spezifische Programm zur
Durchfiihrung von Horizont Europa —
Rahmenprogramm fiir Forschung und
Innovation [Ref.-Nummer des Spezifischen
Programms), des durch die Verordnung
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Unionsprogramme, sofern in Rechtsakten
der Union vorgesehen;

26 [Vollstandigen Titel und ABIL.-Fundstelle
einfligen]

27 [Vollstandigen Titel und ABIL.-Fundstelle
einfligen]

Anderungsantrag 36

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 3 — Einleitung

Vorschlag der Kommission

3) Verbesserung der Kapazititen, des
Wissens und der Infrastrukturen im
Bereich der Cybersicherheit, die der
Industrie, dem 6ffentlichen Sektor und der
Forschung zur Verfiigung stehen, indem
folgende Aufgaben wahrgenommen
werden:

Anderungsantrag 37

Vorschlag fiir eine Verordnung

(EU) XXX eingerichteten Europdischen
Verteidigungsfonds und anderer
Unionsprogramme, sofern in Rechtsakten
der Union vorgesehen;

26 [Vollstandigen Titel und ABI.-Fundstelle
einfligen]

27 [Vollstandigen Titel und ABI.-Fundstelle
einfligen]

Gednderter Text

3) Verbesserung der Abwehrfihigkeit,
Kapazititen, Féihigkeiten, des Wissens und
der Infrastrukturen im Bereich der
Cybersicherheit, die der Gesellschaft, der
Industrie, dem 6ffentlichen Sektor und der
Forschung zur Verfiigung stehen, indem
folgende Aufgaben unter
Beriicksichtigung der hochmoderner
Cybersicherheitsinfrastrukturen in
Industrie und Forschung und
zugehoriger Dienste wahrgenommen
werden:

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe a

Vorschlag der Kommission

a) in Bezug auf die modernsten
industriellen und
Forschungsinfrastrukturen im Bereich
der Cybersicherheit und zugehorige
Dienste: Erwerb, Modernisierung, Betrieb
und Bereitstellung solcher Infrastrukturen
und zugehdriger Dienste flir ein breites
Spektrum von Nutzern aus der gesamten
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Gednderter Text

a) Erwerb, Modernisierung, Betrieb
und Bereitstellung solcher Infrastrukturen
und zugehdoriger Dienste in fairer, offener
und transparenter Weise fiir ein breites
Spektrum von Nutzern aus der gesamten
Union von der Industrie, insbesondere
KMU, und dem offentlichen Sektor bis zur
Forschung und Wissenschafft;
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Union von der Industrie, darunter KMU,
und dem o6ffentlichen Sektor bis zur
Forschung und Wissenschatft;

Anderungsantrag 38

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b

Vorschlag der Kommission

b) in Bezug auf die modernsten
industriellen und
Forschungsinfrastrukturen im Bereich
der Cybersicherheit und zugehdorige
Dienste: Unterstiitzung — auch finanziell —
anderer Einrichtungen bei Erwerb,
Modernisierung, Betrieb und Bereitstellung
solcher Infrastrukturen und zugehoriger
Dienste fiir ein breites Spektrum von
Nutzern aus der gesamten Union von der
Industrie, darunter KMU, und dem
offentlichen Sektor bis zur Forschung und
Wissenschaft;

Anderungsantrag 39

Vorschlag fiir eine Verordnung

Gednderter Text

b) Unterstiitzung — auch finanziell —
anderer Einrichtungen bei Erwerb,
Modernisierung, Betrieb und Bereitstellung
solcher Infrastrukturen und zugehdoriger
Dienste fiir ein breites Spektrum von
Nutzern aus der gesamten Union von der
Industrie, insbesondere KMU, und dem
offentlichen Sektor bis zur Forschung und
Wissenschaft;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 40

Vorschlag fiir eine Verordnung
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Gednderter Text

ba)  Leistung finanzieller und
technischer Unterstiitzung fiir im Bereich
der Cybersicherheit titige Start-up-
Unternehmen, KMU und
Sachverstindige, fiir Projekte im Bereich
der freien und quelloffenen Software, die
fiir gingige Infrastrukturen, Produkte
und Verfahren genutzt werden, sowie fiir
Projekte im Bereich der
Biirgertechnologien;

RR\1177820DE.docx



Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe b b (neu)

Vorschlag der Kommission

Anderungsantrag 41

Vorschlag fiir eine Verordnung

Gednderter Text

bb)  Durchfiihrung von Priifungen von
fiir die Softwaresicherheit verwendeten
Codes und Angebot von Verbesserungen
bei freie und quelloffene Software
verwendenden Projekten, die fiir giingige
Infrastrukturen, Produkte und Verfahren
genutgt werden;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢

Vorschlag der Kommission

c) Bereitstellung von Fachwissen und
technischer Unterstiitzung im Bereich der
Cybersicherheit fiir Industrie und
Behorden, insbesondere durch
Unterstiitzung von Mallnahmen zur
Erleichterung des Zugangs zum
Fachwissen, das im Netz und der
Kompetenzgemeinschaft fiir
Cybersicherheit verfiigbar ist;

Anderungsantrag 42

Vorschlag fiir eine Verordnung

Gednderter Text

C) Erleichterung der gemeinsamen
Nutzung von Fachwissen und technischer
Unterstiitzung im Bereich der
Cybersicherheit fiir inshbesondere KMU,
das herstellende Gewerbe,
Zivilgesellschaft, Industrie und Behorden,
Hochschulen und Forschungskreise,
insbesondere durch Unterstiitzung von
Malnahmen zur Erleichterung des
Zugangs zum Fachwissen, das im Netz und
der Kompetenzgemeinschaft fiir
Cybersicherheit verfiigbar ist;

Artikel 4 — Absatz 1 — Nummer 3 — Buchstabe ¢ a (neu)

Vorschlag der Kommission
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Gednderter Text

ca)  Forderung der ,,eingebauten
Sicherheit“ als Grundsatz bei der
Entwicklung, der Wartung, dem Betrieb
und der Modernisierung bzw.
Aktualisierung von Infrastrukturen,
Produkten und Dienstleistungen,
insbesondere durch die Unterstiitzung
hochmoderner, sicherer
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Entwicklungsmethoden, angemessener
Sicherheitstests und
Sicherheitspriifungen.

Anderungsantrag 43

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 4 — Einleitung

Vorschlag der Kommission Gedinderter Text
(4) Beitrag zur umfassenden (4) Beitrag zur umfassenden
Einfiihrung modernster Einfiilhrung modernster und tragfihiger
Cybersicherheitsprodukte und -losungen in Cybersicherheitsprodukte und 4ésungen in
der gesamten Wirtschaft, indem folgende der gesamten Union und in allen
Aufgaben wahrgenommen werden: Wirtschaftszweigen, indem folgende

Aufgaben wahrgenommen werden:

Anderungsantrag 44

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe a

Vorschlag der Kommission Gedinderter Text
a) Forderung der a) Forderung der
Cybersicherheitsforschung und - Cybersicherheitsforschung und -
entwicklung und Verbreitung von entwicklung und Verbreitung von
Cybersicherheitsprodukten und -16sungen Cybersicherheitsprodukten und -16sungen
der Union durch Beh6rden und der Union, darunter durch Behorden und
Anwenderbranchen; die Branche;
Anderungsantrag 45

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe a a (neu)

Vorschlag der Kommission Gedinderter Text
aa) Unterstiitzung der

Cybersicherheitsforschung im Bereich der
Computerkriminalitiit;
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Anderungsantrag 46

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe b

Vorschlag der Kommission

b) Unterstiitzung von Behorden,
nachfragenden Branchen und anderen
Nutzern bei der Einfithrung und Integration
der neuesten Cybersicherheitslosungen;

Anderungsantrag 47

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe ¢

Vorschlag der Kommission

c) Unterstiitzung insbesondere der
Behorden bei der Organisation oder
Durchfithrung der 6ffentlichen
Auftragsvergabe fiir modernste
Cybersicherheitsprodukte und -l6sungen
im Namen von Behorden;

Anderungsantrag 48

Vorschlag fiir eine Verordnung

Gednderter Text

b) Unterstiitzung von Behdrden,
nachfragenden Branchen und anderen
Nutzern bei der Einfiihrung und Integration
giingiger, hochmoderner
Cybersicherheitsprodukte und -losungen;

Gednderter Text

C) Unterstiitzung insbesondere der
Behorden bei der Organisation der
offentlichen Auftragsvergabe fiir
modernste Cybersicherheitsprodukte und -
16sungen im Namen von Behdrden,
darunter auch eine Unterstiitzung fiir
eine umweltfreundliche, soziale und
innovative Beschaffung im Sinne der
Richtlinien 2014/24/EU und 2014/25/EU,

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe d

Vorschlag der Kommission

d) Leistung finanzieller und
technischer Unterstiitzung flir Start-ups
und KMU im Bereich der Cybersicherheit,
um potenzielle Méarkte zu erschlieBen und
Investitionen anzuziehen;
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Gednderter Text

d) Leistung finanzieller und
technischer Unterstiitzung fiir Start-up-
Unternehmen, Sachverstindige und KMU
im Bereich der Cybersicherheit, um
potenzielle Mirkte und
Anwendungsmdéglichkeiten zu erschlielen
und Investitionen anzuziehen,;
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Anderungsantrag 49

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 4 — Buchstabe d a (neu)

Vorschlag der Kommission

Anderungsantrag 50

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 5 — Einleitung

Vorschlag der Kommission

(5) Verbesserung des Verstindnisses
der Cybersicherheit und Beitrag zur
Verringerung des Qualifikationsdefizits im
Zusammenhang mit der Cybersicherheit in
der Union, indem folgende Aufgaben
wahrgenommen werden:

Anderungsantrag 51

Vorschlag fiir eine Verordnung

Gednderter Text

da)  Forderung der Einfiihrung einer
Cybersicherheitszertifizierung im Sinne
des Rechtsakts zur Cybersicherheit.

Gednderter Text

(5) Verbesserung des Verstindnisses
der Cybersicherheit, auch bei
Einzelpersonen, Sensibilisierung fiir die
Bedeutung der Cybersicherheit fiir die
Abwehr und Bewiiltigung von
Bedrohungen, Beitrag zur Verringerung
des Qualifikationsdefizits, Erhohung des
Kompetenzniveaus in der Union im
Zusammenhang mit der Cybersicherheit
und Aufbau solider Cyberkompetenzen,
indem folgende Aufgaben wahrgenommen
werden:

Artikel 4 — Absatz 1 — Nummer 5 — Buchstabe a

Vorschlag der Kommission

a) Unterstiitzung der weiteren
Entwicklung von
Cybersicherheitskompetenzen,
gegebenenfalls in Zusammenarbeit mit
den einschldgigen Agenturen und
Einrichtungen der EU, einschlielich der
ENISA;
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Gednderter Text

a) Unterstiitzung der weiteren
Entwicklung von Kompetenzen und
Fertigkeiten im Bereich der
Cybersicherheit; Forderung eines
allgemein hohen Kenntnisstandes in
Sachen Cybersicherheit; Beitrag zur
Abwehrfihigkeit der Nutzer und
Infrastrukturen in der Union in
Abstimmung mit den einschldgigen
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Anderungsantrag 52

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe a

Vorschlag der Kommission

a) finanzielle Unterstiitzung der
Forschungsbemiihungen im Bereich der
Cybersicherheit auf der Grundlage einer
gemeinsamen, kontinuierlich bewerteten
und verbesserten mehrjahrigen
strategischen Industrie-, Technologie- und
Forschungsagenda;

Anderungsantrag 53

Vorschlag fiir eine Verordnung

Agenturen und Einrichtungen der EU,
einschlieBlich der ENISA, insbesondere
durch die Entwicklung von
Schulungsprogrammen und
Sensibilisierungskampagnen,

Gednderter Text

a) finanzielle Unterstiitzung der
Forschungsbemiihungen im Bereich der
Cybersicherheit auf der Grundlage eines
gemeinsamen, kontinuierlich bewerteten
und verbesserten mehrjahrigen
strategischen Industrie-, Technologie- und
Forschungsplans;

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe b

Vorschlag der Kommission

b) Forderung groBer Forschungs- und
Demonstrationsprojekte im Hinblick auf
die nichste Generation der technischen
Kapazititen im Bereich der
Cybersicherheit in Zusammenarbeit mit der
Branche und dem Netz;

Anderungsantrag 54

Vorschlag fiir eine Verordnung

Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe ¢

Vorschlag der Kommission

c) Unterstiitzung von Forschung und
Innovation fiir die Normung auf dem
Gebiet der Cybersicherheitstechnik;
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Gednderter Text

b) Forderung groBer Forschungs- und
Demonstrationsprojekte im Hinblick auf
die nichste Generation der technischen
Kapazititen im Bereich der
Cybersicherheit in Zusammenarbeit mit der
Branche, dem Netz und der Gemeinschafft;

Gednderter Text

C) Unterstiitzung von Forschung und
Innovation fiir eine Stirkung der Normung
auf dem Gebiet der
Cybersicherheitstechnik in enger
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Zusammenarbeit vor allem mit den
europdiischen Normungsorganisationen;

Anderungsantrag 55

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe ¢ a (neu)

Vorschlag der Kommission Gednderter Text

ca)  Forderung der Entwicklung
unabhdngiger Cybersicherheitsprodukte
und -losungen in enger Zusammenarbeit
mit der Branche, dem Net; und der
Gemeinschaft;

Anderungsantrag 56

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 6 — Buchstabe ¢ b (neu)

Vorschlag der Kommission Gedinderter Text

cb)  Entwicklung der erforderlichen
Instrumente und Technologien zur
Bewiiltigung stindig neu auftretender
Cybersicherheitsrisiken;

Anderungsantrag 57

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 7 — Buchstabe ¢

Vorschlag der Kommission Gedinderter Text
c) Zusammenfiihrung der c) Zusammenfiihrung der
Interessentriager zur Forderung von Interessentrager zur Férderung von
Synergien zwischen zivilen und Synergien zwischen zivilen und
militdrischen Forschungstatigkeiten und militdrischen Forschungstatigkeiten und
Mirkten im Bereich der Cybersicherheit; Mairkten im Bereich der Cybersicherheit;

gegebenenfalls Abstimmung der
Titigkeiten mit den einschligigen
Agenturen und Einrichtungen der EU,
darunter der ENISA;
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Anderungsantrag 58

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 — Buchstabe a

Vorschlag der Kommission Gednderter Text

a) Beratung, Austausch von (Betrifft nicht die deutsche Fassung.)
Fachwissen und Erleichterung der

Zusammenarbeit zwischen den

einschligigen Beteiligten;

Anderungsantrag 59

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 — Buchstabe b

Vorschlag der Kommission Gedinderter Text
b) auf Antrag der Mitgliedstaaten b) auf Antrag der Mitgliedstaaten
Verwaltung multinationaler Verwaltung multinationaler und
Cyberabwehrprojekte und damit Handeln grenziiberschreitender
als Projektmanager im Sinne der Cyberabwehrprojekte und damit Handeln
Verordnung (EU) XXX [Verordnung zur als Projektmanager im Sinne der
Einrichtung des Europédischen Verordnung (EU) XXX [Verordnung zur
Verteidigungsfonds]. Einrichtung des Europédischen

Verteidigungsfonds].

Anderungsantrag 60

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 — Buchstabe b a (neu)

Vorschlag der Kommission Gedinderter Text

ba)  gegebenenfalls Beitrag zur
Bewertung hinsichtlich der Grundrechte
und ethischer Fragen im Zusammenhang
mit der Cybersicherheitsforschung, die
durch das Kompetenzzentrum finanziert
wurde.

Anderungsantrag 61

Vorschlag fiir eine Verordnung
Artikel 4 — Absatz 1 — Nummer 8 a (neu)
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Vorschlag der Kommission

Anderungsantrag 62

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 5

Vorschlag der Kommission

%) Die Beziehungen zwischen dem
Kompetenzzentrum und den nationalen
Koordinierungszentren beruhen auf einer
vertraglichen Vereinbarung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren. Die
Vereinbarung regelt die Beziehungen und
die Aufgabenverteilung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren.

Anderungsantrag 63

Vorschlag fiir eine Verordnung
Artikel 6 — Absatz 5 a (neu)
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Gednderter Text

(8a) Beitrag zu den Bemiihungen der
Union um eine verstirkte
Zusammenarbeit im Bereich der
Cybersicherheit durch

a) Forderung der Teilnahme des
Netzes und der Gemeinschaft an
internationalen Konferenzen;

b) Zusammenarbeit mit Drittlindern
und internationalen Organisationen
innerhalb der einschligigen Rahmen fiir
internationale Zusammenarbeit.

Gednderter Text

(%) Die Beziehungen zwischen dem
Kompetenzzentrum und den nationalen
Koordinierungszentren beruhen auf einer
vertraglichen Vereinbarung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren. Die
Vereinbarung umfasst dieselben
allgemeinen Bedingungen, die fiir die
Regeln gelten, die die Beziehungen und
die Aufgabenverteilung zwischen dem
Kompetenzzentrum und den einzelnen
nationalen Koordinierungszentren
bestimmen, sowie Sonderbedingungen,
die auf das jeweilige nationale
Koordinierungszentrum zugeschnitten
sind.
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Vorschlag der Kommission

Anderungsantrag 64

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe a

Vorschlag der Kommission

a) Unterstiitzung des
Kompetenzzentrums bei der Erreichung
seiner Ziele und insbesondere bei der
Koordinierung der
Kompetenzgemeinschaft fiir
Cybersicherheit;

Anderungsantrag 65

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe b

Vorschlag der Kommission

b) Erleichterung der Beteiligung der

Branche und anderer Akteure auf der
Ebene der Mitgliedstaaten an
grenziibergreifenden Projekten;

Anderungsantrag 66

Vorschlag fiir eine Verordnung

Gednderter Text

(5a) Der Kommission wird die Befugnis
iibertragen, gemdf} Artikel -45 delegierte
Rechtsakte zur Festlegung der
Bestandteile der in Absatz 5 genannten
vertraglichen Vereinbarungen sowie ihres
Formats zu erlassen.

Gednderter Text

a) Unterstiitzung des
Kompetenzzentrums bei der Erreichung
seiner Ziele und insbesondere bei der
Einrichtung und Koordinierung der
Kompetenzgemeinschaft fiir
Cybersicherheit;

Gednderter Text

b) Forderung, Unterstiitzung und
Erleichterung der Beteiligung der
Zivilgesellschaft, von
Verbraucherverbinden, Hochschulen und
Forschern, der Branche, insbesondere von
Start-up-Unternehmen und KMU, und
sonstiger Akteure auf der Ebene der
Mitgliedstaaten an grenziibergreifenden
Projekten;

Artikel 7 — Absatz 1 — Buchstabe b a (neu)
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Vorschlag der Kommission

Anderungsantrag 67

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe ¢

Vorschlag der Kommission

c) Beitrag zur Bestimmung und
Bewiltigung sektorspezifischer
Herausforderungen im Bereich der
Cybersicherheit, gemeinsam mit dem
Kompetenzzentrum,;

Anderungsantrag 68

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe ¢ a (neu)

Vorschlag der Kommission

Anderungsantrag 69

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe e

Vorschlag der Kommission

e) Bemiihung um die Schaffung von
Synergien mit einschlidgigen Tatigkeiten
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Gednderter Text

ba)  Setzen von Anreizen fiir
grenziibergreifende Projekte,
insbesondere fiir KMU;

Gednderter Text

C) Beitrag zur Bestimmung und
Bewiltigung sektorspezifischer
Herausforderungen im Bereich der
Cybersicherheit, gemeinsam mit dem
Kompetenzzentrum, wozu auch
Cyberspionage gehort,

Gednderter Text

ca) enge Zusammenarbeit mit
nationalen Normungsorganisationen, um
die Ubernahme bestehender Normen
sicherzustellen und alle einschliigigen
Interessentriiger, insbesondere KMU, an
der Festlegung neuer Normen zu
beteiligen;

Gedinderter Text
e) Bemiihung um die Schaffung von

Synergien mit einschldgigen Téatigkeiten
auf nationaler, regionaler und lokaler
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auf nationaler und regionaler Ebene;

Anderungsantrag 70

Vorschlag fiir eine Verordnung

Artikel 7 — Absatz 1 — Buchstabe f a (neu)

Vorschlag der Kommission

Anderungsantrag 71

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe g

Vorschlag der Kommission

g) Forderung und Verbreitung der
einschldgigen Ergebnisse der Arbeiten des
Netzes, der Kompetenzgemeinschaft flir
Cybersicherheit und des
Kompetenzzentrums auf nationaler oder
regionaler Ebene;

Anderungsantrag 72

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe h

Vorschlag der Kommission

h) Priifung der Antridge von
Einrichtungen, die in demselben
Mitgliedstaat wie das
Koordinierungszentrum niedergelassen
sind, auf Aufnahme in die
Kompetenzgemeinschaft fiir
Cybersicherheit.
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Ebene, um die Union sicher zu machen,

Gednderter Text

fa) Forderung und Verbreitung eines
gemeinsamen Mindestlehrplans zum
Thema Cybersicherheit in
Zusammenarbeit mit den einschliigigen
Stellen in den Mitgliedstaaten;

Gednderter Text

g) Forderung und Verbreitung der
einschldgigen Ergebnisse der Arbeiten des
Netzes, der Kompetenzgemeinschaft flir
Cybersicherheit und des
Kompetenzzentrums auf nationaler,
regionaler und lokaler Ebene;

Gednderter Text

h) Priifung der Antrige von
Einrichtungen und natiirlichen Personen,
die in demselben Mitgliedstaat wie das
Koordinierungszentrum niedergelassen
sind, auf Aufnahme in die
Kompetenzgemeinschaft fiir
Cybersicherheit.
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Anderungsantrag 73

Vorschlag fiir eine Verordnung
Artikel 7 — Absatz 1 — Buchstabe h a (neu)

Vorschlag der Kommission

Anderungsantrag 74

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 1

Vorschlag der Kommission

(1) Die Kompetenzgemeinschaft fiir
Cybersicherheit leistet einen Beitrag zu
dem in Artikel 3 festgelegten Auftrag des
Kompetenzzentrums und fordert und
verbreitet Fachwissen auf dem Gebiet der
Cybersicherheit in der gesamten Union.

Anderungsantrag 75

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 2

Vorschlag der Kommission

(2) Die Kompetenzgemeinschaft fiir
Cybersicherheit besteht aus industriellen,
akademischen und gemeinniitzigen
Forschungseinrichtungen und Verbdinden
sowie dffentlichen und anderen
Einrichtungen, die sich mit betrieblichen
und technischen Fragen befassen. Sie
bringt die wichtigsten Interessentriger im
Hinblick auf die technischen und
industriellen Kapazititen im Bereich der

PE631.940v02-00

122/141

Gednderter Text

ha)  Forderung von
Sensibilisierungskampagnen, die sich
insbesondere an KMU richten, und
Bereitstellung der erforderlichen
Kompetenzen und Losungen im Bereich
der Cybersicherheit gemeinsam mit dem
Kompetenzzentrum;

Gednderter Text

(1) Die Kompetenzgemeinschaft fiir
Cybersicherheit leistet einen Beitrag zu
dem in Artikel 3 festgelegten Auftrag des
Kompetenzzentrums und fordert und
verbreitet Fachwissen auf dem Gebiet der
Cybersicherheit in der gesamten Union
und bietet technisches Fachwissen.

Gednderter Text

(2) In der Kompetenzgemeinschaft fiir
Cybersicherheit sind die Zivilgesellschafft,
die Branche, einschlieflich KMU, die
europiischen Normungsorganisationen,
Nutzerorganisationen, akademische und
gemeinniitzige Forschungseinrichtungen
und Verbiinde, die auf der Ebene der
Mitgliedstaaten oder der Union titig sind,
sowie dffentliche und andere
Einrichtungen oder natiirliche Personen,
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Cybersicherheit in der Union zusammen.
Sie bezieht die nationalen
Koordinierungszentren sowie die Organe
und Einrichtungen der Union, die iiber
einschldgiges Fachwissen verfiigen, in ihre
Arbeiten ein.

Anderungsantrag 76

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 3 a (neu)

Vorschlag der Kommission

Anderungsantrag 77

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 4

Vorschlag der Kommission

(4) Das Kompetenzzentrum
akkreditiert Einrichtungen, die nach
nationalem Recht eingerichtet sind, als
Mitglieder der Kompetenzgemeinschaft fiir
Cybersicherheit, nachdem das nationale
Koordinierungszentrum des Mitgliedstaats,
in dem die Einrichtung niedergelassen ist,
gepriift hat, ob diese Einrichtung die in
Absatz 3 genannten Kriterien erfiillt. Eine
Akkreditierung gilt unbefristet, kann
jedoch vom Kompetenzzentrum jederzeit
widerrufen werden, wenn es oder die
zustindige nationale Koordinierungsstelle

RR\1177820DE.docx

123/141

die sich mit betrieblichen und technischen
Fragen befassen, vertreten. Sie bringt die
wichtigsten Interessentrdger im Hinblick
auf die technischen, industriellen,
gesellschaftlichen, akademischen und
forschungsbezogenen Kapazititen und
Fiihigkeiten im Bereich der
Cybersicherheit in der Union zusammen.
Sie bezieht die nationalen
Koordinierungszentren sowie die Organe
und Einrichtungen der Union, die {iber
einschlagiges Fachwissen verfiigen, in ihre
Arbeiten ein.

Gednderter Text

(3a) Sdmtliche Infrastrukturen,
Einrichtungen, Mittel und Ressourcen,
die im Rahmen des Kompetenzzentrums
finanziert werden, miissen sich im Gebiet
der Mitgliedstaaten befinden.

Gednderter Text

(4) Das Kompetenzzentrum
akkreditiert Einrichtungen im Sinne von
Absatz 3 als Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit, nachdem das nationale
Koordinierungszentrum des Mitgliedstaats,
in dem die Einrichtung niedergelassen ist,
gepriift hat, ob diese Einrichtung die in
Absatz 3 genannten Kriterien erfiillt. Eine
Akkreditierung gilt unbefristet, kann
jedoch vom Kompetenzzentrum jederzeit
widerrufen werden, wenn es oder die
zustindige nationale Koordinierungsstelle
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der Auffassung ist, dass die Einrichtung die
in Absatz 3 genannten Kriterien nicht
erfiillt oder unter die einschlagigen
Bestimmungen des Artikels 136 der
Verordnung XXX [neue
Haushaltsordnung] fallt.

Anderungsantrag 78

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 4 a (neu)

Vorschlag der Kommission

Anderungsantrag 79

Vorschlag fiir eine Verordnung
Artikel 8 — Absatz 4 b (neu)

Vorschlag der Kommission

Anderungsantrag 80

Vorschlag fiir eine Verordnung

Artikel 9 — Absatz 1 — Nummer 5 a (neu)

Vorschlag der Kommission
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der Auffassung ist, dass die Einrichtung die
in Absatz 3 genannten Kriterien nicht
erfiillt oder unter die einschldgigen
Bestimmungen des Artikels 136 der
Verordnung XXX [neue
Haushaltsordnung] fallt.

Gednderter Text

(4a)  Die nationalen
Koordinierungszentren der
Mitgliedstaaten streben eine ausgewogene
Vertretung der Interessentriiger, darunter
auch der KMU, in der Gemeinschaft an
und unterstiitzen aktiv die Beteiligung von
unterrepriisentierten Kategorien von
Interessentriigern.

Gednderter Text

(4b)  Die Kommission erlisst gemaf}
Artikel -45 in Bezug auf die Festlegung
der in Absatz 3 genannten Kriterien und
der Verfahren fiir die Bewertung und
Akkreditierung von Einrichtungen, die
diesen Kriterien geniigen, delegierte
Rechtsakte.

Gednderter Text
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Anderungsantrag 81

Vorschlag fiir eine Verordnung
Artikel 10 — Absatz 2

Vorschlag der Kommission

(2) Diese Zusammenarbeit findet im
Rahmen von Arbeitsvereinbarungen statt.
Diese Vereinbarungen bediirfen der
vorherigen Zustimmung der Kommission.

Anderungsantrag 82

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 1

Vorschlag der Kommission

(1) Der Verwaltungsrat besteht aus je
einem Vertreter pro Mitgliedstaat und fiinf
Kommissionsvertretern, die im Namen der
Union handeln.

Anderungsantrag 83

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 3
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Sa. legen den Mitgliedern der
Gemeinschaft, bei denen es sich um
Hersteller und Dienstleister handelt,
nahe, ihre Produkte und Dienste mithilfe
von gemdf} dem Rechtsakt zur
Cybersicherheit eingerichteten
Zertifizierungssystemen zu Zertifizieren.

Gednderter Text

(2) Diese Zusammenarbeit findet im
Rahmen von Arbeitsvereinbarungen statt,
die zwischen dem Kompetenzzentrum und
dem jeweiligen Organ, der jeweiligen
Einrichtung oder sonstigen Stelle der
Union getroffen wurden. Diese
Vereinbarungen werden vom
Verwaltungsrat nach Zustimmung der
Kommission angenommen.

Gednderter Text

(1) Der Verwaltungsrat besteht aus je
einem Vertreter pro Mitgliedstaat und fiinf
Kommissionsvertretern, die im Namen der
Union handeln. Auflerdem gehért dem
Verwaltungsrat ein vom Europiiischen
Parlament benannter Vertreter ohne
Stimmrecht an.
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Vorschlag der Kommission

3) Die Mitglieder des
Verwaltungsrats und ihre Stellvertreter
werden aufgrund ihrer technischen
Sachkenntnis sowie ihrer einschligigen
Management-, Verwaltungs- und
Haushaltsfiihrungskompetenzen ernannt.
Die Kommission und die Mitgliedstaaten
bemiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu
halten, um die Kontinuitidt der Arbeit des
Verwaltungsrats sicherzustellen. Die
Kommission und die Mitgliedstaaten
setzen sich fiir eine ausgewogene
Vertretung von Frauen und Méannern im
Verwaltungsrat ein.

Anderungsantrag 84

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 6

Vorschlag der Kommission

(6) Die Kommission kann Beobachter
einladen, die gegebenenfalls an den
Sitzungen des Verwaltungsrats teilnehmen,
darunter Vertreter der einschliigigen
Einrichtungen, Amter, Agenturen und
sonstigen Stellen der Union.

Anderungsantrag 85

Vorschlag fiir eine Verordnung
Artikel 12 — Absatz 7 a (neu)

Vorschlag der Kommission
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Gednderter Text

3) Die Mitglieder des Verwaltungsrats
und ihre Stellvertreter werden aufgrund ihrer
Sachkenntnis im Bereich der
Cybersicherheitstechnik oder forschung
sowie ihrer einschldgigen Management-,
Verwaltungs- und
Haushaltsfiihrungskompetenzen ernannt. Die
Kommission und die Mitgliedstaaten
bemiihen sich, die Fluktuation bei ihren
Vertretern im Verwaltungsrat gering zu
halten, um die Kontinuitit der Arbeit des
Verwaltungsrats sicherzustellen. Die
Kommission und die Mitgliedstaaten stellen
eine ausgewogene Vertretung von Frauen
und Ménnern im Verwaltungsrat sicher.

Gednderter Text

(6) Der Verwaltungsrat kann
Beobachter einladen, die gegebenenfalls an
den Sitzungen des Verwaltungsrats
teilnechmen, darunter Vertreter des
wissenschaftlich-technischen Beirats und
anderer einschligiger Einrichtungen,
Amter, Agenturen und sonstigen Stellen
der Union, damit Fachwissen eingebracht
wird und stirkere Verbindungen zur
Branche und zur Forschung aufgebaut
werden.

Gednderter Text

(7a)  Der Vorsitzende des
wissenschaftlich-technischen Beirats
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Anderungsantrag 86

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 1

Vorschlag der Kommission

(1) Der Exekutivdirektor ist eine
Person mit Fachwissen und hohem
Ansehen auf den Gebieten, auf denen das
Kompetenzzentrum tétig ist.

Anderungsantrag 87

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 3

Vorschlag der Kommission

3) Der Exekutivdirektor wird vom
Verwaltungsrat aus einer Liste von
Bewerbern ernannt, die die Kommission
im Anschluss an ein offenes und
transparentes Auswahlverfahren
vorschlégt.

Anderungsantrag 88

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 5

Vorschlag der Kommission

(5) Die Amtszeit des Exekutivdirektors
betrigt vier Jahre. Zum Ende dieses
Zeitraums nimmt die Kommission eine
Bewertung vor, bei der die Leistung des
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kann als Beobachter ohne Stimmrecht an
den Sitzungen des Verwaltungsrats
teilnehmen, sofern diese Sitzungen die in
Artikel 20 genannten Aufgaben des
wissenschaftlich-technische Beirats
betreffen.

Gednderter Text

(1) Der Exekutivdirektor ist eine
versierte Person mit fachlicher Kompetenz
auf den Gebieten, auf denen das
Kompetenzzentrum tétig ist.

Gednderter Text

3) Der Exekutivdirektor wird vom
Verwaltungsrat aus einer Liste von
Bewerbern ernannt, die die Kommission
im Anschluss an ein offenes, transparentes
und diskriminierungsfreies
Auswahlverfahren vorschligt, wobei der
Gleichstellung der Geschlechter
Rechnung zu tragen ist.

Gednderter Text

(5) Die Amtszeit des Exekutivdirektors
betrigt fiinf Jahre. Zum Ende dieses
Zeitraums nimmt die Kommission eine
Bewertung vor, bei der die Leistung des
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Exekutivdirektors und die kiinftigen
Aufgaben und Herausforderungen des
Kompetenzzentrums beriicksichtigt
werden.

Anderungsantrag 89

Vorschlag fiir eine Verordnung
Artikel 16 — Absatz 6

Vorschlag der Kommission

(6) Der Verwaltungsrat kann auf
Vorschlag der Kommission unter
Bertiicksichtigung der Bewertung nach
Absatz 5 die Amtszeit des
Exekutivdirektors einmal um hochstens
vier Jahre verldngern.

Anderungsantrag 90

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe h

Vorschlag der Kommission

h) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen aus den nachtriglichen
Bewertungen und alle zwei Jahre
Berichterstattung an die Kommission tiber
die erzielten Fortschritte;

Anderungsantrag 91

Vorschlag fiir eine Verordnung
Artikel 17 — Absatz 2 — Buchstabe s

Vorschlag der Kommission

S) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen interner oder externer
Priifberichte sowie der Untersuchungen
des Europiischen Amtes fiir
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Exekutivdirektors und die kiinftigen
Aufgaben und Herausforderungen des
Kompetenzzentrums berticksichtigt
werden.

Gednderter Text

(6) Der Verwaltungsrat kann auf
Vorschlag der Kommission unter
Bertiicksichtigung der Bewertung nach
Absatz 5 die Amtszeit des
Exekutivdirektors einmal um hochstens
fiinf Jahre verldngern.

Gednderter Text

h) Ausarbeitung eines Aktionsplans
mit FolgemaBnahmen zu den
Schlussfolgerungen aus den nachtriglichen
Bewertungen und alle zwei Jahre
Berichterstattung an das Europdische
Parlament und die Kommission iliber die
erzielten Fortschritte;

Gednderter Text

s) Ausarbeitung eines Aktionsplans mit
Folgemallnahmen zu den
Schlussfolgerungen interner oder externer
Priifberichte sowie der Untersuchungen des
Europédischen Amtes flir
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Betrugsbekdmpfung (OLAF) und alle
zwei Jahre Berichterstattung tiber die
erzielten Fortschritte an die Kommission
sowie regelméBig an den Verwaltungsrat;

Anderungsantrag 92

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 1

Vorschlag der Kommission

(1) Der wissenschaftlich-technische
Beirat besteht aus hochstens 76
Mitgliedern. Die Mitglieder werden vom
Verwaltungsrat aus dem Kreis der
Vertreter der Einrichtungen in der
Kompetenzgemeinschaft fiir
Cybersicherheit ernannt.

Anderungsantrag 93

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 94

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 2
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Betrugsbekdmpfung (OLAF) und alle zwei
Jahre Berichterstattung iiber die erzielten
Fortschritte an das Europiiische Parlament
und die Kommission sowie regelmifig an
den Verwaltungsrat;

Gednderter Text

(1) Der wissenschaftlich-technische
Beirat besteht aus hochstens 25
Mitgliedern. Die Mitglieder werden vom
Verwaltungsrat mithilfe eines offenen,
transparenten und diskriminierungsfreien
Verfahrens aus dem Kreis der Vertreter
der Einrichtungen in der
Kompetenzgemeinschaft fiir
Cybersicherheit ernannt.

Gednderter Text

(la) Mit Blick auf die Mitglieder des
wissenschaftlich-technischen Beirats ist
fiir Ausgewogenheit und eine
angemessene Vertretung der Branche,
insbesondere von KMU, sowie von
Hochschulkreisen und der
Zivilgesellschaft, darunter
Verbraucherverbiinde, zu sorgen.
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Vorschlag der Kommission

(2) Die Mitglieder des
wissenschaftlich-technischen Beirats
verfiigen liber Fachwissen in der
Forschung, industriellen Entwicklung,
gewerblichen Dienstleistungen oder deren
Einfiihrung im Bereich der
Cybersicherheit. Die Anforderungen in
Bezug auf solches Fachwissen werden
vom Verwaltungsrat genauer festgelegt.

Anderungsantrag 95

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 4

Vorschlag der Kommission

(4) Die Amtszeit der Mitglieder des
wissenschaftlich-technischen Beirats
betragt drei Jahre. Sie kann verlédngert
werden.

Anderungsantrag 96

Vorschlag fiir eine Verordnung
Artikel 18 — Absatz 5

Vorschlag der Kommission

(5) Vertreter der Kommission und der
Agentur der Européischen Union fiir Netz-
und Informationssicherheit kénnen sich an
den Arbeiten des wissenschaftlich-
technischen Beirats beteiligen und diese
unterstiitzen.
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Gednderter Text

(2) Die Mitglieder des
wissenschaftlich-technischen Beirats
verfligen iiber Fachwissen im Bereich der
Cybersicherheit in mindestens einem der
folgenden Gebiete:

a) Forschung,
b) industrielle Entwicklung,
¢ Schulung und Bildung.

Gednderter Text

(4) Die Amtszeit der Mitglieder des
wissenschaftlich-technischen Beirats
betrdgt vier Jahre. Sie kann verldngert
werden.

Gednderter Text

(5) Vertreter der Kommission und der
Agentur der Européischen Union fiir Netz-
und Informationssicherheit beteiligen sich
an den Arbeiten des wissenschaftlich-
technischen Beirats und unterstiitzen diese.
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Anderungsantrag 97

Vorschlag fiir eine Verordnung
Artikel 19 — Absatz 1

Vorschlag der Kommission Gednderter Text
(1) Der wissenschaftlich-technische (1) Der wissenschaftlich-technische
Beirat tritt mindestens gweimal im Jahr Beirat tritt mindestens dreimal im Jahr
zusammen. zusammen.
Anderungsantrag 98

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Nummer 1 a (neu)

Vorschlag der Kommission Gednderter Text

1a. berit den Verwaltungsrat zur
Einsetzung von Arbeitsgruppen zu
bestimmten Fragen, die fiir die Arbeit des
Kompetenzzentrums von Bedeutung sind,
wobei die Gesamtkoordinierung durch
eines oder mehrere Mitglieder des
wissenschaftlich-technischen Beirats
erfolgt, und ernennt die Teilnehmer;

Anderungsantrag 99

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Nummer 1 b (neu)

Vorschlag der Kommission Gednderter Text

1b. legt dem Exekutivdirektor und
dem Verwaltungsrat einen Entwurf fiir
eine mittel- bis langfristige Agenda zur
Cybersicherheitstechnik vor;

Anderungsantrag 100

Vorschlag fiir eine Verordnung
Artikel 20 — Absatz 1 — Nummer 3 a (neu)
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Vorschlag der Kommission

Anderungsantrag 101

Vorschlag fiir eine Verordnung

Artikel 21 — Absatz 1 — Buchstabe b a (neu)

Vorschlag der Kommission

Anderungsantrag 102

Vorschlag fiir eine Verordnung
Artikel 21 — Absatz 4

Vorschlag der Kommission

(4) Der Finanzbeitrag der Union deckt
nicht die in Artikel 4 Absatz 8 Buchstabe b
genannten Aufgaben.

Anderungsantrag 103

Vorschlag fiir eine Verordnung
Artikel 22 — Absatz 4

Vorschlag der Kommission

4) Die Kommission kann den
Finanzbeitrag der Union zum
Kompetenzzentrum aufkiindigen,
anteilsmdfig kiirzen oder aussetzen, wenn
die beteiligten Mitgliedstaaten die in
Absatz 1 genannten Beitrige nicht, nur
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Gednderter Text

3a.  fordert die Zusammenarbeit unter
Nutzung vergangener oder gegenwiirtiger
Initiativen in der EU auf dem Gebiet der
Cybersicherheit, an denen mehrere
Interessentriiger beteiligt sind;

Gednderter Text

ba)  einem Betrag aus dem
Europiiischen Verteidigungsfonds fiir
Mafinahmen und Verwaltungskosten im
Zusammenhang mit der Verteidigung.

Gednderter Text

(4) Der Europiiische
Verteidigungsfonds deckt die in Artikel 4
Absatz 8 Buchstabe b genannten
Aufgaben.

Gednderter Text

entfillt
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teilweise oder verspiitet leisten.

Anderungsantrag 104

Vorschlag fiir eine Verordnung
Artikel 23 — Absatz 8 a (neu)

Vorschlag der Kommission Gednderter Text

(8a) Das Kompetenzzentrum arbeitet
eng mit sonstigen Organen,
Einrichtungen oder Agenturen der Union
zusammen, insbesondere mit der ENISA
und anderen einschligigen Stellen.

Anderungsantrag 105

Vorschlag fiir eine Verordnung
Artikel 35 — Absatz 2

Vorschlag der Kommission Gednderter Text
(2) Das Kompetenzzentrum stellt (2) Das Kompetenzzentrum stellt
sicher, dass die Offentlichkeit sowie sicher, dass die Offentlichkeit sowie
interessierte Kreise angemessene, interessierte Kreise umfassende,
objektive, zuverlassige und leicht angemessene, objektive, zuverldssige und
zugingliche Informationen, insbesondere leicht zugéngliche Informationen,
iiber seine eigenen Arbeitsergebnisse, insbesondere liber die Arbeitsergebnisse
erhalten. Ferner veroffentlicht es die nach des Kompetenzzentrums, des Netzes, des
Artikel 41 abgegebenen wissenschaftlich-technischen Beirats und
Interessenerkldrungen. der Gemeinschafft, erhalten. Ferner

verdffentlicht es die nach Artikel 42
abgegebenen Interessenerklarungen.

Begriindung

Verweis auf Artikel 41 in Absprache mit der Kommission in Verweis auf Artikel 42 gecdindert.

Anderungsantrag 106

Vorschlag fiir eine Verordnung
Artikel 35 — Absatz 2 a (neu)

Vorschlag der Kommission Gednderter Text

(2a) Das Kompetenzzentrum stellt der

RR\1177820DE.docx 133/141 PE631.940v02-00

DE



DE

Anderungsantrag 107

Vorschlag fiir eine Verordnung
Artikel 38 — Absatz 3

Vorschlag der Kommission

3) Die in Absatz 2 genannte
Bewertung umfasst ebenfalls eine
Bewertung der vom Kompetenzzentrum
erzielten Ergebnisse im Hinblick auf die
Ziele, den Auftrag und die Aufgaben des
Zentrums. Ist die Kommission der Ansicht,
dass das Fortbestehen des
Kompetenzzentrums vor dem Hintergrund
der Ziele, des Auftrags und der Aufgaben,
die dem Kompetenzzentrum iibertragen
wurden, gerechtfertigt ist, kann sie
vorschlagen, dass die in Artikel 46
festgelegte Bestehensdauer des
Kompetenzzentrums verlangert wird.

Anderungsantrag 108

Vorschlag fiir eine Verordnung
Artikel 42 — Absatz 1

Vorschlag der Kommission

Der Verwaltungsrat des
Kompetenzzentrums nimmt in Bezug auf
dessen Mitglieder, dessen Gremien und
Personal Regeln zur Vermeidung von
Interessenkonflikten und Regeln fiir den
Umgang mit solchen Konflikten an. In
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Offentlichkeit und interessierten Kreisen
eine Liste der Mitglieder der
Kompetenzgemeinschaft fiir
Cybersicherheit zur Verfiigung und
veroffentlicht die von ihnen gemdf;
Artikel 42 abgegebenen
Interessenerklirungen.

Gednderter Text

3) Die in Absatz 2 genannte
Bewertung umfasst ebenfalls eine
Bewertung der vom Kompetenzzentrum
erzielten Ergebnisse im Hinblick auf die
Ziele, den Auftrag und die Aufgaben des
Zentrums sowie eine Bewertung der
Wirksamkeit und Effizienz, die das
Kompetenzzentrum bei der
Verwirklichung dieser Ziele gezeigt hat.
Ist die Kommission der Ansicht, dass das
Fortbestehen des Kompetenzzentrums vor
dem Hintergrund der Ziele, des Auftrags
und der Aufgaben, die dem
Kompetenzzentrum {ibertragen wurden,
gerechtfertigt ist, kann sie vorschlagen,
dass die in Artikel 46 festgelegte
Bestehensdauer des Kompetenzzentrums
verlangert wird.

Gednderter Text

Der Verwaltungsrat des
Kompetenzzentrums nimmt in Bezug auf
dessen Mitglieder, dessen Gremien und
Personal, darunter auch der
Exekutivdirektor, Regeln zur Vermeidung
von Interessenkonflikten und Regeln fiir
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diesen Regeln sind Bestimmungen
vorzusehen, durch die im Einklang mit der
Verordnung XXX [neue
Haushaltsordnung] Interessenkonflikte bei
den Vertretern der Mitglieder, die einen
Sitz im Verwaltungsrat sowie im
wissenschaftlich-technischen Beirat haben,
vermieden werden.

Anderungsantrag 109

Vorschlag fiir eine Verordnung
Artikel 42 — Absatz 1 a (neu)

Vorschlag der Kommission

Anderungsantrag 110

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz -1 (neu)

Vorschlag der Kommission

Anderungsantrag 111

Vorschlag fiir eine Verordnung
Artikel 44 — Absatz 1
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den Umgang mit solchen Konflikten an. In
diesen Regeln sind Bestimmungen
vorzusehen, durch die im Einklang mit der
Verordnung XXX [neue
Haushaltsordnung] Interessenkonflikte bei
den Vertretern der Mitglieder, die einen
Sitz im Verwaltungsrat sowie im
wissenschaftlich-technischen Beirat haben,
vermieden werden.

Gednderter Text

Die Mitgliedstaaten tragen dafiir Sorge,
dass Interessenkonflikte mit Blick auf die
nationalen Koordinierungszentren
vermieden bzw. ermittelt und beseitigt
werden.

Gednderter Text

(-1)  Der Sitzmitgliedstaat gewdihrleistet
die bestmaoglichen Voraussetzungen fiir
das reibungslose Funktionieren des
Kompetenzzentrums, einschlieflich eines
eingiges Standortes, der Erreichbarkeit
des Ortes, des Vorhandenseins adiquater
Bildungseinrichtungen fiir die Kinder der
Mitglieder des Personals und eines
angemessenen Zugangs zu Arbeitsmarkt,
sozialer Sicherheit und medizinischer
Versorgung fiir Kinder und Partner.
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Vorschlag der Kommission Gedinderter Text

Zwischen dem Kompetenzzentrum und Zwischen dem Kompetenzzentrum und
dem Mitgliedstaat [Belgien], in dem es dem Mitgliedstaat [Belgien], in dem es
seinen Sitz hat, kann eine seinen Sitz hat, wird eine
Verwaltungsvereinbarung iiber die Verwaltungsvereinbarung liber die
Vorrechte und Befreiungen und die Vorrechte und Befreiungen und die
sonstige Unterstiitzung des sonstige Unterstiitzung des
Kompetenzzentrums seitens dieses Kompetenzzentrums seitens dieses
Mitgliedstaats geschlossen werden. Mitgliedstaats geschlossen.

Anderungsantrag 112

Vorschlag fiir eine Verordnung
Artikel 44 a (neu)

Vorschlag der Kommission Gednderter Text

Artikel 44a
Ausiibung der Befugnisiibertragung

(1) Die Befugnis zum Erlass
delegierter Rechtsakte wird der
Kommission unter den in diesem Artikel
festgelegten Bedingungen iibertragen.

(2) Die Befugnis zum Erlass
delegierter Rechtsakte gemdf} Artikel 6
Absatz 5a und Artikel 8 Absatz 4b wird
der Kommission fiir einen unbestimmten
Zeitraum ab [Datum des Inkrafttretens
dieser Verordnung] iibertragen.

3) Die Befugnisiibertragung gemdf}
Artikel 6 Absatz 5a und Artikel 8
Absatz 4b kann vom Europdischen
Parlament oder vom Rat jederzeit
widerrufen werden. Der Beschluss iiber
den Widerruf beendet die Ubertragung
der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner
Veroffentlichung im Amtsblatt der
Europdischen Union oder zu einem im
Beschluss iiber den Widerruf
angegebenen spiiteren Zeitpunkt wirksam.
Die Giiltigkeit von delegierten
Rechtsakten, die bereits in Kraft sind,
wird von dem Beschluss iiber den
Widerruf nicht beriihrt.
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4) Vor dem Erlass eines delegierten
Rechtsakts konsultiert die Kommission die
von den einzelnen Mitgliedstaaten
benannten Sachverstindigen im Einklang
mit den in der Interinstitutionellen
Vereinbarung vom 13. April 2016 iiber
bessere Rechtsetzung enthaltenen
Grundsiitzen.

(5) Sobald die Kommission einen
delegierten Rechtsakt erliisst, iibermittelt
sie ihn gleichzeitig dem Europdischen
Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der
gemiif} Artikel 6 Absatz 5a und Artikel 8
Absatz 4b erlassen wurde, tritt nur in
Kraft, wenn weder das Europdische
Parlament noch der Rat innerhalb einer
Frist von zwei Monaten nach
Ubermittlung dieses Rechtsakts an das
Europdische Parlament und den Rat
Einwiinde erhoben haben oder wenn vor
Ablauf dieser Frist das Europdische
Parlament und der Rat beide der
Kommission mitgeteilt haben, dass sie
keine Einwdiinde erheben werden. Auf
Initiative des Europdischen Parlaments
oder des Rates wird diese Frist um zwei
Monate verliingert.

(Dieser Artikel ist Teil von Kapitel VII.)
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Zum Zeitpunkt der Schlussabstimmung
anwesende Stellvertreter

Pilar Ayuso, Michat Boni, Rosa D’ Amato, Benedek Javor, Olle
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anwesende Stellv. (Art. 200 Abs. 2)
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Morgano
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