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Axel Voss: Lidé dnes mají tendenci za sebou
lehkomyslně zanechávat své digitální stopy
Počítačová kriminalita, ztráta dat, sociální sítě, děti na internetu ... technický pokrok
vyžaduje, aby se mu přizpůsobila i pravidla pro ochranu údajů. EU právě nyní pracuje
na revizi příslušné směrnice. Německý lidovecký poslanec Axel Voss, který je zpra-
vodajem pro ochranu osobních údajů, nám vysvětlil hlavní body svého návrhu.

"Spotřebitelé by měli být schopni mít své údaje na internetu pod kontrolou. Musí
vědět, které údaje sdílejí, kde jsou ty údaje uloženy a jak budou používány, a musí
být schopni tyto údaje vymazat nebo zabránit ostatním, aby je sbírali", říká.

Minulou středu jeho zprávu schválil Výbor pro občanské svobody Evropského parlamen-
tu. Zpráva reaguje na Sdělení o budoucnosti evropské legislativy o ochraně údajů, které
předložila Evropská komise loni  v listopadu.
Jaké jsou hlavní problémy ochrany soukromí a ochrany údajů v Evropské unii?
Za prvé, probíhá neustálý technický pokrok, který vytváří stále nové aplikace. Web 2.0,
sociální sítě, geo-lokační služby či chytré telefony - tyhle věci si v době, kdy byla přijímá-
na současná směrnice o ochraně osobních údajů, neuměl nikdo představit. Směrnici proto
musíme modernizovat, aby byla v souladu s technickým vývojem a zajistila evropským ob-
čanům ochranu jejich údajů v budoucnosti.
Za druhé, směrnice EU z roku 1995, je docela dobrý základ, ale v jednotlivých členských
státech je prováděna velmi odlišně. Firmy se musí přizpůsobovat nepřebernému množství
různých zákonů na ochranu soukromí. Potřebujeme jednotný zákon pro celou Unii.
Klíčová je pak i uplatňování nařízení: To se musí uplatňovat všude, kde se zpracovávají
data evropských občanů. Tento bod je důležitý třeba tam, kde jsou on-line služby na ev-
ropském trhu poskytovány z USA a Asie.
A co internetová kriminalita, stala se výzvou pro ochranu dat i ona?
Objevuje se více a více cyber zločinu a vidíme, že je velmi těžké pachatele najít a dát je
k soudu. Občané by měli převzít odpovědnost za své vlastní údaje. Musíme lidem pomo-
ci, aby si byli vědomi toho, co přesně na internetu dělají. Musíme pomoci spotřebitelům,
aby si byli stále více vědomi nebezpečí, tak aby se svými údaji zacházeli opatrněji. Nejlep-
ší ochranou svých osobních údajů jsou oni sami. Lidé dnes mají tendenci za sebou lehko-
myslně zanechávat své digitální stopy.
Ale vina není jen na spotřebiteli. Silně požaduji zavedení principu odpovědnosti správce
údajů, tj. firem. Se svými kolegy jsem také hlasoval pro zavedení obecných "oznámení o
narušení bezpečnosti údajů", které již známe z odvětví telekomunikací. Jsou-li například
ze serverů společnosti  ukradeny informace o kreditních kartách několika milionů lidí, pak
ti kdo jsou zodpovědní musí ihned informovat postižené, aby ti mohli přijmout nezbytná
opatření na ochranu svého soukromí, a musí jim nahradit jejich ztráty. Nedávné skandály
se ztrátami údajů ukazují, že to se v tuto chvíli neděje.

Navrhujete také poměrně nové zásady ochrany údajů, princip "ochrany soukro-
mí již od návrhu" (privacy by design) a princip "standardního nastavení ochrany
soukromí" (privacy by default). Co to znamená?
{} Tyto dva principy mají v úmyslu snížit množství údajů, které jsou automaticky sdíleny
prostřednictvím technických zařízení. Žádáme výrobce a vývojáře nových technických prv-
ků , aby do svých výrobků nebo služeb od samého počátku integrovali automatické zábra-
ny, které minimalizují uložené údaje. To znamená, že ochrana osobních údajů by byla za-
budována už v návrhu a provedení výrobku nebo služby.
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Standardní nastavení ochrany osobních údajů znamená, že výrobek, který spotřebitel po-
užívá, by měl být přednastaven na nejvyšší stupeň ochrany osobních údajů. Dnes, pokud
chceme více soukromí, musíme často nastavení měnit z vlastní iniciativy. A to je většinou
dost těžkopádné. My tedy chceme tuto logiku obrátit: Pokud o sobě budete chtít odhalit ví-
ce údajů, pak budete muset úmyslně sami změnit nastavení. Lidé by měli mít právo sami
rozhodnout, kolik ze svého soukromí a svých údajů chtějí zveřejnit, a toto rozhodnutí by
nemělo znemožnit přístup k některým službám.

Zdůrazňujete potřebu transparentnosti a minimalizace údajů na internetu. Co tím
myslíte?
Spotřebitelé by měli být schopni mít své údaje na internetu pod kontrolou. Musí vědět, kte-
ré údaje sdílejí, kde jsou ty údaje uloženy a jak budou používány, a musí být schopni tyto
údaje vymazat nebo zabránit ostatním, aby je vůbec shromažďovali - to je to, co myslím
transparentností. Dnes bohužel on-line prostředí pro spotřebitele transparentní není.  

Minimalizace dat znamená, že společnosti by neměly shromažďovat každý údaj, který je k
dispozici, ale jen to, co je skutečně nezbytné a přiměřené. Musí se ve shromažďování údajů
omezit - to bude vyžadovat změnu myšlení.

Ochrana údajů v EU
• Pro sběr a uchovávání údajů je potřeba předchozího souhlasu uživatele
• Sběr údajů musí probíhat transparentně
• Spotřebitelé a společnosti by měli minimalizovat dostupné údaje
• Údaje mohou být shromažďovány pouze za určitým účelem


