DA

-~

*
* *
[ * *
* *
t*t

EUROPA-PARLAMENTET 2009 - 2014

Udenrigsudvalget

2010/0273(COD)

28.11.2011

UDTALELSE

fra Udenrigsudvalget
til Udvalget om Borgernes Rettigheder og Retlige og Indre Anliggender

om forslag til Europa-Parlamentets og Rédets direktiv om angreb pé
informationssystemer og om oph@velse af Radets rammeafgorelse
2005/222/RIA

(KOM(2010)0517 — C7-0293/2010 — 2010/0273(COD))

Ordferer: Kristiina Ojuland

AD\883545DA.doc PE469.848v02-00

DA



PA Legam

PE469.848v02-00 2/13 AD\883545DA.doc

DA



KORT BEGRUNDELSE

Denne udtalelse stotter pa baggrund af egede bekymringer over potentielle it-angreb behovet
for en bedre informationsudveksling om it-sikkerhed mellem medlemsstaterne. Det haster
med at behandle spargsmalet om it-sikkerhed bade pa EU-plan og via koordinerede aktioner
fra medlemsstaternes side.

Udtalelsen understreger Kommissionens rolle i forbindelse med at fremme og koordinere
eksisterende initiativer.

Udenrigsudvalget og Underudvalget om Sikkerhed og Forsvar mener, at det presserende
behov for at handle og styrke koordineringen af reaktioner, initiativer og programmer pa EU-
plan er meget vigtigt. Opbyggelse af kapacitet og et mere intensivt samarbejde med sigte pa
at gge it-sikkerheden ber stottes.

Udtalelsen statter ideen om at udnavne en EU-internetsikkerhedskoordinator for at lette
integrationen og koordineringen af de forskellige europiske aktiviteter og initiativer pad EU-
plan og i alle EU-institutioner.

ANDRINGSFORSLAG

Udenrigsudvalget opfordrer Udvalget om Borgernes Rettigheder og Retlige og Indre
Anliggender, som er korresponderende udvalg, til at optage felgende @ndringsforslag i sin
betenkning:

Andringsforslag 1

Forslag til direktiv
Betragtning 1

Kommissionens forslag

(1) Direktivets formal er at tilnaerme
medlemsstaternes strafferetlige regler til
hinanden med hensyn til angreb pa
informationssystemer og at forbedre
samarbejdet mellem de retlige og andre
kompetente myndigheder, herunder politiet
og andre specialiserede retshandhavende
myndigheder i medlemsstaterne.
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Andringsforslag

(1) Direktivets formal er at tilnaerme
medlemsstaternes strafferetlige regler til
hinanden med hensyn til angreb pa
informationssystemer og at forbedre
samarbejdet mellem de retlige og andre
kompetente myndigheder, herunder politiet
og andre specialiserede retshandhavende
myndigheder i medlemsstaterne og i
Unionen. Denne milscetning er et led i
EU's overordnede strategi til bekeempelse
af organiseret kriminalitet, mere effektiv
sikring af informationsnetveerk,
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Andringsforslag 2

Forslag til direktiv
Betragtning 1 a (ny)

Kommissionens forslag

Andringsforslag 3

Forslag til direktiv
Betragtning 2

Kommissionens forslag

(2) Angreb pa informationssystemer, iscer
som led i organiseret kriminalitet, er en
voksende trussel, og der er i stigende grad
bekymring for mulige terrorangreb eller
politisk motiverede angreb pa
informationssystemer, der indgar i
medlemsstaternes og Den Europaiske
Unions kritiske infrastruktur. Dette er en
trussel mod etableringen af et sikrere
informationssamfund og et omrade med
frihed, sikkerhed og retfeerdighed og
kreever derfor en reaktion fra Den
Europaiske Unions side.
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beskyttelse af essentiel
informationsstruktur og databeskyttelse.

Andringsforslag

(1a) Informationssystemer er et vitalt
element i det politiske, sociale og
okonomiske samspil i Unionen.
Samfundet bliver stadig mere afhcengigt
af informationssystemer. Foruden deres
betydelige fordele rummer de imidlertid
ogsd en raekke risici for vores sikkerhed
som folge af deres kompleksitet og
sdrbarhed over for forskellige former for
it-kriminalitet. Informationssystemernes
sikkerhed er derfor en konstant kilde til
bekymring, som kreever virkningsfulde
tiltag fra medlemsstaternes og Unionens
side.

Andringsforslag

(2) Angreb pa informationssystemer er en
voksende trussel. De kan stamme fra
terrorisme eller fra organiseret
kriminalitet, og de kan foretages af stater
eller af enkeltpersoner. Der er i stigende
grad bekymring for mulige terrorangreb
eller politisk motiverede angreb pa
informationssystemer, der indgar i
medlemsstaternes og EU's kritiske
infrastruktur. Den greenseoverskridende
karakter af visse overtreedelser og de
relativt lave risici og omkostninger for
gerningsmeendene ager i kombination
med potentialet for stort udbytte og den

AD\883545DA.doc



Andringsforslag 4

Forslag til direktiv
Betragtning 3

Kommissionens forslag

(3) Der er en klar tendens til, at angrebene
pa informationssystemer af afgerende
betydning for staterne eller for enkelte
funktioner i den offentlige eller private
sektor bliver stadig farligere, sker
hyppigere og er mere omfattende. Denne
tendens falder sammen med udviklingen af
stadigt mere avancerede varktojer, der kan
bruges af forbrydere til at foretage
forskellige typer angreb over internettet.

Andringsforslag 5

Forslag til direktiv
Betragtning 4 a (ny)

Kommissionens forslag
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skade, der pdfores, risikoen for sidanne
angreb. Dette er en trussel mod
etableringen af et sikrere
informationssamfund og et omrade med
frihed, sikkerhed og retfeerdighed, og
kraever derfor en reaktion, ikke alene fra
Den Europziske Unions, men ogsd fira det
internationale samfunds side.

Andringsforslag

(3) Der er en klar tendens til, at angrebene
pa informationssystemer af afgerende
betydning for medlemsstaterne, for
Unionen eller for enkelte funktioner i den
offentlige eller private sektor samt pd EU-
plan bliver stadig farligere, sker hyppigere
og er mere omfattende. Denne tendens
falder sammen med den hurtige udvikling
af it-teknologien og dermed af stadigt
mere avancerede varktejer, der kan bruges
af forbrydere til at foretage forskellige
typer angreb over internettet, heraf nogle
med stort potentiale for at forvolde
okonomisk og social skade.

Andringsforslag

(4a) Der bor foretages en grundig,
pdlidelig og uafheengig vurdering af det
overordnede trusselsniveau for angreb
mod informationssystemer. EU-
institutionerne bor justere deres it-
sikkerhedsniveauer derefter.
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Andringsforslag 6

Forslag til direktiv
Betragtning 4 b (ny)

Kommissionens forslag

Andringsforslag 7

Forslag til direktiv
Betragtning 6

Kommissionens forslag

(6) Medlemsstaterne ber treeffe
bestemmelse om sanktioner for angreb pa
informationssystemer. Sanktionerne ber
veare effektive, sta i et rimeligt forhold til
overtredelsernes grovhed og have
afskreekkende virkning.

Andringsforslag 8

Forslag til direktiv
Betragtning 8 a (ny)

Kommissionens forslag

PE469.848v02-00

6/13

Andringsforslag

(4b) Der kreeves samordning pd EU-plan
for at integrere de forskellige initiativer,
programmer og aktiviteter.

Andringsforslag

(6) Medlemsstaterne bor treeffe
bestemmelse om sanktioner for angreb pa
informationssystemer som led i en reekke
overordnede nationale strategier for
afskreekkelse fra og bekeempelse af
sddanne angreb. Sanktionerne bor vare
effektive, std i et rimeligt forhold til
overtredelsernes grovhed og have
afskraekkende virkning. Som folge af
truslens tveernationale art er det
nodvendigt, at medlemsstaterne
afstemmer deres straffe efter hinanden og
dermed reducerer forskellene i
handteringen af overtreedelser i hele EU.

Andringsforslag

(8a) Radet og Kommissionen bor opfordre
de medlemsstater, der endnu ikke har
ratificeret Europarddets konvention om it-
kriminalitet, til at gore dette snarest
muligt.
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Andringsforslag 9

Forslag til direktiv
Betragtning 11 a (ny)

Kommissionens forslag

Andringsforslag 10

Forslag til direktiv
Recital 11b (new)

Kommissionens forslag

Andringsforslag 11

Forslag til direktiv
Betragtning 12
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Andringsforslag

(11a) Myndighedernes samarbejde med
den private sektor og civilsamfundet er af
stor betydning for at kunne undgd og
bekcempe internetangreb. Det er
nodvendigt at etablere en lobende dialog
med disse aktorer som folge af deres
omfattende brug af computersystemer og
nadvendigheden af feelles ansvar i
forbindelse med at sikre pdlidelige og
funktionelle systemer. Det er nadvendigt,
at bevidstheden blandt alle interessenter
pd computersystemomrddet oges, sdledes
at der skabes en datasikkerhedsorienteret
mentalitet.

Andringsforslag

(11b) Nye initiativer og projekter
vedrorende it-forsvar, som f.eks. i Det
Europceiske Forsvarsagentur (EDA), bor
tilskyndes til at stotte medlemsstaternes
kapacitet til it-forsvar. Der bor tages
skridt til et teettere samarbejde med bdde
EDA og med NATO’s cyber-
forsvarscenter (CCDCOE), navnlig hvad
angdr kapacitetsopbygning og
uddannelse.
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Kommissionens forslag

(12) Der er behov for at indsamle
oplysninger om lovovertradelser omfattet
af dette direktiv med henblik pa at fa et
mere fuldstendigt billede af problemet pa
EU-plan og dermed bidrage til at finde
mere effektive losninger pd problemet.
Oplysningerne vil derudover hjelpe
specialiserede organer, sdsom Europol og
Det Europaiske Agentur for Net- og
Informationssikkerhed, til at foretage en
bedre vurdering af it-kriminalitetens
omfang og af net- og
informationssikkerhedssituationen i
Europa.

Andringsforslag 12

Forslag til direktiv
Betragtning 12 a (ny)

Kommissionens forslag
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Andringsforslag

(12) Der er behov for at indsamle
oplysninger om lovovertraedelser omfattet
af dette direktiv med henblik pa at fa et
mere fuldstendigt billede af problemet pa
EU-plan og dermed bidrage til at finde
mere effektive losninger péd problemet.
Medlemsstaterne bor med stotte fra
Kommissionen og Det Europceiske
Agentur for Net- og
Informationssikkerhed intensivere
udvekslingen af oplysninger om
internetangreb. Oplysningerne vil
derudover hjelpe specialiserede organer,
sdsom Europol og Det Europeiske Agentur
for Net- og Informationssikkerhed, til at
foretage en bedre vurdering af it-
kriminalitetens omfang og virkninger og af
net- og informationssikkerhedssituationen i
Europa. Oget viden om aktuelle og
fremtidige risici vil gore det muligt at
treeffe beslutninger, der pa mere
virkningsfuld vis kan virke afskrcekkende
og bekecempe internetangreb eller
begreense skadernes omfang.

Andringsforslag

(12a) Informationsudveksling og
offentlig-private partnerskaber spiller en
veesentlig rolle for forbedring af it-
sikkerheden. Kommissionen bor derfor
undersoge, om det kan lade sig gore at
skabe rammer eller instrumenter, der kan
bistd offentlig-private partnerskaber med
at samarbejde pd nationalt plan og EU-
plan med henblik pd at fastscette
informationskvalitetsnormer for
interoperabilitet og sikre overholdelsen af
grundleeggende rettigheder,
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Andringsforslag 13

Forslag til direktiv
Betragtning 13

Kommissionens forslag

(13) Betydelige mangler i og forskelle
mellem medlemsstaternes lovgivning om
angreb pé informationssystemer kan
haemme bekaempelsen af organiseret
kriminalitet og terrorisme og kan
vanskeliggore et effektivt samarbejde
mellem politi og retsvaesen pa dette
omrade. Den omstendighed, at moderne
informationssystemer gar pa tvers af
landene og landegraenserne, betyder, at
angreb pé sddanne systemer har en
graenseoverskridende dimension, hvilket
understreger det presserende behov for
yderligere initiativer med henblik pa en
indbyrdes tilneermelse af de strafferetlige
regler pd omradet. Derudover ber
koordineringen af retsforfelgningen i
forbindelse med tilfelde af angreb pa
informationssystemer vere lettet ved
vedtagelsen af Rdets rammeafgorelse
2009/948/RIA om forebyggelse og
bileggelse af konflikter om udevelse af
jurisdiktion i straffesager.

Andringsforslag 14

Forslag til direktiv
Betragtning 16
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magtadskillelse og demokratisk kontrol.

Andringsforslag

(13) Betydelige mangler 1 og forskelle
mellem medlemsstaternes lovgivning om
angreb pé informationssystemer kan
haemme bekampelsen af organiseret
kriminalitet og terrorisme og kan
vanskeliggore et effektivt samarbejde
mellem politi og retsvaesen pa dette
omrade. Den omstendighed, at moderne
informationssystemer gar pa tvers af
landene og landegranserne, betyder, at
angreb pé sddanne systemer har en
graenseoverskridende dimension, hvilket
understreger det presserende behov for
yderligere initiativer med henblik pa en
indbyrdes tilneermelse af de strafferetlige
regler pd omrédet pa EU-plan. EU bor
0gsd streebe efter storre internationalt
samarbejde inden for
datanetveerkssikkerhed ved at arbejde teet
sammen med andre organisationer med
relevante kompetenceomrdder, sisom FN,
NATO, Europarddet og OSCE, og med
inddragelse af andre internationale
interessenter. Derudover bor
koordineringen af retsforfelgningen i
forbindelse med tilfzelde af angreb pa
informationssystemer vere lettet ved
vedtagelsen af Radets rammeafgorelse
2009/948/RIA om forebyggelse og
bileggelse af konflikter om udevelse af
jurisdiktion i straffesager.
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Kommissionens forslag

(16) I dette direktiv overholdes de
grundleggende rettigheder og de
principper, som bl.a. er anerkendt i Den
Europeiske Unions charter om
grundleggende rettigheder, herunder
beskyttelse af personoplysninger, ytrings-
og informationsfrihed, ret til en upartisk
domstol, uskyldsformodning og ret til et
forsvar samt legalitetsprincippet og
princippet om proportionalitet mellem
lovovertradelse og straf. Dette direktiv
tilsigter iser at sikre, at disse rettigheder og
principper respekteres fuldt ud, og skal
gennemfores i overensstemmelse med dem.

Andringsforslag 15

Forslag til direktiv
Betragtning 16 a (ny)

Kommissionens forslag

Andringsforslag 16

Forslag til direktiv
Betragtning 16 b (ny)

Kommissionens forslag
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Andringsforslag

(16) I dette direktiv og ved enhver praktisk
gennemforelse heraf overholdes de
grundlaeggende rettigheder, og de
principper, iscer privatlivets fred, som bl.a.
er anerkendt i Den Europaiske Unions
charter om grundleggende rettigheder,
herunder beskyttelse af personoplysninger,
ytrings- og informationsfrihed, ret til en
retferdig rettergang, uskyldsformodning
og ret til et forsvar samt
legalitetsprincippet og princippet om
proportionalitet mellem lovovertraedelse og
straf. Dette direktiv tilsigter iseer at sikre, at
disse rettigheder og principper respekteres
fuldt ud, og skal gennemfores i
overensstemmelse med dem. Den fiihed
og dbenhed, som kendetegner internettet,
pavirkes ikke negativt af dette direktiv.

Andringsforslag

(16a) Rddet og Kommissionen bor i
forhandlinger og i samarbejdet med
tredjelande std fast pa minimumskray for
forebyggelse og bekeempelse af it-
kriminalitet og internetangreb sdvel som
pd minimumsstandarder for
informationssystemsikkerhed.

Andringsforslag

(16b) Kommissionen bor overveje
mulighederne for at bistd tredjelande i
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Andringsforslag 17

Forslag til direktiv
Artikel 14 — stk. 2 a (nyt)

Kommissionens forslag

Andringsforslag 18

Forslag til direktiv
Artikel 14 — stk. 2 b (nyt)

Kommissionens forslag

Andringsforslag 19

Forslag til direktiv
Artikel 14 — stk. 2 ¢ (nyt)

Kommissionens forslag
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disses bestreebelser pd at opbygge deres
internetsikkerhed og internet-
forsvarskapacitet.

Andringsforslag

2a. Kommissionen bistir medlemsstaterne
med at fremme internettets
modstandskraft og stabilitet og treeffer
andre foranstaltninger til at opnd it-
sikkerhed.

Andringsforslag

2b. Rddet tydeliggor, hvilken rolle Den
Politiske og Sikkerhedspolitiske Komité
og dets ovrige organer skal spille i
forbindelse med hdndteringen af
potentielle it-angreb.

Andringsforslag

2c. Medlemsstaterne forbedrer
informationsudvekslingen vedrorende it-
sikkerhed. Medlemsstaterne bor med
Kommissionens stotte soge samarbejde
med tredjelande, navnlig med dem,
hvorfra angrebene oftest kommer.
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Andringsforslag 20

Forslag til direktiv
Artikel 15 — stk. 3

Kommissionens forslag

3. Medlemsstaterne fremsender de
oplysninger, der er indsamlet i henhold til
denne artikel, til Kommissionen. De sikrer
tillige, at der offentliggeres en konsolideret
oversigt over disse statistiske rapporter.

Andringsforslag 21

Forslag til direktiv
Artikel 15 — stk. 3 a (nyt)

Kommissionens forslag
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Andringsforslag

3. Medlemsstaterne fremsender de
oplysninger, der er indsamlet i henhold til
denne artikel, til Kommissionen. De sikrer
tillige, at en konsolideret oversigt over
disse statistiske rapporter forelaegges
Europa-Parlamentet og offentliggeres.

Andringsforslag

3a. Der udpeges en unionskoordinator for
internetsikkerhed med henblik pd at
fremme integrationen og samordningen
af Unionens initiativer, programmer og
aktiviteter i alle Unionens institutioner.
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