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1. 1. INTRODUCTION

En vertu de I’article 16 du réglement (CE) n°300/2008!, la Commission présente
chaque année au Parlement européen, au Conseil et aux Etats membres un rapport qui
les informe a la fois de I’application du présent réglement et de son incidence sur
I’amélioration de la stireté de 1’aviation.

En 2021, la Commission a continué a renforcer les régles de streté de I’aviation, en
s’intéressant en particulier aux conséquences de la pandémie de COVID-19 sur la
mise en ceuvre des régles de siireté de [’aviation existantes et nouvelles. En matiére de
stireté de 1’aviation, I’objectif de la Commission pendant la pandémie a été double:
d’une part, veiller a ce que la slireté ne soit pas compromise, car un incident de stireté
serait extraordinairement préjudiciable en plus d’une crise sanitaire et économique;
d’autre part, créer une base solide pour la reprise progressive des activités et rétablir
la confiance du public dans les transports, tout en veillant a ce que la sireté et la
sécurité restent au plus haut niveau.

2. 2. POUR UNE POLITIQUE DE SURETE DE L’AVIATION DE
L’UE RENFORCEE, PLUS INNOVANTE ET PLUS RESILIENTE

En 2020, la Commission a dressé un état de la situation et lancé une discussion
stratégique sur les prochaines étapes qui pourraient étre envisagées pour le systeme de
stireté de 1’aviation de I’UE, avec pour objectif de réfléchir a une vision stratégique
pour I’avenir de la sireté de ’aviation. Bien que retardés par les priorités induites par
la pandémie de COVID-19, les travaux ont repris en 2021. Il s’agit notamment des
contributions de divers groupes de travail dans les domaines de la sOreté fondée sur
les risques, de la culture de la stireté et de 1’approche holistique, de I’innovation et des
normes de sireté¢ de 1’aviation. L’intention de la Commission est de parachever ce
travail au début de I’année 2023 en proposant une marche a suivre (actions et
décisions concretes possibles).

3. 3. INSPECTIONS ET AUTRES ACTIVITES DE CONTROLE DE
CONFORMITE
22 31 Informations générales

Le reglement (CE) n°®300/2008 a pour objet d’empécher les actes d’intervention
illicite visant des aéronefs civils afin de protéger les personnes et les biens. Alors que
ce réglement exige des Etats membres qu’ils contrdlent réguliérement la conformité
de la mise en ceuvre des normes de base communes en maticre de siireté de 1’aviation

! Reglement (CE) n° 300/2008 du Parlement européen et du Conseil du 11 mars 2008 relatif &
I’instauration de régles communes dans le domaine de la stret¢ de l’aviation civile et
abrogeant le reglement (CE) n° 2320/2002 (JO L 97 du 9.4.2008, p. 72).



par les aéroports, exploitants et autres entités et qu’ils veillent a la détection et a la
correction rapides des déficiences, le r6le confié a la Commission par le législateur est
de controler la mise en ceuvre effective de cette exigence légale par les Etats membres
de ’'UE/EEE?.

En vertu de I’article 15 du réglement (CE) n° 300/2008, la Commission est tenue de
réaliser des inspections et, le cas échéant, de formuler des recommandations visant a
renforcer la siireté de I’aviation. Afin de réaliser cet objectif de contréle, le systéme de
surveillance de la Commission couvre les activités des Etats membres dans
I’¢laboration, le maintien et 1’application d’un programme national efficace de streté
de I’aviation civile et d’un programme national efficace de contrdle de la qualité de
I’aviation civile.

A cette fin, la Commission a mis en place un systéme & deux niveaux de contrdle de
conformité, a savoir ses propres inspections, complétées par 1’évaluation des rapports
annuels des Etats membres sur les activités nationales de controle.

Depuis 2010, le taux de conformité établi lors des inspections de la Commission est
resté stable, autour de 80 %. Le fait que ce chiffre demeure relativement stable ne
signifie cependant pas que les Etats membres n’ont pas intensifié leurs efforts, étant
donné que les exigences dans le domaine de la slireté de ’aviation se sont ¢galement
considérablement renforcées au fil des années, notamment dans des domaines tels que
la streté du fret, I’inspection/filtrage des liquides, des aérosols et des gels et la
détection des traces d’explosifs.

23 3.2 Fréquence et portée  des
inspections

La Commission procéde a des inspections dans les administrations des Etats membres
chargées de la sireté aérienne (les «autorités compétentes»), ainsi qu’a des
inspections d’aéroports, d’exploitants et d’entités appliquant des normes de sireté
aérienne.

Le nombre, la fréquence et la portée de ces inspections sont établis dans la stratégie de
la DG MOVE en matiére de controle de la mise en ceuvre des normes de sireté
aérienne de 1’Union européenne. Sont également pris en considération le niveau
d’activité aérienne dans chaque Ftat membre, un échantillon représentatif du type
d’activités aéroportuaires, le niveau de mise en ceuvre des réglementations relatives a
la stireté de I’aviation, les résultats des précédentes inspections de la Commission, les
évaluations des rapports annuels nationaux de contréle de la qualité, les incidents de
streté (actes d’intervention illicite), les niveaux de menace et d’autres facteurs et
évaluations.

2 Pays de I’Espace économique européen + Suisse. L’Autorité de surveillance AELE est
chargée de la surveillance de la Norvege et de 1’Islande.



Afin de fournir a la Commission des assurances adéquates sur le niveau de conformité
des Etats membres, une approche de surveillance pluriannuelle est utilisée. Ainsi, la
preuve de ’application du réglement (CE) n° 300/2008 et de ses actes d’exécution par
chaque Etat membre est obtenue sur une période de deux ans, au moyen soit d’une
inspection de son autorité compétente, soit d’une inspection d’au moins un de ses
aeroports.

En outre, la preuve de 1’application des normes de base communes dans le domaine
de la streté de I’aviation est obtenue sur une période de cing ans par une sélection
d’au moins 15 % de tous les aéroports de 1’Union européenne relevant du
reglement (CE) n°300/2008, comprenant le plus grand aéroport en nombre de
passagers de chaque Etat membre. Les inspections effectuées par la Commission dans
des aéroports choisis constituent un indicateur fort du niveau global de conformité
dans chaque Etat membre.

24 3.3 Procédures et méthodologie pour
les inspections

Le réglement (UE) n° 72/2010° de la Commission établit des procédures pour la
conduite des inspections effectuées par la Commission dans le domaine de la sOreté
aerienne. Il contient, entre autres, des dispositions portant sur la qualification et les
pouvoirs des inspecteurs de la Commission.

La méthodologie utilisée pour réaliser ces inspections a été élaborée en étroite
coopération avec les autorités chargées de la sireté aérienne dans les Etats membres.
Elle repose sur la vérification de la mise en ceuvre effective des mesures de slreté.

25 34 Inspections réalisées par la
Commission

En 2021, la Commission a continué a realiser des inspections, malgré les restrictions
de mobilité appliquées pendant la pandémie de COVID-19. Au cours de cette période,
de nouvelles approches ont été utilisées, telles que les inspections a distance fondées
sur des documents auprés des autorités compétentes. Les activités d’inspection
physique sur place dans les aéroports ont repris en octobre 2021.

Pour mener ses travaux d’inspection, la Commission disposait d’une équipe de
sept inspecteurs de la slreté aérienne a temps complet, secondée par environ
80 auditeurs nationaux désignés par les Etats membres, qui ont suivi une formation
donnée par la Commission qui les rend aptes a participer aux inspections de la
Commission.

8 Réglement (UE) n° 72/2010 de la Commission du 26 janvier 2010 établissant des procédures
pour la conduite des inspections effectuées par la Commission dans le domaine de la slreté
aérienne (JO L 23 du 27.1.2010, p. 1).



En outre, le nombre important d’auditeurs nationaux participant aux inspections de la
Commission permet le fonctionnement d’un systéme d’examen par les pairs et la
diffusion de méthodologies et de bonnes pratiques dans I’ensemble des Etats membres
et des pays associés®.

1.1.13.4.1 Inspections des autorités
nationales compétentes

Les inspections des autorités compétentes visent a vérifier si les Etats membres
disposent des outils nécessaires (notamment un programme national de contréle de la
qualité, D’autorité légale et les ressources appropriées) pour pouvoir appliquer
correctement la législation de I’Union européenne sur la siireté aérienne.

La Commission a poursuivi son sixiéme cycle d’inspections des autorités compétentes
en 2021, en réalisant huit inspections. Les résultats ont mis en évidence la nécessité
pour les Etats membres de déployer des efforts supplémentaires, en particulier dans
les domaines suivants: les programmes de slreté des aéroports, des exploitants et des
entités qui n’étaient pas encore totalement conformes a la réglementation; la
méthodologie requise pour les inspections et les éléments a inclure dans les rapports
de contr6le de conformité; les fréquences minimales requises pour les audits et
inspections de sdreté; et, le cas échéant, des évaluations des risques appropriées pour
définir des mesures de slreté ou certaines exemptions. En outre, certains Etats
membres n’ont pas surveillé avec la régularité attendue les transporteurs aériens
nationaux ou étrangers et certaines entités ayant des responsabilités en matiere de
sOreté.

La plupart des Etats membres inspectés en 2021 ont toutefois aligné leurs
programmes nationaux de slireté de 1’aviation sur la législation européenne, fourni a
leurs autorités compétentes les pouvoirs d’exécution nécessaires pour contréler et
faire respecter toutes les exigences du réglement et de ses actes d’exécution, veillé a
ce qu'un nombre suffisant d’auditeurs soit disponible pour effectuer les activités de
contrdle de conformité, et mis en ceuvre la plupart des exigences liées a la formation
en matiére de sOrete.

2.1.13.4.2 Inspections initiales d’aéroports

Les inspections des aéroports visent a vérifier si I’autorité compétente suit de manicre
adéquate la mise en ceuvre effective des mesures de stireté aérienne et est capable de
détecter et de corriger rapidement les déficiences éventuelles. Dans les deux cas, toute
déficience constatée par les inspecteurs de la Commission doit étre corrigée dans un
délai déterminé. Les rapports d’inspection sont communiqués a tous les Etats
membres.

4 Voir annexe 1 dans laquelle figure un tableau qui reprend toutes les activités de contrdle de
conformité de la Commission et de I’ Autorité de surveillance AELE en 2021.



A D’issue de la douziéme année de mise en ceuvre du réglement (CE) n° 300/2008, les
résultats des inspections témoignent des efforts accomplis par les autorités
compétentes et le secteur. La plupart des exigences de slreté ont été correctement
mises en ceuvre. Les trois inspections initiales d’aéroports menées en 2021 ont
toutefois mis en évidence les difficultés rencontrées par les exploitants d’aéroports en
ce qui concerne 1’efficacité de la mise en ceuvre de certaines mesures, par exemple le
contrdle d’accés et I’inspection des bagages de cabine.

3.1.13.4.3 Inspections de suivi

Conformément a I’article 13 du reglement (UE) n° 72/2010, la Commission effectue
normalement un nombre limit¢ d’inspections de suivi. Ces inspections sont
programmées lorsque plusieurs déficiences graves ont été décelées lors de la
premiere inspection, mais aussi sur une base aléatoire afin de vérifier que les autorités
compétentes disposent des pouvoirs nécessaires pour exiger qu’il soit remédié, dans
un délai fixé, a toute déficience constatée. Etant donné que les inspections sur place
étaient suspendues jusqu’a I’automne 2021, seule une inspection de suivi a été
réalisée cette année.

26 35 Evaluation des rapports annuels
de contréle de la qualité des Etats membres

Le point 18 de I’annexe du réglement (CE) n® 300/2008 prévoit que les Etats membres
soumettent chaque année a la Commission un rapport sur les mesures prises pour
s’acquitter de leurs obligations en vertu dudit reglement et sur la situation en matiere
de stireté de 1’aviation civile dans les aéroports situés sur leur territoire.

L’¢évaluation de ces rapports, ajoutée aux inspections régulieres de la Commission,
constitue un outil permettant a celle-ci de suivre de prés la mise en ceuvre de mesures
nationales fiables de contrle de la qualité et, partant, de déceler et de corriger
rapidement les déficiences dans chaque Etat membre.

L’évaluation vise notamment a analyser la surveillance réguliére des aéroports, des
transporteurs aériens et des autres entités ayant des responsabilités en matiére de
stiret¢ de I’aviation civile, le temps consacré par les auditeurs a la surveillance sur le
terrain, la portée et la fréquence d’une combinaison appropriée d’activités de contrdle
de conformité, les niveaux nationaux de conformite, les activités de suivi et
I’utilisation de pouvoirs d’exécution.

La pandémie de COVID-19 a eu une incidence importante sur la capacité des Etats
membres a réaliser leurs activités ordinaires de contrdle de la qualité menées sur place
dans les aéroports et sur les sites d’autres exploitants au cours de I’année 2021.

Par conséquent, 1’évaluation des rapports annuels de 2021 réalisée par la Commission
a porté sur les outils ordinaires de contrdle de la qualité qui pourraient étre mis en
ceuvre par les Etats membres, combinée & une évaluation et une pondération des



autres activités supplémentaires de controle de la conformité® qui ont été menées
pendant la période de confinement la plus sévere. La Commission a constaté que si
certains Etats membres pouvaient s’acquitter pleinement de leurs obligations en
matiere de contr6le de la qualité en utilisant la méthode et les outils ordinaires, la
majorité¢ d’entre eux ont largement recouru aux autres activités supplémentaires, ce
qui a contribué a I’obtention de résultats satisfaisants.

L’évaluation des rapports annuels a permis de reconnaitre les efforts remarquables
mis en place par ’ensemble des Etats membres pour maintenir leur régime de stireté
de I’aviation sous contrdle continu par une combinaison d’évaluations sans présence
sur place et, dans la mesure du possible, d’activités ciblées sur place. Aucune lacune
ou faiblesse nécessitant un suivi n’a été révélée.

La Commission a envoyé une évaluation formelle compléte aux Etats membres en
formulant, le cas échéant, des suggestions sur la maniére d’améliorer les efforts
nationaux ou de mieux les adapter.

2.7 3.6 Evaluation des aéroports de pays
tiers

En temps normal, des évaluations sont réalisées dans le contexte du dispositif de
contréle unique de slreté établi entre I’UE et des pays tiers afin de confirmer que
I’exécution de certaines mesures de streté reste du méme niveau que la mise en ceuvre
de la législation de 1’Union en mati¢re de sireté de I’aviation. En 2021, la pandémie
n’a pas permis de réaliser ces évaluations.

28 3.7 Cas visés par Darticle15 et
poursuites judiciaires

Si les déficiences constatées dans la mise en ceuvre des mesures de slreté d’un
aéroport sont suffisamment graves pour avoir des conséquences notables sur le niveau
global de slret¢ de D’aviation civile dans 1’Union, la Commission appliquera
I’article 15 du réglement (UE) n° 72/2010. En pareille circonstance, toutes les autres
autorités compétentes sont averties de la situation et invitées a envisager des mesures
compensatoires a 1’égard des vols en provenance de I’aéroport en question. Aucune
procédure au titre de ’article 15 n’a été engagée en 2021.

La Commission a également la possibilit¢ d’entamer une procédure d’infraction,
notamment en cas d’absence prolongée de correction ou en cas de récurrence des
déficiences Aucune procédure d’infraction n’a été lancee en 2021.

5 Ces activités consistent, entre autres, a évaluer et a examiner les programmes nationaux de
stireté, les programmes de slreté des compagnies aériennes, des exploitants d’aéroports et
d’autres entités, les activités de formation et de certification en ligne, I’examen des
évaluations nationales des risques, les inspections sans présence sur place, les analyses des
tendances, etc.



4, 4. CADRE LEGISLATIF ET INSTRUMENTS
SUPPLEMENTAIRES

29 41 Cadre législatif

L’aviation civile demeure une cible de choix pour les acteurs hostiles et la lutte contre
cette menace requiert la mise en ceuvre de mesures de protection proportionnées et
fondées sur les risques. Par conséquent, la Commission et les Etats membres
proceédent a un ajustement constant des mesures d’atténuation des risques, de manicre
a garantir le niveau de slreté le plus élevé tout en réduisant au minimum les effets
négatifs sur les activités.

Le réglement d’exécution (UE) 2015/1998 a été modifié en février 2021 par le
réglement d’exécution (UE) 2021/255°. Ce dernier contient des dispositions visant a
prolonger I’applicabilit¢ de la procédure de remplacement accélérée pour les
validations de siliret¢ aérienne de [’Union des exploitants de la chaine
d’approvisionnement stire a 1’entrée dans 1’Union concernés par la pandémie de
COVID-19, introduit des regles concernant les informations anticipées sur les
marchandises avant chargement (PLACI) et prévoit une certaine souplesse quant au
processus d’installation de systémes de détection d’explosifs (EDS) de norme 3.

210 4.2 Base de données de I’Union sur
la siireté de la chaine d’approvisionnement

En novembre 2021, la Commission a déployé une nouvelle version améliorée de la
base de données de I’Union’ sur la siireté de la chaine d’approvisionnement. Elle
constitue le seul instrument juridique auquel les agents habilités et les chargeurs
connus doivent se référer lorsqu’ils acceptent des expéditions provenant d’un autre
agent habilité ou d’un chargeur connu. La méme base de données contient ¢galement
une liste des équipements de slret¢ de I’aviation civile agréés portant le marquage
«Estampille UE».

Fin 2021, la base de données comptabilisait environ 20 000 enregistrements d’agents
habilités, de chargeurs connus, de validateurs indépendants, de transporteurs
aeriens ACC3, de fournisseurs habilités ainsi que d’agents habilités et de chargeurs
connus de pays tiers, d’équipements de siireté et d’aéroports. Son taux de disponibilité
cible de 99,7 % a eté constamment respecté en 2021.

6 Réglement d’exécution (UE) 2021/255 de la Commission du 18 février 2021 modifiant le
réglement d’exécution (UE) 2015/1998 fixant des mesures détaillées pour la mise en ceuvre
des normes de base communes dans le domaine de la streté de ’aviation civile (JO L 58
du 19.2.2021, p. 23).

7 https://ksda.ec.europa.eu/
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211 4.3 Informations anticipées sur les
marchandises, avant chargement (PLACI)

La premiere phase de la mise en ceuvre du nouveau systéme de contréle des
importations (ICS2) fondé sur les exigences en matiére d’informations anticipées sur
les marchandises avant chargement relatives aux envois postaux/de courrier et de
colis express aux fins de 1’analyse des risques liés a la streté du fret et du courrier
aériens a été lancée le 15 mars 2021.

Conformément aux exigences PLACI, les informations relatives & chaque envoi a
destination de 1I’Union européenne en provenance de pays tiers doivent étre envoyées
par voie ¢électronique aux douanes de 1I’Union par les opérateurs €conomiques
responsables de I’introduction sur le territoire douanier de I’Union des envois et
analysées aux fins de la slret¢ de l’aviation civile par I’agence douani¢re du
premier point d’entrée dans 1’Union.

Les résultats de I’analyse des risques PLACI peuvent nécessiter la mise en ceuvre de
mesures spécifiques d’atténuation des risques pour la sireté¢ de 1’aviation. Ces
mesures doivent étre appliquées par les opérateurs économiques participant a la
chaine d’approvisionnement a I’intérieur de I’Union avant que 1’envoi ne soit chargé a
bord d’un vol en partance pour I’Union. En janvier 2021, la Commission a organise
un deuxiéme atelier conjoint avec les autorités chargées de la siireté de 1’aviation et
les autorités douaniéres nationales afin de faciliter la bonne mise en ccuvre du
systeme PLACI.

S. 5. TESTS,REUNIONS ET NOUVELLES INITIATIVES

212 51 Tests

Au sens de la 1égislation de I’Union en maticre de slreté de I’aviation, un «test» a lieu
lorsqu’un Etat membre décide, en accord avec la Commission, d’utiliser une
technique ou une méthode déterminée qui n’est pas reconnue par la législation en lieu
et place d’une mesure de contréle de siireté reconnue, et ce, pendant une durée
limitée, sous réserve qu’un tel test ne porte pas atteinte au niveau général de la stireté.
Aucun test n’a été réalisé ou lancé en 2021.

213 5.2 Réunions

En octobre 2021, la Commission a organisé une deuxieme réunion virtuelle du groupe
de travail sur la cybersécurité dans 1’aviation, réunissant les autorités des Etats
membres responsables de la slireté de I’aviation et de la mise en ceuvre de la directive
sur la sécurité des réseaux et des systémes d’information®, ainsi que les parties

8 Directive (UE) 2016/1148 du Parlement européen et du Conseil du 6 juillet 2016 concernant
des mesures destinées a assurer un niveau élevé commun de sécurité des réseaux et des
systémes d’information dans 1’Union (JO L 194 du 19.7.2016, p. 1).



prenantes. La Commission estime que la mise en ceuvre et [’amélioration de
I’environnement réglementaire complexe de la cybersécurité¢ dans I’aviation peuvent
grandement bénéficier du partage d’expériences et de bonnes pratiques au sein d’un
tel groupe de travail. 1l y a également un vif intérét a veiller a ce que les spécificités
du secteur de 1’aviation soient prises en considération et a voir comment les efforts
sectoriels et horizontaux peuvent se compléter, tout en évitant les doubles emplois et
les charges excessives pour les administrations et I’industrie.

Dans le but de fournir aux Etats membres un retour d’information sur les inspections,
de promouvoir la transparence et d’harmoniser les méthodologies de contrble de
conformité, la Commission a organisé une réunion annuelle et une formation des
inspecteurs nationaux de I’AVSEC en décembre 2021. Celles-ci ont eu lieu
virtuellement.

En mai 2021, la Commission a organisé conjointement avec la Conférence
européenne de I’aviation civile (CEAC) un atelier virtuel sur D’incidence de
I’intelligence artificielle sur les équipements de streté de 1’aviation. L’objectif de cet
atelier était de contribuer a établir une perception commune en réunissant des experts,
des praticiens et des utilisateurs finaux internationaux de I’intelligence artificielle et a
préparer de nouveaux travaux, notamment dans le domaine de la détection
automatisée des articles prohibés.

214 53 Nouvelles initiatives

Des progres ont été accomplis en ce qui concerne le développement de nouvelles
technologies dans le domaine de la stireté de I’aviation. Des travaux ont notamment
été engagés en vue de mettre au point des normes de détection concernant la capacité
des équipements de slreté a répondre a de nouvelles menaces, en particulier celles
représentées par les substances chimiques. A cette fin, une coopération extrémement
efficace a été établie avec les Etats-Unis et d’autres partenaires internationaux. La
pandémie de COVID-19 a toutefois entravé cette coopération en empéchant les
réunions physiques, cette activité nécessitant 1’échange d’informations classifiées
dans un environnement sécurisé.

6. 6. EVENEMENTS ET PERSPECTIVES EN RAPPORT AVEC LES
MENACES PESANT SUR LA SURETE DE L’AVIATION

215 6.1 Informations générales

Le terrorisme djihadiste international demeure une menace majeure pour I’UE et doit
donc faire 1’objet d’un suivi attentif®. Malgré les efforts déployés au niveau mondial
pour limiter les sources de financement du terrorisme, les organisations terroristes ont

% Voir par exemple: https://data.consilium.europa.eu/doc/document/ST-12315-2021-INIT/fr/pdf
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toujours accés a d’importantes réserves de liquidités’® pour financer leurs activités et
leur propagande. Elles ont toujours 1’intention de s’attaquer a 1’aviation en tant que
cible de premier plan et conservent la capacité de mettre au point des moyens de
dissimulation d’explosifs. Les menaces et les défis liés a la streté de 1’aviation
devraient continuer d’évoluer, de méme que la diversité¢ des modes opératoires des
attaques devrait augmenter. D’autres menaces potentielles telles que les menaces
chimiques, biologiques, radiologiques et nucléaires (CBRN), en particulier les
produits chimiques, sont continuellement évaluées par la Commission et les Etats
membres. Les menaces internes et le terrorisme endogéne restent un domaine
d’attention particuliére. Dans le méme temps, d’autres menaces et moyens d’attaque
ont été mis en évidence. Les zones de conflit continueront de fournir aux terroristes
un environnement qui leur permet d’acquérir des équipements militaires plus
sophistiqués et d’exploiter des mesures de stireté de 1’aviation moins strictes.

La Commission, en collaboration avec les agences compétentes, a maintenu un
dialogue continu sur les menaces émergentes en matiere de streté de 1’aviation, y
compris celles de nature hybride, ainsi qu’un suivi régulier de ces menaces, avec les
Etats membres et d’autres parties prenantes, et ce afin de renforcer les connaissances
et la capacité a réagir a ces menaces, en gérant efficacement le risque.

2.16 6.2 Cybersécurité

Compte tenu de la dépendance croissante de I’aviation a I’égard des technologies de
I’information et des systémes opérationnels numériques, la cybersécurité est de plus
en plus indispensable. Les cyberattaques qui visent les transports pourraient avoir des
conséquences désastreuses et entrainer une perturbation économique importante. Cet
aspect est particuliérement préoccupant si I’on considere que différents cyberincidents
survenus tout au long de 1’année 2021 ont démontré la vulnérabilité du secteur'. Dans
le cadre de ses efforts visant a rendre le secteur des transports et ses infrastructures
plus résilients, la Commission a confirmé que I’'UE actualiserait et améliorerait le
cadre de sécurité existant, incluant notamment les moyens de lutter contre les
cybermenaces, dans le contexte général des régles en vigueur en la matiére!?. Le
domaine du cyberespace met en évidence un certain nombre de défis spécifiques, y
compris tout I’éventail des acteurs et des motivations (au-dela des groupes terroristes).
Eu égard aux intentions plus malveillantes et aux capacités accrues de tiers hostiles, la
Commission a également adopté des mesures dans ce domaine®®. La situation dans le

10 https://home.treasury.gov/news/press-releases/jy0532

1 Les cyberincidents observés concernaient toutefois principalement des attaques de type
«rangongiciel», sans incidence sur la sdreté et la sécurité.

12 Point 102 de la communication de la Commission au Parlement européen, au Conseil, au

Comité économique et social européen et au Comité des régions, «Stratégie de mobilité
durable et intelligente — mettre les transports européens sur la voie de 1’aveniry,
COM(2020) 789 final, 9 décembre 2020.

13 Par exemple, les exigences en matiere de cybersécurité prévues par le réglement
d’exécution (UE) 2019/1583 de la Commission du 25 septembre 2019 sont entrées en vigueur
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secteur de 1’aviation souligne la nécessité de garantir une cohérence maximale entre
les regles horizontales et sectorielles. Du point de vue de la Commission, il est
impératif d’éviter les doubles emplois et la charge qui pése sur les exploitants et les
administrations.

217 6.3 Drones

L’utilisation illégale de systémes d’aéronefs sans équipage a bord, plus connus sous le
nom de drones, peut perturber les opérations et mettre en danger les aéronefs et leurs
occupants**. En mars 2021, ’AESA a publié, avec le soutien de la Commission, des
orientations pour aider les exploitants aériens et les autorités nationales a gérer les
incidents liés aux drones dans les aéroports et aux alentours. Le 22 avril 2021, la
Commission a adopté un cadre réglementaire pour le concept européen de gestion du
trafic d’aéronefs sans équipage a bord (I’U-Space)®, qui permettra aux autorités de
distinguer plus facilement les drones coopératifs des drones non coopératifs. La
Commission soutient également des projets innovants comme Skyfall'® ou
Courageous pour les tests des systémes de lutte contre les systémes d’aéronefs sans
équipage a bord. Le renforcement de la résilience des systémes et des capacités de
lutte contre les systémes d’aéronefs sans équipage a bord fait également partie
intégrante de la «stratégie Drone 2.0»', que la Commission a adoptée en
novembre 2022.

218 6.4 Zones de conflit

Dans le cadre du systéeme d’alerte relatif aux zones de conflit, des évaluations
communes des risques ont eu lieu réguliérement, la pandémie de COVID-19 ayant
imposé quelques limitations pratiques, sous la direction du groupe intégré
d’évaluation des risques en matiere de siiret¢ de I’aviation de I’Union européenne.
L’objectif de cet exercice est de partager en temps utile des informations sur
I’évaluation des risques découlant des zones de conflit afin de contribuer a
I’atténuation des risques. En cas d’urgence, des réunions exceptionnelles sont
organisées*®.

le 31 décembre 2021 et leur mise en ceuvre est soumise au programme d’inspection de la
Commission.

Selon les données de I’AESA, le nombre d’apparitions de drones signalées n’a cessé
d’augmenter depuis 2014. Cette augmentation a cessé en 2020 (derniers chiffres disponibles),
probablement en raison des restrictions liées a la COVID-19.

14

5 https://transport.ec.europa.eu/news/drones-commission-adopts-new-rules-and-conditions-safe-
secure-and-green-drone-operations-2021-04-22 en

16 https://www.projectskyfall.org/

o Communication de la Commission au Parlement européen, au Conseil, au Comité économique

et social européen et au Comité des régions, «Une stratégie Drone 2.0 pour favoriser un
écosystéme intelligent et durable d’aéronefs sans équipage a bord en Europe»,
COM(2022) 652 final, 29 novembre 2022

18 Par exemple, en aoGt 2021, pour I’ Afghanistan.
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En 2021, la Commission a lancé un processus d’examen avec les Etats membres
représentés au sein du groupe et I’AESA sur la maniére de rationaliser le processus
d’évaluation des risques liés aux zones de conflit. Ce processus a permis de mieux
définir les régles régissant la délivrance des bulletins d’information sur les zones de
conflit (CZIB) et des notes d’information de I’AESA, la facilitation de leur diffusion
et des dispositions spéciales pour les urgences.

Le processus intégré d’évaluation des risques li€s a la streté¢ de I’aviation de 1’Union
prévoit également une capacité d’évaluation des risques et soutient le processus
décisionnel (atténuation des risques) pour la sOreté du fret aérien et les normes de
stiret¢ de ’aviation.

7. 7. DIALOGUE INTERNATIONAL

219 7.1 Informations générales

La Commission a continué de contribuer au renforcement de la streté de 1’aviation
dans le monde. A cette fin, elle a coopéré avec des organismes internationaux,
comme 1’Organisation de 1’aviation civile internationale (OACI), et ses principaux
partenaires commerciaux et travaillé en étroite collaboration avec les Etats membres
afin d’assurer la coordination des positions de 1’Union. Des dialogues bilatéraux ont
également eu lieu avec certains pays tiers, tels que les Etats-Unis, le Canada,
1’ Australie, Singapour et le Royaume-Uni.

220 7.2 Organismes internationaux

L’Union européenne a pris part, en qualit¢ d’observatrice attentive, a la réunion
annuelle du groupe d’experts de la slireté de 1’aviation de ’OACI (AVSECP/32) qui
s’est tenue du 31 mai au 4 juin 2021 en format virtuel. Cette réunion a eu pour
principal résultat un accord sur une proposition d’amendement 18 a 1’annexe 17
(sOreté) de la convention de Chicago.

221 7.3 Pays tiers

Dans le cadre des relations avec les Etats-Unis, le groupe de coopération entre
1’Union européenne et les Etats-Unis sur la sdreté des transports (TSCG) a pour but de
stimuler la coopération dans plusieurs domaines d’intérét mutuel et de garantir la
continuité du fonctionnement des ententes de slreté a guichet unique (OSS), ainsi que
de la reconnaissance mutuelle des régimes respectifs de I’Union et des Etats-Unis
pour le fret et le courrier aériens. Ces initiatives simplifient le travail des transporteurs
aériens et leur procurent un gain en matiére de temps et de codts. En raison des
contraintes liées a la pandémie de COVID-19, aucune réunion formelle du TSCG n’a
eu lieu en 2021. Toutefois, les contacts entre I’UE et la TSA (Transportation Security
Administration) se sont poursuivis tout au long de I’année par des moyens Vvirtuels.

Conformément a la législation de 1’Union, la Commission a établi des accords
reconnaissant les normes de slreté appliquées dans certains pays tiers, ou dans les
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aéroports de pays tiers, comme étant équivalentes aux normes de 1’Union?®. Aucune
nouvelle entente OSS n’a été conclue en 2021. Dans le cas d’Israél, tous les projets de
développement de 1’aéroport Ben Gourion a Tel-Aviv, y compris les investissements
dans les technologies de filtrage nécessaires a 1’0OSS, ont été reportés en raison des
répercussions économiques négatives de la pandémie de COVID-19. Le Japon et la
Commission ménent actuellement des discussions techniques sur ’OSS.

Depuis le 1°" janvier 2021, le Royaume-Uni ne fait plus partie de I’UE. La streté a
guichet unique au Royaume-Uni est toutefois maintenue®®, avec des avantages pour
les aéroports, les compagnies aériennes et les passagers dans I’UE.

En ce qui concerne le renforcement des capacités, le projet «Streté de I’aviation civile
en Afrique, en Asie et au Moyen-Orient» (CASE II), mis en ceuvre par la CEAC, s’est
poursuivi en 20212, La mise en ceuvre des activités du projet a toutefois été
gravement entravée par la pandémie de COVID-19, qui a essentiellement limité les
résultats aux activités en ligne, y compris les ateliers régionaux et quelques activités
de formation d’Etat a Etat. L’objectif général de CASE Il est de contrer la menace
terroriste qui pése sur ’aviation civile en établissant des partenariats avec les Etats
des trois régions, afin de renforcer leurs régimes de sireté de I’aviation civile??,

8. 8. CONCLUSIONS

En 2021, la pandémie de COVID-19 a continué d’avoir de profondes répercussions
sur toutes les activités normalement menées par la Commission et les Etats membres.
Les activités normales d’inspection sur place n’ont pu reprendre qu’en octobre 2021,
avant quoi seules des évaluations fondées sur des documents auprés des autorités
compétentes ont été réalisées a partir de mars 2020. La coopération internationale en
matiere de slireté de I’aviation a également pati de la situation.

La Commission note toutefois avec satisfaction que, tout au long de la pandémie de
COVID-19, I'importance du maintien des mesures de sireté efficaces a été comprise,
également comme facteur essentiel pour soutenir la reprise du secteur. En outre, cette
constatation a été observée dans un contexte d’évolution spectaculaire de la demande
de transport aérien et des problémes de main-d’ceuvre.

19 L’UE dispose d’un OSS avec, entre autres, les Etats-Unis, le Canada, Singapour, le
Monténégro, la Serbie, le Royaume-Uni et Israél (uniquement pour les bagages de soute).
2 Réglement d’exécution (UE) 2019/413 de la Commission du 14 mars 2019 portant

modification du réglement d’exécution (UE) 2015/1998 en ce qui concerne les pays tiers
reconnus comme appliquant des normes de slreté équivalentes aux normes de base communes
en maticre de sireté de 1’aviation civile (JO L 73 du 15.3.2019, p. 98).

Le projet est entierement financé par 1’Union, avec un budget de 8 millions d’EUR pour
quatre ans.

Les Ftats partenaires sont sélectionnés a 1’aune de critéres objectifs, tels que la détermination
ou la capacité d’un Etat donné a bénéficier pleinement des activités de renforcement des
capacités menées dans le cadre du projet, ou I’absence de double emploi possible avec
d’autres initiatives de renforcement des capacités, bilatérales ou multilatérales.

21

22
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Pour ce qui est de I’avenir, la Commission réfléchit en permanence a la maniere dont
le cadre actuel de la streté de I’aviation pourrait encore étre amélioré. A cette fin, elle
étudie les moyens de renforcer son efficacité, sa durabilité et sa flexibilite, sans
compromettre les niveaux élevés de stireté de I’aviation atteints jusqu’a présent.
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