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Regolamento sulla cibersolidarieta

Nell'aprile 2023 la Commissione europea ha proposto un regolamento inteso a rafforzare la solidarieta e le
capacita dell'UE di rilevamento delle minacce e degli incidenti di cibersicurezza, e di preparazione e risposta agli
stessi ("regolamento sulla cibersolidarieta”). Durante la tornata di aprile Il il Parlamento dovrebbe votare
sull'accordo raggiunto durante inegoziati con il Consiglio.

Contesto

La guerra della Russia contro I'Ucraina ha reso evidente I'entita della nostra dipendenza dalla tecnologia
digitale e la fragilita dello spazio digitale. Ha determinato un aumentodegli attacchiinformatici, che si sono
rivelati particolarmente dannosi quando diretti a infrastrutture critiche, come quelle energetiche, sanitarie
o finanziarie, sempre pit dipendentidalla tecnologia, che le rende piu efficienti ma anche piu esposte alle
perturbazioni informatiche. In tale contesto, la Commissione ha proposto un regolamento in materia di
cibersolidarieta volto a far fronte all'urgente necessita di rafforzare la solidarieta e le capacita dell'UE di
rilevamento delle minacce e gli incidenti di cibersicurezza, e di preparazione e risposta agli stessi. La
creazionediun sistemadiallerta per la cibersicurezza ("ciberscudo") e diun meccanismo per le emergenze
di cibersicurezza a sostegno delle azioni di preparazione, comprendente una riserva per la cibersicurezza,
sarebbe finanziata attraverso unamodifica del regolamento sul programma Europa digitale.

Posizione del Parlamento europeo

La commissione per l'industria, la ricerca e I'energia (ITRE) del Parlamento europeo ha approvato la sua
relazione nel dicembre 2023, congiuntamente a un mandato per avviare negoziatiinteristituzionali. Nello
stesso periodo anche il Consiglio ha definito la sua posizione. | colegislatori hanno raggiunto un accordo
politico sultesto nel marzo 2024. Il testo concordatoriprendeglielementiprincipali della proposta iniziale
della Commissione, ma al contempo chiarisce e approfondisce alcune definizioni e allinea le disposizioni
alla legislazione vigente, in particolarealla direttiva sulla sicurezza delle reti e deisistemiinformativi (NIS2),
al fine di evitare duplicazioni. Il regolamentosibaserebbedunque sutre pilastri:

» un sistema paneuropeo di allerta per la cibersicurezza, costituito da una rete di "poli
informatici" nazionali (soggettisingoli istituiti da uno Stato membro e operanti sotto la sua
autorita, che possono collaborare consoggetti del settore privato) e transfrontalieri (un consorzio
ospitante formato da almeno tre Stati membri partecipanti) che condividono informazioni in
materia diincidentiinformaticialfine di rafforzare la resilienza comune;

» un meccanismo per le emergenze di cibersicurezza, comprendente una riserva per la
cibersicurezza, costituito da uninsieme diimprese private (tracuianche attoriesterniall'UE) che,
surichiesta, offronosostegno agli Statimembri (e ad alcuni paesi terzi) al fine diassisterliin caso di
incidentidi cibersicurezza significativio su vasta scala;

» unmeccanismo di riesame degli incidenti di cibersicurezza attraversoil qualeI'Agenzia dellUE
per la cibersicurezza (ENISA), su richiesta della Commissione o della rete delle organizzazioni di
collegamento per le crisiinformatiche (EU-CyCLONe), riesamina e valuta le minacce, le vulnerabilita
sfruttabilinote ele azionidiattenuazionein relazionea incidentidicibersicurezza significativi o su
vasta scala efornisce una relazione diriesame dell'incidentein cuifigurano gliinsegnamenti tratti.

Il Parlamento sié assicuratoche lo sviluppo delle abilita, delle capacita e delle competenze della forza lavoro
fosse aggiunto agliobiettivispecificidella proposta, congiuntamente a un rafforzamentodelruolo e delle
risorse dell'ENISA, in particolare per quanto riguarda la riserva per la cibersicurezza dell’'UE. Inoltre, il
Parlamento ha proweduto affinché i fondi destinati alla riserva per la cibersicurezza non pregiudicassero
altriobiettividel programma Europadigitale, come le competenze digitali e I'intelligenza artificiale.
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023/@@download/fullReport
https://www.acer.europa.eu/electricity/about-electricity/clean-energy-package/acer-and-cybersecurity
https://www.enisa.europa.eu/publications/health-threat-landscape
https://www.retailbankerinternational.com/news/cyber-attacks-on-european-financial-services-doubles-in-2023-says-akamai/?cf-view
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52023PC0209
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32021R0694
https://www.europarl.europa.eu/doceo/document/A-9-2023-0426_IT.html
https://www.consilium.europa.eu/media/69093/st16996-en23.pdf
https://www.consilium.europa.eu/media/70805/st08047-en24.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32022L2555
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
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Risultato della Conferenza sul futuro dell'Europa: la proposta riguarda le misure 28.1,2 e 33.3.
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