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Posiedzenie plenarne — druga sesja kwietniowaw 2024 r.  parlament Europejski

Akt o cybersolidarnosci

W kwietniu 2023 r. Komisja Europejska zaproponowata rozporzadzenie majace na celu zwiekszenie solidarnosci
i zdolnosci w Unii w zakresie wykrywania zagrozen cyberbezpieczenstwa iincydentéw w cyberbezpieczenstwie
oraz przygotowywania sie i reagowania na takie zagrozenia i incydenty (,akt w sprawie cybersolidarnosci”).
Podczas drugiej kwietniowej sesji plenarnej Parlament ma gtosowac¢ w sprawie porozumienia osiggnietego w
wyniku negocjacji z Rada.

Kontekst

Wojna Rosji przeciwko Ukrainie ujawnifa skale naszej zaleznosci od technologii cyfrowej i niestabilnos¢
przestrzenicyfrowej. Wywotata onagwattowny wzrostcyberatakow, ktdre sg szczegdlnie destrukcyjne, gdy
sq wymierzone w infrastrukture krytyczna - taka jak energia, zdrowie lub finanse - w coraz wiekszym
stopniu uzalezniongod technologii, co sprawia, ze jest ona bardziejwydajna, ale réwniez bardziej podatna
na zakiécenia cybernetyczne. W tym kontekscie Komisja zaproponowata rozporzadzenie dotyczace aktu w
sprawie cybersolidarnosci, ktére mabyc¢ odpowiedzig na pilng potrzebe zwiekszeniasolidarnosciizdolnosd
w Unii w zakresie wykrywania zagrozen cyberbezpieczenstwa i incydentéw w cyberbezpieczenstwie oraz
przygotowywania sie i reagowania na takie zagrozenia i incydenty. Dzieki zmianie rozporzgdzenia
ustanawiajgcego program ,Cyfrowa Europa” zapewniono by finansowanie utworzenia systemu ostrzezen
dotyczacych cyberbezpieczenstwa (,tarcza cyberbezpieczenstwa”) oraz mechanizmu cyberkryzysowego
wspierajgcego dziatania w zakresie gotowosci, w tym rezerwy cyberbezpieczenstwa.

Stanowisko Parlamentu Europejskiego

W grudniu 2023 r. Komisja Przemystu, Badan Naukowych i Energii (ITRE) Parlamentu przyjeta swoje
sprawozdanie, a takze mandat upowazniajacy do podjecia negocjacji miedzyinstytucjonalnych. Rowniez
Rada uzgodnita swoje stanowisko wgrudniu 2023 r. Wspotprawodawcy osiggneli porozumienie polityazne
w sprawie tekstu w marcu 2024 r. Uzgodniony tekst zachowuje elementy pierwotnego wniosku Komisj,
jednoczes$nie wyjasniajaci rozszerzajac niektére definicje oraz dostosowujgc przepisy do obowigzujacego
prawodawstwa, a mianowicie do dyrektywy w sprawie bezpieczeristwa sieci i systemow informatycznych
(NIS2), aby uniknag¢ powielania dziatan. Rozporzadzenie opieratoby sie zatemna trzech filarach:

» o0golnoeuropejskim systemie ostrzezen dotyczacych cyberbezpieczenstwa, skladajacym sie z
infrastruktury sieciowej ,centréow ds. cyberbezpieczenstwa”, zaréwno krajowych (pojedynzych
podmiotdéw ustanowionych przez panstwo cztonkowskie i dziatajgcych z jego upowaznienia, ktére
moga wspoétpracowac z podmiotami sektora prywatnego), jak i transgranicznych (konsorgum
przyjmujace sktadajace sie z co najmniej trzech uczestniczacych panstw cztonkowskich), ktére
beda wymienialy sie informacjami na temat cyberincydentédw w celu wzmocnienia wspdinej
odpornosci;

> mechanizmie cyberkryzysowym, obejmujacym rezerwe cyberbezpieczenstwa - grupe

przedsiebiorstw prywatnych (w tym podmiotéw spoza UE) oferujacych wsparcie panstwom

cztonkowskim (i niektorym panstwom trzecim) na ich wniosek, aby wspomagac je w przypadku
powaznego cyberincydentulub cyberincydentu na duza skale;

mechanizmie przegladu incydentéw w cyberbezpieczenstwie, za pomoca ktérego Agenda

Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA), na wniosek Komisji lub sieci organizadi

tacznikowych ds. kryzysow cyberbezpieczenstwa (EU-CyCLONe), dokonuje przegladu i ocenia

zagrozenia, znane i mozliwe do wykorzystania podatnosci oraz dziatania tagodzace zwigzane z

powaznymiincydentamilub incydentamina duzg skale, przedstawiajac sprawozdanie z przeglagdu

incydentéw obejmujgce zdobytedoswiadczenia.
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Parlament zapewnit dodanie do celéw szczegdtowych wniosku rozwdj umiejetnosci, zdolnosci i
kompetencjisity roboczejoraz zwiekszenie roliizasobow ENISA, w szczegdlnosciw odniesieniu do unijnej
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https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023/@@download/fullReport
https://www.acer.europa.eu/electricity/about-electricity/clean-energy-package/acer-and-cybersecurity
https://www.enisa.europa.eu/publications/health-threat-landscape
https://www.retailbankerinternational.com/news/cyber-attacks-on-european-financial-services-doubles-in-2023-says-akamai/?cf-view
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52023PC0209
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32021R0694
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32021R0694
https://www.europarl.europa.eu/doceo/document/A-9-2023-0426_PL.html
https://www.consilium.europa.eu/media/69093/st16996-en23.pdf
https://www.consilium.europa.eu/media/70805/st08047-en24.pdf
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32022L2555
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
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rezerwy cyberbezpieczenstwa. Parlament zadbat réwniez o to, by fundusze przeznaczone na rezerwe
cyberbezpieczeristwa nie zagrazaty innym celom programu ,Cyfrowa Europa”, takim jak umiejetnosd
cyfrowei sztucznainteligencja.

Sprawozdanie w pierwszym czytaniu: 2023/0109(COD);
komisja przedmiotowo wtasciwa: ITRE; sprawozdawczyni:
Lina Galvez Mufioz (S&D, Hiszpania). Wiecej informacji w
briefingu z serii ,Opracowywanie prawa UE”".

Wyniki koncowe Konferencji w sprawie przysztosci Europy: omawiany wniosek dotyczy srodkéw 28(1),(2);33(3).

Niniejszy dokument zostat przygotowany z myslg o postach do Parlamentu Europejskiego i cztonkach personelu parlamentarnego. Zawiera
informagje, ktére moga by¢ pomocne w pracach parlamentarnych. Wytaczna odpowiedzialno$¢ za jego tres¢ ponosza autorzy, a wyrazonych w nim
opinii nie nalezy traktowac jako oficalnego stanowiska Parlamentu. Powielanie i ttumaczenie dokumentu do celéw niekomercyjnych jest
dozwolone, pod warunkiem Ze podane zostanie zrédto, a Parlament Europejski zostanie wczesniej powiadomiony i otrzyma egzemplarz
publikacji.© Unia Europejska, 2024.
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