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Wie die Blockchain-Technologie unser Leben verandern konnte

Blockchains stellen eine bemerkenswert transparente und dezentrale Moglichkeit dar,
Transaktionslisten zu erfassen. Am bekanntesten ist ihre Verwendung fiir digitale Wahrungen wie
Bitcoin. In diesem Zusammenhang wurde der Welt im Jahr 2013 die Blockchain-Technologie mit
einem medienwirksamen Wertanstieg von 1000 % im Laufe eines einzigen Monats angekiindigt.
Diese Blase platzte zwar kurz darauf, aber das stetige Wachstum seit 2015 bedeutet, dass Bitcoins
derzeit einen hoheren Wert haben als jemals zuvor.

Es bestehen viele verschiedene Moglichkeiten, Blockchains einzusetzen, um neue Wé&hrungen
einzufiihren. Hunderte solcher Wahrungen mit verschiedenen Merkmalen und Zielsetzungen wurden
bereits eingefiihrt. Die Art, wie aus Devisentransaktionen, denen Blockchains zugrunde liegen,
schnelle, kostengiinstige und sichere 6ffentliche Aufzeichnungen entstehen, bedeutet, dass sie auch
fiir viele nichtfinanzielle Aufgaben zum Einsatz kommen konnen, wie etwa fiir die Stimmabgabe bei
Wahlen oder den Nachweis, dass ein Dokument zu einem bestimmten Zeitpunkt vorhanden war.
Blockchains sind besonders gut fiir Situationen geeignet, in denen bisherige Eigentumsverhiltnisse
bekannt sein miissen. Beispielsweise konnten sie dazu beitragen, Lieferketten besser zu steuern, damit
die Gewissheit besteht, dass Diamanten von ethisch unbedenklicher Herkunft sind, dass Kleidung
nicht in sogenannten Sweatshops hergestellt wird und dass Champagner aus der Champagne stammt.
Mit ihnen konnte schliefllich dazu beigetragen werden, das Problem der Musik- und Videopriaterie zu
l16sen, und gleichzeitig dafiir zu sorgen, dass digitale Medien genau wie Biicher, Schallplatten und
Videobidnder rechtmifsig erworben, verdufiert, vererbt und verschenkt werden konnen. Durch sie
erdffnen sich auch Chancen bei zahlreichen 6ffentlichen Diensten wie in der Gesundheitsversorgung
und im Bereich der Sozialleistungen. Zudem stehen an vorderster Front der Blockchain-Entwicklung

unmittelbar anwendbare Vertrdge zur Verfiigung, mit denen Unternehmen der Weg geebnet wird,

ohne menschliches Eingreifen gefiihrt zu werden.

Mit Blockchains wird ein gewisses Maf$ an Kontrolle tiber die tagliche Interaktion mit Technologie
von den zentralen Eliten auf die Nutzer verlagert. Dadurch werden Systeme transparenter und
vielleicht auch demokratischer. Das fithrt aber voraussichtlich nicht zu einer Revolution. Staatliche
Einrichtungen und Branchenriesen investieren tatsdchlich in groflem Umfang in die Blockchain-
Forschung und -Entwicklung, was keinen Versuch darstellt, sich selbst ins Abseits zu manovrieren,
sondern die eigenen Dienste zu erweitern. Es gilt aber auch einige allgemeinere Punkte zu
berticksichtigen. Die Transparenz der Blockchains ist fiir Angelegenheiten offentlicher
Aufzeichnungen wie zum Beispiel Liegenschaftskataster durchaus erwiinscht, aber wie verhilt sich
dies bei Bankguthaben und sonstigen sensiblen Daten? Es ist moglich, wenn auch nur in einigen
Féllen und mit erheblichem Aufwand, die Einzelpersonen zu ermitteln, die mit Transaktionen im
Zusammenhang stehen. Dadurch konnten ihre Privatsphdre und Anonymitdt gefdhrdet werden.
Manche Blockchains bieten zwar vollstandige Anonymitit, aber einige sensible Informationen sollten
einfach nicht auf diese Weise weitergegeben werden. Obwohl Blockchains dennoch nicht die Lésung
fiir jedes Problem darstellen, und selbst wenn mit ihnen nicht jeder Aspekt unseres Lebens
revolutioniert wird, konnten sie in vielen Bereichen wesentliche Auswirkungen mit sich bringen, und
es ist notwendig, auf die Herausforderungen und Chancen, die sich durch sie ergeben, vorbereitet zu
sein.

In diesem Bericht wird ein leicht verstdndlicher Einstieg fiir die Mitglieder des Europdischen
Parlaments und fiir sonstige Personen geboten, die daran interessiert sind, mehr {iber die
Weiterentwicklung der Blockchains und ihre potenziellen Auswirkungen zu erfahren. Er soll also als
Anregung zum Nachdenken und zu Gesprichen iiber diese komplexe, kontroverse und sich rasch
weiterentwickelnde Technologie dienen. Die einzelnen Abschnitte des Berichts bauen nicht
aufeinander auf, sodass der Leser die fiir ihn interessanten Abschnitte auswéhlen und in beliebiger
Reihenfolge durchlesen kann. Der unmittelbar folgende Abschnitt ist eine Einfithrung und dient der


http://www.xe.com/currencycharts/?from=XBT&to=EUR&view=10Y
https://coinmarketcap.com/all/views/all/
https://bitcoinmagazine.com/articles/is-bitcoin-anonymous-a-complete-beginner-s-guide-1447875283/
https://en.bitcoin.it/wiki/Anonymity
http://zerocash-project.org/
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Erlduterung, wie Blockchain-Technologie funktioniert. Die darauf folgenden acht Abschnitte enthalten
jeweils ein kurzes Briefing, wie diese Technologie in verschiedenen Anwendungsbereichen zum
Einsatz kommen konnte, was ihre moglichen Auswirkungen sind und welche Folgen sich fiir die
europiische Politik ergeben. Im abschliefenden Abschnitt finden sich schliefslich einige allgemeine
Anmerkungen und potenzielle Antworten auf die Blockchain-Entwicklung.

Wie funktioniert Blockchain-Technologie?

Vor der Erlduterung, wie ein Blockchain-Verzeichnis funktioniert, ist es durchaus hilfreich, einen Blick
auf herkémmliche Geschiftsbiicher zu werfen. Banken haben Geschiftsbiicher iiber Jahrhunderte
daftir verwendet, Datenbanken mit Kontobewegungen zu fiithren, und staatliche Einrichtungen
nutzten sie fiir die Aufzeichnung von Grundbesitzverhiltnissen. Eine zentrale Stelle, die Bank oder
die staatliche Behorde, verwaltet die Verdnderungen der aufgezeichneten Transaktionen, sodass sie
die Besitzverhéltnisse zu jedem gegebenen Zeitpunkt nachvollziehen kann. Somit ist tiberpriifbar, ob
neue Transaktionen rechtmiflig sind, dass die gleichen 5 EUR nicht doppelt ausgegeben und Gebadude
nicht von Personen verkauft werden, die diese gar nicht besitzen. Da die Nutzer darauf vertrauen,
dass der Verwalter des Geschiftsbuchs die Transaktionen genau tiiberpriift, konnen Personen
untereinander Ein- und Verkiufe titigen, selbst wenn sie sich nie zuvor getroffen haben und einander
nicht vertrauen. Der Vermittler kontrolliert also den Zugang zu den im Geschiftsbuch vorhandenen
Informationen. Sie konnten beschlieffen, dass jeder herausfinden kann, in wessen Besitz sich ein
Gebiude befindet, aber nur die Kontoinhaber kénnen ihren Kontostand abrufen. Die Geschiftsbiicher
sind zentralisiert (es gibt einen Vermittler, dem alle Nutzer vertrauen, der die vollstindige Kontrolle
tber das System hat und der jede Transaktion vermittelt) und unzuginglich (die Funktionsweise des
Geschiftsbuchs und seine Daten sind fiir die Nutzer nicht vollstindig ersichtlich). Durch die
Digitalisierung wurden diese Geschiftsbiicher schneller und leichter abrufbar, aber sie bleiben
weiterhin zentralisiert und unzuganglich.

Blockchains bieten die gleiche Funktionalitit der Buchfithrung, aber ohne eine zentralisierte
Architektur. Die Frage ist also, wie sichergestellt werden kann, dass eine Transaktion rechtméfig ist,
wenn keine zentrale Stelle besteht, die das tiberpriift. Bei Blockchains wird dieses Problem durch die
Dezentralisierung des Geschaftsbuchs gelost, sodass jeder Nutzer iiber eine Kopie davon verfiigt. Jede
Person kann beantragen, dass der Blockchain eine beliebige Transaktion hinzugefiigt wird, aber
Transaktionen werden nur genehmigt, wenn alle Nutzer zustimmen, dass diese rechtméflig sind. Das
bedeutet, die zustindige Person stellt einen Antrag auf Uberpriifung, dass der Verkdufer des Hauses
dieses noch nicht verduflert hat und dass der Kéufer das Geld noch nicht ausgegeben hat. Diese
Priifung erfolgt zuverldssig und automatisch im Namen jedes Nutzers, sodass ein dufSerst schnelles
und sicheres Buchfiihrungssystem entsteht, das bemerkenswert falschungssicher ist.

Jede neue Transaktion, die aufgezeichnet werden soll, wird zusammen mit anderen neuen
Transaktionen zu einem , Block” zusammengefasst, der als neuestes Verbindungsglied an eine lange
»Chain” (Kette) an &ltere Transaktionen angefiigt wird. Diese Kette bildet das Blockchain-Verzeichnis,
tiber das samtliche Nutzer verfiigen. Der beschriebene Ablauf wird ,Mining” genannt. Jede Person
kann ein ,Miner” werden und in den Wettbewerb einsteigen, um der Erste zu sein, der das komplexe
mathematische Problem 16st, der Blockchain einen giiltigen entschliisselten Block von Transaktionen
hinzuzuftigen. Es gibt verschiedene Mittel, die als Anreiz dienen, damit Personen diese Arbeit
tibernehmen. In den meisten Féllen erhilt der erste Miner, der einen giiltigen Block erstellt und ihn
der Kette hinzuftigt, als Gegenleistung die Summe der Gebiihren fiir die betreffenden Transaktionen.
Die gegenwértigen Gebiihren belaufen sich auf etwa 0,10 EUR je Transaktion, aber es werden
regelmiflig Blocke angefiigt, die tausende von Transaktionen enthalten. Miner kénnen auch neue
Wihrungen erhalten, die als Inflationsmechanismus eingefiihrt und in Umlauf gebracht werden.

Das Anfiigen eines neuen Blocks an die Kette bedeutet, dass das Verzeichnis, iiber das sdmtliche
Nutzer verfiigen, aktualisiert wird. Sie nehmen einen neuen Block nur an, wenn bestétigt wurde, dass


http://bitcoin.stackexchange.com/questions/10343/why-is-mining-necessary-for-the-bitcoin-network-system
https://blockchain.info/charts/miners-revenue?showDataPoints=true&timespan=1year
https://bitcoinfees.21.co/
https://blockchain.info/charts/median-confirmation-time?showDataPoints=true&timespan=1year
https://blockchain.info/charts/n-transactions-per-block?timespan=1year&showDataPoints=true
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all seine Transaktionen giiltig sind. Wird eine Abweichung festgestellt, wird der Block
zuriickgewiesen. Anderenfalls wird der Block hinzugefiigt und bleibt als 6ffentliche Aufzeichnung
dauerhaft bestehen. Kein Nutzer kann ihn entfernen. Um ein herkémmliches Geschiftsbuch
unbrauchbar zu machen oder zu beschéddigen, ist ein Angriff auf den Vermittler erforderlich. Bei einer
Blockchain hingegen miissen samtliche Kopien des Verzeichnisses hierfiir gleichzeitig angegriffen
werden. Ein ,gefdlschtes Verzeichnis” ist also unmoglich, weil samtliche Nutzer tiber ihre eigene
Originalversion verfiigen, mit der ein Abgleich erfolgen kann. Vertrauen und Kontrolle bei
Transaktionen, denen eine Blockchain zugrunde liegt, sind nicht zentralisiert und unzugénglich,
sondern dezentralisiert und transparent. Diese Blockchains werden als ,genehmigungsfrei”
bezeichnet, weil keine spezifische Stelle besteht, die die Teilnahme an der Uberpriifung und
Ergénzung von Transaktionen verweigern kann. Eine weitere mogliche Beschreibung wire, dass sie
soziale und politische Werte wie Transparenz und Machtumverteilung verkorpern.

Es besteht auch die Moglichkeit, ,genehmigungspflichtige” Blockchains einzurichten, bei denen eine

begrenzte Gruppe von Akteuren iiber die Befugnis verfiigt, dem Verzeichnis Transaktionen
hinzuzuftigen, auf sie zuzugreifen und sie zu tiberpriifen. Somit konnen wichtige Akteure wie Banken
und staatliche Einrichtungen die wesentliche Kontrolle tiber ihre Blockchains aufrechterhalten.
Genehmigungspflichtige Blockchains sind weniger transparent und dezentralisiert als ihre
genehmigungsfreien Gegenstiicke und verkoérpern daher leicht abweichende soziale und politische
Werte.

1. Wahrungen: Die Vorreiter der Blockchain-Technologie

Obwohl Wihrungen nur eine von mehreren Anwendungsmoglichkeiten der Blockchain-Technologie
darstellen, sind sie mit Abstand am meisten verbreitet. Ebenso ist Bitcoin zwar nur eine von vielen
Wiahrungen, die tiber eine Blockchain umgesetzt werden, sie ist jedoch die bekannteste dieser
Wihrungen. Bei vielen neueren Initiativen standen weitaus allgemein gefasstere Moglichkeiten fiir
den Einsatz der Blockchain-Technologie im Mittelpunkt, aber nur selten umfasst eine allgemeine
Diskussion {iber Blockchains keinen Verweis auf Bitcoin oder zumindest auf Wahrungen, die durch
eine Blockchain ermdglicht werden. Da Anwendungsmoglichkeiten im Bereich der Wahrungen ein
vorherrschendes Thema bei Diskussionen iiber Blockchains sind und den am meisten ausgereiften und
bekanntesten Anwendungsbereich darstellen, haben sie grofien Einfluss auf die Weiterentwicklung
der Blockchain-Technologie im Allgemeinen. Nachfolgend wird kurz erldutert, wie die Anwendung
von Blockchains fiir Wahrungen funktioniert, und es werden einige ihrer Auswirkungen vorgestellt.
Da jedoch bereits mehrere Leitfiden und Diskussionsbeitrdge zu diesem Thema bestehen, wird die
Frage im Mittelpunkt stehen, wie durch die Vorherrschaft von Bitcoin im Bereich der Blockchains die
allgemeine Weiterentwicklung dieser Technologie und sonstige Anwendungsmoglichkeiten von
verteilten Verzeichnissen beeinflusst werden kénnten.

Wie funktionieren sie?

Bitcoin wurde von Satoshi Nakamoto eingefiihrt, einem Pseudonym fiir den oder die mysteriosen und
schwer greifbaren Herausgeber eines Artikels, in dem beschrieben wird, wie die Chiffrierung im
Zusammenspiel mit einem verteilten 6ffentlichen Verzeichnis genutzt werden konnte, um eine digitale
Wihrung ohne eine zentrale Stelle einzufiihren, die die Zahlungen verifiziert. Ublicherweise konnen
Personen Geld mit anderen unbekannten Personen austauschen, weil beide einem Dritten vertrauen,
in der Regel der Giiltigkeit einer Banknote oder einem Vermittler wie einer Bank oder einer
Wechselstube. Bei Nakamotos System gibt es keine harte Wahrung und keinen Vermittler, sondern es
wird mithilfe einer innovativen Nutzung der Chiffrierung und einem Peer-to-Peer-Netzwerk ein
zuverlédssiges System geschaffen. Wenn ein Nutzer an einen anderen Nutzer Bitcoins sendet, werden
die genauen Daten der Transaktion (z. B. die Adresse von Sender und Empfinger sowie der Betrag der
tiberwiesenen Finanzmittel) an das gesamte Bitcoin-Netzwerk tibermittelt, sodass die Transaktion von



https://www.fjordnet.com/conversations/the-trust-trade-off-permissioned-vs-permissionless-blockchains/
http://www.newyorker.com/business/currency/we-need-to-know-who-satoshi-nakamoto-is
http://www.newyorker.com/business/currency/we-need-to-know-who-satoshi-nakamoto-is
https://bitcoin.org/bitcoin.pdf
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allen Netzteilnehmern bestitigt werden kann. Sobald diese Bestitigung durch das Netzwerk erfolgt
ist, wird die Transaktion in einem ,Block” von Transaktionen zusammengefasst und tiber den
,Mining”-Prozess der stetig weiter wachsenden Liste von Blocken hinzugefiigt, aus der das
Blockchain-Verzeichnis besteht. Diese Liste wird von den Netzteilnehmern gespeichert. Bitcoin verfiigt
zudem tiber eine Funktion, mit der neue Bitcoins erzeugt und dem System zugefiihrt werden, was zu
einem Inflationseffekt fithrt. Diese werden als Belohnung (zusdtzlich zu der Summe der
Transaktionsgebiihren des Blocks) fiir das erfolgreiche Hinzuftigen von Transaktionen zur Blockchain
an die Miner verteilt. Das Mining kann durch jeden Nutzer mit einem beliebigen Computer erfolgen,
aber es hat sich eine Branche professioneller Miner entwickelt, die gezielt Computer einsetzen, die
speziell zu diesem Zweck aufgesetzt wurden. Bitcoin wird durch die verteilte Struktur des Systems in
Verbindung mit seinen Verschliisselungsfunktionen auflerordentliche Stabilitdt verliehen. Das
notwendige Vertrauen zur Ermoglichung der Transaktionen wird durch das Wissen erreicht, dass alle
Transaktionen - bisherige, gegenwirtige und kiinftige - von sdmtlichen Nutzern (wenn auch
automatisch) bestitigt werden.

Bitcoin ist mit Abstand die wichtigste Wahrung, die auf Blockchains beruht, obwohl mehrere andere
Wiéhrungen mit leicht abweichenden technischen Merkmalen bestehen. Die Unterschiede finden sich
hiufig im Mining-Prozess, fiir den unter Umstidnden eine betrdchtliche Rechnerleistung erforderlich
ist. Einige Wéahrungen nutzen beispielsweise weniger ressourcenintensive Algorithmen als Bitcoin.

Der Algorithmus von Peercoin soll im Zuge der Weiterentwicklung weniger ressourcenintensiv
werden. Sie variieren auch in Bezug auf die Geschwindigkeit und den Mechanismus, mit dem die
neue Wihrung erzeugt und verteilt wird, und daher in Bezug auf ihre Inflationspolitik. Bei vielen
besteht ein vorgegebener Hochstbetrag und sobald diese Obergrenze erreicht ist, werden keine neuen
Finanzmittel mehr generiert und die Miner profitieren lediglich von den Transaktionsgebiihren. Fiir
einige Widhrungen kommen Algorithmen zur Anwendung, mit denen das Aufkommen
,professioneller Miner” mit spezialisierter Mining-Ausriistung verhindert werden soll.

Da Transaktionen sehr wenig kosten (derzeit zwischen 0 EUR und 0,10 EUR), aber eine dauerhafte,
sichere Datenaufzeichnung bieten, kénnen Bitcoin-Blockchains auch zu anderen nichtfinanziellen
Zwecken eingesetzt werden. Diese zusétzlichen Moglichkeiten konnten genutzt werden, um mehrere
andere Anwendungsmoglichkeiten zu untersuchen und umzusetzen, die nicht mit Wéahrungen in
Verbindung stehen, von Abstimmungen bis zum Patentschutz. Zwar wird der Entwickler durch diese
Art von Ansatz daran gehindert, mafigeschneiderte Funktionen zu implementieren, die er
moglicherweise bei seiner eigenen Blockchain-Umsetzung eingefiihrt hitte, allerdings bietet dieser
Ansatz eine kostengiinstige, leicht zugangliche und stabile Infrastruktur, sodass ein hervorragender
»Sandkasten” entsteht, um Ideen nachzugehen. Andere Wiahrungen, die auf Blockchains beruhen,
wurden unter Beriicksichtigung allgemeiner Anwendungsmoglichkeiten eingefiihrt. Ethereum ist eine
Blockchain-Umsetzung, die auf Grundlage von Vitalik Buterins Weiflbuch und Crowdfunding-
Kampagne erstellt wurde. Sie umfasst eine Wahrung (Ether, auch als , Kraftstoff” bezeichnet) und
einen Code, der genutzt werden kann, um eine breite Auswahl an nichtfinanziellen Funktionen
umzusetzen (siehe Smart Contracts, digitaler Urheberrechtsschutz und dezentrale unabhéngige

Organisationen).

Mogliche Auswirkungen und Entwicklungen

2014 wurden in einer Stellungnahme der Europdischen Bankenaufsichtsbehdrde mehrere Risiken
hervorgehoben, die sich bei Wahrungen ergeben, die auf Blockchains beruhen. Zudem wurden die
unmittelbaren Vorteile, namlich schnelle, sichere und kostengiinstige Uberweisungen, als in der EU
irrelevant zurtickgewiesen, zumal herkdmmliche Uberweisungen bereits relativ schnell, sicher und
kostengtinstig sind. Fiir viele Nutzer sind die wahren Vorteile der Wahrungen, die auf Blockchains
beruhen, abgesehen von den geringfiigigen Zeit- und Kosteneinsparungen in den Funktionen und
Werten zu finden, tiber die herkommliche Wéhrungen nicht verfiigen. Dazu zdhlen moglicherweise


http://www.coindesk.com/information/how-bitcoin-mining-works/
https://peercoin.net/
https://peercoin.net/minting
https://bitcoinfees.21.co/
https://en.bitcoin.it/wiki/Transaction_fees
https://www.ethereum.org/ether
https://github.com/ethereum/wiki/wiki/White-Paper
https://www.ethereum.org/ether
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
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einige der weithin bekannten , Probleme” von Bitcoin, unter anderem die riesigen Preisschwankungen
und die Verwendung in illegalen Markten des Darkweb. Beides hat wohl in der Tat viele neue Nutzer
angezogen. Einfach ausgedriickt: Wenn keine wesentlichen Vorteile fiir die Nutzung von auf
Blockchains beruhenden Wéhrungen in Europa bestiinden, dann wiirde keine umfassende Nutzung in
Europa erfolgen. Der Einsatz von Wahrungen, denen Blockchains zugrunde liegen, nimmt weiterhin

zu, trotz einer ernsthaften Sicherheitsverletzung, mit der die ideologischen Grundlagen von Ethereum

auf den Priifstand gestellt wurden.

Diese Wahrungen sind bereits ein Vorreiter der Blockchain-Entwicklung, die zu einem umfassenden
technisch-sozialen Umbruch fithren konnte. Wenn sie ihrem Potenzial gerecht werden, kénnten sie
einem Dezentralisierungsprozess vorangehen, durch den die Stellen, die bisher fiir die Verwaltung
von Finanzmitteln verantwortlich waren, darunter staatliche Einrichtungen und Banken, an Einfluss
einbtilen. Andererseits lenken genau diese staatlichen Einrichtungen und Banken derzeit die
Forschungs- und Entwicklungsarbeiten im Bereich der Blockchain in eine Richtung, die ihren eigenen
Interessen dient. Diese Blockchains konnten sich als weniger dezentralisiert und transparent erweisen
als andere.

Vielleicht finden sich die umfangreichsten Auswirkungen der Wahrungen, die auf Blockchains
beruhen, jedoch in anderen Bereichen, die tiber das Finanzsystem hinausreichen. Bitcoin und andere
Wihrungen verfiigen iiber eine umfassende Nutzerbasis, ergiebigen Spielraum fiir Experimente und
,Kraftstoff”, um neue Ideen zu foérdern. Selbst wenn das Finanzsystem durch Bitcoin nicht
revolutioniert wird, konnte damit der Weg fiir andere Umsetzungsmoglichkeiten geebnet werden, die
beispielsweise entscheidende Vorteile fiir die Lieferketten und die staatlichen Dienstleistungen bieten
konnten. Obwohl Diskussionen {iiber ein breites Spektrum an Anwendungsmoglichkeiten der
Blockchain an der Tagesordnung sind, waren Wahrungen wie Bitcoin in den letzten Jahren in Bezug
auf Blockchains das vorrangige Thema in den meisten Medien und in der Politik, was Auswirkungen
auf die Art und Weise haben konnte, wie sich die Technologie weiterentwickelt. Anders ausgedriickt
konnten die relevanten Akteure und die Offentlichkeit durch den haufigen Verweis auf den
schwankenden Wert der Bitcoin und auf die Verwendung auf dem Schwarzmarkt von einer
konstruktiven Diskussion tiber das breite Spektrum an Chancen und Herausforderungen abgelenkt

werden, die diese Technologie tatsédchlich bietet.

Vorausschauende Politikgestaltung

Die auf Blockchains beruhenden Wihrungen stellen viele rechtliche und ordnungspolitische
Herausforderungen dar, wozu der Verbraucherschutzmechanismus, Durchsetzungsmethoden und
Moglichkeiten gehoren, sich an illegalen Tétigkeiten wie der Steuerhinterziehung und dem Verkauf
illegaler Waren zu beteiligen. Sie bieten den Biirgern auch mehrere mogliche Vorteile, einschliefdlich
geringerer Kosten, hoherer Sicherheit sowie besser zugénglicher und innovativerer Finanzsysteme.
Diese und andere Themen wurden im Rahmen eines aktuellen Entwurfs einer EntschlieSung des
Europdischen Parlaments zur Kenntnis genommen, in dem auch das allgemeine Potenzial der
Blockchain-Technologie ,weit {iber den Finanzsektor hinaus” hervorgehoben und ein

verhéltnisméfiiger regulatorischer Ansatz auf EU-Ebene gefordert wurde.

2. Digitale Inhalte: Blockchain und die Rechteverwaltung

Die Kunstfilschung und der damit verbundene Betrug sind seit langer Zeit etablierte Disziplinen,
aber im Zeitalter des Internets kann das so einfach sein wie das Driicken der Tasten Strg+C.
Medieninhalte wurden bereits umfassend kopiert und ausgetauscht, hédufig illegal, weil heimische
Stereoanlagen eine einfache Moglichkeit bieten, abgespielte Schallplatten und Radiosendungen auf
Kassetten aufzunehmen. Durch das Internet wurde die Piraterie weiter erleichtert. Die ersten Nutzer
richteten globale Netzwerke zum Austausch kopierter CDs per Post ein. Mit der Erhohung der
Bandbreiten und den aufkommenden elektronischen Formaten wurde die Piraterie aufgrund der
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Netzwerke zum Datenaustausch fiir die breite Masse zugédnglich. Derzeit erfolgt die organisierte
Medienpiraterie am héufigsten tiber ,Torrents” und zunehmend auch iiber Streaming. Obwohl die
Weitergabe von Medieninhalten auf diese Weise hiufig illegal ist, ist dies so weit verbreitet und die
Rechtsdurchsetzung derart schwierig, dass die Einhaltung der Rechtsvorschriften hiufig als fakultativ
erachtet wird. Jiingst haben rechtméfiige Abonnementdienste den Datenschutz bis zu einem gewissen
Maf$ umgangen, indem sie den Zugang zu Medien bereitgestellt und den Rechteinhabern gleichzeitig
Lizenzgebiihren gezahlt haben, die mithilfe der Umsitze finanziert werden, die sich aus den
Mitgliedsbeitragen oder aus der Werbung ergeben. Kein Vertriebsmodell konnte jedoch bisher im
Zeitalter des Internets als wirksame Reaktion auf den tatsédchlich bestehenden illegalen Handel mit
digitalen Inhalten dienen und gleichzeitig die Interessen der urspriinglichen Urheber, der Kunden
und verschiedener Vermittler wahren, aufSer vielleicht Blockchains.

Wenn Verbraucher Biicher oder CDs erwerben, gelangen sie in den Besitz physischer Gegenstédnde,
die sie zu einem spéteren Zeitpunkt verkaufen, verschenken oder vererben konnen. Ihre Rechte haben
aber ihre Grenzen, denn sie sollten zum Beispiel keine Kopien vertreiben und Lizenzgebiihren
entrichten, falls sie die Inhalte verbreiten. Beim Kauf eines digitalen Gegenstiicks des gleichen
Mediums ist den Verbrauchern klar, dass sie keinen physischen Gegenstand besitzen werden, aber
vielen ist dabei nicht bewusst, dass sie auch keinen Eigentumsanspruch auf die Inhalte haben.
Stattdessen gehen sie eine Lizenzvereinbarung ein, die entweder fiir einen bestimmten Zeitraum oder
fiir eine feste Anzahl an Wiedergaben giiltig ist. Diese Lizenzen konnen nicht verkauft, verschenkt

oder vererbt werden. Der Aufbau einer Sammlung an rechtmifliig erworbener Musik, Literatur,

Spielen und Filmen in digitaler Form kostet hidufig ebenso viel wie eine Sammlung verschiedener CDs
und Biicher mit dem gleichen Inhalt. Es handelt sich um eine bedeutende lebenslange Investition, die
jedoch nicht tibertragen werden kann und die mit dem Tod verfillt. Obwohl &dltere Generationen
Freude daran haben konnten, die Vorlieben und Erlebnisse ihrer Angehorigen in Form von
Schallplatten, Biichern und Spielen, die diese zuriickgelassen haben, wieder aufleben zu lassen,
verfiigen die Kinder der heutigen Zeit moglicherweise nicht iiber den Zugang zu den digitalen
Inhalten ihrer Eltern. Kénnte die Blockchain-Technologie dazu beitragen, diese und andere Probleme
im Zusammenhang mit den digitalen Medien zu losen?

Wie digitale Rechte mit der Blockchain verwaltet werden kéonnten

Die Blockchain-Technologie konnte genutzt werden, um die Verbraucherrechte in Verbindung mit
digitalen Produkten zu verwalten. In den meisten Fillen betrifft das massengefertigte Werke, die
digitalen Gegenstiicke von CDs, DVDs und Biichern, wobei der Originalkiinstler eine grofse Zahl an
Kopien des Werks verkauft. Sie ist jedoch auch fiir den aufstrebenden Bereich der einzigartigen
digitalen Kunstwerke relevant, das digitale Gegenstiick beispielsweise eines Gemildes. Dabei erwirbt
der Kéufer keine abgeleitete Version, wie die MP3-Datei eines Liedes, sondern die ausschliefslichen
Rechte an dem Originalwerk selbst. Blockchains konnten Kunstschaffenden aller Art von digitalen

Werken und den Verbrauchern als Schutzmechanismus dienen, indem die bisherigen
Eigentumsverhiltnisse der digitalen Objekte aufgezeichnet und vielleicht sogar die digitalen Rechte
durchgesetzt werden.

Die Blockchain konnte genutzt werden, um alle Verkdufe, Leihgaben, Spenden und sonstige
derartigen Ubertragungen einzelner digitaler Gegensténde zu registrieren. Samtliche Nutzer fungieren
als Zeugen fiir alle Transaktionen und stimmen ihnen zu. Genau wie bei Uberweisungen auf ein
Bankkonto oder Ubertragungen in einem Liegenschaftskataster kénnen Gegenstinde nicht iibertragen
werden, wenn kein rechtmafliger Besitzanspruch auf sie besteht. Kdufer kénnen {iiberpriifen, ob sie
eine rechtmiflige Kopie einer MP3- oder Videodatei erwerben. Tatsdchlich kann jeder auf Grundlage
der bisherigen Ubertragungen {iberpriifen, ob sich die verschiedenen Eigentumsiibertragungen bis
zum urspriinglichen Eigentimer, also den Kunstschaffenden, der das Werk erstellt hat,
zuriickverfolgen lassen. Das Konzept konnte in Verbindung mit den Smart Contracts zur Anwendung
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kommen, sodass der Zugang zu Inhalten fiir einen bestimmten Zeitraum an Dritte verliehen werden
kann, bevor eine automatische Riickgabe erfolgt, oder damit ein Nachlasswunsch bei Registrierung
einer Sterbeurkunde automatisch umgesetzt wird. Damit das funktioniert, miissen die
vorangegangenen Eigentiimer nach Ubertragung der Eigentumsrechte von einer Partei auf die nichste
ihre Zugriffsmoglichkeiten verlieren, so wie es auch beim Verkauf einer Schallplatte auf dem
Gebrauchtwarenmarkt der Fall wére. Die Kenntnis des Zeitpunkts, zu dem das Eigentumsrecht eines
Nutzer erlischt, ist in der Tat ebenso wichtig wie der Zeitpunkt, zu dem das Eigentumsrecht auf einen
anderen Nutzer tibergeht. In solchen Fillen konnte mithilfe der Blockchain tiberpriift werden, wer der
Eigentimer der Inhalte war, und Auskunft tiber die bisherigen Eigentumsverhiltnisse gegeben
werden. Somit konnten die Kunden sichergehen, dass sie rechtméfliige Waren und keine illegalen
Kopien erwerben, und Rechteinhaber hitten die Moglichkeit, ihre Rechte durchzusetzen. Die
Uberpriifung der rechtméBigen Eigentumsverhaltnisse konnte sogar mittels Technologie durchgesetzt

werden, indem mit Gerédten die Eigentumsverhéltnisse mit dem Benutzerprofil abgeglichen werden,
bevor eine Wiedergabe erfolgen kann. Hierfiir wére die Entwicklung neuer Codecs und
Industrienormen sowie Datenformate erforderlich, bei denen eine Verkniipfung der Inhalte mit den

Berechtigungen erfolgt.

Neben dem Verkauf lizenzierter Kopien digitaler Werke wie zum Beispiel Liedern im MP3-Format ist

es ebenso moglich, Originalwerke zu erwerben und zu verduflern, also das Lied selbst. Ebenso wie fiir
den Kauf eines Gemildes mehr Rechte erforderlich sind als fiir den Kauf einer Kopie eines Gemiildes,
erwirbt der Kdufer eines digitalen Originalwerks auch die ausschliellichen Rechte, die Inhalte zu
verbreiten, Kopien davon zu verkaufen und Mafinahmen gegen Personen einzuleiten, die die Inhalte
unrechtmiflig nutzen. Fiir die Kéufer ist es von entscheidender Bedeutung zu wissen, ob sie die
Eigentumsrechte an dem Werk selbst und die damit einhergehenden Werte und Rechte erwerben oder
lediglich eine Reproduktion, die fiir den personlichen Gebrauch lizenziert wurde. In diesem Fall
konnte die Blockchain verwendet werden, um den tatsdchlichen Eigenttimer der Inhalte und die
Rechte, die mit diesen Inhalten verbunden sind, zu ermitteln und zu tiberpriifen, ob es sich um die
Originalversion oder eine rechtmiflige Kopie davon handelt.

Abgesehen von den Rechten der Verkdufer und K&ufer konnte die Blockchain auch dazu verwendet
werden, die Rechte der Kunstschaffenden zu schiitzen, die die Werke urspriinglich geschaffen haben
und nach dem Verkauf ihrer Inhalte moglicherweise noch tiber gewisse Rechte daran verfiigen. Diese
Kunstschaffenden setzen sich moglicherweise aus einem komplexen Netz von Akteuren zusammen,
die Miteigenttimer sind und Anspruch auf einen Anteil an den Lizenzgebiihren haben, wenn die
Inhalte zu kommerziellen Zwecken genutzt werden. Bei Musiktiteln konnten hierzu beispielsweise
Textdichter, Musiker und sonstige Kiinstler sowie Aufnahmetechniker, Manager und eine ganze
Auswabhl an spezialisierten Vermittlern zdhlen. Die Anspriiche jedes einzelnen dieser Akteure sowie
die Zahlungsbedingungen und -arten konnen digital verschliisselt werden und somit eine

zuverldssigere und wirksamere Auszahlung ermoglichen. Mithilfe von Smart Contracts konnten

Lizenzgebiihren sogar automatisch ermittelt und beglichen werden.

Mogliche Auswirkungen und Entwicklungen

Die derartige Nutzung der Blockchain-Technologie konnte es Verbrauchern erstmals ermoglichen,
gebrauchte digitale Kopien zu erwerben, diese weiterzuverkaufen, zu verschenken oder einer
Wohltitigkeitsorganisation zu spenden, sie Freunden vortibergehend zu leihen oder als Bestandteil
des Erbes weiterzugeben, so wie es mit Schallplatten und Btichern mdglich ist. Gleichzeitig wiirde
sichergestellt, dass keine Verbreitung mehrerer nicht lizenzierter Kopien erfolgt. Damit die Blockchain
erfolgreich als Unterstiitzung fiir eine Methode zur Verwaltung digitaler Rechte - einem Bereich, in
dem schon viele gescheitert sind - dienen kann, miissten die Rechte der Verkdufer, der Kaufer, des
Netzes von Akteuren, zu dem der urspriingliche Eigentiimer der Inhalte und eine riesige Auswahl an
anderen Vermittlern zdhlen, darunter die Personen, die die Blockchain selbst entwickeln und pflegen,
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gegeneinander abgewogen werden. Mit einem derart komplexen Netz von Interessen, die auf dem
Spiel stehen, wire es idealistisch, zu erwarten, dass eine schnelle und unumstrittene Losung
aufkommt, obwohl einige der Ansicht sind, dass die Blockchain-Technologie in einem Zeitrahmen von
zehn bis 15 Jahren spiirbare Auswirkungen auf die Musikbranche gehabt haben wird, wobei ein
frithzeitiges Engagement zu unmittelbaren Chancen fiihren diirfte.

Vorausschauende Politikgestaltung

Die Gesetzgebung wird weiterhin eine wichtige Rolle einnehmen, wenn es darum geht,
urheberrechtlich geschiitzte Werke zu ermitteln und Streitigkeiten beizulegen. Die Weiterentwicklung
der Blockchain in diesem Bereich konnte zu grenziibergreifenden Lizenzierungssystemen und
erweiterter Rechtssicherheit fiir Kunstschaffende und Kaufer fithren und gleichzeitig fiir einen
wirksamen = Streitbeilegungsmechanismus sorgen, insbesondere in Bezug auf Tarife,
Lizenzbedingungen, Ubertragung von Online-Rechten zur Wahrnehmung oder zum Entzug von
Online-Rechten.

3. Patente: Schutz der Innovatoren und gleichzeitige Schaffung
von Anreizen fur die Innovation

Mit Patenten erhalten ihre Eigenttimer das ausschliefiliche Recht, Innovationen fiir einen bestimmten
Zeitraum zu nutzen. Das Patentsystem wurde eingefithrt, um Anreize fiir Innovationen zu bieten,
indem Innovatoren ein Vorsprung vor ihren Wettbewerbern gewidhrt wird, die von ihren Ideen
profitieren. Warum sollten Erfinder schliefllich die erforderliche Zeit und das notwendige Geld in die
Entwicklung einer Idee investieren, wenn andere sie tibernehmen und unmittelbar selbst davon
profitieren konnten, ohne einen Beitrag zu den Entwicklungskosten geliefert zu haben? Der Schutz der
Innovatoren ist jedoch nicht gleichzusetzen mit der Schaffung von Anreizen fiir die Innovation. Mit
dem Patentsystem muss fiir ein Gleichgewicht zwischen dem Schutz der Innovatoren und dem Schutz
der Wettbewerber gesorgt werden. Werden die Innovatoren nicht geschiitzt, wirkt sich der freie
ungeschiitzte Wettbewerb abschreckend auf Investitionen in neue Innovationen aus. Andererseits
konnten Wettbewerber, sofern sie keinen Schutz genieflen, davon abgehalten werden, in
Verbesserungen und kostensparende Mafinahmen zu investieren. Sie kénnten sogar am Markteintritt
und daran gehindert werden, die Monopolstellung des urspriinglichen Innovators zu brechen.
Zumindest kann das Patentsystem als ein Geben und Nehmen betrachtet werden, bei dem der Staat
dem Innovator eine zeitlich und in ihrem Umfang begrenzte Monopolstellung gewé&hrt, um die
Innovation ausnutzen zu konnen, und im Gegenzug verdffentlichen die Patentinhaber genaue
Angaben tber die Funktionsweise ihrer Innovationen, was dazu beitrdgt, dass Wettbewerber
Verbesserungen und Alternativen entwickeln konnen.

In Bezug auf das Patentsystem bestehen einige bekannte Probleme. Manchmal kénnen Wettbewerber
zum Beispiel das Patent vor dem Innovator ausnutzen, entweder weil das Patent nicht umfangreich
genug ist oder weil die Inhaber nicht in der Lage waren, sich gegen unrechtmifige Verstofie zur Wehr
zu setzen. In Verbindung mit dem Aufwand, der erforderlich ist, um in mehreren Regionen einen
Patentschutz zu erhalten, bedeutet das, dass einige Unternehmen es vorziehen, das entsprechende
Risiko einzugehen und ihre Innovationen ohne Patentschutz auf den Markt zu bringen. Ein weiteres
Problem betrifft die Komplexitit des Patentsystems. In verschiedenen Lindern sind unterschiedliche
Konzepte und Systeme vorhanden. Trotz der aktuellen Entwicklungen besteht noch immer kein
einheitliches EU-Patentsystem. Trotzdem dient das Europédische Patentamt als zentrale Anlaufstelle fiir
die Anmeldung von Patenten in jedem System der einzelnen Mitgliedstaaten, obwohl die Patentierung
in mehreren Systemen in Europa aufgrund der Kosten fiir Ubersetzungen, Validierungen und
Aufrechterhaltung der Patente zu einer vergleichsweise teuren Angelegenheit wird.
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Ein weiteres Problem fiir das Patentsystem ist das Aufkommen sogenannter , Patentjiger”, die an sich
keine Innovatoren sind, sondern Patente erwerben und fiir Verstofle gegen diese Patente
Schadensersatz fordern. Obwohl die Anspriiche nicht immer auf einer soliden Rechtsgrundlage
beruhen, sind Unternehmen hédufig nicht in der Lage oder nicht bereit, die erforderlichen
Gerichtskosten zu tragen, um sich zu verteidigen, sondern ziehen eine aufSergerichtliche Einigung vor.
Die europdischen Wettbewerbsbehoérden untersuchen vermehrt einen solchen Missbrauch des

Patentsystems, insbesondere in der Hochtechnologiebranche.

Obwohl viele Bereiche des Patentsystems jetzt digitalisiert sind, hat sich seine Struktur seit der
Informationsrevolution kaum verdndert. Daher besteht die Auffassung, dass die Verwendung von
Blockchains anstelle von herkommlichen Patenten eine reibungslosere Innovationsgestaltung
ermoglichen konnte, weil weniger Vertragsstreitigkeiten entstehen, und dass Blockchains die

Moglichkeit bieten konnten, einige Aspekte des Patentsystems zu verbessern. Bevor einige der etwas
radikaleren Behauptungen aufgegriffen werden, dass mit Blockchains das Patentsystem ersetzt oder
ihm sogar ein Ende gesetzt werden konnte, soll im Folgenden erldutert werden, wie durch Blockchains

ein Eingriff in das Patentsystem erfolgen konnte und welche Vorteile dadurch entstehen konnten.

Wie Blockchains fiir das Patentsystem hilfreich sein konnten

Zwei Funktionalititen der Blockchain-Technologie machen sie fiir das Patentsystem besonders
relevant: das ,Hashing” und der ,Existenznachweis”. Die erste Funktionalitdt, das sogenannte
Hashing, ist ein Vorgang, bei dem ein Dokument in einen Code mit fester Linge umgewandelt wird,
der als digitaler Fingerabdruck oder hédufiger auch als ,Hash” bezeichnet wird. Simtliche Hashes sind
einzigartig und selbst geringfiigige Unterschiede, wie beispielsweise ein fehlender Akzent auf einem
Buchstaben in einem umfangreichen Dokument, wiirden zu einem vollig anderen Hash fithren. Nur
die Wiederholung des Hashing-Vorgangs mit einer identischen Kopie des urspriinglichen Dokuments
wiirde zum gleichen Hash fithren. Von entscheidender Bedeutung ist, dass ein Dokument nicht aus
seinem Hash wiederhergestellt werden kann. Die zweite Funktionalitdt, der Existenznachweis,

umfasst die Aufzeichnung dieser Hashes in der Blockchain. Damit wird ein Nachweis erstellt, dass
dieser Hash zu einem bestimmten Zeitpunkt existiert hat. Die Aufzeichnung kann von jeder Person
tiberpriift werden, aber niemand kann den Inhalt des Hashes deuten. Besitzer des urspriinglichen
Dokuments konnen jedoch nachweisen, dass das Dokument zum Zeitpunkt der Transaktion existiert
hat, indem sie den Hashing-Vorgang mit einer identischen Kopie des urspriinglichen Dokuments
wiederholen. Kommt der gleiche Hashing-Algorithmus zum Einsatz, kann daraus der Schluss gezogen
werden, dass sie tiber genau das gleiche Dokumente verfiigen. Daraus ergibt sich die interessante
Moglichkeit, o6ffentlich die Tatsache festzuhalten, dass ein Dokument existiert hat, ohne den Inhalt des
Dokuments preiszugeben. Daher wurde vorgeschlagen, dass Innovatoren diesen Vorgang nutzen
konnten, um ihre Werke zu schiitzen, indem sie den Hash ihrer Patentbeschreibung (oder vielleicht
einen Auszug aus einem literarischen Werk oder ein Teil eines Computercodes) auf der Blockchain
speichern. Dienstleistungen fiir einen ,Existenznachweis” sind im Zusammenhang mit dem
Patentschutz bereits tatsdchlich verfiigbar. In diesem Fall verfiigen sie zusétzlich {iber die Fahigkeiten
grofierer Blockchains, insbesondere die der Bitcoin-Umsetzung, obwohl ein mafigeschneidertes System
zur Aufzeichnung von Hashes auch speziell zum Zwecke des , Existenznachweises” eingerichtet und
umgesetzt werden konnte.

Mogliche Auswirkungen und Entwicklungen

Durch den Einsatz der Blockchain-Technologie im Patentsystem konnten Unzuldnglichkeiten bei der
Aufzeichnung verringert und der Anmeldezeitpunkt auf effiziente Weise festgelegt werden, vielleicht
sogar systemiibergreifend in Bezug auf mehrere nationale Patentsysteme. Auf Blockchains beruhende
Existenznachweisdienste konnten als erster Schritt des Patentanmeldeverfahrens angeboten werden.
Dann konnte das Verfahren gestrafft und abgesichert werden, sodass die einzelnen Schritte fiir den
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Antragsteller transparenter werden und gleichzeitig das Korruptionsrisiko verringert wird. Obwohl
Verbesserungen bei der Art, wie Innovationen angemeldet und mit einem Datum versehen werden, zu
konkreten Vorteilen fiir das Patentsystem fithren wiirden, bedarf es zur Losung der ernsthafteren
Probleme, wie der Patentjiger und der mit der Ubersetzung verbundenen Kosten, moglicherweise
eines anderen Ansatzes.

Einige (irrtiimliche) Behauptungen besagen, dass ein Patent nicht mehr als ein verbrieftes Konzept ist,
das so aufbewahrt wird, dass es fdlschungssicher ist. Tatsdchlich wurde vorgeschlagen, dass
Blockchains das Patentsystem ersetzen kénnten, wobei es Innovatoren ermdoglicht wird, ihre Angaben
unter Verschluss zu halten. Die Veroffentlichung von Patenten ist jedoch ein zentraler Bestandteil ihrer
Funktion: die Innovationsférderung. Durch die Veréffentlichung von Patenten werden Wettbewerber
darin bestdrkt, Alternativen und Verbesserungen zu entwickeln, sodass Monopole nach Ablauf des
Patents gebrochen werden konnten und sich in anderen Bereichen, die von dem Patent nicht

abgedeckt werden, Impulse fiir Innovationen ergeben. Die Aufzeichnung der Informationen, wer eine
Idee angemeldet hat und zu welchem Zeitpunkt, macht nur einen sehr geringen Anteil der Arbeit aus,
die die Vermittler der Patentdmter leisten. Sie bewerten auch die Neuartigkeit der vorgeschlagenen
Patente, tiberpriifen, ob sie mit den Vorschriften und Grundsétzen in dieser Region tibereinstimmen,
und veroffentlichen durchsuchbare Archive, in denen angenommene Patente aufgefiihrt sind. All dies
sind wichtige Tatigkeiten, die durch die Blockchain-Technologie nicht ersetzt werden kénnen.

Vorausschauende Politikgestaltung

Die derzeitigen Patentsysteme konnten durch den Einsatz der Blockchain-Technologie effizienter
gestaltet werden und die Patentdmter konnten kostengtinstige Existenznachweisdienste anbieten. Es
muss jedoch klar sein, dass Existenznachweise anhand einer Blockchain, oder sogar durch beliebige
sonstige Mittel, im Vergleich zum Patentschutz nicht als gleichwertig erachtet werden kénnen. Damit
Existenznachweise, die von Dritten zur Verfiigung gestellt werden, wie etwa von den Nutzern der
bestehenden Bitcoin-Blockchain, als rechtméflige Mittel zur Fithrung von Aufzeichnungen dienen

konnen, miissten diese zundchst von den zustdndigen Durchsetzungsstellen als solche anerkannt
werden.

4. Elekironische Stimmabgabe: Eine Revolution des Wahlsystems?

Trotz der Digitalisierung mehrerer wichtiger Aspekte des modernen Lebens werden Abstimmungen
zum Grofiteil noch immer offline auf dem Papier durchgefiihrt. Seit der Jahrhundertwende wird die
elektronische Stimmabgabe als vielversprechende und vielleicht unvermeidbare Entwicklung
erachtet, mit der Abstimmungen beschleunigt, vereinfacht und die Kosten reduziert werden konnten.
Sie gilt als mogliches Mittel, um das Interesse sowie die Wahlbeteiligung zu erhéhen und sogar die

Beziehungen zwischen den Biirgern und den politischen Einrichtungen wiederherzustellen. Diese

Behauptungen sollten jedoch mit einem gesunden Mafi an Skepsis zur Kenntnis genommen werden,
denn die elektronische Stimmabgabe kann viele Formen annehmen: die Nutzung des Internets oder
eines eigens daftir vorgesehenen, isolierten Netzwerks, die Anforderung an die Wahler, ein Wahllokal
aufzusuchen, oder die Moglichkeit einer unbeaufsichtigten Stimmabgabe, die Nutzung vorhandener
Gerdte wie Mobiltelefone und Laptops oder die Anforderung, speziell dafiir vorgesehene Gerite zu
verwenden. Nun muss eine weitere Wahl getroffen werden: Gilt das Vertrauen in Bezug auf die
Durchfithrung von Abstimmungen weiterhin den zentralen Behérden oder kommt die Blockchain-

Technologie zum Einsatz, um den Biirgern ein offen zugingliches Abstimmungsergebnis zu bieten.
Viele Sachverstiandige sind sich einig, dass die elektronische Stimmabgabe fiir nationale Wahlen eine
revolutiondre Weiterentwicklung der Sicherheitssysteme erfordern wiirde. Eine Vielzahl von
regionalen und organisatorischen Wahlen konnte jedoch unter Verwendung der Blockchain-
Technologie deutlich leichter digitalisiert werden, sodass sich mehr Personen an wichtigen
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Entscheidungen beteiligen, langfristige Strategien verabschiedet, Investitionen getitigt und Personen
fiir eine breite Auswahl an Positionen gewé&hlt werden konnten.

Wie die Blockchain-Technologie fiir die elektronische Stimmabgabe eingesetzt
werden konnte

Die Blockchain stellt ein transparentes und unter den Nutzern verteiltes Mittel dar, Aufzeichnungen
zu fithren und zu priifen. In der Regel werden Stimmen von einer zentralen Behorde erfasst,
verwaltet, ausgezdhlt und tiberpriift. Die elektronische Stimmabgabe mithilfe der Blockchain wiirde
Wihlern die Moglichkeit bieten, diese Aufgaben selbst wahrzunehmen, weil sie iiber eine Kopie der
Abstimmungsergebnisse verfiigen. Altere Eintrége konnen nicht verdndert werden, denn andere

Wihler wiirden bemerken, dass die Aufzeichnungen nicht mit ihren eigenen Daten iibereinstimmen.
Es konnte keine unrechtmifliige Stimme abgegeben werden, da andere Wéhler feststellen wiirden,
dass sie nicht den Vorschriften entspricht, vielleicht weil sie bereits gezédhlt wurde oder nicht mit
einem giltigen Eintrag im Wahlerverzeichnis {ibereinstimmt. Mit dieser Art von elektronischer
Stimmabgabe wiirden die Befugnisse und das Vertrauen verlagert und nicht mehr bei den zentralen
Akteuren wie der Wahlbehorde liegen. Zudem wiirde die Entstehung eines durch Technologie
ermoglichten Konsenses der Gemeinschaft gefordert.

Eine Moglichkeit, Systeme zur elektronischen Stimmabgabe mithilfe der Blockchain aufzubauen,
besteht darin, ein neues, mafigeschneidertes System zu schaffen, das darauf ausgelegt ist, den
spezifischen Merkmalen der Abstimmung und der Waihler Rechnung zu tragen. Ein zweiter,
vermutlich kostengiinstigerer und einfacherer Ansatz wire, eine bestehende Blockchain, wie etwa
Bitcoin, zu nutzen. Da die Sicherheit eines Blockchain-Verzeichnisses auf der breiten Nutzerbasis

beruht, wire dieser Ansatz moglicherweise fiir weniger wichtige organisatorische Abstimmungen mit
einer geringen Anzahl an Wahlern und begrenzten Ressourcen zum Aufbau eines mafigeschneiderten
Systems sicherer.

Das grofite Potenzial derartiger Abstimmungssysteme findet sich im organisatorischen Kontext.
Tatséchlich wurden Blockchains in Dianemark bereits fiir interne Abstimmungen von Parteien und in
Estland fiir Aktiondrsabstimmungen genutzt. Fithrt man das Konzept einen Schritt weiter, konnten
diese Abstimmungssysteme in Kombination mit Smart Contracts zum Einsatz kommen, um unter
gewissen vereinbarten Bedingungen automatisch bestimmte Tétigkeiten auszufithren. Mit den
Abstimmungsergebnissen konnte also beispielsweise die automatische Umsetzung eines
Parteiprogramms, von Investitionsentscheidungen oder von sonstigen organisatorischen

Entscheidungen ausgelost werden.

Bei vielen Analysten besteht die Uberlegung, Blockchains in einer unterstiitzenden Rolle fiir
tiefgreifendere Verdnderungen einzusetzen, zum Beispiel wenn es um Diskussionen mit Blick auf
virtuelle Verwaltungsformen, technisch-demokratische Systeme und die noch weiter in der Zukunft

liegende Moglichkeit geht, Systeme zur elektronischen Stimmabgabe, denen Blockchains zugrunde
liegen, fiir nationale Wahlen zu verwenden. Ehrgeizigen Vorschldgen zufolge kénnten Blockchains fiir
die Umsetzung einer ,Liquid Democracy” genutzt werden, einer Kombination aus direkter
Demokratie (Biirger stimmen regelmiflig tiber spezifische politische Entscheidungen ab) und
delegiertem System (Biirger konnen entweder selbst tiber spezifische Themen abstimmen oder ihre
Stimme auf einen anderen Biirger iibertragen, wobei es sich um einen Politiker, Journalisten,
Wissenschaftler oder vertrauten Freund handeln kann, und diese Ubertragung jederzeit widerrufen
oder neu vornehmen).

Mogliche Auswirkungen und Entwicklungen

Mit Blick auf weniger wichtige Abstimmungen und die organisatorische Entscheidungsfindung
konnten mithilfe der Blockchain betriebene Systeme zu einer partizipatorischen und von der Basis
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ausgehenden Gesellschaftsstruktur beitragen, indem ein verhiltnismifsig kostengiinstiges und
sicheres System zur elektronischen Stimmabgabe bereitgestellt wird. Im Zusammenhang mit den
etwas ehrgeizigeren Vorschldgen fiir nationale Wahlen ist das Risiko weitaus hoher und die Lage
deutlich schwieriger. Kritiker haben das Ausmafs an Anonymitidt und Zuginglichkeit, das derartige
Systeme bieten, infrage gestellt und das Problem der Nétigung zur Sprache gebracht. Obwohl das
System zur elektronischen Stimmabgabe, das auf Blockchains beruht, moglicherweise mehrere
Vorteile im Vergleich zu gedruckten Stimmzetteln und sonstigen elektronischen Systemen bietet,
treffen viele dieser Bedenken gleichermafien auf das herkéommliche System einer Wahl mit
Stimmzetteln zu. Die Nétigung stellt eine Bedrohung fiir jedes Abstimmungssystem dar, in dessen
Rahmen die Moglichkeit einer Fernteilnahme geboten wird (z. B. Briefwahl). Sowohl fiir das genannte
System zur elektronischen Stimmabgabe als auch fiir eine Wahl mithilfe gedruckter Stimmzettel ist
die Verwendung einer abgeschirmten Wahlkabine die einzige Garantie, um das zu verhindern. Die
Zuginglichkeit fur alle Wahler ist ein weiterer zentraler Anlass fiir Bedenken hinsichtlich samtlicher
Wahlen. Abhingig von der Schnittstelle konnte ein System zur elektronischen Stimmabgabe, das auf
Blockchains beruht, fiir einige Wahler zu kompliziert sein, insbesondere wenn das System vollstindig
dezentralisiert ist und die Option besteht, auf Daten zuzugreifen und zu iiberpriifen, dass die
korrekten Verfahren zur Anwendung kommen. Die Anonymitdt gilt h&dufig als wesentlicher
Bestandteil der demokratischen Beteiligung, obwohl sogar einige nationale Wahlen nicht vollstdndig
anonym abgehalten werden. Das Vereinigte Konigreich verfiigt beispielsweise {iiber ein
,pseudonymisiertes” Wahlsystem mit gedruckten Stimmzetteln, bei dem mithilfe eines Codes eine
Verbindung zwischen jedem Stimmzettel und dem personlichen Eintrag im Wahlerverzeichnis
hergestellt wird. Dort haben die Wahler keine andere Wahl, als darauf zu vertrauen, dass die
Wahlbehorden fiir ihre Anonymitédt sorgen. Obwohl es nicht leicht sein diirfte, festzustellen, wie
Einzelpersonen abgestimmt haben, so bleibt dies im Rahmen des Moglichen. Auch bei der genannten
elektronischen Stimmabgabe mithilfe einer Blockchain handelt es sich um ein pseudonymisiertes
System, sodass die Moglichkeit bestehen konnte, herauszufinden, wie eine Einzelperson abgestimmt
hat. An diesem Problem wird weiter gearbeitet, um bei der Weiterentwicklung solcher Systeme eine
technische Losung zu finden, mit der vollstindige Anonymitit geboten wird. Ein weiterer Ansatz

konnte darin bestehen, einer zentralen Behorde die Vergabe der Pseudonyme anzuvertrauen, die im

Rahmen eines solchen Systems zum Einsatz kommen, und diese unter Verschluss zu halten, so wie
dies heute beim beschriebenen Wahlsystem im Vereinigten Konigreich der Fall ist. So wiirde das
System ein gewisses Mafs an Zentralisierung erhalten, das im Kontext nationaler Wahlen durchaus als
akzeptabel erachtet werden konnte.

Eine weitere zentrale Frage ist, wie fiir allgemeines Vertrauen in die Sicherheit und Rechtméfigkeit
des Systems gesorgt werden kann. Genau wie bei Abstimmungen mit gedruckten Stimmzetteln ist es
nicht ausreichend, wenn die Ergebnisse rechtmaflig und giiltig sind. Alle Wahler, selbst wenn sie von
dem Ergebnis enttduscht sind, miissen anerkennen, dass der Abstimmungsvorgang rechtméfiig und
zuverldssig erfolgt ist. Im Rahmen des elektronischen Systems muss somit auch fiir Zuverldssigkeit
sowie Vertrauen und nicht nur fiir Sicherheit und Genauigkeit gesorgt werden. Die Tatsache, dass das
Blockchain-Protokoll dufierst kompliziert ist, kénnte fiir die breite Zustimmung der Offentlichkeit zu
einem solchen elektronischen System ein Hindernis darstellen.

Bei der Beurteilung der moglichen Auswirkungen des Systems zur elektronischen Stimmabgabe, das
auf Blockchains beruht, miissen die Werte und politischen Strategien Beriicksichtigung finden, fiir die
das System steht. Mit einem derartigen System wird nicht nur das herkémmliche
Stimmabgabeverfahren digitalisiert, sondern es stellt eine Alternative mit unterschiedlichen Werten
und politischen Grundsitzen dar. Ublicherweise organisieren Behorden die Abstimmungen und das
Verfahren ist unzuginglich, zentralisiert und wird von oben gesteuert. Das elektronische System, das
auf Blockchains beruht, ist genau das Gegenteil. Das Verfahren wird von den Biirgern gesteuert und
es ist transparent, dezentralisiert und von der Basis ausgehend. Wé&hrend mit der Beteiligung an
herkommlichen Abstimmungen die staatliche Autoritidt unterstrichen wird, steht dieses elektronische
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Stimmabgabesystem fiir die Vormachtstellung der Biirger. Daher ist es nicht tiberraschend, dass
zwischen dem elektronischen System und dem Ubergang zu einer direkten, dezentralisierten und von

der Basis ausgehenden Demokratie sowie mit der angefiihrten ,Liquid Democracy” eine Verbindung
hergestellt wird. Auf jeden Fall kénnte das Ausmaf}, in dem sich die Blockchain-Technologie im

Bereich der elektronischen Stimmabgabe entfaltet, von dem Ausmaf$ abhéngig sein, in dem sie sich an
den Werten und an der Struktur der Gesellschaft, der Politik und der Demokratie orientieren kann.

Vorausschauende Politikgestaltung

Organisationen kénnen zwar weitgehend frei entscheiden, ob sie interne Abstimmungen mithilfe der
Blockchain-Technologie durchfiihren, miissen sich aber an das europédische Recht tiber den Schutz der
Privatsphidre und den Datenschutz halten. Obwohl in den europdischen Rechtsvorschriften kein
spezifisches Protokoll fiir politische Wahlen in den Mitgliedstaaten vorgesehen ist, hat eine gewisse
Harmonisierung stattgefunden und es wurden Bemiihungen unternommen, die elektronische
Stimmabgabe zu férdern und gleichzeitig die Verfassungsgrundsédtze des Wahlrechts zu achten
(allgemeine, gleiche, freie, geheime und unmittelbare Wahlen).

5. Smart Contracts: Wenn der Code zur Rechtsvorschrift wird

Blockchain-Verzeichnisse bieten im Vergleich zu zentralisierten Verzeichnissen mehrere interessante
und neuartige Funktionen. Uber die Aufzeichnung des Zeitpunkts einer Transaktion und der genauen
Angaben hinaus konnen sie jedoch auch eine aktivere, moglicherweise unabhingige Rolle bei der
Verwaltung und Durchfithrung von Transaktionen einnehmen. Indem ein Code in die Blockchain
eingebettet wird, kénnen Transaktionen als Reaktion auf die Erfiillung bestimmter Bedingungen
automatisch ausgefiihrt werden, sodass die Durchfiihrung sichergestellt ist. Unmittelbar anwendbare
Smart Contracts, die auf dieser Funktionalitidt beruhen, entwickeln sich rasch weiter. Allerdings
ergeben sich Fragen, wenn Code und Rechtsvorschriften verschmelzen.

Wie funktionieren sie?

Smart Contracts konnen sich zwar auf mehrere verschiedene Konzepte beziehen, aber in der

Definition aus dem Jahr 1994 wird auf ein rechnergesteuertes Transaktionsprotokoll verwiesen, mit

dem die Bedingungen eines Vertrags vollstreckt werden. Diese Definition ist auch heute im Kontext
der Blockchain-Technologie noch von groffem Nutzen. In ihrer einfachsten Form werden die
Bedingungen einer Vereinbarung zwischen zwei oder mehr Parteien in einem Code (Reihe an
Anweisungen) festgehalten, der in ganz dhnlicher Weise auf einer Blockchain gespeichert wird wie
Transaktionen routineméfsig auf anderen Blockchains gespeichert werden. Werden bestimmte
Bedingungen erfiillt, die in dem Code beschrieben sind, dann werden automatisch bestimmte
Aktionen ausgelost, die ebenfalls in dem Code festgelegt wurden. Die Zustellung von Produkten
konnte also beispielsweise eine Zahlungsanweisung auslosen. Das kénnte wiederum dazu fiihren,
dass weitere Anweisungen aus anderen Smart Contracts ausgefithrt werden, wie etwa ein
Wiahrungsumtausch oder Bestellungen entlang der Lieferkette. Viele der vorgeschlagenen Beispiele
einer zeitnahen Anwendung beziehen sich auf die Finanzbranche. Dazu zédhlen Darlehen und
Versicherungsprodukte, die erhebliche manuelle Operationen erfordern, die automatisiert werden
konnten. Smart Contracts kénnten verwendet werden, um Erbschaften automatisch zu regeln, wobei

die Verteilung der Vermogenswerte, einschliefSlich der Medieninhalte, automatisch ausgelost wird,
wenn der Todesfall registriert wird.

Die Ethereum-Blockchain verfiigt tiber ihre eigene Programmiersprache und Wahrung. Diese wurden
speziell als Unterstiitzung fiir Smart Contracts eingerichtet. In anderen Ansitzen fiir Smart Contracts
wird auf andere Blockchain-Umsetzungen zuriickgegriffen, auch auf Bitcoin. Derzeit erfordern Smart
Contracts anfdanglich noch einen gewissen Aufwand und Ausgaben, um diese einzurichten. Sie sind
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also besser fiir wiederkehrende Vereinbarungen als fiir einmalige Vertrige geeignet. Aufgrund ihrer
Beschaffenheit mit vorab festgelegten Eigenschaften sind sie nicht gut fiir Situationen geeignet, die
wiahrend der Vertragslaufzeit erheblichen Verdnderungen unterliegen. Das Maf$ an Rechtsunsicherheit
wiirde tatsdchlich dafiir sprechen, Smart Contracts auf grofstenteils einvernehmliche Beziehungen und
Vereinbarungen zu beschrénken, die voraussichtlich von keiner Partei beanstandet werden. Da sie auf
digitale Impulse reagieren und weitere digitale Vorgdnge auslosen, sind sie schlieffllich am
wirksamsten, wenn die verschiedenen Bedingungen und Auswirkungen ebenfalls einen digitalen
Charakter aufweisen. Daher sind sie gut fiir eine digitale Automatisierung geeignet.

Mogliche Auswirkungen und Entwicklungen

Da das Blockchain-Verzeichnis nicht beeinflussbar ist, kann der vereinbarte Code (und daher der
vereinbarte Vertrag) nur zu den Bedingungen aufgehoben oder gedndert werden, die bereits im Code
selbst festgehalten sind. Herkommliche Vertrdge bieten die Moglichkeit, den ausstehenden Betrag
gemifd Vertrag zu begleichen oder den Vertrag zu brechen und die Konsequenzen zu tragen, was
unter Umstdnden rechtliche Schritte sein kénnen. Ist die Zahlung jedoch in einem Smart Contract
verankert, besteht diese Wahl nicht mehr, weil die Transaktion automatisch ausgefiihrt wird.

Eine radikale Auslegung der Smart Contracts wiirde den Vertrag auf den Code eingrenzen, sodass der
Code im Endeffekt selbst zur Rechtsvorschrift wird: in sich geschlossen, selbstausfithrend und sich
selbst durchsetzend. Das koénnte der Standpunkt einer ,extremen” Splittergruppe der Blockchain-
Basisbewegung sein, die sich faktisch selbst in einer Position auflerhalb der Kontrolle bestehender
Strukturen wie Nationalstaaten und gerichtlicher Zustdndigkeiten sieht. Wird der Code wie eine
Rechtsvorschrift behandelt, werden Fehler oder versehentliche Schwachstellen ebenfalls Bestandteil
des Vertrags. Solche Schwachstellen auszunutzen, um die Kontrolle tiber Vermdgenswerte zu erhalten,
wiirde nicht als Diebstahl gelten, weil der Fehler, der die Abhebung ermoglicht hat, Bestandteil des
Codes und daher per Definition rechtmiflig ist. Smart Contracts konnten auch widerrechtliche
Klauseln enthalten, wie zum Beispiel Codes zur Aufteilung des Erbes, in denen keine
Erbschaftssteuern berticksichtigt sind, die in dem betreffenden gerichtlichen Zustdndigkeitsbereich
anfallen.

Bei einer realistischeren Auslegung der Smart Contracts wiirden sie in der allgemeineren
Rechtsordnung angesiedelt. Wie auch bei Vertrdgen in Papierform kénnen zusatzliche Anforderungen
festgelegt, Klauseln fiir nichtig erkldrt oder auf Grundlage der Absicht der Parteien und der
allgemeinen Rechtsvorschriften neu ausgelegt werden. Das nationale Recht hat stets Vorrang vor den
im Code festgelegten ,Rechtsvorschriften”, selbst wenn sich die gerichtlichen Verfahren und die
Durchsetzung als schwierig erweisen. Im Rahmen vieler Debatten mit Blick auf Smart Contracts wird
zwar eingerdumt, dass sie in mehreren Bereichen zu Effizienzsteigerungen fithren werden, dass aber
nicht davon auszugehen ist, dass mit ihnen das geltende Vertragsrecht abgelost wird oder

herkommliche Notare ersetzt werden.

Im Gegensatz zu einfacheren Blockchains, die Transaktionen aufzeichnen, verftigen die Blockchains
mit einem ausfiihrbaren Code tiber eine zusitzliche Dimension an Komplexitit und Wirkung. Das
bedeutet, dass eine hohere Rechnerleistung erforderlich ist, um das System zu betreiben, was
wiederum hohere Kosten zur Folge haben kénnte, auch hinsichtlich des Energieverbrauchs. Durch
diese Komplexitit werden moglicherweise auch Sicherheitsliicken in den Blockchains erdffnet, was in
Kombination mit der Ideologie des ,Codes als Rechtsvorschrift” zu ernsthaften praktischen
Herausforderungen fiir Smart Contracts fithren konnte. Diese Probleme treten im Zuge der

Weiterentwicklung der Normen und mit dem Aufkommen einer ersten Generation der ,Smart
Lawyer” (d.h. Rechtsanwilte, die im Umgang mit Smart Contracts geschult sind und {iber
entsprechende Erfahrung verfiigen) unter Umstidnden weniger héufig auf.
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Vorausschauende Politikgestaltung

Einige Rechtsbereiche konnten anfillig fiir Ausbeutung sein, wenn der Vertrag kein Bestandteil der
herkdmmlichen gerichtlichen Zustindigkeit ist. Beispiele hierfiir sind das Steuerwesen (z.B.
Einkommens-, Umsatz-, Erbschafts- und Kapitalertragssteuern), die Ausbeutung (z. B. bei Miet- und
Arbeitsvertragen) und die Unternehmenskriminalitdt (z. B. Preisabsprachen und Insidergeschifte).
Moglicherweise miissen neue Wege gefunden werden, dem vorrangigen innerstaatlichen Recht
Geltung zu verschaffen, falls sich eine Durchsetzung aufgrund der bei Smart Contracts eingebundenen
Automatisierung schwierig gestaltet. Im Zuge der Anwendung herkommlicher rechtlicher
Verfahrensweisen auf Smart Contracts konnten sich neue staatliche Verantwortungsbereiche ergeben,
zum Beispiel eine Streitbeilegung, wenn in einem Vertragscode Programmierfehler gefunden werden.
Wenn Programmierer beginnen, Vereinbarungen in ausfithrbaren Code zu tibertragen, treffen sie
tatsdchlich Entscheidungen, wie diese in der Praxis umgesetzt werden, was wiederum bedeuten kann,
dass ihnen eine grofiere rechtliche Verantwortung zukommt.

Smart Contracts kénnen unflexibel sein und unter Umstédnden ist eine Anpassung an sich verdndernde
Umstédnde oder die Priferenzen der Parteien nicht moglich. Nicht alle moglichen Fragen kénnen vorab
gekldrt werden, und es wird immer unvorhergesehene Ereignisse geben, die eine Auslegung der Frage
erfordern, wie Vertragsklauseln angewendet werden sollten. Codes sind einfach zu unflexibel, damit
samtliche Vertrdge auf Grundlage eines Algorithmus festgelegt werden koénnen. Die Entscheidung
tuber Vertragsstreitigkeiten und die Durchsetzung von Vertragsklauseln stellen im Zuge der
Weiterentwicklung dieses Bereichs moglicherweise Herausforderungen dar.

Das geltende Vertragsrecht, insbesondere die Aufbewahrungsanforderungen und die
Beweisregelungen, muss unter Umstinden angepasst werden, um den automatisierten und
deterministischen Charakter der Smart Contracts sowie Fragen in Bezug auf ihre Guiltigkeit und
Durchsetzbarkeit zu beriicksichtigen. Die Rechtsvorschriften stehen voraussichtlich vor
Herausforderungen in Bezug auf den Bedarf, eine Verbindung mit der korperlichen Welt herzustellen,
die notwendigen Validierungsverfahren durchzufiihren und sicherzustellen, dass Blockchain-
Anwendungen den geltenden Rechtsvorschriften entsprechen. Sollte das technische Regelwerk, an
das eine Annidherung auf Grundlage von Lessigs Standpunkt erfolgt, die bedeutendste Art von
Rechtsvorschriften sein? Es sind eindeutig Kriterien erforderlich, damit fiir die Rechtsgiltigkeit und

Durchsetzbarkeit von Smart Contracts geméf geltendem Recht gesorgt wird.

6. Lieferketten: Endlich Transparenz und Rechenschaftspflicht?

Der weltweite Handel beruht auf einer Lieferkette im Wert von geschitzten 16 Bio. EUR. Waren
werden {iber ein wumfangreiches Netz von Herstellern, Einzelhdndlern, Vertriebs- und
Transportunternehmen sowie Lieferanten in einem komplexen Zusammenspiel von Verfahren zur
Verwaltung von Vertrdgen, Zahlungen, Kennzeichnungen, Versiegelungen, der Logistik, der
Bekdmpfung von Produkt- und Markenpiraterie sowie der Betrugsbekdmpfung hergestellt und
vertrieben.

Der Umfang und die Komplexitit der beteiligten Systeme fithren zu hohen Transaktionskosten,
h&ufigen Diskrepanzen und Fehlern bei manuellen Schreibarbeiten sowie zu Verlusten aufgrund von
Schidden und Diebstédhlen entlang der Lieferkette. Zu den weiteren Problemen zdhlen missbrauchliche
und unsichere Arbeitsbedingungen, Umweltschdden durch Unwirksamkeiten, illegale Extraktions-
und Herstellungsverfahren, Filschungen und Imitate sowie Gesundheitsrisiken aufgrund eines
unzuldnglichen Lieferkettenmanagements. Derartige Probleme werden hiufig im Zusammenhang mit
aufsehenerregenden Zwischenféllen hervorgehoben, zum Beispiel in Bezug auf Lieferketten fiir
Lebensmittel, Kleidung und Diamanten. Einige sind der Ansicht, dass sich die Unterscheidung der
Auswahlmoglichkeiten und das Verbraucherbewusstsein durch Normen und Zertifizierungen
verbessert haben, aber dass die tatsdchlichen Verfahren weiterhin kostenintensiv und unzuverlissig
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sind, insbesondere in Regionen mit einem hohen Korruptionsniveau. Vollstindige , Beweisketten”,
die als Nachweis fiir den Ursprung eines Produkts oder Materials dienen, sind noch immer auf
verschiedene Organisationen verteilt und anféllig fiir Betrug und Fehler, sogar wenn auf beiden Seiten
zertifizierte Unternehmen betroffen sind. Die Forderung nach sichereren, vertrauenswiirdigeren und
transparenteren Lieferketten fiir Waren und Dienstleistungen nimmt zu. Die Frage ist, ob die

gegenwartigen Lieferketten mithilfe der Blockchain-Technologie tatsdchlich verbessert werden
konnen und ob die Logistikbranche auf operationelle Ineffizienzen, Betrug und vielleicht sogar auf
einige der grofien Herausforderungen wie unethische Arbeitspraktiken und Umweltschadigungen
reagieren kann.

Wie Lieferketten mit der Blockchain gesteuert werden konnten

Anwendungen, die auf Blockchains beruhen, verfiigen tiber das Potenzial, Lieferketten zu verbessern,

indem fiir die Registrierung, Zertifizierung und Nachverfolgung von Waren, die hdufig zwischen weit
voneinander entfernten Parteien iibertragen werden, die iiber eine Lieferkette miteinander verbunden
sind, sich aber nicht unbedingt gegenseitig vertrauen, zu niedrigen Kosten eine Infrastruktur zur
Verftigung gestellt wird. Simtliche Waren konnen tiber sogenannte einzigartige , Token” (Merkmale)
identifiziert und anschlielend tiber eine Blockchain iibertragen werden, wobei jede Transaktion im
Zuge eines verschliisselten aber dennoch transparenten Verfahrens tiberpriift und mit einem Datum
versehen wird. Somit erhalten die relevanten Parteien Zugang, unabhdngig davon, ob es sich um
Lieferanten, Verkdufer, Transporteure oder Kdufer handelt. Die Bedingungen jeder Transaktion sind
endgiiltig und unverdnderbar und fiir eine Uberpriifung durch eine beliebige Person oder die
zustandigen Wirtschaftspriifer frei zugédnglich. Smart Contracts konnten ebenfalls eingesetzt werden,
um Zahlungen und sonstige Verfahren automatisch auszufiihren.

Mogliche Auswirkungen und Entwicklungen

Mehrere Unternehmen, Innovatoren und Betreiber testen in ihren Lieferketten bereits die Blockchain
im Rahmen der Buchfithrung. Mit Everledger wird es Unternehmen und Kaufern ermoglicht, die

Herkunft der Diamanten von den Minen bis zu den Juweliergeschiften zuriickzuverfolgen und
Versicherungsbetrug sowie Dokumentenfilschung zu bekdmpfen. Fiir jeden Diamanten werden mit
Everledger 40 Attribute wie der Schnitt und die Reinheit, die Gradzahl des Unterwinkels und der
Ursprungsort erfasst. Zudem wird fiir jeden Diamanten eine Seriennummer erzeugt, mikroskopisch
eingraviert und anschlieflend als digitale ID der Blockchain von Everledger hinzugefiigt (umfasst
derzeit 280 000 Diamanten). Somit konnen die bisherigen Eigentumsverhéltnisse vollstandig
aufgezeichnet und nachvollzogen werden, was zur Betrugsbekdmpfung beitragen kann und wodurch
die Polizei sowie Versicherungsdetektive dabei unterstiitzt werden, gestohlene Edelsteine
zuriickzuverfolgen. Auflerdem konnen Verbraucher fundiertere Kaufentscheidungen treffen. Sie
konnen ihre Suche beispielsweise auf Diamanten mit einer ,sauberen” Vergangenheit beschrédnken,
die keine Betrugsfille, Diebstidhle, Zwangsarbeit und die Beteiligung fragwtirdiger Verkdufer aufweist,
die mit Gewalttaten, Drogen oder Waffenhandel in Verbindung stehen.

Das in London ansidssige soziale Unternehmen Provenance hat eine Datenbank entwickelt, die in
Echtzeit aktualisiert wird und mit der der Ursprung eines Vermogenswertes ermittelt und tiberpriift
werden kann, indem ihm ein Token oder , digitaler Fingerabdruck” zugewiesen wird, der tiber die
gesamte Lieferkette nachverfolgbar ist, bis der Bestimmungsort erreicht wird. Das konnte fiir die
Betrugsbekdmpfung beim Verkauf von Waren mit geschiitzten Ursprungsbezeichnungen niitzlich
sein, beispielsweise hinsichtlich Bezeichnungen von regionalen Spezialitdten wie Wein und Kése. Mit
SmartLog werden Smart Contracts in Frachtbehilter integriert, um deren Standort und die Umgebung
zwecks Ressourcenplanung nachzuverfolgen. Blockchains werden auch verwendet, um das
Zahlungsrisiko zu vermindern. Unternehmen wie Skuchain und Fluent bieten auf Grundlage von
Blockchains Unterstiitzung bei Finanzierungs- und Zahlungsangelegenheiten entlang der Lieferkette.
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Ein weiteres Projekt befasst sich mit der Entwicklung eines Systems zur Optimierung der manuellen

Verarbeitung von Dokumenten, wobei eine private Blockchain fiir den Informationsaustausch

zwischen den Exporteuren, Importeuren und ihren Banken genutzt wird. Bei Wal-Mart, dem weltweit

grofften Einzelhdndler, wird Blockchain-Technologie in einer Testphase fiir Zwecke der

Lebensmittelsicherheit eingesetzt. Es wird davon ausgegangen, dass mit genauen und aktuellen
Aufzeichnungen, die auf Blockchains beruhen, dazu beigetragen werden kann, das Produkt, die
Sendung und den Verkdufer zu ermitteln, zum Beispiel wenn eine Seuche ausbricht, sodass auf diese
Weise nachvollziehbar bleibt, wie und wo bestimmte Lebensmittel erzeugt wurden und wer sie
kontrolliert hat. Mit genauen Aufzeichnungen konnte auch zur Effizienz der Lieferkette beigetragen
werden, wenn es darum geht, Lebensmittel schneller an Geschifte zu liefern, eine Giiteminderung zu
vermeiden und anfallende Abfélle zu verringern.

Auf Blockchains beruhende Systeme verfiigen {iber das Potenzial, die Effizienz von Vergabeverfahren,
Logistik- und Zahlungsprozessen zu verbessern, den manuellen Verarbeitungsaufwand bei Aus- und
Einfuhrdokumenten zu verringern, die Konformitiat und die Lieferung von Waren sicherzustellen und
Verluste zu verhindern, sodass insgesamt die Kosten gesenkt, die Sicherheit verbessert und
Betrugsfélle moglichst vermieden werden. Sie bieten auch die Mittel, die Echtheit, den Ursprung und

die Einhaltung ethischer Normen in Bezug auf Waren und Dienstleistungen zu {iiberpriifen. Da die

bisherigen Eigentumsverhiltnisse transparent und zurtickverfolgbar sind, wiirden in der
Vergangenheit erfolgte Betrugsfille, Diebstihle, Einsdtze von Zwangsarbeit, Verbindungen zu
Gewalttaten, Drogendelikten oder Waffenhandel oder sonstige fragwiirdige Praktiken offengelegt,
wodurch die Kapazititen zur Durchsetzung der Rechtsvorschriften erhtht wiirden und ein
verantwortungsvolleres Verbraucherverhalten ermoglicht wiirde. Das sind jedoch Griinde, um
vorsichtig zu sein. Das Vertrauen unter den Teilnehmern beruht auf dem Vertrauen in die Blockchain-
Technologie, aber sie ist nicht vollstindig frei von Schwachstellen, darunter sowohl Fliichtigkeitsfehler
als auch boswillige Angriffe. Die Automatisierung ist keine Garantie dafiir, dass Programmierfehler,
Interessenkonflikte oder Korruption in komplexen globalen Lieferketten beseitigt werden.

Die Blockchain-Technologie bietet Pseudonymitdt. Anders ausgedriickt sind alle Transaktionen
transparent, aber nicht ausdriicklich mit Einzelpersonen oder Organisationen der realen Welt
verbunden, sodass die Identitdt der Parteien entlang der Lieferkette geschiitzt wird, ohne die Integritét
der Aufzeichnungen zu gefihrden. Die Uberpriifung von Waren und Warenbewegungen kann
unabhédngig von der vollstindigen Identitit der Nutzer erfolgen, wobei sensible ausfiihrliche
personenbezogene Daten, die tiber das fiir die Aufzeichnungen notwendige Mafi hinausreichen,
verborgen bleiben. Diese Anonymitét ist jedoch nicht absolut, und mit ausreichendem Aufwand ist es

unter Umstdnden maglich, Transaktionen mit bestimmten Parteien in Verbindung zu bringen. Obwohl
dies allgemein betrachtet eine Verbesserung des gegenwartigen Systems ist, bestehen moglicherweise
Auswirkungen auf den Schutz der Privatsphire. Sobald die Waren den Verbraucher erreichen, sollte
die ausfiihrliche Nachverfolgung beendet sein oder zumindest den Normen zum Schutz der
Privatsphare und zum Datenschutz entsprechen.

Vorausschauende Politikgestaltung

Die Weiterentwicklung der Blockchain-Technologie im Lieferkettenmanagement stellt eine erhebliche
ordnungspolitische Herausforderung dar. Regelungen wie die EU-Richtlinie zur Offenlegung
nichtfinanzieller Informationen konnten Auswirkungen auf den Einsatz von Blockchains fiir
Lieferketten haben. Das setzt voraus, dass Unternehmen zuverldssige Informationen tiber
Umweltangelegenheiten, soziale und Mitarbeiter betreffende Aspekte, die Achtung der
Menschenrechte und Angelegenheiten der Korruptionsbekampfung offenlegen und somit fiir mehr
Transparenz bei ihren betrieblichen Tatigkeiten sorgen. Die Abwesenheit eines Vermittlers bei den
meisten oder allen Schritten der Lieferkette konnte jedoch kiinftig bei den beteiligten Parteien zu

Unsicherheit fithren, insbesondere was automatisierte Arten der Ausfiihrung und Uberwachung von
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Transaktionen betrifft. In den meisten Féllen miissen fiir Haftung und Verantwortung Konzepte und
Mechanismen vorhanden sein und {iiberarbeitet werden kénnen, wenn unvorhergesehene Probleme
auftreten.

7. Blockchain-Staaten: Ein Umdenken bei den offentlichen
Diensten

Im Zusammenhang mit der Erschliefung von Daten, Dienstleistungen und Entscheidungen im
offentlichen Sektor mittels digitaler Technologien befindet sich eine neue Generation der offenen,
verantwortungsvollen, transparenten und gemeinsamen elektronischen Behordendienste im Aufbau.
Der oberste wissenschaftliche Berater der Regierung des Vereinigten Konigreichs veroffentlichte
kiirzlich einen Bericht, in dem beschrieben wurde, wie mithilfe von Technologien, die auf Blockchains
beruhen, neue Werkzeuge zur Verfiigung gestellt werden konnten, um bei vielen offentlichen
Diensten Betrugsfille einzuddmmen, Fehler zu vermeiden, Betriebskosten zu senken, die Produktivitat
zu steigern, die Einhaltung von Vorschriften zu férdern und die Rechenschaftspflicht durchzusetzen.
Zu den Anwendungsmoglichkeiten zdhlen die Steuererhebung, das Identititsmanagement, die
Aufteilung von Leistungen, lokale (oder nationale) digitale Wé&hrungen, Grundbiicher und
Liegenschaftskataster sowie jede Art staatlicher Aufzeichnungen. Mit der gleichen Technologie wird
auch nichtstaatlichen Akteuren die Moglichkeit ercffnet, staatsdhnliche Dienste anzubieten, von

notariellen Dienstleistungen tiber die globale Biirgerschaft bis hin zur globalen Identitdt. Welche
Bedeutung die Blockchain fiir den 6ffentlichen Sektor haben wird, bleibt abzuwarten.

Wie die Blockchain-Technologie den offentlichen Diensten als Unterstiitzung
dienen konnte

Von offentlichen Einrichtungen genutzte Daten sind hdufig in sich fragmentiert und fiir andere
Akteure undurchsichtig, insbesondere fiir Biirger, Unternehmen und Aufsichtsstellen. Die Blockchain-
Technologie konnte eine Moglichkeit bieten, Aufzeichnungen mit hoherer Geschwindigkeit und mit
einem grofieren Mafs an Sicherheit und Transparenz zu erstellen und zu iiberpriifen. Eine unmittelbare
Anwendungsmoglichkeit der Blockchain-Technologie in der offentlichen Verwaltung ist im Bereich
der Buchfithrung gegeben. Die Kombination einer zeitlichen Kennzeichnung mit digitalen Signaturen
in einem zugénglichen Verzeichnis sollte erwartungsgeméfs Vorteile fiir alle Nutzer mit sich bringen
und es ihnen ermoglichen, Transaktionen durchzufiihren und Aufzeichnungen zu erstellen (z. B. fuir
Eintrdge im Liegenschaftskataster, Geburtsurkunden und eine Gewerbeerlaubnis), ohne in grofierem
Umfang von Rechtsanwilten, Notaren, Verwaltungsbeamten und sonstigen Dritten abhéangig zu sein.

Die estnische Regierung hat Testldufe mit Blockchain-Umsetzungen durchgefiihrt, mit denen es
Biirgern gestattet wird, ihren Personalausweis zu nutzen, um &rztliche Verschreibungen einzuholen,
zu wihlen, Bankdienstleistungen in Anspruch zu nehmen, Leistungen zu beantragen, ihr Gewerbe
anzumelden, Steuern zu zahlen und auf ungefdhr 3 000 weitere digitale Dienste zuzugreifen. Dieser
Ansatz ermoglicht es Beamten zudem, Dokumente zu verschliisseln, Genehmigungen, Vertrdge und
Antrédge zu priifen und freizugeben sowie Informationsanfragen an andere Dienststellen zu richten.
Das stellt ein Beispiel fiir eine genehmigungspflichtige Blockchain dar, bei der der Zugang teilweise
beschrankt ist, um Daten und die Privatsphdre der Nutzer zu schiitzen. Ebenso steht die Rolle des
Staates als Autoritét, die weiterhin die Kontrolle {iber das System besitzt, im Gegensatz zu der von der
Basis ausgehenden Struktur vieler Initiativen, die von der Entwicklungsgemeinschaft der Blockchains
unterstiitzt wird. Dennoch bleibt das System im Zuge seiner Bereitstellung fiir 6ffentliche Notare und
Patientenakten eine der am weitesten fortgeschrittenen staatlichen Initiativen, die Blockchains
einsetzen.

Mehrere Staaten, darunter Ghana, Kenia und Nigeria, haben begonnen, Blockchains fiir die
Verwaltung von Liegenschaftskatastern zu nutzen. Ihr Ziel besteht darin, eindeutige und zuverldssige
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Eigentumseintragungen zu schaffen, was als Reaktion auf die Probleme im Zusammenhang mit der
Registrierung, in Bezug auf die Korruption und das unzuldngliche Maf$ an offentlichem Zugang zu
den Aufzeichnungen geschehen soll. Auch in Schweden werden Testldufe mit
Immobilientransaktionen tiber Blockchains durchgefiihrt, in diesem Fall, damit alle Parteien (Banken,
staatliche Einrichtungen, Makler, Kadufer und Verkdufer) tiber die Moglichkeit verfiigen, unter
erheblichen Zeit- und Kosteneinsparungen den Fortschritt der Transaktion in all ihren Phasen
nachzuvollziehen und die Echtheit und Transparenz des Vorgangs sicherzustellen.

Das Ministerium fiir Arbeit und Pensionen des Vereinigten Konigreichs hat ebenfalls den Einsatz der
Blockchain-Technologie gepriift, und zwar fiir die Zahlung von Sozialleistungen. Dabei nutzen die

Biirger ihr Telefon, um ihre Sozialleistungen zu beziehen und auszugeben, und mit ihrer Zustimmung
werden ihre Transaktionen in einem verteilten Verzeichnis gespeichert. Mit der Initiative sollen die
Biirger dabei unterstiitzt werden, ihre Finanzen zu verwalten, und es soll fiir ein sichereres und
effizienteres Sozialsystem gesorgt werden, indem Betrugsfille verhindert werden und das Vertrauen
der Anspruchsberechtigten in den Staat gestdrkt wird. Die Regierung des Vereinigten Konigreichs
priift zudem, wie es die Blockchain-Technologie Biirgern ermoglichen konnte, die Zuweisung und die
Ausgabe der Haushaltsmittel nachzuverfolgen, die den tatsdchlich Begiinstigten vom Staat,
Geldgebern oder Hilfsorganisationen in Form von Zuschiissen, Darlehen und Stipendien zur
Verftigung gestellt werden.

Mogliche Auswirkungen und Entwicklungen

Die Einfithrung der Blockchain-Technologie in der offentlichen Verwaltung konnte zu strafferen
internen Prozessen, geringeren Transaktionskosten, zuverldssigeren Wechselbeziehungen, einem
vertrauenswiirdigeren Datenaustausch mit anderen Organisationen und staatlichen Datenbanken
sowie zu einem erhohten Schutz vor Fehlern und Filschungen fithren. Einige Prozesse konnten auch
mithilfe von Smart Contracts automatisiert werden. Es miissen aber auch Risiken in Betracht gezogen
werden. Fiir die Uberfithrung in ein neues System mit digitalen Aufzeichnungen werden zunachst
Einrichtungskosten entstehen und es werden sich wihrend der Ubergangsphase moglicherweise
technische sowie prozessbedingte Schwierigkeiten in Bezug auf die eingesetzten Ersatz- und
Parallelsysteme ergeben. Auflerdem ist es wichtig, dass den Erwartungen hinsichtlich der
Aufbewahrung und Kontrolle von offentlichen Aufzeichnungen, die zum Zeitpunkt ihrer Erstellung

bestanden, auch lange Zeit danach entsprochen wird. Da bei dieser Technologie Hashes (Erlauterung
siehe Abschnitt ,Patente”) oder unvollstindige digitale Darstellungen von Dokumenten gespeichert

werden, miissen einzelne Privatpersonen und private Organisationen schliefslich weitere Ressourcen
einsetzen, um ihre Dokumente langfristig zu erhalten.

In Blockchain-Verzeichnissen konnen zwar der Zeitpunkt und die genauen Angaben einer Transaktion
gespeichert werden, die Genauigkeit der beschriebenen Inhalte kann jedoch nicht tiberpriift werden.
Solange die Transaktion den technischen Anforderungen des Protokolls entspricht, wird sie zu einem
unverdnderbaren Bestandteil der Aufzeichnungen, unabhingig von der Richtigkeit ihrer Inhalte.
Genau wie sdmtliche Informationsanfragen und -tibermittlungen an offentliche Stellen tiberpriift
werden, bevor eine Umsetzung erfolgt, muss fiir angemessene Kontrollen gesorgt werden, wenn
Informationen in ihr Blockchain-Gegenstiick aufgenommen und dariiber ausgetauscht werden sollen.
Obwohl es eines Tages unter Umstinden moglich sein wird, einige dieser Prozesse zu automatisieren,
zu unterstiitzen und abzusichern, stellen sie keinen Ersatz fiir die Aufsichtsfunktion der Beamten dar.

Die Tatsache, dass Daten in der Blockchain unveridnderbar sind, also weder veridndert noch entfernt
werden konnen, sobald sie eingetragen wurden, bietet Transparenz und sorgt dafiir, dass die
Rechenschaftspflicht umgesetzt wird. Allerdings kénnten auch die Privatsphdre und der Datenschutz

gefdhrdet werden, insbesondere in Bezug auf personenbezogene und sensible Daten, die niemals auf
einer Blockchain gespeichert werden sollten. Blockchains sind keine Garantie fiir Anonymitit, und je
personlicher die Daten sind, umso leichter kann eine Einzelperson identifiziert werden, auf die sich
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diese Daten beziehen. Aufgrund dieser Unveridnderbarkeit konnte das ,Recht auf Vergessenwerden”
gefdhrdet werden, wonach Nutzer konnen unter bestimmten Umstdnden verlangen kénnen, dass ihre

personenbezogenen Daten geloscht werden.

Es sollte unbedingt sichergestellt werden, dass alle Biirger Zugang zu ihren offentlichen Diensten
haben. Es besteht das Risiko, dass mit Blockchains die bestehende digitale Kluft vergrofiert werden
konnte. Biirger, die, aus welchem Grund auch immer, nicht in der Lage sind, Internetdienste zu
nutzen, haben unter Umstdnden nicht die Moglichkeit, die Vorteile der Blockchain-Entwicklungen
vollstindig und direkt zu nutzen, die ihnen eine umfassendere Kontrolle iiber ihre Daten und
Transaktionen bieten wiirden. Die auf Blockchains beruhenden Dienste wiirden héufig hinter
vertrauten und benutzerfreundlichen Serviceschnittstellen verborgen. Die genaue Umsetzung des
Protokolls was seine Struktur und seine Benutzeroberfldche betrifft, ist fiir die politischen und sozialen
Werte, die von dem System unterstiitzt werden, von grofler Bedeutung. Schliefilich ist zu erwdhnen,
dass im Rahmen einiger Blockchain-Initiativen die Umgehung herkommlicher, zentralisierter
Einrichtungen und Behorden, auch des Staates und 6ffentlicher Dienste, gefordert wird. Es entstehen
bereits staatsihnliche Dienste, die auf Blockchains beruhen und von nichtstaatlichen Akteuren

angeboten werden. Sie sind mdoglicherweise fiir zunehmend digitalisierte und globalisierte
Gemeinschaften attraktiv, konnten aber auch komplexe Herausforderungen fiir staatliche Behtrden
darstellen.

Vorausschauende Politikgestaltung

Offentliche Einrichtungen behalten voraussichtlich weiterhin ein erhebliches Mafi an zentraler
Kontrolle tiber ihre Blockchain-Umsetzungen und fordern aus Griinden der Strafverfolgung unter
Umstdnden ,Hintertliren” zu privaten verschliisselten Blockchain-Systemen, obwohl dadurch neue
Sicherheitsschwachstellen entstehen konnen. Die Ubermittlungsverschliisselung konnte bei der
anstehenden Uberarbeitung der EU-Datenschutzrichtlinie fiir elektronische Kommunikation ebenfalls

Berticksichtigung finden. Staatliche Einrichtungen sollten gegebenenfalls priifen, wie die Blockchain-
Technologie dazu beitragen konnte, offentliche Dienste zu verbessern, insbesondere was die
Transparenz und die Rechenschaftspflicht betrifft, und ob sie unabhéngige staatsihnliche Dienste in
ihrem Zustandigkeitsbereich anerkennen wiirden.

8. Alles nur noch Blockchain? Dezentralisierte unabhangige
Organisationen

Die ersten Internet-Pioniere strebten eine neue soziale Ordnung mit unabhingigen, dezentralisierten
und flexiblen Organisationen an, was durch Informations- und Kommunikationstechnologien
erleichtert wurde. Einige sind der Auffassung, dass durch Peer-to-Peer-Konzepte und Modelle der
allgemeinen Nutzung eine bessere Ressourcennutzung entstehen wiirde, wihrend andere bereits an

Plattformzusammenschliissen arbeiten, die sich im Kollektivbesitz befinden und demokratisch von

ihren Nutzern oder Arbeitnehmern verwaltet werden. Blockchains konnen solchen Organisationen als
Unterstiitzung dienen, indem durch sie ein direkter und unmittelbarer Austausch von Daten oder
Vermogenswerten, eine automatische Durchsetzung von Vertrdgen oder eine Entscheidungsfindung
innerhalb einer Organisation ermoglicht wird, und das alles auf transparente Weise und in
verschliisselter Form. Konnte dies ein Vorbote aufkommender neuer Organisationen sein, die
aufgrund der Blockchain-Technologie ermoglicht werden, und was wiirde das fiir die européische
Gesellschaft bedeuten?

Dezentralisierte Verzeichnisse fiir dezentralisierte Organisationen

Dezentralisierte unabhingige Organisationen sind als ein Biindel von Smart Contracts zu verstehen,
die letztlich eine Reihe an Regeln zur Fiihrung solcher Organisationen umfassen, die mithilfe von

23


http://publications.jrc.ec.europa.eu/repository/bitstream/JRC90216/lbna26676enn.pdf
https://bitnation.co/
https://techcrunch.com/2016/08/24/encryption-under-fire-in-europe-as-france-and-germany-call-for-decrypt-law/
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_Opinion_ePrivacy_EN.pdf
https://projects.eff.org/~barlow/Declaration-Final.html
https://p2pfoundation.net/
https://p2pfoundation.net/
http://platformcoop.net/about
https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-incomplete-terminology-guide/

STOA - Bewertung wissenschaftlicher und technologischer Optionen

Blockchains automatisch durchgesetzt und ausgefithrt werden. Eine dezentralisierte unabhingige
Organisation konnte eine Vermittlerrolle zwischen verschiedenen Parteien in einer dezentralisierten,
aber doch von Menschen kontrollierten Organisation einnehmen oder eine vollstindig unabhingige
Organisation darstellen, die allein auf Grundlage von Algorithmen kontrolliert wird. Es bleibt
abzuwarten, welches Mafi an Unabhéngigkeit und Selbstversorgung derartige Organisationen
erreichen konnen. Die am besten ausgereifte Organisation dieser Art, genannt ,The DAQO” (wobei

DAO fiir Decentralised Autonomous Organisation, also dezentralisierte unabhéngige Organisation
steht), ist nicht vollstindig unabhéngig, obwohl eine Zukunft, in der andere Organisationen fast
vollstindig unabhéngig von menschlichen Eingriffen sind, ihre eigenen Ressourcen kontrollieren und
mit anderen Menschen und Nicht-Menschen interagieren, darunter andere derartige Organisationen,
nicht vollkommen undenkbar ist. Beispielsweise konnte eine solche Organisation ein selbstfahrendes
Auto besitzen, das 24 Stunden am Tag als Taxi fungiert. Dadurch wiirde ein Einkommen entstehen,
das dazu verwendet wiirde, den eigenen Kraftstoff, Reparaturen und Versicherungen zu bezahlen und
Geld zu sparen, um das Fahrzeug am Ende seiner nutzbaren Lebensdauer zu ersetzen.

Bei dezentralisierten unabhédngigen Organisationen beruht die Zusammenarbeit verschiedener
Personen in und zwischen den Organisationen nicht auf zentralisierter Autoritdt oder reinen
Marktkriften, sondern stattdessen auf einem verschliisselten Konsens und Transparenz als
grundlegende technische Merkmale. Smart Contracts verfiigen in Verbindung mit der Blockchain tiber
das Potenzial, nicht nur fiir fialschungssichere Aufzeichnungen zu jedem Aspekt einer Organisation zu
sorgen, sondern den tiglichen Betrieb automatisch und sogar unabhéngig zu fithren, wie zum Beispiel
durch die Unterstiitzung beim Zugang zu Vermogenswerten und Gebduden, die Zuweisung von
Aufgaben, die Verwaltung von Anteilen und Stimmrechten oder die erleichterte Gewinnausschiittung
oder Ubermittlung von Mikrozahlungen.

Es wurde angedeutet, dass die Blockchain-Technologie eine neue Generation an Organisationen
ermdoglichen konnte, um die wirtschaftliche Entwicklung und die Machtverhiltnisse in Bezug auf
herkdmmliche zentralisierte Stellen zu verdndern. Beispiel hierfiir waren eine Social-Media-Plattform,
die sich im Besitz ihrer Nutzer befindet, die sich gegenseitig bewerten und fiir ihre Beitrdge
automatisch belohnt werden, oder Apps fiir Fahrgemeinschaften, bei denen die Fahrer auch
Miteigentiimer sind und den téglichen Betrieb steuern, oder andere Gemeinschaften wie Steemit, bei
denen die Nutzer auch Anteilseigner sind und deren Werte und Entscheidungsfindungsprozesse auf
transparente Weise verteilt werden.

Mogliche Auswirkungen und Entwicklungen

Blockchains konnen genutzt werden, um dezentralisierte Strukturen innerhalb von Organisationen

aufzubauen. Gleichzeitig kann durch den Einsatz von Blockchains fiir jede Transaktion auch der
Informationsfluss gehemmt werden, der bisher vorwiegend kostenfrei war. Die Uberwachung und
Kontrolle des Zugangs zu jeder Ubertragung von Vermogenswerten oder Inhalten konnte zu besser
haltbaren Anspriichen auf geistiges Eigentum (z. B. beim digitalen Urheberrechtsschutz) fithren und
die Innovation sowie der Aufstieg neuer Akteure konnten damit unterbunden werden. Indem die
zentralisierte Verwaltung beseitigt wird, konnten dezentralisierte unabhédngige Organisationen die
von Menschen eingefiihrten Fehler und Korruption verhindern. Das Vertrauen verlagert sich somit
vom traditionellen guten Ruf auf technisch-soziale Netze (wie bei Vertrdgen und Wahrungen, die
durch Blockchains ermoglicht werden). Einige sind der Auffassung, dass das zu neuen Formen des
gemeinsamen demokratischen Vorgehens fiihren konnte, wobei eine Umwandlung der Ansitze
erfolgen wiirde, die auf einer von oben gesteuerten Verwaltung beruhen und die fiir ihre mangelnde
Flexibilitdt, ihre Intransparenz, Langsamkeit und ihr Demokratiedefizit kritisiert werden.

Die Organisation ,The DAO” brachte mit der grofiten jemals durchgefithrten Crowdfunding-
Kampagne tiber 100 Mio. EUR an Mitteln auf. Dabei handelt es sich um eine Mischung aus
Crowdfunding-Website und Risikokapitalfonds auf der Grundlage von Smart Contracts von
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Ethereum. Die Geldgeber stimmen {iber alles ab, von der Nominierung und Entlassung der Verwalter
bis zur Finanzierung von Projekten. Im Juni 2016 wurden bei einem Angriff die Schwachstellen im
Code der Organisation ausgenutzt, wobei nahezu ein Drittel der Vermogenswerte abgeschopft und
eine Debatte tiber die ndchsten Schritte ausgeldst wurde. Die Optionen bestanden darin, die auf dem
Konto befindlichen Finanzmittel einzufrieren (eine weiche Mafinahme), in das System einzudringen,
um den urspriinglichen Saldo wiederherzustellen (eine harte MafSinahme), oder tiberhaupt nichts zu
unternehmen. Da der oder die Angreifer eine Schwachstelle im Code ausgenutzt haben, kénnte

einerseits geltend gemacht werden, dass der oder die Angreifer nicht gegen den Vertrag verstofsen
haben und dass mit der Modifizierung der Blockchain von ,The DAO” das offentliche Vertrauen in

den Grundsatz der Unverdnderbarkeit untergraben wiirde. Andererseits verstieS der Angriff

eindeutig gegen Sinn und Zweck des Vertrags, moglicherweise auch gegen das Vertragsrecht, und
konnte als Abschreckung fiir tatsdchliche und potenzielle Teilnehmer an der Gemeinschaft dienen. Auf
jeden Fall wurden mit diesem Zwischenfall bestehende Sicherheitsrisiken offengelegt und die
ideologischen Grundsétze der Entwicklungsgemeinschaft der Blockchains auf den Priifstand gestellt.

Der Widerstand gegen die Nutzung bestehender rechtlicher Strukturen (zum Beispiel der Einsatz von
Kernentwicklern und Minern als Treuhédnder) fithrte zu der Forderung nach ausgefeilteren oder
alternativen Mechanismen, wie Reputations- oder leistungsorientierte Systeme, die Anreize fiir eine
Beteiligung bieten, oder nach der Annahme gemeinsamer Normen und ethischer Standards. Die
unabhéngigen Arbeiten solcher Organisationen fithren jedoch auch zu Bedenken in Bezug auf die
Befugnisiibertragung an Algorithmen und die Regulierung durch sie. Einige vertreten die Auffassung,
dass die derart verteilte Verwaltung durch einen Code noch immer moralische Verpflichtungen oder
Verantwortlichkeiten aufseiten der Gemeinschaft mit sich bringt, die in wesentliche Entscheidungen
eingreifen miisste, wihrend andere darauf hinarbeiten, menschliche Werte und den allgemeinen
Willen der Biirger in algorithmische Sozialvertrége einzubetten.

Vorausschauende Politikgestaltung

Dezentralisierte unabhdngige Organisationen befinden sich wie viele Initiativen, die auf Blockchains
beruhen, in einer rechtlichen Grauzone, in der moglicherweise keine Haftungs-, Schutz- oder
Rechenschaftsgarantien bestehen, insbesondere wenn sie nicht ausdriicklich in bestehenden
Rechtssystemen verankert sind. Zudem bestehen rechtliche Bedenken mit Blick auf Aktienangebote
von Informationssicherheitsunternehmen, aufgrund derer die Unternehmen im bestehenden

Sicherheitsmarkt einer Registrierung bediirfen und einige Regeln und Verpflichtungen einhalten

miissen. Da sie auflerhalb eines Rechtsrahmens agieren, unterliegen auf Blockchains beruhende
Unternehmen, die nicht eingetragen oder rechtlich anerkannt sind, moglicherweise dem Risiko eines
Anlagebetrugs und boswilliger Hackerangriffe, und ihre Mitglieder konnten als Partner
Verpflichtungen unterliegen. Von einigen Seiten wurde ein besserer Uberblick und Transparenz bei
der algorithmischen Entscheidungsfindung und der interaktiven Konzeptgestaltung gefordert.
Aufgrund der Komplexitat fortschrittlicher Algorithmen ist es selbst fiir Entwickler nicht einfach, die
geltenden Regeln zu verstehen und die Einhaltung gesetzlicher Vorschriften zu priifen, beispielsweise
in Bezug auf das Antidiskriminierungs- und Transparenzgesetz. Sich selbst verwaltende und selbst
durchsetzende Organisationen kénnten auch traditionelle Konzepte wie das der Rechtspersonlichkeit,
der individuellen Einflussnahme und Verantwortung infrage stellen.

Dezentralisierte unabhéngige Organisationen konnten programmiert werden, um mit illegalen oder
unzuldssigen Produkten Handel zu treiben. Selbst wenn nicht fiir die Anonymitét gesorgt ist, konnte
es fur die Regulierungsstellen aufgrund der effizienten, automatisierten und verteilten Struktur der
zugrunde liegenden Blockchain schwierig werden, Rechtsvorschriften durchzusetzen und den Betrieb
einstellen zu lassen. Opfer von Straftaten, die von einer solchen Organisation begangen werden,
konnten Schwierigkeiten haben, Schadenersatz zu erhalten oder eine Verfiigung gegen die boswillige
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Organisation zu erwirken, wenn die Kompetenz, solche Mafinahmen zu unterstiitzen, nicht spezifisch
in ihrer Struktur verankert ist.

Schlussfolgerungen

Die bekannteste, meistgenutzte Anwendung der Blockchains mit den umfassendsten Auswirkungen
ist zwar Bitcoin, aber die potenziellen Auswirkungen der Technologie sind weitaus grofier und
reichen tiber die der virtuellen Wahrungen hinaus. Da die Bitcoin-Blockchain tatséchlich zusétzliche

Anwendungsmoglichkeiten bietet, sind die grofiten Auswirkungen von Bitcoin auflerhalb des
Bereichs der Wahrungen zu finden. Transaktionen aller Art erfolgen in der Regel schneller und sind
fiir den Nutzer kostengiinstiger, wenn sie mithilfe einer Blockchain abgeschlossen werden. Zudem
besteht fiir sie der Vorteil der Sicherheit des Protokolls. Obwohl Transaktionen in Europa fiir die
meisten Zwecke hiufig schnell, kostengiinstig und sicher genug sind, sehen Nutzer und Befiirworter
der Blockchain-Anwendungen hédufig zusédtzliche Vorteile in ihrer Transparenz und
Unverdnderbarkeit. Tatsdchlich besteht zunehmend die Tendenz, Finanzinstituten und staatlichen

Einrichtungen weniger Vertrauen zu schenken und im sozialen Kontext groflere Erwartungen in
Bezug auf die Rechenschaftspflicht und die Verantwortlichkeit zu stellen. Die Beliebtheit der
Blockchain-Technologie schldgt sich moglicherweise auch in der aufkommenden sozialen
Entwicklung nieder, die Transparenz der Anonymitét vorzuziehen.

Nattirlich werden die Vermittler und Mediatoren bei jeder Transaktion {ibergangen, die tiber verteilte
Verzeichnisse statt tiber ein herkémmliches zentralisiertes System erfolgt, sodass ihnen ihre normale
Macht- und Einkommensquelle verwehrt bleibt. Bei Wahrungen sind das die Banken, bei Patenten die
Patentdmter, bei Abstimmungen die Wahlausschiisse, bei Smart Contracts die Vertragsvollstrecker
und bei offentlichen Diensten die staatlichen Behorden. Ein betrachtliches Wachstum mit Blick auf die

Verwendung der Blockchain-Technologie konnte zu wesentlichen Verdnderungen bei den Inhalten
und vielleicht auch beim Umfang von Biirotétigkeiten fithren. Einige Tatigkeiten von Vermittlern und
Notaren konnten durch Peer-to-Peer-Transaktionen und Smart Contracts ersetzt werden. Viele
Fachleute sehen dieser voraussichtlichen Entwicklung gelassen entgegen. Einige sind der Auffassung,
dass nur die weniger interessanten Aufgaben, zum Beispiel die Bereitstellung von
Zertifizierungsnachweisen, auf die Blockchain verlagert wiirden, damit mehr Zeit fiir die zentralen
und entscheidenden Aufgaben verbleibt, ndmlich die Bereitstellung mafigeschneiderter Dienste.
Obwohl dies dennoch zu einem gewissen Riickgang der Gesamtmenge an Arbeit fithren konnte,
weisen andere Fachleute auf Gemeinsamkeiten mit vorangegangenen Automatisierungswellen bei
manuellen Arbeiten hin, wie etwa mit Robotern betriebene Produktionslinien. Auch dort wurden
wiederkehrende Aufgaben verlagert, was zum Verlust von Arbeitspldtzen fiihrte, aber zur Folge
hatte, dass neue hochwertige Arbeitsplétze fiir die Gestaltung und Instandhaltung der notwendigen
Systeme geschaffen wurden. Auf jeden Fall rechnen die meisten Fachleute mit einer Verdnderung des
Profils der vom Menschen durchgefiihrten Aufgaben, ohne dass ein allgemeiner Riickgang der
Gesamtzahl an Arbeitspldtzen zu erwarten ist, sondern unter Umstdnden qualitative Verbesserungen,
obwohl sich das kaum belegen ldsst. Eine weitere mogliche indirekte Auswirkung der Blockchain-
Entwicklung konnte ein erhchter Energieverbrauch sein. Im Jahr 2014 war die Bitcoin-Blockchain fiir
einen Stromverbrauch verantwortlich, der dem von Irland gleichkommt und der seither weiter
gestiegen ist. Zwar konnten effizientere Algorithmen und effizientere Hardware entwickelt werden,
aber die Energieintensitit der Blockchains und vielmehr die Energieintensitit samtlicher digitaler
Prozesse konnte kiinftig ein zunehmendes Problem darstellen.

Die umfangreichsten, wenn auch subtileren Auswirkungen der Blockchain-Entwicklung werden
moglicherweise im Bereich der allgemeinen sozialen Werte und Strukturen zu finden sein. Diese
Auswirkungen stehen in Verbindung mit den Werten, die in die Technologie eingebettet sind. Alle
Technologien verfiigen tiber Werte und Strategien, die in der Regel den Interessen ihrer Entwickler
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entsprechen. Daher sind die Griinde, warum die Entwickler herkommlicher Systeme als zentrale
Vermittler fiir diese Verzeichnisse fungieren, eindeutig: Da sdmtliche Transaktionen tiber sie
abgewickelt werden, erhalten die Entwickler ihre Machtposition und ihre Kompetenz, von den
Nutzern zu profitieren, aufrecht. Durch die Nutzung der Technologien bestitigen die Menschen die
Werte und Strategien, die diese verkorpern. Jedes Mal, wenn diese Verzeichnisse zum Einsatz
kommen, um eine Transaktion aufzuzeichnen, wird also die zentrale Position und die Unerlidsslichkeit
des im Mittelpunkt stehenden Akteurs erneut bekréftigt. Natiirlich ist auch ein verteiltes Verzeichnis
ohne zentralen Vermittler mit Werten und politischen Idealen behaftet, weil Vertrauen in die
Verschliisselung und die Netztechnologie gesetzt und die Macht von den zentralen Behorden auf
nichthierarchische Peer-to-Peer-Strukturen verlagert wird. In diesem Zusammenhang ist die
Verwendung dieser Art von Blockchains eine Beteiligung an allgemeinen Verdnderungen, mit denen
das Vertrauen in bestehende Einrichtungen wie Banken und staatliche Stellen sowie deren Macht
vermindert wiirde. Mit den in diesem Bericht untersuchten Fillen werden mehrere Beispiele
aufgezeigt, wie durch Blockchain-Anwendungen derartige Werte verkdrpert werden kénnen. Damit
diese Verdnderungen auf einer allgemeinen gesellschaftlichen Ebene wahrgenommen werden kénnen,
miisste nattirlich eine erhebliche Weiterentwicklung der Blockchains erfolgen, bis zu einem Punkt, an
dem sie in das tégliche Leben und alltidgliche Routinen Einzug halten.
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Vorausschauende Politikgestaltung

Auf den ersten Blick scheint der dezentralisierte, verschliisselte und unmittelbar anwendbare
Charakter der technologischen Blockchain-Anwendungen auf einem selbstverwaltenden
Ansatz zu beruhen, der seine Wirkung in der Regel parallel zu den traditionellen
Rechtsinstrumenten entfaltet. Bei genauerer Betrachtung der am weitesten entwickelten
Blockchain-Anwendungen kommt jedoch eine Mischung aus herkémmlichen und
neuartigen rechtlichen und ordnungspolitischen Fragen auf, die in dem gegebenen
Zusammenhang berticksichtigt werden miissen, weil durch einige der zuvor genannten
Anwendungen entscheidende rechtliche Grundsitze infrage gestellt werden und die Absicht
der ordnungspolitischen Aufmerksambkeit als solches auf verschiedene Weise ihrer Wirkung
beraubt wird.

Zunichst ergeben sich aufgrund des dezentralisierten, grenziibergreifenden Charakters der
Blockchain Fragen in Bezug auf die gerichtliche Zustindigkeit, weil die institutionelle
Rechenschaftspflicht und die rechtliche Verantwortung auf beispiellose Weise aufgeteilt
werden, sodass der Bedarf fiir eine harmonisierte ordnungspolitische Vorgehensweise auf
transnationaler Ebene entsteht, die sachdienlicher sein diirfte als ein lokaler oder regionaler
Ansatz. Wenn sich die Blockchain-Technologie erheblich weiterentwickelt, konnten
zentralisierte Rechtsstrukturen ihre Fiahigkeit einbiifien, die Kontrolle tiber das Verzeichnis
auszuiiben, wobei sie auf seine Nutzer oder andere am System beteiligte Parteien {ibergehen
wiirde, oder die Tatigkeiten verschiedener Personen oder dezentralisierter unabhangiger
Organisationen zu beeinflussen, weil niemand die Kontrolle tiber das Verzeichnis ausiiben
kann, nachdem es eingerichtet wurde, nicht einmal der urspriingliche Entwickler. Fiir die
Steuerung und Forderung des Datenflusses werden weniger Kontrollpunkte bestehen.
Zudem sind verschiedene Probleme wie die rechtliche Durchsetzbarkeit von Smart Contracts
sowie Fragen in Bezug auf die Haft- und Rechenschaftspflicht zu berticksichtigen, weil
verteilte Verzeichnisse derzeit nicht iiber eine Rechtspersonlichkeit verfiigen, die erforderlich
ist, damit ihnen Verantwortlichkeiten und Verpflichtungen zugeordnet werden konnen.
Diese Problematik wird durch die Tatsache erschwert, dass ihr Betrieb grenziibergreifend
erfolgt und dass Smart Contracts noch nicht in der Lage sein kénnten, komplexe Funktionen
zu erfillen.

Dezentralisierte Systeme, die auf Blockchains beruhen, kénnen einer Vereinnahmung durch
externe Kréfte offenstehen und in Abwesenheit eines ausreichenden institutionellen Schutzes
konnten sich die Plattformen zu Oligarchien entwickeln. Eine dezentralisierte unabhingige
Organisation mit bosen Absichten konnte angesichts des potenziellen Missbrauchs dieser
umgestaltenden Technologie eine Quelle ordnungspolitischer Bedenken darstellen. Dartiber
hinaus konnte die Moglichkeit rechtméfiger Uberwachungsmafinahmen, die bei der
Strafverfolgung und Rechtsdurchsetzung zum Einsatz kommen, aufgrund der
Verschliisselungsart der Blockchain-Technologie nicht linger gegeben sein. Auch der
Verbraucherschutz konnte fiir die Regulierungsstellen ein zentrales Thema sein, weil
Vertragsklauseln und Rechtsbehelfsmafinahmen fiir die Verbraucher moglicherweise nicht
klar sind und aufgrund des automatisierten Charakters nicht einfach an eine mogliche
Verdanderung der Umstinde angepasst werden konnen. Aufierdem bestehen
Sicherheitsbedenken ordnungspolitischer Natur, weil aus Transaktionen Riickschliisse auf
die Identitdt einer Partei gezogen oder diese zuriickverfolgt werden konnte. Schlieslich
konnte die Blockchain-Technologie zu Fragen in Bezug auf die Wahl des anzuwendenden
Rechts und die gerichtliche Zustdndigkeit bei Entscheidungen tiiber relevante Streitigkeiten
fiihren.
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Wie die Blockchain-Technologie unser Leben verdndern kénnte

Erwédhnenswert ist, dass das Interesse an Anwendungen, die auf Blockchains beruhen, hdufig mit der
Unzufriedenheit mit bestehenden Systemen, Prozessen und Mediatoren in Verbindung zu stehen
scheint. Die Blockchain-Entwicklung weist hiufig Ahnlichkeiten mit der kollaborativen Wirtschaft
auf, und zwar in dem Sinne, dass mit ihr eine Verbindung zwischen Einzelpersonen versprochen
wird, wobei Vermittler {ibergangen werden und die Menschen von der Intervention durch den Staat,
Banken oder sonstige einflussreiche Einrichtungen befreit werden, was hédufig mit einer Rhetorik des
Ubergangs, des Zusammenbruchs oder sogar der Revolution einhergeht. Wie sich herausgestellt hat,
wurden die erfolgreichsten Initiativen dieser Bewegung jedoch schliefSlich zu Vermittlern, die
strukturell weit von der Vision der Dezentralisierung entfernt sind, die viele Biirger erwartet haben.
Das gleiche zeichnet sich bei den Blockchains ab, wobei die grofiten Auswirkungen bei Anwendungen
zu finden sind, die weit von der idealistischeren Vision der Blockchain-Entwicklung mit ihrer
Dezentralisierung und Transparenz entfernt scheinen. Beispielsweise konnte eine Wahlbehorde ein
Abstimmungsverfahren nutzen, das auf genehmigungspflichtigen Blockchains beruht, und so die
Kontrolle tiber die Verteilung der Pseudonyme behalten, um die Anonymitét sicherzustellen, und ihre
Rolle als hochste Autoritdt und zentraler Mediator stirken, der sdmtliche abgegebenen Stimmen
freigeben muss. Damit sollen aber keineswegs die moglichen technischen und politischen Vorteile
eines solchen Ansatzes bestritten werden. Es dient lediglich als Erinnerung daran, dass das Maf$ an
Dezentralisierung und Transparenz bei dieser Art von genehmigungspflichtiger Blockchain geringer
ausfallt, was Folgen fiir die technische Struktur und Funktionalitit des Verzeichnisses sowie fiir die
Werte und Strategien hat, denen es Rechnung trdgt. Denkbar sind mehrere Parallelen zu
Liegenschaftskatastern, Banken und Patentimtern, denn technische Aspekte des Blockchain-
Protokolls konnten in jedem dieser Fille angepasst werden, wobei die idealistischen Bestandteile der
Werte, die darin eingebettet sind, abgeschwidcht wiirden. Im Rahmen dieser Systeme wiirden
voraussichtlich dennoch erhebliche Verbesserungen in Bezug auf eine erhohte Transparenz und
Verantwortlichkeit sowie eine Verminderung der Korruption geboten. Durch die Vereinnahmung der
Blockchains konnten staatliche Einrichtungen tatsdchlich , ordnungspolitische Technologien”
schaffen, die eingesetzt werden, um die gleichen ordnungspolitischen Ziele wie geltende
Rechtsvorschriften zu erreichen, zum Beispiel Transparenz oder Rechenschaftspflicht.

Da Vermittler mithilfe der Blockchain tibergangen werden, kann die Regulierung ihres Betriebs nicht
ihrer Verantwortung unterliegen. Somit miissen alternative ordnungspolitische Hebel erarbeitet
werden, damit die Rechtsvorschriften eingehalten werden, und um die Kompetenz fiir eine
sachdienliche Planung und wirksame Mafsnahmen zu erhalten. Es konnen vier allgemeine Kategorien
von Mafinahmen unterschieden werden, von denen staatliche Einrichtungen als Reaktion auf die
aufkommende Blockchain-Technologie Gebrauch machen konnten:

— Eine Option besteht darin, auf Probleme, fiir die Blockchains eine Losung darstellen, ohne
Verwendung der Blockchain-Technologie zu reagieren. Wenn beispielsweise die Forderung nach
einer Blockchain auf dem Wunsch nach mehr Transparenz der Prozesse beruht, konnte den
Biirgern ein umfassenderer Zugang zu staatlichen Daten und Prozessen gewéhrt werden, ohne
Blockchain-Systeme einzusetzen.

— Eine zweite Option besteht darin, die Weiterentwicklung und innovative Gestaltung der
Blockchain durch den privaten Sektor aktiv zu fordern, indem der rechtméfiige Gebrauch ihrer
Produkte ermoglicht wird. Unter bestimmten Voraussetzungen konnten Transaktionen, die iiber
Blockchains erfolgen, beispielsweise ausdriicklich rechtlich als Aufzeichnungen fiir
durchgefiihrte Transaktionen anerkannt werden.

— Eine dritte Option besteht genau im Gegenteil der vorangegangenen Option, ndmlich die
Entwicklung zu hemmen, indem die RechtmaifSigkeit von Transaktionen, die auf Blockchains
beruhen, nicht anerkannt wird, zum Beispiel weil die Klauseln von Smart Contracts aufler Kraft
gesetzt und riickgingig gemacht werden.

29



STOA - Bewertung wissenschaftlicher und technologischer Optionen

— Eine vierte Option besteht darin, in bestehenden Systemen und Strukturen eine
genehmigungspflichtige Blockchain aufzunehmen, sodass die Rolle und die Befugnisse der
verantwortlichen Vermittler faktisch erhalten bleiben. Dabei werden einige der Grundfunktionen
der Blockchain iibernommen, jedoch ohne eine vollstindige Dezentralisierung und Transparenz
zu bieten. Im offentlichen Sektor findet dieses Modell der Blockchain-Technologie bereits
Anwendung, zum Beispiel im Vereinigten Konigreich und Estland, wie auch im privaten Sektor.

Im Laufe der nichsten zehn Jahre werden voraussichtlich verschiedene Varianten und Kombinationen
aller vier Strategien auf die Blockchain-Technologie angewendet, und zwar in unterschiedlichen
Anwendungs- und Zustindigkeitsbereichen. Derzeit besteht wenig Verlangen nach einem Eingriff auf
europédischer Ebene. Tatsédchlich wurden in einem aktuellen Bericht des Europdischen Parlaments
tber virtuelle Wahrungen die zunehmenden Risiken zur Kenntnis genommen, die eine Aufstockung

der Kapazititen und angemessene technische Kenntnisse der Regulierungsbehorden erforderlich
machen. Gleichzeitig wurde ein verhaltnisméfiiger regulatorischer Ansatz auf EU-Ebene gefordert,
damit in dieser frithen Phase keine Beeintrachtigung fiir die Innovationsfahigkeit besteht.

AbschliefSend sei angemerkt, dass die Tatsache, dass das Blockchain-Protokoll Plattformen sowohl fiir
gute als auch schlechte Mafinahmen bietet, nicht bedeutet, dass es sich um eine neutrale Technologie
handelt. In ihrer reinsten Form dient sie der Neuverteilung der Machtverhéltnisse von zentralen

Akteuren auf weit verbreitete allgemeine Gemeinschaften. Obwohl die idealistischsten und
revolutiondrsten Visionen der Blockchain-Entwicklung vermutlich nicht mehr als Visionen bleiben
werden, konnte eine moderate Umsetzung der Blockchain-Technologie dennoch zu einem gewissen
Maf3 an Neuverteilung und Transparenz fithren. Wie von Glyptis angemerkt, macht die Blockchain-
Technologie aus uns keine besseren Menschen, aber mit ihr konnten einige der notwendigen
Vorkehrungen des tédglichen Lebens schneller, kostengtinstiger, sicherer und transparenter gestaltet
werden.
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