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Zusammenfassung

Die vorliegende Studie ist Teil eines weiter gefassten Projekts, das als Grundlage fiir den
Vergleich der Regelungen unterschiedlicher Rechtsordnungen hinsichtlich des Rechts auf
Achtung des Privatlebens sowie der in diesen Rechtsordnungen vorgesehenen
unterschiedlichen Ansatze zur Bewaltigung der Herausforderungen des ,digitalen Zeitalters”
fur dieses Recht dienen soll.

Auf den folgenden Seiten wird dieses Thema in Bezug auf Deutschland behandelt, wobei die
geltenden Rechtsvorschriften, die einschlagige Rechtsprechung und die Art des Rechts auf
Achtung des Privatlebens untersucht sowie Schlussfolgerungen hinsichtlich der genannten
Herausforderungen gezogen werden.

Ein ausdriickliches Recht auf Achtung des Privat- und Familienlebens kennt das deutsche
Recht ebenso wenig wie ein verfassungsrechtliches Datenschutzgrundrecht. Gleichwohl
wird beides als spezifische Auspragungen des allgemeinen Personlichkeitsrechts gerade
auch gegeniiber Anfechtungen der zunehmenden Digitalisierung garantiert. Dieses Recht
weist eine doppelte Schutzrichtung auf: einerseits als Abwehrrecht gegen den Staat vor
allem in Gestalt informationeller Selbstbestimmung und andererseits als Achtungsanspruch
gegentiber Privaten insbesondere in der digitalen Kommunikation.
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Zusammenfassung

Ein ausdriickliches Recht auf Achtung des Privat- und Familienlebens kennt das deutsche
Recht ebenso wenig wie ein verfassungsrechtliches Datenschutzgrundrecht. Gleichwohl sind
der Schutz des Privatlebens wie auch der Schutz personenbezogener Daten im deutschen
Verfassungsrecht fest verankert. Jenseits spezieller freiheitsrechtlicher Gewahrleistungen
werden sie mal3geblich als Teil des sog. allgemeinen Personlichkeitsrechts garantiert, das in
Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG seine Grundlage hat.

Das allgemeine Personlichkeitsrecht ist ein unbenanntes Grundrecht des deutschen
Verfassungsrechts, das seine Ausgestaltung vor allem in der Rechtsprechung des
Bundesverfassungsgerichts gefunden hat. Als Antwort auf neuartige
Grundrechtsgefdhrdungen in  Bezug auf den Personlichkeitsschutz in  der
Informationsgesellschaft hat das Bundesverfassungsgericht insbesondere zunachst das Recht
auf informationelle Selbstbestimmung und spater ein Recht auf den Schutz der Integritdt und
Vertraulichkeit informationsgestiitzter Systeme entwickelt, welche die verfassungsrechtliche
Grundlage des deutschen Datenschutzes bilden.
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I. Einleitung

Ein ausdriickliches Recht auf Achtung des Privat- und Familienlebens, wie es sich aus Art. 8
EMRK und Art. 7 GRC ergibt, kennt das deutsche Recht ebenso wenig wie ein
verfassungsrechtliches Datenschutzgrundrecht. Gleichwohl sind der Schutz des Privatlebens
wie auch der Schutz personenbezogener Daten im deutschen Verfassungsrecht fest verankert.
Jenseits spezieller freiheitsrechtlicher Gewahrleistungen werden sie mal3geblich als Teil des
sog. allgemeinen Personlichkeitsrechts garantiert, das in Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG seine Grundlage hat. Der Schutz einer eigenen personlichen Lebenssphare und ihrer
Grundbedingungen wurzelt damit im verfassungsrechtlichen Schutz der Personlichkeit des
Einzelnen. Im Zuge der zunehmenden Digitalisierung ist die freie Entfaltung der Personlichkeit
stetig neuen Anfechtungen ausgesetzt, denen Gesetzgeber, Rechtsprechung und Verwaltung
in den unterschiedlichsten Bereichen des Lebens gerecht werden miissen’.

Das allgemeine Personlichkeitsrecht ist ein sog. unbenanntes Grundrecht des deutschen
Verfassungsrechts, das seine Ausgestaltung vor allem in der Rechtsprechung des
Bundesverfassungsgerichts gefunden hat, als solches Vvielfiltige Gehalte des
Personlichkeitsschutzes zusammenfasst und zugleich offen bleibt fiir neue Schutzgehalte
gegeniiber neuartigen Gefahrdungen. Zentral geht es um den Schutz der Selbstbestimmung
und Selbstdarstellung als pragenden Elementen der freien Entfaltung der Personlichkeit und
um die Gewahrleistung ihrer Voraussetzungen im Hinblick auf besondere Gefahrdungslagen
und spezifische Vertraulichkeitserwartungen?.

Ein Schutzbediirfnis des Einzelnen besteht zum einen in der klassischen Abwehrperspektive
der Grundrechte gegeniiber dem Staat. Als Antwort auf neuartige Grundrechtsgefahrdungen
in Bezug auf den Personlichkeitsschutz in der Informationsgesellschaft hat das
Bundesverfassungsgericht insbesondere zunachst das Recht auf informationelle
Selbstbestimmung und spater ein Recht auf den Schutz der Integritat und Vertraulichkeit
informationsgestiitzter Systeme entwickelt, welche die Grundlage des deutschen
Datenschutzes bilden.

Der Schutz erschopft sich allerdings nicht in der grundrechtlichen Abwehrdimension.
Verletzung des Personlichkeitsrechts drohen vor allem in einer zunehmend digitalisierten Welt
durch und zwischen Privaten. Die den Grundrechten inhdrenten Schutzpflichten gebieten es,
das allgemeine Personlichkeitsrecht in seinen unterschiedlichen Ausprdagungen auch
gegenliber Privaten zu gewahrleisten.

! Papier, Rechtsstaatlichkeit und Grundrechtsschutz in der digitalen Gesellschaft, NJW 2017, 3025 ff.; Di Fabio,
Grundrechtsgeltung in digitalen Systemen, insb. S. 43 ff.; Boehme-Nef3ler, Die Macht der Algorithmen und die
Ohnmacht des Rechts, NJW 2017, 3031 ff.; Masing, Herausforderungen des Datenschutzes, NJW 2012, 2305 ff,; s.
auch Hoffmann/Luch/Schulz/Borchers, Die digitale Dimension der Grundrechte, insb. S. 45 ff.; Wieczorek,
Personlichkeitsrecht und Meinungsfreiheit im Internet; kritisch gegentiber einer liberzogenen Risikobewertung
Bull, Sinn und Unsinn des Datenschutzes, insb. S. 4 und 37 ff.. ,Die ,digitale Gesellschaft” ist nichts anderes als
die Gesellschaft, die sich der elektronischen Informations- und Kommunikationstechnik bedient; ihre sozialen,
wirtschaftlichen und politischen Strukturen sind deutlich weniger mysterids und bedrohlich als sie dargestellt
werden”.

Eingehend zur Konturierung Britz, Freie Entfaltung durch Selbstdarstellung, 2007, S. 16 ff., 37 ff., 81 ff.
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I.1. Das verfassungsrechtliche allgemeine Personlichkeitsrecht als
Ausgangspunkt des Schutzes des Privatlebens

Ausgangspunkt aller Uberlegungen zum Schutz der Privatsphére bildet das Verfassungsrecht
in seiner Auslegung durch das Bundesverfassungsgericht. Das Gericht hat die Reichweite des
Privatheitsschutzes mageblich geprdgt und die zentralen Voraussetzungen des Schutzes des
Privatlebens fiir alle Hoheitstrager verbindlich justiert.

Einzelne Aspekte des Privatlebens werden in speziellen Freiheitsrechten wie der
Unverletzlichkeit der Wohnung nach Art. 13 GG, dem Telekommunikationsgeheimnis nach Art.
10 GG oder der Religions- und Gewissensfreiheit nach Art. 4 GG geschiitzt. Als
Auffangtatbestand fiir den Schutz des Privatlebens fungiert jedoch das allgemeine
Personlichkeitsrecht als unbenanntes Freiheitsrecht, das in Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG verankert ist und die inneren bzw. passiven Aspekte der
Personlichkeitsentwicklung schitzt?.

Das allgemeine Personlichkeitsrecht kennt keinen eng umrissenen, eindeutig identifizierbaren
Schutzbereich. Es soll vielmehr umfassenden Schutz auch und gerade in neuartigen
Gefahrdungssituationen bieten und ist aus diesem Grund vom Bundesverfassungsgericht
stetig in seinen beiden Schutzrichtungen gegeniiber dem Staat wie auch zwischen Privaten
weiterentwickelt worden*. Wichtige Auspragungen im Zusammenhang mit der Digitalisierung
sind das Recht auf informationelle Selbstbestimmung, das die deutsche Variante eines
Datenschutzgrundrechts darstellt, und das Recht auf den Schutz der Integritdt und
Vertraulichkeit informationsbasierter Systeme, das sog. Computergrundrecht, das den vom
Bundesverfassungsgericht fiir nicht umfassend genug erachteten Schutz des Rechts auf
informationelle Selbstbestimmung in Bezug auf den Zugriff auf Computer, Mobiltelefone etc.
erganzt.

I.2. Das Recht auf informationelle Selbstbestimmung als besondere
Auspragung des Privatheitsschutzes in der
Informationsgesellschaft

Insbesondere mit Blick auf die Anforderungen einer zunehmenden Digitalisierung hat der
Personlichkeitsschutz als Privatheitsschutz eine spezifische verfassungsgerichtliche und damit
verfassungsrechtliche  Ausgestaltung erfahren. Wesentliche Entscheidungen des
Bundesverfassungsgerichts betreffen den Umgang mit personenbezogenen Daten und die
Voraussetzungen und Grenzen hoheitlicher Datenverarbeitung. Das sogenannte Recht auf
informationelle Selbstbestimmung und seine Erganzung durch das Recht auf den Schutz der
Integritdt und Vertraulichkeit computergestiitzter Systeme sind spezifische Auspragungen des
verfassungsrechtlichen Personlichkeits- und Privatheitsschutzes. Sie bilden die Grundlage des
verfassungsrechtlich gebotenen Datenschutzes, der sich nicht in materiellrechtlichen

% Im Unterschied zur stirker aktiven Persénlichkeitsentfaltung im Rahmen der allgemeinen Handlungsfreiheit

nach Art. 2 Abs. 1 GG; hierzu sowie zur Abgrenzung s. nur Di Fabio in: Maunz/Dirig (Hrsg.), GG, Art. 2 Rn. 127 f.
(Stand: 39. EL, Juli 2001); Britz, Freie Entfaltung durch Selbstdarstellung, S. 81 ff.: ,innere Entfaltungsdimension”,
,Voraussetzungsschutz” durch den Staat; dies., in: Bumke/Réthel (Hrsg.), Autonomie im Recht, S. 353 ff: ,innerer
Autonomieschutz durch das allgemeine Personlichkeitsrecht”.

4 Zu diesen unterschiedlichen Schutzrichtungen s. Eifert, JURA 2015, 1181 (1183 ff.); Enders, in: Merten/Papier
(Hrsg.), Handbuch der Grundrechte, Bd. IV, § 89 Rn. 1 ff., insb. 49 ff.: Staatsrichtund und Drittrichtung; weitere
Dimensionen bei Di Fabio in: Maunz/Dirig (Hrsg.), GG, Art. 2 Rn. 132 ff.: klassisches Abwehrrecht,
grundrechtliche Schutzpflichten, Verfahrensgarantien, Ausstrahlungswirkung.
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Gewahrleistungen erschopft, sondern explizite Verfahrens- und Systemanforderungen in
Bezug auf den Umgang mit personenbezogenen Daten formuliert®.

I.3. Die Bedeutung der Digitalisierung fiir den Schutz des
Privatlebens zwischen Privatpersonen

In einer digitalisierten Welt miissen das Privatleben und die Privatsphdre aber nicht nur vor
staatlichen Eingriffen geschiitzt werden. Die Digitalisierung alter und neuer Medien, die
Nutzung des Internet, sozialer Netzwerke und moderner Kommunikationsdienste verstarken
auch die Gefahrdungen und Eingriffe in das Privatleben und die Privatsphare durch Private. In
Ergdanzung des verfassungsrechtlich gebotenen Datenschutzes in Bezug auf die hoheitliche
Erhebung, Verwendung und Verarbeitung von Daten sind insbesondere der Gesetzgeber und
die Gerichte dazu aufgerufen, einen ausreichenden Schutz des Privatlebens auch zwischen
Privatpersonen zu gewahrleisten®.

Wahrend der Gesetzgeber auf die verfassungsrechtlichen Anforderungen des Datenschutzes
etwa im Bereich des Polizeirechts mit differenzierten Regelungen zur hoheitlichen
Datenverarbeitung antwortet, wird der Schutz des Privatlebens vor Eingriffen Privater bislang
vorrangig im Rahmen allgemeiner gesetzlicher Regelungen des Zivil- und Strafrechts
gewahrleistet. Das neue Netzwerkdurchsetzungsgesetz stellt eine aktuelle Ausnahme dar, mit
der das bestehende strafrechtliche Schutzregime, das nur zum Teil auf die besonderen
Gefdhrdungen der Digitalisierung bezogen ist, um regulierende Bestimmungen des Daten-
und Personlichkeitsschutzes erganzt wird.

> S.dazuim Einzelnen unter I1.2.

Dazu unten unter I1.3. und IV.1.
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Il. Das verfassungsrechtliche Konzept des Rechts auf
Achtung des Privatlebens im deutschen Recht

Il.1. Verfassungsrechtlicher  Privatheitsschutz als Teil des
allgemeinen Personlichkeitsrechts

Im Text des Grundgesetzes finden sich lediglich spezifische Schutzvorkehrungen fiir
bestimmte Bereiche des Privatlebens wie die Wohnung (Art. 13 GG), die Familie (Art. 6 GG) oder
die Vertraulichkeit der Kommunikation (Art. 10 GG), wahrend ein allgemeines Grundrecht auf
Privatheit oder Schutz des Privatlebens im Unterschied zu Art. 7 GRC und Art. 8 EMRK fehlt’.

II.L1.1. Die Verankerung des Schutzes des Privatlebens im allgemeinen
Personlichkeitsrecht

Jenseits der bereichsspezifischen Verblirgungen verankert das Bundesverfassungsgericht den
Schutz des Privatlebens im sog. allgemeinen Personlichkeitsrecht, das durch Art. 2 Abs. 1 GGiin
Verbindung mit Art. 1 Abs. 1 GG gewahrt wird. Bei diesem Recht handelt es sich um ein sog.
unbenanntes, entwicklungsoffenes Grundrecht, das gleichsam die innere Kehrseite zur nach
auBen gerichteten allgemeinen Handlungsfreiheit aus Art. 2 Abs. 1 GG darstellt und sich auf
die Voraussetzungen der Personlichkeitsentfaltung bezieht®. Art. 2 Abs. 1 GG bildet daher auch
die eigentliche verfassungsrechtliche Grundlage des allgemeinen Personlichkeitsrechts, das
Uber die Verbindung mit der in Art. 1 Abs. 1 GG garantierten Menschenwiirde eine
objektivrechtliche interpretationsleitende Verstarkung erfdhrt, ohne zugleich an der
Unantastbarkeit von Art. 1 Abs. 1 GG teilzuhaben®.

Das allgemeine Personlichkeitsrecht weist hinsichtlich des Schutzes des Privatlebens
zahlreiche Parallelen zu den entsprechenden unions- und konventionsrechtlichen
Gewahrleistungen auf'. Es zielt auch auf die Respektierung der Privatsphare'' und schitzt vor
einer Ausforschung des Einzelnen durch den Staat, ohne sich allerdings hierauf zu
beschranken™. Im Kern geht es um Selbstbestimmung, Selbstentfaltung und
Selbstdarstellung'®. Das allgemeine Personlichkeitsrecht bildet die Grundnorm fiir die Garantie

7 S. hierzu wie auch zu den Griinden Nettesheim, VVDStRL 70 (2011), 7 (17 ff.).

8 S.nurEifert, JURA 2015, 1181 ff,; Britz, Entfaltung durch Selbstdarstellung, S. 23 ff;; dies., in: Bumke/Réthel (Hrsg.),
Autonomie im Recht, S. 353 ff.; sowie statt vieler die Kommentierungen zu Art. 2 Abs. 1 GG von Di Fabio, in:
Maunz/Diirig, GG, Art. 2 Abs. 1 GG; Sachs, GG-Kommentar, Art. 2 Abs. 1 GG; vergleichend s. Marauhn/Thorn, in:
Dorr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar, 2. Aufl.,, Kap. 16 insb. Rn. 15 ff.

®  S.nur Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn. 22, 69 mwN.

19 S, nur Marauhn/Thorn, in: Dérr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar, 2. Aufl,, Kap. 16 Rn. 6
f.; zum unionsrechtlichen Schutz im Rahmen der Grundrechtecharta in Bezug auf den Privatheitsschutz s. Gusy,
EuGRZ 2018, 244 ff.

Vgl. BVerfGE 21, 1 (6): ,Recht, in Ruhe gelassen zu werden”.

125, statt vieler Drejer, in: ders. (Hrsg.), GG, Art. 2 | Rn. 22, 69 ff.; Di Fabio in: Maunz/Diirig (Hrsg.), GG, Art. 2 Rn. 127
f. (Stand: 39. EL, Juli 2001); Kube, Personlichkeitsrecht, in: Isensee/Kirchhof (Hrsg.), HStR, 3. Aufl,, Bd. VII, § 148
insb. Rn. 28 ff.; Enders, in: Merten/Papier (Hrsg.), Handbuch der Grundrechte, Bd. IV, § 89; Starck, in: von
Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, 7. Aufl., Art. 2 Rn. 14 ff., 86 ff.; Murswiek, in: Sachs (Hrsg.), GG, 8. Aufl.,
Art. 2 Rn. 59 ff.; Hofmann, in: Schmidt-Bleibtreu/Klein (Hrsg.), GG Kommentar, 14. Aufl., Art. 2 Rn. 14 ff.

Zur Rekonstruktion des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG und zu seinen einzelnen
Auspragungen eingehend Britz, Freie Entfaltung durch Selbstdarstellung, insb. S. 37 ff. und 65 ff.
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individueller Autonomie', die das Bundesverfassungsgericht in seiner Rechtsprechung
fortlaufend und entwicklungsoffen in ihren einzelnen Auspragungen weiterentwickelt. Das
allgemeine Personlichkeitsrecht hat sich insbesondere im Blick auf seine spezifischen
Auspragungen zu einem ,zentralen Grundrecht in der digitalen Welt” entwickelt, ,in der vor
allem Informationen ausgetauscht werden und der Zugriff auf die Individuen zundchst iber
Informationen erfolgt”.”™

I.1.2. Exkurs: Die zivilrechtliche Herkunft des allgemeinen
Personlichkeitsrechts

Noch vor der Entwicklung des allgemeinen Personlichkeitsrechts in der Rechtsprechung des
Bundesverfassungsgerichts  wurde ein allgemeines Personlichkeitsrecht in  der
Rechtsprechung der Zivilgerichte durch den Bundesgerichtshof in richterlicher
Rechtsfortbildung anerkannt'®.

Der Bundesgerichtshof hat das allgemeine Personlichkeitsrecht gleichrangig auf Art. 1 Abs. 1
GG und Art. 2 Abs. 1 GG gestitzt und als schutzwiirdiges absolutes Recht anerkannt, dessen
Verletzung einen Schadensersatzanspruch nach § 823 Abs. 1 BGB auslosen kann'’. Reichweite
und Grenzen dieses Personlichkeitsrecht hat der BGH von Anfang an im Wege der Abwagung
mit den privaten und offentlichen Belangen, insbesondere mit den Rechten anderer
entwickelt. Schon friih er zudem einen Entschdadigungsanspruch auch fiir den nicht
vermogensrechtlichen Schaden infolge einer Personlichkeitsrechtsverletzung anerkannt, der
in der sog. Soraya-Entscheidung vom Bundesverfassungsgericht als verfassungsgemaf
bestatigt worden ist'®.

Dieses zwar verfassungsrechtlich fundierte, aber einfachrechtliche ausgestaltete
Personlichkeitsrecht ist allerdings grundsatzlich von dem verfassungsrechtlichen allgemeinen
Personlichkeitsrecht zu unterscheiden, wenn auch der BGH sich in seiner Folgerechtsprechung
explizit an der Rechtsprechung des Bundesverfassungsgerichts orientiert'.

I.1.3. Ausprdagungen des verfassungsrechtlichen Schutzes des Privatlebens

Das Bundesverfassungsgericht hat das allgemeine Personlichkeitsrecht  jeweils
gefdahrdungsbezogen konkretisiert und damit im Laufe der bisherigen Rechtsprechung
ausgestaltet. Aufgabe des allgemeinen Personlichkeitsrechts ist es, ,die engere persénliche
Lebenssphdre und die Erhaltung ihrer Grundbedingungen zu gewabhrleisten, die sich durch die

4 Ahnlich Drejer, in: ders. (Hrsg.), GG, Art. 2 1 Rn. 21.
1> Fifert, JURA 2015, 1181.

Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn. 69: ,Produkt richterlicher Rechtsfortbildung”; Di Fabio, in: Maunz/Dirig,
GG, Art. 2 Rn. 127: ,wegbereitende Entscheidungen des Bundesgerichtshofs”; von Miinch/Mager, Staatsrecht Il
7. Aufl., Rn. 235.

7 BGHZ 13, 334 - Leserbrief-Entscheidung; BGHZ 24, 72 ff. — &rztliche Bescheinigung; BGHZ 26, 349 ff. —
Herrenreiter; BGHZ 27, 284 ff. - heimliche Tonbandaufnahmen: Schutz der personlichkeitsrechtlichen
Eigensphare; BGHZ 30, 7 ff. — Caterina Valente: unbefugter Namensgebrauch in einer Werbeanzeige; BGHZ 35,
363 ff. - Ginseng-Wunderwurzel; BGHZ NJW 1965, 685 f. — Soraya: erfundenes Interview; bestatigt durch BVerfGE
34, 269 (Soraya): ,Die Rechtsprechung der Zivilgerichte, wonach bei schweren Verletzungen des allgemeinen
Personlichkeitsrechts Ersatz in Geld auch fiir immaterielle Schaden beansprucht werden kann, ist mit dem
Grundgesetz vereinbar”.

BGHZ 26, 349 ff. - Herrenreiter: Entschadigung fir die ,Verletzung der personlichkeitsrechtlichen Befugnisse am
eigenen Bild".

Zum Schutz im Zivilrecht s. ausfuhrlich unter IV.1
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traditionellen konkreten Freiheitsgarantien nicht abschlieBend erfassen lassen”*. Eine dariiber
hinausgehende Ubergreifende allgemeine Definition und Schutzbereichsbestimmung des
Rechts hat das Bundesverfassungsgericht nicht gegeben. Vielmehr entwickelt es
gefdhrungsbezogen und damit nach Bedarf neue Auspragungen, die sich fallgruppenartig
zusammenfassen lassen.

Ausdriicklich erstreckt das Gericht das allgemeine Personlichkeitsrecht auf einen Raum, in dem
man sich vor der Umwelt zuriickziehen kann und in dem man in Ruhe gelassen wird*'. Damit
wird jedenfalls die Privatsphare als engere personliche Lebenssphdre vom Schutz des
allgemeinen Personlichkeitsrechts erfasst. Die urspriinglich entwickelte Spharentheorie, nach
der die Schutzintensitat des Rechts von der Sozialsphare Giber die Privatsphdre zur Intimsphare
zunimmt, kann lediglich noch  zur  Orientierung in  Ausfillung  der
VerhadltnismaBigkeitsanforderungen herangezogen werden, auch wenn gerade in der
jungeren Rechtsprechung der absolute Kernbereichsschutz eine detaillierte Ausformung
erfahren hat*.

Zentrale Bedingungen der Personlichkeitsentfaltung ist der auf Selbstbestimmung,
Selbstbewahrung, Selbstdarstellung bzw. Selbstentfaltung bezogene Schutz personaler
Autonomie?. Insoweit erstreckt sich die Gewahrleistung auch auf die Selbstdarstellung der
Person in der Offentlichkeit, die ihr ein Recht am eigenen Bild sowie ein Recht am eigenen Wort
und den Schutz der persdnlichen Ehre garantiert. Auch die gesondert zu behandelnden
informationsbezogenen Rechte auf informationelle Selbstbestimmung sowie auf die
Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme sind
spezifische Auspragungen des allgemeinen Personlichkeitsrechts?*.

Gefdhrdungen des allgemeinen Personlichkeitsrechts im Kontext der Digitalisierung gehen
aber nicht nur von staatlichen Instanzen aus, denen das Grundrecht als staatsgerichtetes
Abwehrrecht entgegen gehalten werden kann, sondern werden insbesondere auch von
Privaten verursacht, die etwa die neuen Medien zu Angriffen auf die personliche Ehre, auf das
Privatleben oder allgemein auf die Personlichkeit nutzen, oder aber auf personenbezogene
Daten anderer zugreifen und hierdurch umfassenden Einblick in persénlichkeitsrelevante
Umstande erhalten®. Die Konstellationen missen grundsatzlich unterschieden werden, da

BVerfGE 54, 148 (153). Zur gefdhrdungsbezogenen Entwicklungsoffenheit s. nur Kube, Personlichkeitsrecht, in:
Isensee/Kirchhof (Hrsg.), HStR, 3. Aufl., Bd. VII, § 148 insb. Rn. 37; Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn. 69.

21 BVerfGE 27, 1 (6 f. - Mikrozensus).

22 5 zur slteren Sphérentheorie des BVerfG Di Fabio in: Maunz/Diirig (Hrsg.), GG, Art. 2 Rn. 157 ff. mwN. (Stand: 39.
EL, Juli 2001); zum Kernbereichsschutz s. noch unten unter 11.2.3.

2 Hofmann, in: Schmidt-Bleibtreu/Klein (Hrsg.), GG-Kommentar, Art. 2 Rn. 14; Britz, Freie Entfaltung durch

Selbstdarstellung; Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn. 69 ff.

24 Dazu unter I1.2. Eine feste Kategorisierung ist weder méglich noch nétig. Daher changieren und variieren die

Fallgruppen sowohl in der Rechtsprechung des Bundesverfassungsgerichts als auch in der Literatur. Vgl. etwa
die Kategorien bei Eifert, JURA 2015, 1181 (1183 ff.): personliche Identitdat und Abstammung, informationelle
Selbstbestimmung, Recht auf Selbstdarstellung; bei Di Fabio in: Maunz/Diirig (Hrsg.), GG, Art. 2 Rn. 149 ff. (Stand:
39. EL, Juli 2001): Schutz der Privat- und Intimsphdre, Recht an der Darstellung der eigenen Person
(Selbstdarstellung, informationelle Selbstbestimmung, Recht am eigenen Wort und Bild), sonstiger Schutz
personaler Autonomie (u.a. sexuelle Selbstbestimmung und Namensrecht) sowie Schutz der
Grundbedingungen der engeren Lebenssphdre (Entwicklungsschutz von Kindern, Abstammung,
Resozialisierung etc.); bei von Miinch/Mager, Staatsrecht Il, 7. Aufl.,, Rn. 239 ff.: Schutz der engeren persénlichen
Lebenssphare, personliche Ehre, Recht am eigenen Wort und Bild, Verfligung Uber die Darstellung der eigenen
Person, Recht auf informationelle Selbstbestimmung, Recht auf Gewdhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme sowie Recht auf Kenntnis der eigenen Abstammung.

25 7u diesen beiden Konstellationen Eifert, JURA 2015, 1181 (1183 f.); Di Fabio in: Maunz/Diirig (Hrsg.), GG, Art. 2
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Private nicht gleichermallen grundrechtsverpflichtet sind. Ihnen gegeniiber kann das
allgemeine Personlichkeitsrecht nur tGiber objektive Schutzpflichten in seiner Drittgerichtetheit
zur Wirkung kommen. Entscheidend kommt es dann aber auf die Abwagung zwischen dem
allgemeinen Personlichkeitsrecht einer Person und kollidierenden Grundrechten einer
anderen Person an.

1.1.3.1  Schutz der Selbstbestimmung

Ein zentraler Aspekt des Personlichkeitsrechts ist die Autonomiesicherung. So garantiert das
allgemeine Personlichkeitsrecht ,die dem Gedanken der Selbstbestimmung folgende Befugnis
des Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen
personliche  Lebenssachverhalte  offenbart  werden”?®.  Allgemein hat das
Bundesverfassungsgericht erst jiingst in der Entscheidung zum dritten Geschlecht ausgefiihrt:

LArt. 2 Abs. 1 GG gewdhrt jedem das Recht auf die freie Entfaltung seiner Persénlichkeit.
Dieses Grundrecht umfasst neben der allgemeinen Handlungsfreiheit das allgemeine
Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG). Letzteres ergdnzt als
"unbenanntes” Freiheitsrecht die speziellen ("benannten") Freiheitsrechte, die
ebenfalls konstituierende Elemente der Persénlichkeit schiitzen [...]. Eine der Aufgaben
des allgemeinen Persénlichkeitsrechts ist es dabei, Grundbedingungen daftir zu
sichern, dass die einzelne Person ihre Individualitct selbstbestimmt entwickeln und
wahren kann [...]. Das allgemeine Persénlichkeitsrecht schiitzt indessen nur solche
Elemente der Persénlichkeitsentfaltung, die - ohne bereits Gegenstand der besonderen
Freiheitsgarantien des Grundgesetzes zu sein - diesen in ihrer konstituierenden
Bedeutung fiir die Persénlichkeit nicht nachstehen [...]. Es verblirgt also nicht Schutz
gegen alles, was die selbstbestimmte Persénlichkeitsentwicklung auf irgendeine Weise
beeintrdchtigen kdnnte; ohnehin vermag kein Mensch seine Individualitdt
unabhdngig von dulleren Gegebenheiten und Zugehdrigkeiten zu entwickeln. Der
liickenschlieBende Schutz des allgemeinen Persénlichkeitsrechts greift aber dann,
wenn die selbstbestimmte Entwicklung und Wahrung der Persénlichkeit spezifisch
gefdhrdetist [...]."*

Der Aspekt der Selbstbestimmung kann damit sowohl eigenstandige Auspragung als auch
Oberbegriff fir weitere Aspekte der Personlichkeitsverwirklichung sein, die in der
Rechtsprechung eine je eigene differenzierte Ausformung erfahren haben wie der Schutz der
geschlechtlichen Identitat in der genannten Entscheidung. Offensichtlich ist dies auch im Fall
des Rechts auf informationelle Selbstbestimmung, gilt aber ebenso fiir das neue sog.
Computergrundrecht wie auch das Recht am eigenen Bild und am eigenen Wort.

1.1.3.2  Schutz der Privatheit und der Privatsphdire
Auch Privatheit?® wahlt das Bundesverfassungsgericht in einer Reihe von Entscheidungen als
Oberbegriff unterschiedlicher Elemente des Personlichkeitsrechts.

Rn. 127 f. (Stand: 39. EL, Juli 2001).

St. Rsprs. Seit BVerfGE 65, 1 (41); BVerfGE 78, 77 (84); jlingst BVerfG (K) Beschluss vom 18.4.2018, 2 BvR 888/17,
Rn. 25.

27 BVerfG NJW 2017, 3643 (Drittes Geschlecht) Rn. 38.
28

26

Zu Privatheit sowie zum Grundrechtsschutz der Privatheit Nettesheim, VVDStRL 70 (2011), 7 ff,; Albers,
Grundrechtsschutz der Privatheit, DVBI 2010, 1061 ff.; Kahl, Die Schutzerganzungsfunktion von Art. 2 Abs. 1
Grundgesetz, S. 6 ff.; Horn, Schutz der Privatsphare, Isensee/Kirchhof (Hrsg.), HStR, 3. Aufl., Bd. VII, § 149; zum
Privatheitsschutz in der EU, in Deutschland und in den USA s. Klar/Kiihling, AGR 141 (2016), 165 (173 ff.); spezifisch
zu Privatheit im Internet und europaischen Grundrechten Eichenhofer, Der Staat 55 (2016), 41 ff.; B6ckenférde, JZ



Studie

.Dieses Grundrecht hat die Aufrechterhaltung der Grundbedingungen sozialer
Beziehungen zwischen dem Grundrechtstréiger und seiner Umwelt zum Ziel [...]. Mit
dem Schutz von \Verhaltensfreiheit und Privatheit werden Elemente der
Persénlichkeitsentfaltung gewdhrleistet, die nicht Gegenstand der besonderen
Freiheitsgarantien des Grundgesetzes sind, diesen aber um ihrer Bedeutsamkeit fiir die
engere personliche Lebenssphdre des Einzelnen und die Erhaltung ihrer
Grundbedingungen willen nicht nachstehen [...]. Die Zuordnung eines konkreten
Rechtsschutzbegehrens zu den verschiedenen Aspekten des Personlichkeitsschutzes
wird von der Art der Persénlichkeitsgefdhrdung beeinflusst. MaBBgebend sind die
Umstinde des Anlassfalls und hieraus zu erwartende grundrechtserhebliche
Auswirkungen insbesondere fiir die Personlichkeitsentfaltung und das private Leben
des Betroffenen [...]."%*

Der Schutz der Privatsphdre wird demgegeniiber als ein Element des Persdnlichkeitsschutzes
angesehen, ungeachtet der Tatsache, dass sich die Privatsphare weder trennscharf umrei3en,
noch klar von den (ibrigen Auspragungen des Persdnlichkeitsschutzes unterscheiden lasst. Das
Bundesverfassungsgericht hat jedoch anerkannt, dass vom Grundrecht auf Schutz der
Personlichkeit neben dem Recht am eigenen Bild und eigenen Wort auch der
Privatspharenschutz umfasst ist*.

1.1.3.3  Schutz der Selbstdarstellung: insb. Recht am eigenen Bild und Recht am eigenen
Wort

In standiger Rechtsprechung erkennt das Bundesverfassungsrecht ein Verfligungsrecht tiber
die Darstellung der eigenen Person, die soziale Anerkennung sowie die personliche Ehre als
Inhalte des allgemeinen Persdnlichkeitsrechts an, ohne dies zugleich als ein ,allgemeines oder
gar umfassendes Verfligungsrecht Uber die Darstellung der eigenen Person” zu
verabsolutieren. Vielmehr ist auch das allgemeine Personlichkeitsrecht vor allem in der
Anwendung und Auslegung der zivilrechtlichen Abwehr- und Ausgleichsanspriiche mit
anderen Grundrechten wie z.B. der Kunstfreiheit oder der Pressefreiheit in Einklang zu
bringen?'.

Entscheidend kommt es dabei auf die Schwere der Beeintrachtigung des Personlichkeitsrechts
an, fir deren Gewichtung wiederum der konkrete Situationsbezug einer Erfassung oder
Darstellung einer Person bedeutsam ist. Das Bundesverfassungsgericht hat dazu entschieden:

,Das Recht am eigenen Bild gewdhrleistet dem Einzelnen aber Einfluss- und
Entscheidungsméglichkeiten, soweit es um die Anfertigung und Verwendung von
Bildaufzeichnungen seiner Person durch andere geht. Das Schutzbed(irfnis ergibt sich
vor allem aus der Mdglichkeit, das auf eine bestimmte Situation bezogene
Erscheinungsbild eines Menschen von ihr zu I6sen und das Abbild jederzeit unter fiir
den Betroffenen nicht (iberschaubaren Voraussetzungen vor Dritten zu reproduzieren
[...]. Je leichter dies ist, umso gré8er kann das Schutzbed(irfnis sein. So sind mit dem
Fortschritt der Aufnahmetechniken wachsende Méglichkeiten der Gefdhrdung von

2008, 925 ff.; ferner Beyvers, Privatheit in der Waagschale.

2% BVerfGE 120, 180 (180 Rn. 44 — Caroline von Hannover) mit Verweis auf BVerfGE 54, 148 (153); BVerfGE 97, 391
(405); BVerfGE 99, 195 (193); BVerfGE 114, 339 (346).

30" BVerfGE 120 (180 Rn. 45 — Caroline von Hannover) mit Verweis auf BVerfGE 101, 361 (380 ff.): ,Gerichtliche
Entscheidungen Uiber die Befugnis zur Veroffentlichung von Fotografien, die den Abgebildeten in privaten oder
alltdglichen Zusammenhdngen zeigen, konnen unterschiedliche Aspekte des Personlichkeitsschutzes,
insbesondere die Gewahrleistung des Rechts am eigenen Bild und die Garantie der Privatsphare, bertihren”.

31 vgl. BVerfG NJW 2018, 1744 f.- StraBenfotografie; s. dazu unten unter IV.1.1.3.
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Persénlichkeitsrechten verbunden [...]. Die zunehmende Verfligbarkeit kleiner und
handlicher Aufnahmegerdte, wie etwa in ein Mobiltelefon integrierter Digitalkameras,
setzt insbesondere prominente Personen gesteigerten Risiken aus, in praktisch jeder
Situation unvorhergesehen und unbemerkt mit der Folge fotografiert zu werden, dass
das Bildnis in Medien verdffentlicht wird. Ein besonderer Schutzbedarf kann sich ferner
aus einem heimlichen oder (liberrumpelnden Vorgehen ergeben [...]. Flir den
Schutzbedarf ist ebenfalls von Bedeutung, in welcher Situation der Entspannung von
Beruf und Alltag, in der er erwarten darf, keinen Bildnachstellungen ausgesetzt zu
sein.”?

.Das Gewicht der mit der Abbildung verbundenen Beeintrichtigungen des
Personlichkeitsrechts ist erhdht, wenn die visuelle Darstellung durch Ausbreitung von
liblicherweise der Gffentlichen Erérterung entzogenen Einzelheiten des privaten
Lebens thematisch die Privatsphdre beriihrt. Gleiches gilt, wenn die betroffene Person
nach den Umstdnden, unter denen die Aufnahme gefertigt wurde, typischerweise die
berechtigte Erwartung haben durfte, nicht 6ffentlich abgebildet zu werden, etwa weil
sie sich in einer durch rdumliche Privatheit geprdgten Situation, insbesondere einem
besonders geschiitzten Raum, aufhdlt [.]. Dem Schutzanspruch des
Persénlichkeitsrechts kann jedoch auch aulBerhalb der Voraussetzungen einer
ortlichen Abgeschiedenheit ein erhGhtes Gewicht zukommen, so wenn die Abbildung
den Betroffenen in Momenten der Entspannung oder des Sich-Gehen-Lassens
aullerhalb der Einbindung in die Pflichten des Berufs und Alltags erfasst [...]."*

Ahnliches gilt fir das Recht am eigenen Wort als Ausprigung des allgemeinen
Personlichkeitsrechts, das den Einzelnen davor schiitzt, dass ihm AuBerungen zugeschrieben
werden, die sie oder er nicht getan hat und die ihre oder seine Privatsphéare oder den sozialen
Geltungsanspruch beeintrachtigen®. Dies gilt sowohl in Bezug auf die Verschonung von nicht
getanen AuBerungen, als auch fir den Schutz vor unrichtigen oder verfilschten
Wiedergaben?®.

11.1.3.4  Schutz der geschlechtlichen Identitdit

Eine jlingst vom Bundesverfassungsgericht prazisierte Auspragung des allgemeinen
Personlichkeitsrechts nach Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG betrifft den Schutz der
geschlechtlichen Identitat. Unter  Bezugnahme  auf die  selbstbestimmte
Personlichkeitsentfaltung des Einzelnen bewertet das Gericht die geschlechtliche Zuordnung
bzw. die geschlechtliche Identitat einer Person als konstituierend fiir die Persénlichkeit und
individuelle Identitdt eines Menschen:

"Das allgemeine Persdnlichkeitsrecht schiitzt danach auch die geschlechtliche
Identitdit [...], die regelmdBig ein konstituierender Aspekt der eigenen Persénlichkeit ist.
Der Zuordnung zu einem Geschlecht kommt fiir die individuelle Identitdt unter den
gegebenen Bedingungen herausragende Bedeutung zu; sie nimmt typischerweise eine

32 BVerfGE 120, 180 (Rn. 46 — Caroline von Monaco).

33 vgl. BVerfG NJW 2018, 1744 f.- StraBenfotografie, Rn. 20 mit Verweis u.a. auf BVerfGE 101, 361 (384); BVerfG NJW
2017, 1376 (Wettermoderator) und BVerfGE 120, 180 (207) (Caroline von Monaco).

34 5o bereits BVerfGE 34, 269 (282 f. - Soraya) in Bezug auf ein nicht gefiihrtes Interview; BVerfGE 54, 148 — Eppler.

% In Anwendung der verfassungsrechtlichen Vorgaben s. jingst OLG Kln v. 27.4.2017, 14 = 323/15, GRUR-RS
2018, 17910 ff. (Rn. 198 - Helmut Kohl).



Studie

Schliisselposition sowohlim Selbstverstindnis einer Person als auch dabei ein, wie die
betroffene Person von anderen wahrgenommen wird."”®

In der Konsequenz muss der Staat fiir die erforderliche Anerkennung auch eines von weiblich
und mannlich abweichenden dritten Geschlechts sorgen, d.h. der Gesetzgeber muss innerhalb
der vom Bundesverfassungsgericht gesetzten Frist das Personenstandsrecht entsprechend
neu regeln®’.

I.1.4. Umfang und Grenzen des Personlichkeitsschutzes

Auch das allgemeine Personlichkeitsrecht wird nicht schrankenlos gewahrleistet. Griinde des
Uberwiegenden Allgemeininteresses kénnen ebenso wie kollidierende Grundrechte Dritter
Einschrankungen erfordern, ,wenn der Einzelne als in der Gemeinschaft lebender Birger in
Kommunikation mit anderen tritt, durch sein Verhalten auf andere einwirkt und dadurch die
personliche Sphare seiner Mitmenschen oder die Belange der Gemeinschaft berlhrt”3,

Eine auBlerste Grenze bildet lediglich ein letzter unantastbarer Bereich privater
Lebensgestaltung, der Eingriffen der offentlichen Gewalt schlechthin entzogen sein soll.
,Selbst schwerwiegende Interessen der Allgemeinheit konnen Eingriffe in diesen Bereich nicht
rechtfertigen; eine Abwagung nach Mal3gabe des VerhaltnismafBigkeitsgrundsatzes findet
insoweit nicht statt”*.

Die Zuordnung von Lebenssachverhalten zu diesem Kernbereich privater Lebensgestaltung
obliegt allerdings nicht allein dem Betroffenen. Neben dem Willen zur Geheimhaltung kommt
es nach standiger Rechtsprechung des Bundesverfassungsgerichts mal3geblich darauf an, ob
es sich um hochstpersonliche Inhalte handelt oder diese einen sozialen Bezug aufweisen,
indem sie auch die Sphdre anderer oder Belange der Gemeinschaft berihren. Auch
Tagebiicher sind damit nicht ungeachtet ihres Inhalts schlechterdings von jedem mdglichen
Zugriff staatlicher Stellen ausgeschlossen. Vielmehr ist in der Rechtsprechung anerkannt, dass
Inhalte, die in einem unmittelbaren Zusammenhang zur Begehung konkreter geplanter oder
begangener Straftaten stehen, nicht dem unantastbaren Bereich privater Lebensgestaltung
zugerechnet werden®,

Jenseits dieser dul3ersten Grenze sind Eingriffe in das allgemeine Personlichkeitsrecht den
allgemeinen Grundrechtsschranken unterworfen, stehen unter Gesetzesvorbehalt und
mussen den Anforderungen des VerhaltnismaBigkeitsprinzips*' und des Bestimmtheitsgebots

36 BVerfG NJW 2017, 3643 (Drittes Geschlecht) Rn. 39 .
37 Dazu Froese, DOV 2018, 315 ff.; aus familien- und personenstandsrechtlicher Sicht Géssl, ZRP 2018, 174 ff.
38 BVerfG (K) Beschluss vom 18.4.2018, 2 BVR 888/17, Rn. 26 mit Verweis auf BVerfGE BVerfGE 35, 35 (39).

39 BVerfG (K) Beschluss vom 18.4.2018, 2 BvR 888/17, Rn. 27 mit Verweis auf BVerfGE 6, 32(41); 34, 238 (245); 54, 143
(146).

40 BVerfGE 80, 367 (374 f.); BVerfGE 120, 274 (338 f.) - Online-Durchsuchung; BVerfG (K) Beschluss vom 18.4.2018,
2 BvR 888/17, Rn. 27f.

Zur Beurteilung der Eingriffsintensitdit moglicher Eingriffe in das Personlichkeitsrecht im Rahmen der
VerhéltnismaBigkeitsprifung hatte das Bundesverfassungsgericht lange auf die sog. Sphéarenlehre
zurlickgegriffen, derzufolge der Kernbereich unantastbar ist, Eingriffe in die sog. Privatsphére strengen
Anforderungen geniigen miissen, wihrend in der sog. Offentlichkeits- oder Sozialsphare die Rechtfertigung am
leichtesten gelingen sollte. Hiervon ist das Gericht allerdings nicht zuletzt aufgrund der Rechtsprechung des
Europaischen Gerichtshofs flir Menschenrechte und der zunehmenden Relativierung der Spharen angesichts
digitaler Zugriffsmoglichkeiten abgewichen; vgl. Di Fabio in: Maunz/Dirig (Hrsg.), GG, Art. 2 Rn. 157 ff. (Stand:
39. EL, Juli 2001).

a4
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gentigen. Im Ergebnis geht es darum, durch Abwdgung einen gerechten Ausgleich zwischen
den Interessen der Allgemeinheit und dem Schutz des Personlichkeitsrechts zu erreichen.

II.L1.5. Der Schutz des Privatlebens im Anwendungsbereich anderer
Freiheitsrechte

Privatheit, Privatleben und Personlichkeitsentfaltung sind nicht allein Gegenstand des
allgemeinen Personlichkeitsrechts nach Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG. Dieses bildet
vielmehr den Auffangtatbestand jenseits speziellerer Grundrechtsverblirgungen wie der
Unverletzlichkeit der Wohnung nach Art. 13 GG, dem Telekommunikationsgeheimnis nach Art.
10 GG oder der Religions- und Gewissensfreiheit nach Art. 4 GG, die zugleich gerade in ihrer
Spezialitat hinter einem umfassenden Schutz der Personlichkeit zurtickbleiben.

Unabhéangig von der Zuordnung zu einem speziellen Freiheitsrecht oder zu einer speziellen
Auspragung des allgemeinen Personlichkeitsrechts ist aber ein Gleichlauf der
Eingriffsvoraussetzungen und Rechtfertigungsanforderungen in der Rechtsprechung des
Bundesverfassungsgerichts zu erkennen. Deutlich wird dies insbesondere in Bezug auf
Informationseingriffe, die vorrangig das Recht auf informationelle Selbstbestimmung als
spezielle  Ausprdagung des allgemeinen  Personlichkeitsrechts  betreffen.  Das
Bundesverfassungsgericht behandelt weitgehend parallel informationelle Eingriffe in Art. 10
oder Art. 13 GG als speziellere sachliche oder raumliche Auspragungen informationeller
Selbstbestimmung wie auch das erst mit Blick auf besondere Gefahrdungen informationeller
Selbstbestimmung geschaffene Recht auf den Schutz der Vertraulichkeit und Integritat
informationstechnischer Systeme, dessen Verhaltnis zur informationellen Selbstbestimmung
sich nicht eindeutig bestimmen lasst*.

Eine Verstarkung des Personlichkeitsschutzes erkennt das Bundesverfassungsgericht dartiber
hinaus nach Art. 6 Abs. 1 und 2 GG in Situationen an, in denen Eltern zusammen mit ihren
Kindern im o6ffentlichen Raum in ihrer Privatsphare betroffen sind*.

I.2. Informationelle Selbstbestimmung und Datenschutz als
verfassungsrechtliche Reaktionen auf die Gefahrdungen des
Privatlebens in der Informationsgesellschaft

Die zunehmende Digitalisierung immer weiter reichender Lebenszusammenhdnge, die
Ubergreifend auch mit dem Stichwort der Informationsgesellschaft umschrieben werden kann,
eroffnet  einerseits  Freiheitschancen auch und gerade mit Blick auf die
Personlichkeitsentfaltung, birgt allerdings andererseits auch Risiken etwa angesichts
staatlicher aber auch privater Zugriffsmoglichkeiten auf private Daten(bestande) und der
damit verbundenen Gefahr der Anfertigung von Personlichkeitsbildern*t. Chancen wie auch

42 ygl. nur BVerfGE 100, 313 (359) zu Art. 10 GG: ,Vielmehr ergeben sich aus Art. 10 GG auch besondere
Anforderungen an den Gesetzgeber, die gerade die Verarbeitung personenbezogener Daten betreffen, welche
mittels Eingriffen in das Fernmeldegeheimnis erlangt worden sind. Insoweit lassen sich die MaRgaben, die das
Bundesverfassungsgericht im Volkszahlungsurteil aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG entwickelt
hat (vgl. BVerfGE 65, [44ff.], weitgehend auf die speziellere Garantie in Art. 10 GG Ubertragen.” S. auch Britz, JA
2011, 81; Gurlit, NJW 2010, 1035 (1037 ff.); Rusteberg, KritV 2017, 24 (27 ff.); Schéndorf-Haubold, Sicherheit und
Freiheit im Polizeirecht, 3. Teil B.1Il. 1., S. 310 ff. d. Man.

43 BVerfGE 120, 280 (Rn. 48 — Caroline von Hannover).

4 Marauhn/Thorn, in: Dorr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar, 2. Aufl., Kap. 16 Rn. 10 f. zu
Art. 8 EMRK mwN. ; Eifert, JURA 2015, 1181 (1182); stark relativierend Bull, Sinn und Unsinn des Datenschutzes.
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neuartige Freiheitsgefahrdungen bilden die Grundlage fiir einen grundrechtlich verankerten
Datenschutz als Teil des Schutzes privater Lebensgestaltung®.

1.2.1. Das Recht auf informationelle Selbstbestimmung und das Recht auf den
Schutz der Integritat und Vertraulichkeit computergestiitzter Systeme

In seiner Volkszdhlungsentscheidung hat das Bundesverfassungsgericht im Jahr 1983 das sog.
Recht auf informationelle Selbstbestimmung entwickelt, das den Einzelnen als Auspragung
des Personlichkeitsschutzes umfassend vor der Erhebung, Verarbeitung, Verwendung und
Ubermittlung personenbezogener Daten schiitzt*. Das Gericht hat bereits 1983 ausgefiihrt:

L~Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
seiner personlichen Daten von dem allgemeinen Persdnlichkeitsrecht des Art. 2 Abs. 1
in Verbindung mit Art. 1 Abs. 1 GG umfal$t. Das Grundrecht gewdhrleistet insoweit die
Befugnis des Einzelnen, grundsdtzlich selbst (iber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen.”*

Ausgangspunkt dieser Rechtsprechung ist die besondere Schutzbediirftigkeit des Einzelnen
angesichts der nicht absehbaren Bedingungen der automatischen Datenverarbeitung
insbesondere aufgrund der unbegrenzten Speicherbarkeit und jederzeitigen Abrufbarkeit
personenbezogener Informationen und die Furcht vor der Zusammenfiihrung verschiedener
Datenbestande zur Erstellung teilweiser oder vollstandiger Personlichkeitsbilder®. Unter
personenbezogenen Daten versteht das Gericht Einzelangaben Uber persénliche oder
sachliche Verhaltnisse einer bestimmten oder bestimmbaren Person, ohne dass es auf eine
besondere Sensibilitdt der Daten fiir die Personlichkeitsentwicklung ankommt: Nach der
Rechtsprechung des Bundesverfassungsgerichts gibt vielmehr kein unbedeutendes,
belangloses personenbezogenes Datum.

Bereits in der Volkszdhlungsentscheidung von 1983 hat das Bundesverfassungsgericht
entschieden, dass die ,individuelle Selbstbestimmung [...] auch unter den Bedingungen
moderner Informationsverarbeitungstechnologien” voraussetzt,

»~daBl dem Einzelnen Entscheidungsfreiheit (iber vorzunehmende oder zu
unterlassende Handlungen einschlieSlich der Méglichkeit gegeben ist, sich auch
entsprechend dieser Entscheidung tatséichlich zu verhalten. Wer nicht mit
hinreichender Sicherheit liberschauen kann, welche ihn betreffende Informationen in
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen
maoglicher Kommunikationspartner nicht einigermalBen abzuschdtzen vermag, kann

45 S0 Marauhn/Thorn, in: D6rr/Grote/Marauhn (Hrsg.), EMRK/GG Konkordanzkommentar, 2. Aufl,, Kap. 16 Rn. 10
und 31 f. zu Art. 8 EMRK.

46 BVerfGE 65, 1 (43); BVerfGE 120, 274 (312); 130, 151 (183) — st. Rspr; zum Recht auf informationelle
Selbstbestimmung s. nur Hoffmann-Riem, AOR 123 (1998), 513 ff; dazu Britz, in: Hoffmann-Riem (Hrsg.), Offene
Rechtswissenschaft, S. 561 ff.; auBerdem Rudolf, in: Merten/Papier (Hrsg.), Handbuch der Grundrechte, § 90;
Eifert, NVwZ 2008, 521 ff.; ders., in: Bieber/Eifert/Grof3/Lamla (Hrsg.), Soziale Netze in der digitalen Welt, S. 253 ff.;
ders., in: Bumke/Rothel (Hrsg.), Autonomie im Recht, S. 365 ff.; Schoch, JURA 2008, 352 ff.; ferner bereits Schlink,
Der Staat 25 (1986), S. 233 ff; mit abweichenden Konzepten einer zweistufigen Konstruktion Albers,
Informationelle Selbstbestimmung, insb. S. 149 ff. einerseits und S. 353 ff. andererseits; dies., in:
Friedwald/Lamla/Rof3nagel (Hrsg.), Informationelle Selbstbestimmung im digitalen Wandel, S. 11 ff.; Schéndorf-
Haubold, Sicherheit und Freiheit im Polizeirecht, 3. Teil B lll. 3., S. 303 ff.

47 BVerfGE 65, 1 (Leitsatz 1); kritisch zum Konzept der informationellen Selbstbestimmung Bull, Sinn und Unsinn
des Datenschutzes, insb. S. 18 ff.

48 Relativierend demgegentiber Bull, Sinn und Unsinn des Datenschutzes, insb. S. 32 ff.
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in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung
widiren eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht
vereinbar, in der Blirger nicht mehr wissen kénnen, wer was wann und bei welcher
Gelegenheit (liber sie weils. Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen
aufzufallen. [...] Dies wiirde nicht nur die individuellen Entfaltungschancen des
Einzelnen beeintrdchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung
eine elementare Funktionsbedingung eines auf Handlungsfihigkeit und
Mitwirkungsfdhigkeit seiner Blirger begriindeten freiheitlichen demokratischen
Gemeinwesens ist."*

“Das Recht auf informationelle Selbstbestimmung geht (iber den Schutz der
Privatsphdre hinaus. Es gibt dem Einzelnen die Befugnis, grundsditzlich selbst (iber die
Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen |[...]. Es flankiert
und erweitert den grundrechtlichen Schutz von Verhaltensfreiheit und Privatheit,
indem es ihn schon auf der Stufe der Persénlichkeitsgeféhrdung beginnen Iéisst. Eine
derartige Gefdhrdungslage kann bereits im Vorfeld konkreter Bedrohungen
benennbarer Rechtsgliter entstehen, insbesondere wenn personenbezogene
Informationen in einer Art und Weise genutzt und verknlipft werden kénnen, die der
Betroffene weder (iberschauen noch verhindern kann. Der Schutzumfang des Rechts
aufinformationelle Selbstbestimmung beschrdnkt sich dabei nicht auf Informationen,
die bereits ihrer Art nach sensibel sind und schon deshalb grundrechtlich geschitzt
werden. Auch der Umgang mit personenbezogenen Daten, die fiir sich genommenen
nur geringen Informationsgehalt haben, kann, je nach dem Ziel des Zugriffs und den
bestehenden Verarbeitungs- und Verknlipfungsméglichkeiten, grundrechtserhebliche
Auswirkungen auf die Privatheit und Verhaltensfreiheit des Betroffenen haben |[...].
Die mit dem Recht auf informationelle Selbstbestimmung abzuwehrenden
Persénlichkeitsgefdhrdungen ergeben sich aus den vielfdltigen Méglichkeiten des
Staates und gegebenenfalls auch privater Akteure [...] zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten. Vor allem mittels elektronischer
Datenverarbeitung kénnen aus solchen Informationen weitere Informationen erzeugt
und so Schliisse gezogen werden, die sowohl die grundrechtlich geschiitzten
Geheimhaltungsinteressen des Betroffenen beeintréichtigen als auch Eingriffe in seine
Verhaltensfreiheit mit sich bringen kénnen [...]"*°

In seiner Entscheidung zur VerfassungsmaBigkeit sog. Online-Durchsuchungen aus dem Jahr
2008 hat das Bundesverfassungsgericht das Recht auf informationelle Selbstbestimmung in
Bezug auf informationstechnische Systeme ergdnzt, die es mit den spezifischen Gefdahrdungen
der modernen Informationstechnik fur die Persdnlichkeit begriindet:

,Die jiingere Entwicklung der Informationstechnik hat dazu gefiihrt, dass
informationstechnische Systeme allgegenwdirtig sind und ihre Nutzung fiir die
Lebensfiihrung vieler Biirger von zentraler Bedeutung ist. [...] Die Relevanz der
Informationstechnik fiir die Lebensgestaltung des Einzelnen erschdpft sich nicht in der
gréBeren Verbreitung und Leistungsfihigkeit von Personalcomputern. Daneben
enthalten zahlreiche Gegenstinde, mit denen grof3e Teile der Bevilkerung alltdglich

49 BVerfGE 65, 1 (42 f.) - Volkszihlung.
50" BVerfGE 120, 274 (311 f.) - Online-Durchsuchung.
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umgehen, informationstechnische Komponenten. So liegt es beispielsweise
zunehmend bei Telekommunikationsgerdten oder elektronischen Gerdten, die in
Wohnungen oder Kraftfahrzeugen enthalten sind™'.

,Der Leistungsumfang informationstechnischer Systeme und ihre Bedeutung fiir die
Persénlichkeitsentfaltung nehmen noch zu, wenn solche Systeme miteinander
vernetzt werden. Dies wird insbesondere aufgrund der gestiegenen Nutzung des
Internet durch groBBe Kreise der Bevélkerung mehr und mehr zum Normalfall. Eine
Vernetzung informationstechnischer Systeme ermdglicht allgemein, Aufgaben auf
diese Systeme zu verteilen und insgesamt die Rechenleistung zu erhéhen. So kénnen
etwa die von einzelnen der vernetzten Systeme gelieferten Daten ausgewertet und die
Systeme zu bestimmten Reaktionen veranlasst werden. Auf diese Weise kann zugleich
der Funktionsumfang des einzelnen Systems erweitert werden. Insbesondere das
Internet als komplexer Verbund von Rechnernetzen d&ffnet dem Nutzer eines
angeschlossenen Rechners nicht nur den Zugriff auf eine praktisch uniibersehbare
Fiille von Informationen, die von anderen Netzrechnern zum Abruf bereitgehalten
werden. Es stellt ihm daneben zahlreiche neuartige Kommunikationsdienste zur
Verfiigung, mit deren Hilfe er aktiv soziale Verbindungen aufbauen und pflegen kann.
Zudem fiihren technische Konvergenzeffekte dazu, dass auch herkbmmliche Formen
der Fernkommunikation in weitem Umfang auf das Internet verlagert werden kénnen

[.]"*

Diese zunehmende Verbreitung vernetzter informationstechnischer Systeme begriindet nach
der Ansicht des Gerichts fiir den Einzelnen neben neuen Moglichkeiten der
Personlichkeitsentfaltung auch neue Personlichkeitsgefahrdungen, denen das Recht auf
informationelle Selbstbestimmung nicht ganzlich Rechnung tragt, da der potentielle Zugriff
auf ein informationstechnisches System {iber einzelne Datenerhebungen hinausgehe, vor
denen letzteres schiitze.

Daher hat das Bundesverfassungsgericht in dieser Entscheidung das Recht auf den Schutz der
Integritat und Vertraulichkeit informationstechnischer Systeme als neue Auspragung des
allgemeinen Personlichkeitsrechts anerkannt®,

L~Soweit kein hinreichender Schutz vor Persénlichkeitsgefdhrdungen besteht, die sich
daraus ergeben, dass der Einzelne zu seiner Persénlichkeitsentfaltung auf die Nutzung
informationstechnischer ~ Systeme angewiesen ist, trdgt das allgemeine
Persénlichkeitsrecht dem Schutzbedarf in seiner liickenfiillenden Funktion tiber seine
bisher anerkannten Ausprégungen hinaus dadurch Rechnung, dass es die Integritcit
und Vertraulichkeit informationstechnischer Systeme gewdhrleistet. Dieses Recht fulSt
gleich dem Recht auf informationelle Selbstbestimmung auf Art.2 Abs.1 in
Verbindung mit Art.1 Abs.1 GG; es bewahrt den persdnlichen und privaten
Lebensbereich der Grundrechtstrdger vor staatlichem Zugriff im Bereich der
Informationstechnik auch insoweit, als auf das informationstechnische System
insgesamt zugegriffen wird und nicht nur auf einzelne Kommunikationsvorgdnge
oder gespeicherte Daten.">*

51 BVerfGE 120, 274 (303 1.
52 BVerfGE 120, 274 (304).

33 7u diesem neuen Recht Hoffmann-Riem, JZ 2008, 1009 ff.; z.T. kritisch Britz, DOV 2008, 411 ff.; Eifert, NVwZ 2008,
521 ff.

54 BVerfGE 120, 274 (311 f.).
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Wenn es kein belangloses personenbezogenes Datum gibt, stellt jede Form des Zugriffs wie
auch der Verarbeitung, Verwendung oder Ubermittlung zugleich einen Eingriff in das Recht
auf  informationelle  Selbstbestimmung dar. Eine  Ausnahme macht das
Bundesverfassungsgericht nur in den Fdllen, in denen der Staat offentlich zugdngliche
Informationen erhebt und beispielsweise eine allgemein zugangliche Webseite im World Wide
Web aufruft, eine jedem Interessierten offen stehende Mailingliste abonniert oder einen
offenen Chat beobachtet*. Ein Eingriff in das Recht auf informationelle Selbstbestimmung
kommt nach der Rechtsprechung des Bundesverfassungsgerichts in diesen Fallen erst dann in
Betracht,

~wenn Informationen die durch die Sichtung allgemein zugdnglicher Inhalte
gewonnen wurden, gezielt zusammengetragen, gespeichert und gegebenenfalls
unter Hinzuziehung weiterer Daten ausgewertet werden und dadurch einen
zusdtzlichen Aussagewert erhalten, aus dem sich die fiir das Grundrecht auf
informationelle Selbstbestimmung spezifische Gefahrenlage fiir die Persénlichkeit des
Betroffenen ergibt™.

Das Gericht differenziert folglich zwischen den ohne gesonderte gesetzliche Ermadchtigung
erlaubten Zugriffen auf offentlich zugangliche Computerdaten und deren ,weiterer
Verarbeitung durch gezieltes Zusammentragen, Speichern und Auswerten im Zusammenhang
mit anderen Daten”?’.

1.2.2. Verfassungsrechtliche Vorgaben fiir den Schutz personenbezogener
Daten: VerhdltnismaBligkeit und Grundsatz der hypothetischen
Datenneuerhebung

Weder das allgemeine Personlichkeitsrecht, noch das Recht auf informationelle
Selbstbestimmung oder das Recht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme sind schrankenlos gewahrleistet. Vielmehr sind
verhaltnismaBige Eingriffe auf der Grundlage einer gesetzlichen Eingriffsermachtigung
grundsatzlich zulassig. Die VerfassungsmaBigkeit von Eingriffen in diese Rechte hdangt daher
vorrangig von der VerhéltnismaBigkeit der Eingriffsregelungen ab, die zudem in Bezug auf den
Eingriff auch hinreichend bestimmt sein mussen.

In der Volkszéhlungs-Entscheidung heif3t es dazu:

.Dieses Recht auf ,informationelle Selbstbestimmung” ist nicht schrankenlos
gewdhrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absoluten,
uneinschréinkbaren Herrschaft liber ,seine” Daten; er ist vielmer eine sich innerhalb der
sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene Persénlichkeit.
Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozialer Realitéit
dar, das nicht ausschlieSlich dem Betroffenen allein zugeordnet werden kann. Das
Grundgesetz hat [...] die Spannung Individuum - Gemeinschaft im Sinne der
Gemeinschaftsbezogenheit und  Gemeinschaftsgebundenheit  der  Person
entschieden®,

3> BVerfGE 120, 271 (344 f.); BVerfGE 142, 234 (252); s. ferner

> BVerfGE 142, 234 (252) mit Verweis auf BVerfGE 120, 274 (345).
7 BVerfGE 142, 234 (252).

8 BVerfGE 65, 1 (43 f.) mwN.
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Dies fuhrt gegebenenfalls zur Abwdagung mit Gemeinschaftsbelangen und zur Priifung der
VerhaltnismaBigkeit moglicher Grundrechtsbeschrankungen.

1.2.2.1  Spezifische Anforderungen der VerhdltnismdBigkeit

Im Rahmen dieser VerhaltnismaBigkeitspriifung fiir die einzelnen Auspragungen des
allgemeinen Personlichkeitsrechts hat das Gericht eine Reihe prozeduraler, organisatorischer
und materiell-rechtlicher Vorgaben fiir den hoheitlichen Umgang mit personenbezogenen
Daten entwickelt, die - neben unionsrechtlichen Vorgaben - die Grundlage des
einfachrechtlichen allgemeinen und spezifischen Datenschutzrechts bilden und insbesondere
Eingang in die Polizei- und Sicherheitsgesetze von Bund und Landern gefunden haben.

In der Entscheidung zum Bundeskriminalamtgesetz (BKAG) aus dem Jahr 2016 hat das
Bundesverfassungsgericht seine Rechtsprechung zu Datenerhebungs- und
Datenverwendungsbefugnissen in Sicherheitsgesetzen zusammengefiihrt und allgemeine
verfassungsrechtliche MaR3stabe hierfir etabliert®. In der Sache ging es um eine Vielzahl von
Ermachtigungen zur insbesondere heimlichen Informationserhebung wie zum Beispiel den
Einsatz besonderer technischer Mittel zur langerfristigen Observation, zu Bildaufnahmen oder
AbhormaBnahmen sowohl auBerhalb als auch innerhalb von Wohnungen oder zur Ortung von
Personen und Sachen, die Uberwachung der Telekommunikation oder sog. Online-
Durchsuchungen, d.h. den Zugriff auf informationstechnische Systeme. Das Gericht hat den
Einsatz dieser Mittel zur Abwehr von Gefahren des internationalen Terrorismus grundsatzlich
fur zuldssig erachtet, aber im Rahmen der Angemessenheitspriifung strengen Regeln
unterworfen.

In Bezug auf die VerhaltnismaBigkeit der MaBnahmen fiihrt das Gericht in der Entscheidung im
Leitsatz aus:

,Die  Ausgestaltung  solcher  [Uberwachungs-]Befugnisse ~ muss  dem
VerhdltnismdBigkeitsgrundsatz genligen. Befugnisse, die tief in das Privatleben
hineinreichen, miissen auf den Schutz oder die Bewehrung hinreichend gewichtiger
Rechtsgliter begrenzt sein, setzen voraus, dass eine Gefdhrdung dieser Rechtsgliter
hinreichend konkret absehbar ist, dirfen sich nur unter eingeschrénkten Bedingungen
auf nichtverantwortliche Dritte aus dem Umfeld der Zielperson erstrecken, verlangen
liberwiegend besondere Regelungen zum Schutz des Kernbereichs privater
Lebensgestaltung sowie einen Schutz von Berufsgeheimnistrdgern, unterliegen
Anforderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche
Kontrolle und miissen mit Léschungspflichten beziiglich der erhoebenen Daten
flankiert sein.”®’

Im Einzelnen begriindet das Gericht die detaillierten Vorgaben an den Gesetzgeber wie folgt®%

“Fiir tief in die Privatsphdire eingreifende Ermittlungs- und Uberwachungsbefugnisse,
wie sie ganz liberwiegend hier in Frage stehen, hat das Bundesverfassungsgericht aus

5 Dazu s.u. unter IV.3.4.

60 BverfGE 141, 220 (BKA) mit Bezugnahme auf die frilhere Rechtsprechung, insb. BVerfGE 133, 277
(Antiterrordateigesetz), BVerfGE 125, 260 (Vorratsdatenspeicherung), BVerfGE 120, 378 (automatisierte
Kennzeichenerfassung), BVerfGE 120, 274 (Online-Durchsuchungen), BVerfGE 115, 320 (Rasterfahndung),
BVerfGE 113, 348 (vorbeugende Telekommunikationsiiberwachung), BVerfGE 112, 304 (GPS) und BVerfGE 109,
279 (groBer Lauschangriff).

81 BVerfGE 141, 220 (Leitsatz 1b - BKA).
62 BVerfGE 141, 220 (Rn. 103 ff. — BKA).
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dem VerhdltnismdBigkeitsgrundsatz im engeren Sinne libergreifende Anforderungen
abgeleitet. Diese betreffen spezifisch breitenwirksame
Grundrechtsgefdhrdungspotenziale, insbesondere solche der elektronischen
Datenverarbeitungl...%’], ebenso wie einzelfallbezogene MalSnahmen gegen
Betroffene, die in den Fokus der handelnden Behérden geraten sind [...%].
Heimliche UberwachungsmaBnahmen, sofern sie, wie die meisten der hier in Rede
stehenden MalBnahmen, tief in die Privatsphdire eingreifen, sind mit der Verfassung
nur vereinbar, wenn sie dem Schutz oder der Bewehrung von hinreichend gewichtigen
Rechtsglitern dienen, fiir deren Gefdhrdung oder Verletzung im Einzelfall belastbare
tatscichliche Anhaltspunkte bestehen. Sie setzen grundsdtzlich voraus, dass der
Adressat der MaBBnahme in die mégliche Rechtsgutverletzung aus Sicht eines
verstdndigen Dritten den objektiven Umstédnden nach verfangen ist. Eine vorwiegend
auf den Intuitionen der Sicherheitsbehérden beruhende bloBe Méglichkeit
weiterfiihrender Erkenntnisse gentligt zur Durchfiihrung solcher MalSnahmen nicht
[...]. Die Verfassung setzt so der Absenkung der Eingriffsschwellen flir MaSnahmen der
Straftatenverhiitung, die heimlich durchgefiihrt werden und tief in die Privatsphdre
hineinreichen kénnen, deutliche Grenzen; fiir weniger tief in die Privatsphdire
eingreifende  MalSnahmen  reichen die  verfassungsrechtlich  zuldssigen
Gestaltungsmoglichkeiten  zur  Straftatenverhiitung  demgegentiber  weiter.
Bei der ndheren Ausgestaltung der Einzelbefugnisse kommt es fiir deren
Angemessenheitwie fiir die zu fordernde Bestimmtheit maB3geblich auf das Gewicht
des jeweils normierten Eingriffs an. Je tiefer UberwachungsmaBnahmen in das
Privatleben hineinreichen und berechtigte Vertraulichkeitserwartungen liberwinden,
desto strenger sind die Anforderungen. Besonders tief in die Privatsphdre dringen die
Wohnraumiiberwachung sowie der Zugriff auf informationstechnische Systeme.”

Elemente der VerhaltnismaBigkeitsprifung sind damit insbesondere die Eingriffsintensitat, fir
die in Bezug auf sicherheitsrechtliche MalBnahmen deren Streubreite, die Heimlichkeit, der
Umfang und die Sensibilitdit der erhobenen Daten von Bedeutung sind®. Einer hohen
Eingriffsintensitat muss ein gewichtiger Eingriffsanlass gegeniiberstehen, d.h. im Polizeirecht
regelmafig eine hinreichend konkretisierbare Gefahr® fiir ein gewichtiges oder Gberragendes
Rechtsgut. Die VerhdltnismaBigkeit ist aber nur dann gewahrt, wenn in der gesetzlichen
Ermachtigung zusatzlich eine ganze Reihe an Verfahrens- und Organisationsvorgaben
eingehalten werden, die die Transparenz, Kontrolle und den Rechtsschutz der Betroffenen
bereits auf verfassungsrechtlicher (bzw. verfassungsgerichtlicher) Grundlage sicherstellen
sollen®. Neben der unabhdngigen Datenschutzkontrolle gehoren hierzu Auskunfts- und

63

64

65

66

67

BVerfGE 141, 220 (Rn. 103 — BKA) mit Verweis auf BVerfGE 100, 313 (358 ff.) - TKU; BVerfGE 115, 320 (341 ff)) -
Rasterfahndung; BVerfGE 125, 260 (316 ff.) - Vorratsdatenspeicherung; BVerfGE 133, 277 (335 ff. Rn. 138 ff.) -
Antiterrordateigesetz.

BVerfGE 141, 220 (Rn. 103 - BKA) mit Verweis auf BVerfGE 107, 299 (312 ff) -
Telekommunikationsverkehrsdatenerhebung; BVerfGE 110, 33 (52 ff.); BVerfGE 113, 348 (364 ff.); BVerfGE 129,
208 (236 ff.) — Telekommunikationsiiberwachung; BVerfGE 109, 279 (335 ff.) - Lauschangriff; BVerfGE 112, 304
(315 ff.) - GPS-Observierung; BVerfGE 120, 274 (302 ff.) - Online-Durchsuchung.

Instruktiv zusammenfassend Eifert, JURA 2015, 181 (186 f.).

Zur Kontroverse zum Gefahrbegriff zwischen konkreter und nur drohender Gefahr s. nur Darnstddt, DVBI 2017,
88 ff.; Mostl, BayVBI 2018, 156 ff.; Pieroth, GSZ 2018, 133 (134 f.); Graulich, in: Lisken/Denninger (Hrsg.), Handbuch
des Polizeirechts, 6. Aufl., E. Rn. 691 ff.; ausfihrlich Schéndorf-Haubold, Freiheit und Sicherheit im Polizeirecht, 3.
Teil B.IV. 1. a), S. 392 ff. d. Man.

Eifert, JURA 2015, 181 (186): ,Grundrechtsschutz durch Organisation und Verfahren”.
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Loschungsanspriiche sowie bei schwerwiegenden Eingriffen ein Richtervorbehalt, wie er sich
fur die Wohnraumiiberwachung ausdriicklich in Art. 13 Abs. 2 — Abs. 4 GG normiert findet.

1.2.2.2  Fortwirkender Schutz: Zweckbindung und Grundsatz der hypothetischen
Datenneuerhebung

Neben den Anforderungen an die Erhebung der Daten formuliert das Gericht zusatzlich
Bedingungen fiir ihre Nutzung und Ubermittlung, die jeweils bereits in der
Eingriffsermachtigung mitberiicksichtigt werden mussen: Entscheidend sind die Grundsatze
der Zweckbindung und Zweckanderung. Die jeweilige Ermachtigungsnorm gibt den Zweck
vor, an dem sich jede spatere Verwendung messen lassen muss®. Zweckanderungen sind nur
unter eingeschrankten Voraussetzungen auf gesetzlicher Grundlage mdoglich. Besonders
eingriffsintensive staatliche UberwachungsmaBnahmen bediirfen regelmiBig der Vorab-
Kontrolle durch eine unabhangige Stelle oder ein Gerichtim Sinne eines Richtervorbehalts, wie
sich dies im Falle der Wohnraumiiberwachung bereits aus Art. 13 Abs. 3 und 4 GG ergibt®.

Das Bundesverfassungsgericht hat in Bezug auf die weitere Verwendung und Ubermittlung
der Daten in der BKA-Entscheidung den sog. Grundsatz der hypothetischen
Datenneuerhebung entwickelt. Zur Begriindung verweist das Gericht darauf, dass”:

LAnforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten richten
sich nach den Grundsditzen der Zweckbindung und Zweckdnderung. Die Reichweite
der Zweckbindung richtet sich nach der jeweiligen Ermdchtigung fiir die
Datenerhebung; die Datenerhebung bezieht ihren Zweck zundichst aus dem jeweiligen
Ermittlungsverfahren.

Der Gesetzgeber kann eine Datennutzung (ber das fiir die Datenerhebung
maligebende Verfahren hinaus im Rahmen der urspriinglichen Zwecke dieser Daten
erlauben (weitere Nutzung).
Dies setzt voraus, dass es sich um eine Verwendung der Daten durch dieselbe Behdrde
zur Wahrnehmung derselben Aufgabe und zum Schutz derselben Rechtsgliter
handelt. Fir Daten aus Wohnraumiiberwachungen oder einem Zugriff auf
informationstechnische Systeme mlissen zusdtzlich fiir jede weitere Nutzung auch die
fiir die Datenerhebung mal3geblichen Anforderungen an die Gefahrenlage erfiillt sein.
Der Gesetzgeber kann dariiber hinaus eine Nutzung der Daten auch zu anderen
Zwecken als denen der urspriinglichen Datenerhebung erlauben (Zweckénderung).
Die VerhdiltnismdBigkeitsanforderungen fiir eine solche Zweckdnderung orientieren
sich am Grundsatz der hypothetischen Datenneuerhebung. Danach muss die neue
Nutzung der Daten dem Schutz von Rechtsglitern oder der Aufdeckung von Straftaten
eines solchen Gewichtsdienen, die verfassungsrechtlich ihre Neuerhebung mit
vergleichbar schwerwiegenden Mitteln rechtfertigen kdnnten. Eine konkretisierte
Gefahrenlage wie bei der Datenerhebung ist demgegeniiber grundsdtzlich nicht
erneut zu verlangen; erforderlich aber auch ausreichend ist in der Regel das Vorliegen
eines konkreten Ermittlungsansatzes.”

Mit den differenzierten Anforderungen, die sich in der VerhaltnismaBigkeitspriifung in
Abhangigkeit von der Eingriffsintensitat ergeben, variieren auch die Anforderungen an die
Bestimmtheit der Eingriffsnormen, die die Vorhersehbarkeit der Eingriffe fir die Blrger, ihre

68 Kritisch Rusteberg, KritV 2017, 24 (31 ff.); Bull, Sinn und Unsinn des Datenschutzes, S. 17, 55 ff.; Schéndorf-Haubold,
Freiheit und Sicherheit im Polizeirecht, 3. Teil B. IV. 1. a) (3), S. 444 ff. d. Man.

6% BVerfGE 141, 220 (275 f.) - BKA.
70 BVerfGE 141, 220 f. - Leitsatz 2 - BKA.
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Kontrolle durch die Gerichte und eine Begrenzung der Befugnisse fiir die Verwaltung sichern
soll. Ein strenger Mal3stab gilt insbesondere fiir sicherheitsrechtliche Befugnisse mit hoher
Eingriffsintensitat, die etwa aufgrund ihrer Heimlichkeit tief in die Privatsphare hineinwirken
kénnen”'.

1.2.3. Absoluter Schutz des Kernbereichs privater Lebensgestaltung

Jenseits des verfassungsrechtlichen VerhaltnismafigkeitsmalBstabs stellt der sog. Kernbereich
privater Lebensgestaltung eine absolute Grenze fir Eingriffe in das allgemeine
Personlichkeitsrecht und seine datenschutzrechtlichen Auspragungen informationelle
Selbstbestimmung und Schutz der Vertraulichkeit und Integritat informationstechnischer
Systeme dar.

.Der verfassungsrechtliche Schutz des Kernbereichs privater Lebensgestaltung
gewdhrleistet dem Individuum einen Bereich hdchstperdnlicher Privatheit gegeniiber
Uberwachung. Er wurzelt in den von den jeweiligen UberwachungsmaBnahmen
betroffenen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG und sichert einen dem
Staat nicht verfiigbaren Menschenwiirdekern grundrechtlichen Schutzes gegeniiber
solchen MalBnahmen. Selbst (iberragende Interessen der Allgemeinheit kbnnen einen
Eingriff in diesen absolut geschiitzten Bereich privater Lebensgestaltung nicht
rechtfertigen””.

In standiger Rechtsprechung erkennt das Gericht gestiitzt auf die Menschenwiirde nach Art. 1
Abs. 1 GG einen unverfligbaren Bereich an, um innere Vorgange hochstpersonlicher Art frei
von staatlichem Zugriff zum Ausdruck bringen zu kénnen. Hierunter fallt die ,nichtoffentliche
Kommunikation mit Personen des hochstpersonlichen Vertrauens” etwa in der Wohnung.
Nicht geschiitzt ist wegen ihres Sozialbezugs allerdings die unmittelbare Kommunikation tiber
Straftaten’.

Trotz der grundsatzlichen Abwdgungsfreiheit des Kernbereichsschutzes auch und gerade
gegeniber Sicherheitsinteressen hat das Bundesverfassungsgericht aus praktischen Griinden
ein zweistufiges Verfahrenskonzept zu dessen Gewdhrleistung entwickelt. Es ist die Aufgabe
des Gesetzgebers, Regelungen zu schaffen, die einen wirksamen Schutz normenklar
gewahrleisten™.

Nicht jede tatsachliche Erfassung von hochstpersonlichen Informationen fihrt bereits zum
VerfassungsverstoB in Gestalt einer nicht zu rechtfertigenden Menschenwiirdeverletzung:

JAngesichts der Handlungs- und Prognoseunsicherheit, unter denen
Sicherheitsbehérden ihre Aufgaben wahrnehmen, kann ein unbeabsichtigtes
Eindringen in den Kernbereich privater Lebensgestaltung im Rahmen von
UberwachungsmaBnahmen nicht fiir jeden Fall von vornherein ausgeschlossen
werden [.]. Die Verfassung verlangt jedoch fiir die Ausgestaltung der
Uberwachungsbefugnisse die Achtung des Kernbereichs als eine strikte, nicht frei
durch Einzelfallerwdgungen liberwindbare Grenze“75.

"1 vgl. BVerfGE 141, 220 (265) - BKA.

72 BVerfGE 121, 220 (276) m. Verweis auf BVerfGE 109, 279 (313); st. Rspr.

73 BVerfGE 80, 367 (375); E 109, 279 (319 f,, 328).

74 Zur Umsetzung der Vorgaben durch die Lander und den Bund vgl. IV.3.4.

75 vgl. BVerfGE 141, 220 (277 ff.) - BKA mit Verweis auf BVerfGE 120, 274 (337 f.) - Online-Durchsuchung.
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~Wegen der Heimlichkeit des Zugriffs hat der Betroffene keine Mdglichkeit, selbst vor
oder wéhrend der ErmittlungsmalBnahme darauf hinzuwirken, dass die ermittelnde
staatliche Stelle den Kernbereich seiner privaten Lebensgestaltung achtet. Diesem
vollstéindigen Kontrollverlust ist durch besondere Regelungen zu begegnen, welche
die Gefahr einer Kernbereichsverletzung durch geeignete Verfahrensvorkehrungen
abschirmen.

Die verfassungsrechtlichen Anforderungen an die konkrete Ausgestaltung des
Kernbereichsschutzes konnen je nach der Art der Informationserhebung und der durch
sie erfassten Informationen unterschiedlich sein.
Eine gesetzliche Ermdichtigung zu einer UberwachungsmaBnahme, die den
Kernbereich privater Lebensgestaltung beriihren kann, hat so weitgehend wie
maglich sicherzustellen, dass Daten mit Kernbereichsbezug nicht erhoben werden. Ist
es -- wie bei dem heimlichen Zugriff auf ein informationstechnisches System --
praktisch unvermeidbar, Informationen zur Kenntnis zu nehmen, bevor ihr
Kernbereichsbezug bewertet werden kann, muss fiir hinreichenden Schutz in der
Auswertungsphase gesorgt sein. Insbesondere miissen aufgefundene und erhobene
Daten mit Kernbereichsbezug unverziiglich geléscht und ihre Verwertung
ausgeschlossen werden [...]"”°.

Absolut ausgeschlossen ist jedenfalls das gezielte Ausforschen des Kernbereichs und die
Verwertung so gewonnener Informationen. Auf der Ebene der Datenerhebung sind notwendig
Vorkehrungen zu treffen, um die Miterfassung von Kernbereichsinhalten nach Moglichkeit
auszuschlie3en. In den Fallen nicht zu vermeidenden Eindringens in den Kernbereich muss der
Gesetzgeber auf der Ebene der nachgelagerten Auswertung und Verwertung eine strikte
Minimierung des Eingriffs gewdhrleisten”’.

Der Kernbereichsschutz ist demnach zweistufig so auszugestalten, dass Verletzungen zunachst
im Vorfeld etwa auf der Grundlage von Vermutungsregeln vermieden werden bzw. dann auf
der Auswertungsebene von einer unabhangigen Stelle herausgefiltert werden’®,

1.2.4. Verbot der Rundumiiberwachung und Totalerfassung

Als eine weitere absolute Grenze sicherheitsbehérdlicher Uberwachung scheint das
Bundesverfassungsgericht ein verhaltnismaBigkeitsbasiertes Verbot der
Rundumiiberwachung und Totalerfassung zu begriinden, das bei aller historischer und
rechtspolitischer Gebotenheit schwer konkret verfassungsrechtdogmatisch zu begriinden ist.

»Dass die Freiheitswahrnehmung der Blirger nicht total erfasst und registriert werden
darf, gehért zur verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland””.

Absolut verboten sind nach der Rechtsprechung des Bundesverfassungsgerichts MaBnahmen,
die ,auf eine Totalerfassung der Kommunikation oder Aktivitdten der Biirger insgesamt
angelegt wadren” und die ,Rekonstruierbarkeit praktisch aller Aktivitaten der Birger”

76 BVerfGE 120, 274 (336 f.) - Online-Durchsuchung mit Verweis auf BVerfGE 109, 279 (318) - Lauschangriff und
BVerfGE 113, 348 (391 f.) - TKU.

77 BVerfGE 141, 220 (277 ff.) - BKA.

78 BVerfGE 141, 220 (277 ff.) - BKA in Anlehnung an BVerfGE 109, 279 (318 f., 332 f.) - Lauschangriff, BVerfGE 120,
274 (337, 339) - Online-Durchsuchung; kritisch zur mit der Zweistufigkeit verbundenen Relativierung des
Kernbereichsschutzes als Menschenwiirdeschutz Schéndorf-Haubold, Freiheit und Sicherheit im Polizeirecht, 3.
Teil B. 1. 2., S. 254 ff. d. Man.

79 BVerfGE 125, 260 (324) — Vorratsdatenspeicherung mit Verweis auf BVerfGE 123, 267 (4. Ls. Und Rn. 240) -
Lissabon.
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erlaubten®. Mit dieser Begriindung hat das Gericht auch die Vorratsdatenspeicherung
praktisch ausgeschlossen bzw. hohen Anforderungen unterworfen, obwohl die Daten nicht in
ihrer Gesamtheit den staatlichen Behorden unmittelbar zur Verfligung stehen, sondern bei
Privaten dezentral anfallen oder erhoben werden und nur unter weiteren Voraussetzungen
dem Zugriff staatlicher Stellen unterliegen®'.

~Umgekehrt darf die Speicherung der Telekommunikationsverkehrsdaten nicht als
Schritt hin zu einer Gesetzgebung verstanden werden, die auf eine méglichst
flichendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder
Gefahrenabwehr niitzlichen Daten zielte. Eine solche Gesetzgebung widire,
unabhdngig von der Gestaltung der Verwendungsregelungen, von vornherein mit der
Verfassung unvereinbar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich
anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr
voraus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit
anderen vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitdten der
Biirger fiihren.”?

Die praktischen Konsequenzen dieses Verbots sind fraglich, da die theoretische Grenze der
"Totalerfassung” angesichts der realen, nicht in ihrer Gesamtheit erfassbaren Datenbestande
vage bleiben muss und auch die "Nutzlichkeit” sich kaum prazise bestimmten ldsst. Mangels
scharfer Grenzen markieren die betreffenden Aussagen des Bundesverfassungsgerichts daher
weniger strikte Verbote als vielmehr Anleitungen fir die im Einzelfall vorzunehmende
VerhaltnismaBigkeitsprifung.

11.3. Der Schutz des Privatlebens im Verhaltnis zwischen Privaten

Das allgemeine Personlichkeitsrecht wirkt in seinen unterschiedlichen Auspragungen nicht
nur als individuelles Abwehrrecht des Einzelnen gegen staatliche Eingriffe, sondern kommt in
zweifacher Hinsicht auch zwischen Privaten zur Geltung. Auch in dieser zweiten
Schutzrichtung hat das Bundesverfassungsgericht Umfang und Voraussetzungen des Schutzes
maflgebend entwickelt.

11.3.1. Schutzpflichten und objektive Gestaltungsauftrage

Zum einen ergeben sich aus dem allgemeinen Personlichkeitsrecht objektive
Gestaltungsauftrage fiir den Gesetzgeber®. Im Rahmen seiner grundrechtlichen
Schutzpflichten obliegt es diesem, auch privaten Ubergriffen auf das allgemeine
Personlichkeitsrecht gesetzlich entgegenzutreten bzw. diesen vorzubeugen?®. Zivilrechtliche
Haftungs- und Unterlassungsanspriiche fallen ebenso wie strafrechtliche Schutzvorschriften
hierunter®. Fir medienrechtliche Gegendarstellungsanspriiche hat das

80 BVerfGE 125, 260 (322, 324) - Vorratsdatenspeicherung.

81 5o Schéndorf-Haubold, Freiheit und Sicherheit im Polizeirecht, 3. Teil B. 1. 3. A) (1), S. 272 ff. d. Man.
82 BVerfGE 125, 260 (323 f.) - Vorratsdatenspeicherung.

83 Grundrechtsdogmatische Begriindung bei Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn. 94; Kube, Personlichkeitsrecht,
in: Isensee/Kirchhof (Hrsg.), HStR, 3. Aufl., Bd. VI, § 148 insb. Rn. 96:

84 BVerfGK 9, 48 = NJW 1987, 2454: Der Staat ist gehalten, den Einzelnen vor Gefdhrdungen des allgemeinen
Personlichkeitsrechts durch Dritte zu schitzen.

85 §§12,253 1,823 |, 824, 825 BGB, §§ 22 ff. KUG bzw. §§ 185 ff,, 201 ff. StGB; 5. dazu im Einzelnen unten unter IV.
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Bundesverfassungsgericht eine entsprechende Schutzpflicht des Gesetzgebers ausdriicklich
angenommen?®;

,Die Zivilgerichte haben bei der Auslegung und Anwendung der Normen zum
Gegendarstellungsrecht die durch die Pressefreiheit gezogenen Grenzen zu beachten
und mlissen die in den Gesetzen zum Ausdruck kommende Interessenabwdgung in
einer Weise nachvollziehen, die den Persénlichkeitsrechtsschutz des Betroffenen
ebenso wie die damit konkurrierende Pressefreiheit im Wege praktischer Konkordanz
beachtet und unverhdltnismdBige Grundrechtsbeschrinkungen vermeidet |[...].
Die Regelungen zum Gegendarstellungsrecht sollen den Einzelnen vor Gefahren
schtitzen, die ihm durch die Erérterung seiner persénlichen Angelegenheiten in der
Presse drohen. Sie sind ein Gegenstlick zur Freiheit der Presseberichterstattung, der der
Betroffene, dem seine Angelegenheiten unzutreffend dargestellt scheinen, in der Regel
nicht mit Aussicht auf dieselbe publizistische Wirkung entgegentreten kann. Zum
Ausgleich dieses Gefiilles obliegt dem Gesetzgeber eine aus dem allgemeinen
Persénlichkeitsrecht folgende Schutzpflicht, den Einzelnen wirksam gegen
Einwirkungen der Medien auf seine Individualsphdre zu schiitzen [...]. Dazu gehort,
dass der von einer Darstellung in den Medien Betroffene die rechtlich gesicherte
Maglichkeit hat, ihr mit seiner eigenen Darstellung entgegenzutreten [...].”

Auch im Bereich der informationellen Selbstbestimmung wird der staatsgerichtete
Abwehranspruch  um  objektivrechtliche = Regelungspflichten  organisations- und
verfahrensrechtlicher Art erganzt, wie sie das Bundesverfassungsgericht in standiger
Rechtsprechung seit der Volkszdahlungsentscheidung entwickelt®”. Sie bilden neben den
unionsrechtlichen Vorgaben die verfassungsfundierte Grundlage des deutschen
Datenschutzrechts®,

I.3.2. Ausstrahlung ins Zivilrecht und mittelbare Drittwirkung

Zum anderen entfaltet das allgemeine Personlichkeitsrecht bei der Anwendung und
Auslegung des positiven Rechts sog. mittelbare Drittwirkung und strahlt insbesondere auf die
Auslegung offener Rechtsbegriffe aus. Diese, aus der objektiv-rechtlichen
Grundrechtsdimension abgeleitete Ausstrahlungswirkung geht Uber den durch die
Schutzpflichten begriindeten Gestaltungsauftrag hinaus und erganzt und flllt ihn aus®. Da die
Grundrechte zwischen Privaten nicht unmittelbar gelten, wirken sie zwischen ihnen nur
mittelbar aufgrund ihres objektiv-rechtlichen Gehalts. Der Staat ist im Verhaltnis der Burger
nicht zu einer Minimierung der Eingriffe, sondern dazu aufgerufen, zwischen den
gleichermaBen berechtigten Freiheitssphdaren einen Ausgleich herzustellen®. Bei der
Anwendung sowohl der explizit dem Schutz des Personlichkeitsrechts dienenden Vorschriften
als auch der Normen, auf die sich Dritte sonst berufen, miissen die Gerichte daher die

86 BVerfGE 73, 118 (201); BVerfG v. 9.4.2018 NJW 2018, 2250 f.

87" Hierzu Dreier, in: ders. (Hrsg.), GG, Art. 2 | Rn.96; Masing, NJW 2012, 2305 (2308 ff.).

8 5. dazu kurz unten unter IV.3.2.

8 Grundlegend BVerfGE 7, 198 (206 f) Liith; BVerfGE 128, 226 (248 ff.) — Fraport. Die Ausstrahlungswirkung
beschrankt sich nicht auf Generalklauseln und auslegungsbediirftige unbestimmte Rechtsbegriffe, sondern
erfasst grundsatzlich die Gesamtheit der privatrechtlichen Normen; so BVerfGE 129, 78 (102); Jarass, in:
ders./Pieroth, GG, 145 Aufl., Art. 1 GG Rn. 52 ff. mwN.

% S0 Masing, NJW 2012, 2305 (2306 ff.): ,Das Grundgesetz verpflichtet den Gesetzgeber zu einer wirksamen

Gewahrleistung eines selbstbestimmten Umgangs des Blirgers mit seinen Daten, so dass das Recht auf
informationelle Selbstbestimmung als objektives Prinzip auch im Privatrechtsverhaltnis wirksam wird".
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verfassungsrechtlichen MaBstdbe des Personlichkeitsschutzes beachten und mit
kollidierenden Grundrechten anderer zum Ausgleich bringen®'.

So hat das Bundesverfassungsgericht in  einem jlngeren begriindeten
Nichtannahmebeschluss in Bezug auf die Auslegung und Anwendung von § 1004 Abs. 1 S. 2
iVm § 823 | BGB, §§ 22 ff KUG und Art. 2 Abs. 1iVm Art. 1 Abs. 1 GG ausgefiihrt:

,~Auch wenn die Parteien in einem Zivilrechtsstreit, in dem es um den Konflikt von
Kunstfreiheit und Persénlichkeitsrecht geht, um grundrechtlich geschlitzte Positionen
streiten, handelt es sich um einen Rechtsstreit zwischen privaten Parteien, zu dessen
Entscheidung in erster Linie die Zivilgerichte berufen sind [...]. Sind bei der Auslegung
und Anwendung einfachrechtlicher Normen mehrere Deutungen méglich, so verdient
diejenige den Vorzug, die den Wertentscheidungen der Verfassung entspricht [...] und
die die Grundrechte der Beteiligten mdglichst weitgehend in praktischer Konkordanz
zur Geltung bringt [..]. Der Einfluss der Grundrechte auf die Auslegung und
Anwendung der zivilrechtlichen Normen ist nicht auf Generalklauseln beschrdnkt,
sondern erstreckt sich auf alle auslegungsfihigen und -bediirftigen
Tatbestandsmerkmale der zivilrechtlichen Vorschriften [..].
Dabei gibt das Grundgesetz den Zivilgerichten regelmdBig keine bestimmte
Entscheidung vor. Die Schwelle eines VerstoBes gegen Verfassungsrecht, den das
Bundesverfassungsgericht zu korrigieren hat, ist erst dann erreicht, wenn die
Auslegung der Zivilgerichte Fehler erkennen ldsst, die auf einer grundsdtzlich
unrichtigen Anschauung von der Bedeutung der Grundrechte beruhen, insbesondere
vom Umfang ihres Schutzbereichs, und auch in ihrer materiellen Bedeutung fiir den
konkreten Rechtsfall von einigem Gewicht sind, insbesondere weil darunter die
Abwdgung der beiderseitigen Rechtspositionen im Rahmen der privatrechtlichen
Regelung leidet [...]"*.

MaBstabe fir die Ausstrahlungswirkung und den Ausgleich zwischen dem Schutz des
Personlichkeitsrechts und widerstreitenden Grundrechten Dritter finden sich in der
Rechtsprechung des Bundesverfassungsgerichts wie auch der ordentlichen Gerichte®.

o1 BVerfGK 9, 48 = NJW 1987, 2454,
92 BVerfG NJW 2018, 1744 f. (Rn. 16 f.); 5. zur Drittwirkung auch BVerfG NJW 2017, 1376 - Wettermoderator.

% S.dazu unten unter IV.1.1.3.
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lll. Dierelevanteste Rechtsprechung

Das Recht auf Achtung des Privatlebens, das in Deutschland durch das allgemeine
Personlichkeitsrecht nach Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG in seinen unterschiedlichen
spezifischen Auspragungen geschiitzt wird, ist im Kern das Ergebnis fortlaufender richterlicher
Rechtsfortbildung. Seinen Ursprung findet es in der Rechtsprechung des Bundesgerichtshofs
zum Schutz der Personlichkeitsentfaltung zwischen Privaten. Das Bundesverfassungsgericht
hat dieses allgemeine Personlichkeitsrecht ausdriicklich anerkannt und in seiner
Rechtsprechung in zwei groBen Rechtsprechungslinien ausdifferenziert.

Die Leitentscheidungen des Bundesverfassungsgerichts zum allgemeinen
Personlichkeitsrecht betreffen zum einen dessen abwehrrechtliche Dimension, d.h. den Schutz
des Einzelnen vor staatlichen Personlichkeitsrechtsverletzungen. In einer Reihe von
Entscheidungen, als deren Ausgangspunkt die Volkszahlungsentscheidung des Gerichts aus
dem Jahr 1983 angesehen werden kann und die im Jahr 2016 in der Entscheidung zum BKA-
Gesetz einen vorlaufigen Abschluss gefunden haben, hat das Bundesverfassungsgericht
insbesondere fiir den Bereich des Polizei- und Sicherheitsrechts weitreichende und detaillierte
MaBstabe flr den Schutz des Blrgers vor staatlichen Informationseingriffen entwickelt und
damit sowohl die Grundlage fiir das deutsche Polizeiinformationsrechtim Besonderen als auch
wesentliche Eckpunkte fiir das deutsche Datenschutzrecht im Allgemeinen gelegt.

Zum anderen hat das Bundesverfassungsgericht in einer Reihe von Entscheidungen die
Voraussetzungen des Ausgleichs zwischen Privaten naher bestimmt, die in der Folge vor allem
durch den Bundesgerichtshof aufgegriffen und weiter ausdifferenziert worden ist.

lll.1.Die Rechtsprechung des Bundesgerichtshofs (BGH) als
Ausgangspunkt des allgemeinen Personlichkeitsrechts

Noch vor der verfassungsrechtlichen Herleitung des allgemeinen Personlichkeitsrechts in der
Rechtsprechung des Bundesverfassungsgerichts hatte der Bundesgerichtshof dieses im
Rahmen der Schadensersatzhaftung entwickelt.

Beginnend mit der sog. Leserbriefentscheidung im Jahr 1954 erkannte der BGH das allgemeine
Personlichkeitsrecht als sonstiges Recht im Sinne von § 823 1 BGB an®*. 1957 erstreckte der BGH
das Personlichkeitsrecht auf die Wahrung der personlichen Geheimsphare durch
Geheimhaltung arztlicher Zeugnisse Gber den Gesundheitszustand und urteilte, dass sich die
Reichweite des Personlichkeitsrechts im Streitfall nach dem Prinzip der Guter- und
Interessenabwagung bemesse®.

Eine weitere zentrale Entscheidung ist die sog. Herrenreiter-Entscheidung aus dem Jahr 1958,
in der der Bundesgerichtshof in analoger Anwendung von § 847 BGB a.F. einen
Entschadigungsanspruch fir den immateriellen Schaden an, den ein Brauereibesitzer und
Springreiter dadurch erlitten hatte, dass der Hersteller eines pharmazeutischen Potenzmittels
sein Bild von einem Reitturnier ohne Einwilligung zur Werbung fiir dieses Potenzmittel
eingesetzt hatte®.

% BGHZ 13, 334 ff. - Leserbrief/Hjalmar Schacht: Es ging um die unbefugte Versffentlichung eines anwaltlichen

Schreibens als ,Leserbrief”.

% BGHZ 24, 72 ff. - Krankenpapiere.

% BGHZ 26, 349 ff. — Herrenreiter: billige Entschadigung in Geld fiir den durch eine unbefugte Veréffentlichung

des Bildes verursachten nicht vermdgensrechtlichen Schaden.
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Weitere wichtige Entscheidungen folgten in den Jahren 1958, 1959, 1961 und 1964:

Der BGH entschied, dass heimliche Tonbandaufnahmen die personlichkeitsrechtliche
Eigensphdre verletzten und in der Regel nicht allein durch das private Interesse an der
Beweismittelbeschaffung gerechtfertigt werden kénnen?’. Im Falle einer unbefugten Werbung
mit dem Namen einer Kiinstlerin erkannte er zum einen einen Unterlassungsanspruch bei
Wiederholungsgefahr sowie zum anderen einen Schadensersatzanspruch fiir den
Nichtvermdgensschaden neben dem Schadensersatzanspruch fiir den Vermogensschaden
an®,

In der Entscheidung zur unbefugten Namensnennung eines Hochschullehrers im
Zusammenhang mit einer Ginseng-Wunderwurzel begriindete das Gericht den
Entschadigungsanspruch neu und entschied:

,Die Ausschaltung des immateriellen Schadensersatzes im Persénlichkeitsschutz
wiirde bedeuten, dal3 Verletzungen der Wiirde und Ehre des Menschen ohne eine
Sanktion der Zivilrechtsordnung blieben, in der zum Ausdruck kommt, dal3
wesentliche Werte gestért sind und dal3 der Verletzer dem Betroffenen fiir das ihm
angetane Unrecht eine Genugtuung schuldet. Die Rechtsordnung wiirde dann auf das
wirksamste und oft einzige Mittel verzichten, das geeignet ist, die Respektierung des
Personenwertes des einzelnen zu sichern. [...]
Die Voraussetzungen fiir die Zubilligung immateriellen Schadensersatzes werden im
besonderen dann gegeben sein, wenn - wie in dem vorliegenden Falle - in das
Persénlichkeitsrecht eines anderen leichtfertig aus dem materiellen Grund
eingegriffen wird, die eigene kommerzielle Werbung zugkrdftiger zu gestalten.
Solchem unlauteren Gewinnstreben kann wirksam nur entgegengetreten werden,
wenn es mit dem Risiko eines fiihlbaren materiellen Verlustes belastet wird, und
andererseits darf der, der mittels unlauteren Eingriffs in eine fremde
Persénlichkeitssphdre Geld zu verdienen sucht, sich nicht beschwert fiihlen, wenn er
zu einem Ausgleich in Geld herangezogen wird.””

Unter Bestatigung der friiheren Rechtsprechung hat der BGH schlie8lich in der Soraya-
Entscheidung einen Schadensersatzanspruch in den Fallen schwerer
Personlichkeitsverletzungen zur Genugtuung anerkannt, ,wenn nur so eine dem Eingriff
angemessene Wiedergutmachung des ideellen Schadens zu erreichen” sei'®.

lll.2.Leitentscheidungen des Bundesverfassungsgerichts zum
allgemeinen Personlichkeitsrecht

In der Rechtsprechung des Bundesverfassungsgerichts lassen sich friih Ansdtze zur
Anerkennung des allgemeinen Personlichkeitsrechts erkennen. In der Soraya-Entscheidung
von 1973 bestdtigt das Gericht die verfassungsrechtliche Fundiertheit der zivilrechtlichen
Rechtsprechung.

%7 BGHZ 27, 284 ff. — heimliche Tonbandaufnahmen.
%8 BGHZ 30, 7 ff. - Caterina Valente.
9 BGHZ 35, 363 ff. - Ginsengwurzel.

100 BGH NJW 1965, 685 ff. — Soraya: In der Sache richtete sich die Klage gegen den Abdruck eines frei erfundenen
Interviews durch eine Zeitschrift.

25



Studie

Einen zentralen Einschnitt in Bezug auf die Personlichkeitsentfaltung in einer digitaler
werdenden Welt stellte die Entwicklung des Rechts auf informationelle Selbstbestimmung in
der Volkszdhlungsentscheidung dar, die von weiteren Entscheidungen insbesondere im
staatsgerichteten Bereich des Sicherheitsrechts gefolgt und weiter ausdifferenziert wurde.

Zahlreiche Konflikte zwischen Privaten veranlassten das Gericht schlieBlich auch zur
Weiterentwicklung der Malstdbe der grundrechtlichen Drittwirkung des allgemeinen
Personlichkeitsrechts zwischen Privaten.

l11.2.1. Allgemeines Personlichkeitsrecht

Die verfassungsrechtliche Anerkennung des allgemeinen Personlichkeitsrechts deutet sich in
verschiedenen Entscheidungen des Bundesverfassungsgerichts an'"!, bevor es das Recht 1973
zunachst als festen Bestandteil der Privatrechtsordnung charakterisierte, einen
verfassungsgerichtlichen Korrekturbedarf verneinte und zur Abwdgung zwischen
allgemeinem Personlichkeitsrecht und Pressefreiheit Stellung nahm, um den Vorrang des

Schutzes der Privatsphare im konkreten Fall zu bestatigen'®.

In der sog. Eppler-Entscheidung von 1980 folgte die ausdriickliche verfassungsrechtliche
Fundierung des allgemeinen Personlichkeitsrechts'®:

"Kommt hiernach eine Verletzung von Einzelgrundrechten nicht in Betracht, so bleibt
als PriifungsmaB3stab nur das durch Art. 2 Abs. 1 iV.m. Art. 1 Abs. 1 GG
verfassungsrechtlich gewdbhrleistete allgemeine Personlichkeitsrecht.
Dieses ergdnzt als "unbenanntes” Freiheitsrecht die speziellen ("benannten”)
Freiheitsrechte, die, wie etwa die Gewissensfreiheit oder die Meinungsfreiheit,
ebenfalls konstituierende Elemente der Persénlichkeit schiitzen. Seine Aufgabe ist es,
im Sinne des obersten Konstitutionsprinzips der "Wiirde des Menschen" (Art. 1 Abs. 1
GG) die engere persdnliche Lebenssphdire und die Erhaltung ihrer Grundbedingungen
zu gewdihrleisten, die sich durch die traditionellen konkreten Freiheitsgarantien nicht
abschlielSend erfassen lassen; diese Notwendigkeit besteht namentlich auch im Blick
auf moderne Entwicklungen und die mit ihnen verbundenen neuen Gefdhrdungen fiir
den Schutz der menschlichen Persénlichkeit. Wie der Zusammenhang mit Art. 1 Abs. 1
GG zeigt, enthdlt das allgemeine Persénlichkeitsrecht des Art. 2 Abs. 1 GG ein Element
der "freien Entfaltung der Personlichkeit”, das sich als Recht auf Respektierung des
geschiitzten Bereichs von dem "aktiven" Element dieser Entfaltung, der allgemeinen
Handlungsfreiheit [...], abhebt. Demgemdl3 miissen auch die tatbestandlichen

191 BVerfGE 27, 1 (6 f.) — Mikrozensus: ,Ein solches Eindringen in den Persénlichkeitsbereich durch eine umfassende
Einsichtnahme in die personlichen Verhaltnisse seiner Birger ist dem Staat auch deshalb versagt, weil dem
Einzelnen um der freien und selbstverantwortlichen Entfaltung seiner Personlichkeit willen ein "Innenraum"
verbleiben muB, in dem er "sich selbst besitzt" und "in den er sich zurlickziehen kann, zu dem die Umwelt keinen
Zutritt hat, in dem man in Ruhe gelassen wird und ein Recht auf Einsamkeit genief3t" [...]. In diesen Bereich kann
der Staat unter Umstanden bereits durch eine - wenn auch bewertungsneutrale - Einsichtnahme eingreifen, die
die freie Entfaltung der Personlichkeit durch den psychischen Druck 6ffentlicher Anteilnahme zu hemmen
vermag”; BVerfGE 27, 344 (350 f.) - Ehescheidungsakten; BVerfGE 34, 238 (245) — heimliche Tonbandaufnahmen:
einerseits Anerkennung des Rechts am eigenen Bild und Wort als Auspragung freier Personlichkeitsentfaltung
und andererseits Bestatigung der durch Abwdgung zu bestimmenden Reichweite.

102 BVerfGE 34, 269 (283 f.) - Soraya. Um die Abwigung zwischen Rundfunkfreiheit und Persénlichkeitsschutz nach
Art. 2 Abs. 1iVm. Art. 1 Abs. 1 GG ging es auch in der Entscheidung BVerfGE 35, 202 (219 ff.) — Lebach, in der das
Gericht die Rundfunkfreiheit und das Informationsinteresse der Offentlichkeit der schwerwiegenden
Personlichkeitsrechtsverletzung durch eine Berichterstattung tber Straftdter gegentberstellt.

103 BVerfGE 54, 148 (153 ff.) - Eppler: Unterschieben einer nicht getanen AuBerung beeintréichtigt auch auBerhalb
der Privatsphare das allgemeine Personlichkeitsrecht.
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Voraussetzungen des allgemeinen Persdnlichkeitsrechts enger gezogen werden als
diejenigen der allgemeinen Handlungsfreiheit: Es erstreckt sich nur auf Eingriffe, die
geeignet sind, die engere Personlichkeitssphdre zu beeintréchtigen |[...].
Wegen der dargelegten Eigenart des allgemeinen Persénlichkeitsrechts hat die
Rechtsprechung des  Bundesverfassungsgerichts, ebenso wie die des
Bundesgerichtshofs, den Inhalt des geschiitzten Rechts nicht abschlieSend
umschrieben, sondern seine Ausprdgungen jeweils anhand des zu entscheidenden
Falles herausgearbeitet. So sind als Schutzgliter des allgemeinen Personlichkeitsrechts
anerkannt die Privatsphdre, Geheimsphdre und Intimsphdirel...], die persénliche Ehre,
das Verfiigungsrecht (iber die Darstellung der eigenen Person [...], das Recht am
eigenen Bild und am gesprochenen Wort [...] und unter bestimmten Umstéinden das
Recht, von der Unterschiebung nicht getaner AulSerungen verschont zu bleiben [...].
Diese Ausformungen des verfassungsrechtlich geschiitzten Personlichkeitsrecht
miissen entsprechend beachtet werden, wenn es sich um gerichtliche Entscheidungen
lber kollidierende Interessen nach Vorschriften des Privatrechts handelt [...].”

111.2.2. Informationelle Selbstbestimmung: Volkszdhlungsurteil

Auf dieser Grundlage hat das Gericht das allgemeine Personlichkeitsrecht 1983 in der
Volkszahlungsentscheidung unter den Bedingungen der automatischen Datenverarbeitung,
wie sie sich zur damaligen Zeit ankiindigten zu einem Recht auf informationelle
Selbstbestimmung weiterentwickelt, um den besonderen Grundrechtsgefahrdungen
moderner Informationstechnologien gerecht zu werden. Ansatzpunkt war fir das Gericht ,die
aus dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen, grundsatzlich
selbst zu entscheiden, wann und innerhalb welcher Grenzen persénliche Lebenssachverhalte
offenbart werden”. Das Gericht flihrt hierzu aus'*:

"Diese Befugnis bedarf unter den heutigen und kiinftigen Bedingungen der
automatischen Datenverarbeitung in besonderem MalSe des Schutzes. Sie ist vor
allem deshalb gefihrdet, weil bei Entscheidungsprozessen nicht mehr wie friiher auf
manuell zusammengetragene Karteien und Akten zurlickgegriffen werden muf,
vielmehr heute mit Hilfe der automatischen Datenverarbeitung Einzelangaben (iber
personliche oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren Person
(personenbezogene Daten [..]) technisch gesehen unbegrenzt speicherbar und
jederzeit ohne Riicksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie
kénnen dariiber hinaus - vor allem beim Aufbau integrierter Informationssysteme -
mit anderen Datensammlungen zu einem teilweise oder weitgehend vollstindigen
Persénlichkeitsbild zusammengefiigt werden, ohne dal3 der Betroffene dessen
Richtigkeit und Verwendung zureichend kontrollieren kann. Damit haben sich in einer
bisher unbekannten Weise die Méglichkeiten einer Einsichtnahme und EinfluBnahme
erweitert, welche auf das Verhalten des Einzelnen schon durch den psychischen Druck
offentlicher Anteilnahme einzuwirken vermdgen.

Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien - voraus, dall dem  Einzelnen
Entscheidungsfreiheit (iber vorzunehmende oder zu unterlassende Handlungen
einschlielSlich der Méglichkeit gegeben ist, sich auch entsprechend dieser
Entscheidung tatsdichlich zu verhalten. Wer nicht mit hinreichender Sicherheit
liberschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen

104 BVerfGE 65, 1 (41 ff.) - Volkszihlung. Siehe dazu bereits oben unter I1.2.
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seiner sozialen Umwelt bekannt sind, und wer das Wissen mdglicher
Kommunikationspartner nicht einigermal3en abzuschdtzen vermag, kann in seiner
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder
zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung widren eine
Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar,
in der Biirger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit
liber sie weil3. Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und
als Information dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen. [...] Dies wiirde nicht nur
die individuellen Entfaltungschancen des Einzelnen beeintrdchtigen, sondern auch
das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines
auf Handlungsfahigkeit und Mitwirkungsfihigkeit seiner Blirger begriindeten
freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Persénlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner persénlichen Daten
voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG umfalSt. Das Grundrecht gewdhrleistet insoweit die Befugnis des
Einzelnen, grundsdtzlich selbst (iber die Preisgabe und Verwendung seiner
persénlichen Daten zu bestimmen.”
“Einschrdnkungen dieses Rechts auf "informationelle Selbstbestimmung” sind nur im
liberwiegenden Allgemeininteresse zuldssig. Sie bedlirfen einer verfassungsgemdfen
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit
entsprechen muls. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz
der \VerhdltnismdBigkeit zu beachten. Auch hat er organisatorische und
verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwirken”'%,

1.2.3. Fortfilhrung und Weiterentwicklung im Bereich des Polizei- und
Sicherheitsrechts

Zahlreiche Entscheidungen zu den Polizei- und Sicherheitsgesetzen von Bund und Landern
haben dem Bundesverfassungsgericht die Gelegenheit gegeben, das Recht auf
informationelle Selbstbestimmung in seiner abwehrrechtlichen Dimension gegeniiber
staatlichen Eingriffen praziser auszugestalten.

1ll.2.3.1 Telekommunikationsiiberwachung, Global Positioning System, Rasterfahndung
und automatisierte Kennzeichenerfassung

Bereits die erste Entscheidung zur Telekommunikationsiiberwachung durch die

Nachrichtendienste aus dem Jahr 1999 hat zur Konturierung sicherheitsrechtlicher

Informationseingriffe beigetragen, auch wenn der grundrechtliche Maf3stab nicht das Recht

auf informationelle Selbstbestimmung, sondern das insoweit speziellere Fernmeldegeheimnis

nach Art. 10 GG zur Anwendung kam'%.

195 BVerfGE 65, 1 (LS 2) — Volkszahlung. In der Folgerechtsprechung hat das Bundesverfassungsgericht diese
Rechtsprechung weiter prazisiert. S. z.B. BVerfGE 130, 151 (Rn. 122 - Bestandsdatenspeicherung): ,Die
Gewdbhrleistung des Grundrechts greift insbesondere, wenn die Entfaltung der Persénlichkeit dadurch gefdhrdet wird,
dass personenbezogene Informationen von staatlichen Behérden in einer Art und Weise genutzt und verkniipft
werden, die Betroffene weder (iberschauen noch beherrschen kénnen (vgl. BVerfGE 118, 168 (184)).”

106 BverfGE 100, 313 (357) — TKU I; s. dort den ausdriicklichen Verweis auf das Recht auf informationelle
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Exemplarisch sei weiter auf die Entscheidung zur Zuldssigkeit einer Observation unter Einsatz
des GPS auf strafprozessualer Grundlage verwiesen, in der das Gericht zum einen auf das
Gefdahrdungspotential sog. additiver Grundrechtseingriffe beim Einsatz moderner verdeckter
Ermittlungsmethoden und dessen Kompensation durch Verfahrensregelungen hinweist und
zum anderen gerade diese verfahrensrechtlichen Kompensationsmechanismen einer stetigen
Beobachtung und Korrektur durch den Gesetzgeber unterwirft'”. Es hat auBerdem unter
Bezugnahme allein auf das allgemeine Personlichkeitsrecht das Verbot einer
verfassungsrechtlich stets unzulassigen Rundumiiberwachung bestatigt'®,

2006 entschied das Gericht in Bezug auf die Anordnung einer Rasterfahndung'®:

“Eine prdventive polizeiliche Rasterfahndung der in § 31 PolG NW 1990 geregelten Art
ist mit dem Grundrecht auf informationelle Selbstbestimmung (Art.2 Abs. 1 in
Verbindung mit Art. 1 Abs.1 GG) nur vereinbar, wenn eine konkrete Gefahr fiir
hochrangige Rechtsgliter wie den Bestand oder die Sicherheit des Bundes oder eines
Landes oder fiir Leib, Leben oder Freiheit einer Person gegeben ist. Im Vorfeld der
Gefahrenabwehr scheidet eine solche Rasterfahndung aus.
Eine allgemeine Bedrohungslage, wie sie im Hinblick auf terroristische Anschldge seit
dem 11. September 2001 durchgehend bestanden hat, oder auflenpolitische
Spannungslagen reichen fiir die Anordnung der Rasterfahndung nicht aus.
Vorausgesetzt ist vielmehr das Vorliegen weiterer Tatsachen, aus denen sich eine
konkrete Gefahr, etwa fiir die Vorbereitung oder Durchfiihrung terroristischer
Anschldge, ergibt.”

Mit einer Entscheidung aus dem Jahr 2008 hat das Bundesverfassungsgericht schlief3lich eine
anlasslose automatisierte Kennzeichenerfassung fiir unzuldssig erklart und die Anforderungen
an die VerhaltnismaBigkeit von Eingriffen in das Recht auf informationelle Selbstbestimmung
hinsichtlich des Eingriffsanlasses, der Art der erfassten Informationen sowie den Umstanden
ihrer Erhebung prazisiert™°.

lll.2.3.2 Absoluter Schutz des Kernbereichs privater Lebensfiihrung: GroBBer
Lauschangriff und Online-Durchsuchung
Zentrale Entscheidungen fiir die Entwicklung eines verstarkten Kernbereichsschutzes sind die

Urteile zum grof3en Lauschangriff'"" und zur sog. Online-Durchsuchung''?.

In der Entscheidung zum groBBen Lauschangriff legte das Gericht im Jahr 2004 den Grundstein
fir das Konzept des Kernbereichsschutzes, das es in der Online-Durchsuchungsentscheidung
prazisierte'":

Selbstbestimmung und die Volkszahlungsentscheidung des BVerfG in Rn. 164 ff.
197 BVerfGE 112, 304 (315) - GPS.

198 BVerfGE 112, 304 (319) - GPS mit Verweis auf BVerfGE 65, 1 (43) — Volkszihlung und BVerfGE 109, 279 (323) -
groBer Lauschangriff.

199 BVerfGE 115, 3320 (LS 1 und 2) - Rasterfahndung.

110 BverfGE 120, 378 (399 ff.) — automatisierte Kennzeichenerfassung: kein Eingriff, wenn der Abgleich mit dem

Fahndungstatbestand unverziiglich vorgenommen wird, negativ ausfallt und die Daten sofort spurenlos und
ohne Méglichkeit einer spédteren Zuordnung geldscht werden.
"1 BVerfGE 109, 279 (311 ff.) — groRer Lauschangriff: zur VerfassungsmaBigkeit der Verfassungsanderung von Art.
13 GG.
12 BVerfGE 120, 274 ff. - Online-Durchsuchung. S. auBerdem bereits oben unter 11.2.3.

13 BVerfGE 120, 274 (336 ff.) - Online-Durchsuchung mit Verweis auf BVerfGE 109, 279 (318) - groBer Lauschangriff
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,Soll heimlich auf das informationstechnische System des Betroffenen zugegriffen
werden, bedarf es besonderer gesetzlicher Vorkehrungen, die den Kernbereich der
privaten Lebensgestaltung schiitzen. [...]
Eine gesetzliche Ermdchtigung zu einer UberwachungsmalBinahme, die den
Kernbereich privater Lebensgestaltung beriihren kann, hat so weitgehend wie
maglich sicherzustellen, dass Daten mit Kernbereichsbezug nicht erhoben werden. Ist
es -- wie bei dem heimlichen Zugriff auf ein informationstechnisches System --
praktisch unvermeidbar, Informationen zur Kenntnis zu nehmen, bevor ihr
Kernbereichsbezug bewertet werden kann, muss fiir hinreichenden Schutz in der
Auswertungsphase gesorgt sein. Insbesondere miissen aufgefundene und erhobene
Daten mit Kernbereichsbezug unverziiglich geléscht und ihre Verwertung
ausgeschlossen werden”.

ll.2.3.3 Entwicklung des Rechts auf Gewdhrleistung der Integritit und Vertraulichkeit
informationstechnischer Systeme

Ebenfalls in der Entscheidung zur Online-Durchsuchung, die die VerfassungsmaBigkeit des
niedersachsischen Gesetzes liber den Verfassungsschutz in Nordrhein-Westfalen betraf, hat
das Gericht das Grundrecht auf Gewahrleistung der Integritdét und Vertraulichkeit
informationstechnischer Systeme erstmals entwickelt und gegeniiber dem Recht auf
informationelle Selbstbestimmung einerseits und spezifischen Freiheitsrechten andererseits
abgegrenzt™.

,Das Grundrecht auf Gewdbhrleistung der Integritdt und Vertraulichkeit
informationstechnischer ~ Systeme ist hingegen anzuwenden, wenn die
Eingriffsermdchtigung Systeme erfasst, die allein oder in ihren technischen
Vernetzungen personenbezogene Daten des Betroffenen in einem Umfang und in
einer Vielfalt enthalten kénnen, dass ein Zugriff auf das System es ermdglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar
ein aussagekrdftiges Bild der Persénlichkeit zu erhalten. Eine solche Méglichkeit
besteht etwa beim Zugriff auf Personalcomputer, einerlei ob sie fest installiert oder
mobil betrieben werden. Nicht nur bei einer Nutzung fiir private Zwecke, sondern auch
bei einer geschdftlichen Nutzung ldsst sich aus dem Nutzungsverhalten regelmdfig
auf personliche Eigenschaften oder Vorlieben schlieBen. Der spezifische
Grundrechtsschutz erstreckt sich ferner beispielsweise auf solche Mobiltelefone oder
elektronische Terminkalender, die (iber einen grofSen Funktionsumfang verfligen und
personenbezogene Daten vielfdltiger Art erfassen und speichern kdnnen.
Geschlitzt vom Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritdt
informationstechnischer Systeme ist zundichst das Interesse des Nutzers, dass die von
einem vom Schutzbereich erfassten informationstechnischen System erzeugten,
verarbeiteten und gespeicherten Daten vertraulich bleiben. Ein Eingriff in dieses
Grundrecht ist zudem dann anzunehmen, wenn die Integritdt des geschiitzten
informationstechnischen Systems angetastet wird, indem auf das System so
zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte durch
Dritte genutzt werden kdnnen; dann ist die entscheidende technische Hiirde fiir eine
Ausspéihung, Uberwachung oder Manipulation des Systems genommen”.

und BVerfGE 113, 348 (391 f.) - vorbeugende TKU.
14 BVerfGE 120, 274 ff. - Online-Durchsuchung; siehe hierzu bereits oben unter I1.2.1.
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1ll.2.3.4 Weiterentwicklung: Vorratsdatenspeicherungs-Entscheidung

Einen Sonderstatus nimmt weiter die Entscheidung des Bundesverfassungsgerichts zur
Vorratsdatenspeicherung aus dem Jahr 2010 ein, in der das Gericht eine anlasslose
Speicherung von Telekommunikationsverkehrsdaten fir schlechthin unvereinbar mit Art. 10
GG hédlt und auch bei Vorliegen einer konkreten Gefahr als Eingriffsanlass aus dem
VerhaltnismaBigkeitsprinzip detaillierte Anforderungen an die Datensicherheit, die
Transparenz, den Rechtsschutz und insbesondere die spatere Datenverwendung ableitet'".

“"Der Abruf und die unmittelbare Nutzung der Daten sind nur verhdltnismdl3ig, wenn
sie liberragend wichtigen Aufgaben des Rechtsgliterschutzes dienen. Im Bereich der
Strafverfolgung setzt dies einen durch bestimmte Tatsachen begriindeten Verdacht
einer schweren Straftat voraus. Fiir die Gefahrenabwehr und die Erfiillung der
Aufgaben der Nachrichtendienste diirfen sie nur bei Vorliegen tatscchlicher
Anhaltspunkte fiir eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder ftir eine gemeine
Gefahr zugelassen werden”.

1ll.2.3.5 Konsolidierung der Rechtsprechung: BKA-Entscheidung

In der Entscheidung zum BKA-Gesetz hat das Gericht die in den vorherigen Entscheidungen
entwickelten Grundrechtsgewahrleistungen und Maf3stdbe zusammengefiihrt''®. Das Gericht
erklarte den GrofBteil der im BKA-Gesetz enthaltenen, vorwiegend verdeckt auszuiibenden
Befugnisse zur Terrorismusbekdampfung fiir grundsatzlich verfassungskonform und
beanstandete lediglich die konkrete Ausgestaltung als zum Teil unverhaltnismaBig:

“Die Entscheidung fiihrt die bisherige Rechtsprechung zu den fiir diesen Ausgleich
maligeblichen verfassungsrechtlichen Anforderungen in grundsdtzlicher Weise
zusammen. Die dem Bundeskriminalamt eingerdumten Befugnisse sind danach vom
Grundsatz her nicht zu beanstanden. Wo sie jedoch - wie (iberwiegend - tief in die
Privatsphdre eingreifen, unterliegen sie als Ausfluss des
VerhdltnismdBigkeitsgrundsatzes  (libergreifenden  Anforderungen an ihre
Ausgestaltung. Insbesondere mliissen Befugnisse auf den Schutz gewichtiger
Rechtsgliter begrenzt bleiben und sind nur in den Fdllen verfassungsmdfig, in denen
eine Gefdhrdung dieser Rechtsgiiter hinreichend konkret absehbar ist. Auf
nichtverantwortliche Dritte aus dem Umfeld der Zielperson diirfen sie sich nur unter
eingeschrdnkten Bedingungen erstrecken. Flir Befugnisse, die typischerweise dazu
flihren kdnnen, in den strikt geschiitzten Kernbereich privater Lebensgestaltung
einzudringen, bedarf es besonderer Schutzregelungen. Auch bedarf es eines
hinreichenden Schutzes von Berufsgeheimnistridgern. Uberdies unterliegen die
Befugnisse verfassungsrechtlichen Anforderungen an Transparenz, individuellen
Rechtsschutz und aufsichtliche Kontrolle. Hierzu gehéren Benachrichtigungspflichten
an die Betroffenen nach Durchfiihrung der MalBnahmen, richterliche
Kontrollbefugnisse, eine regelmdfBige aufsichtliche Kontrolle sowie Berichtspflichten

15 BVerfGE 125, 260 ff. - Vorratsdatenspeicherung.

116 5. BVerfGE 141, 220 ff. - BKA-Gesetz; neben hier angefiihrten fritheren Entscheidungen sind - ohne Anspruch
auf Vollstandigkeit — weiter zu nennen: BVerfGE 115, 166 ff. - Kommunikationsverbindungsdaten; BVerfGE 118,
168 ff. — Kontostammdaten; BVerfGE 129, 208 ff. - TKU-Neuregelung; BVerfGE 130, 1 ff. - Verwertungsverbot
Wohnraumiberwachung; BVerfGE 133, 277 ff. - Antiterrordateigesetz; sowie aus dem Bereich des
Telekommunikationsrechts BVerfGE 130, 151 ff. - Zuordnung dynamischer IP-Adressen.
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gegeniiber Parlament und Offentlichkeit. SchlieBSlich miissen die Befugnisse mit
Léschungspflichten flankiert sein”'"”.

lll.2.4. Schutz des Privatlebens gegeniiber Dritten: Caroline- und andere
Entscheidungen

Die sog. Caroline-Entscheidungen stehen exemplarisch flir die Rechtsprechung des
Bundesverfassungsgerichts zu Schutz und Reichweite des Personlichkeitsrechts gegenliber
Dritten im Allgemeinen und gegeniiber der Presse im Besonderen. Aus der
Schutzpflichtenperspektive und in Anerkennung der Ausstrahlungswirkung des allgemeinen
Personlichkeitsrechts in das Zivilrecht hat das Bundesverfassungsgericht wiederholt zum
Verhadltnis des Personlichkeits- und insbesondere Privatsphdrenschutzes zur Pressefreiheit
Stellung genommen und dabei nach einer Verurteilung Deutschlands auch die
Rechtsprechung des Européischen Gerichtshofs flir Menschenrechte beriicksichtigt.

Wahrend in der anfanglichen Rechtsprechung noch die verfassungsrechtliche Zulassigkeit der
Quialifikation von Caroline von Monaco als absolute Person der Zeitgeschichte iSv §§ 22, 23
KUG und die Anerkennung eines Berichtsinteresses der Presse durch die Zivilgerichte im
Vordergrund standen'® und Ausnahmen insbesondere nur zu Gunsten des besonderen
Schutzbedurfnisses der Personlichkeitsentwicklung der Kinder gemacht wurden'", hat nicht
zuletzt die Rechtsprechung des Europaischen Gerichtshofs fir Menschenrechte'* bewirkt, den
in Spharen und absoluten und relativen Personen der Zeitgeschichte denkenden Schutz des
allgemeinen Personlichkeitsrechts durch die Zivilgerichte, den das Bundesverfassungsgerichts
lange bestdtigt hatte, zu Gunsten groferer Schutzwirdigkeit Prominenter auch im
offentlichen Raum zu erweitern'?'. Das Gericht hat hierbei Stellung genommen zur Zuldssigkeit
und zu den Grenzen der Wort- und Bildberichterstattung UGber das Privat- und Alltagsleben
prominenter Personen; es hat auch blof3e Unterhaltungsliteratur der Pressefreiheit jedenfalls
dann unterstellt, wenn sie zur Meinungsbildung zu Fragen von allgemeinem Interesse dient
und MaBstabe fir die Abwagung zwischen Pressefreiheit und Personlichkeitsschutz formuliert.

175, die Pressemitteilung Nr. 19/2016 vom 20.4.2016 zur Entscheidung zum BKA-Gesetz unter 2.

118 BVerfGE 97, 125 - Caroline von Monaco I: Gegendarstellungsanspruch grundséatzlich auch auf der Titelseite,
Berichtigungspflicht bei fortwirkender Beeintrachtigung des Personlichkeitsrechts durch unwahre
Tatsachenbehauptungen; BVerfGE 101, 361 — Caroline von Monaco Il zur Reichweite der Privatsphdre
Prominenter; zur Abgrenzung und Abwagung ferner BVerfG NJW 2000, 2189 f., BVerfG NJW 2000, 2190; BVerfG
NJW 2000, 2194; BVerfG NJW 2000, 2192 - Fotos von Sturz in Schwimmbad, 6rtliche Abgeschiedenheit verneint,
absolute Person der Zeitgeschichte; BVerfG NJW 2001, 1921; BVerfGK 8, 178 ff. — Schutz der Pressefreiheit erfasst
auch Unterhaltungspresse; bei der Abwédgung ist die Relevanz fiir die 6ffentliche Meinungsbildung zu
beriicksichtigen bzw. die bloRe Befriedigung der Neugier;

19 5 schon BVerfGE 101, 361 - Caroline von Monaco Il auch zu einer Verstirkung des Persénlichkeitsschutzes durch

Art. 6 GG zu Gunsten der Kinder; bestatigt in BVerfG NJW 2000, 2191; BVerfG NJW 2003, 3262 (Tochter von
Caroline von Hannover); BVerfGK 8, 178 ff.; Relativierung in BVerfGK 18, 42 ff. (Tochter von Caroline): geringere
Schutzwiirdigkeit, wenn sich Grundrechtstrager selbst der Medienéffentlichkeit aussetzt; s. ferner BVerfG NJW
2012, 1500, in der das BVerfG einen generellen Vorrang des Persdnlichkeitsschutzes auch bei prominenten
Jugendlichen ablehnt.

120 EGMR NJW 2012, 1053 - keine Konventionsverletzung; EGMR NJW 2014, 500 ff.: Verletzung von Art. 8 EMRK;
Berlicksichtigung wesentlicher Kriterien bei Abwagung der unterschiedlichen Interessen: Debatte von
allgemeinem Interesse, Bekanntheitsgrad der betroffenen Person und Gegenstand der Berichterstattung,
vorheriges Verhalten der Person und konkrete Umsténde.

BVerfGE 120, 180 (Caroline von Monaco lll); BVerfG NJW 2012, 756 ff. (Bericht Gber Skiurlaub); ferner BVerfG GRUR
2017, 844,

12
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+Der Schutz der Personlichkeit aus Art. 2 Abs. 1 GG iVm Art. 1 Abs. 1 GG zielt auf die
Aufrechterhaltung der Grundbedingungen sozialer Beziehungen zwischen dem
Grundrechtstrdger und seiner Umwelt [...]. Fiir die Zuordnung eines konkreten
Rechtsschutzbegehrens zu den verschiedenen Aspekten des Personlichkeitsschutzes
sind insbesondere die aus den Einzelfallumstdnden zu erwartende Auswirkungen fiir
die Persénlichkeitsentfaltung und das private Leben des Betroffenen maf3geblich [...].
Auch wenn Art. 2 Abs. 1 GG iVm Art. 1 Abs. 1 GG kein umfassendes Verfligungsrecht
liber die Darstellung der eigenen Person gewdihrt [...], gewdbhrleistet es dem Einzelnen
aber Einfluss- und Entscheidungsmdglichkeiten hinsichtlich der Anfertigung und
Verwendung von Bildaufzeichnungen seiner Person durch andere. Schutz ist vor allem
aufgrund der Méglichkeit geboten, das Abbild jederzeit unter flir den Betroffenen nicht
liberschaubaren Voraussetzungen vor Dritten zu reproduzieren [...]. Fiir das
Schutzbediirfnis kann ferner ein heimliches oder (iberrumpelndes Vorgehen sowie die
Situation relevant sein, in welcher der Betroffene abgebildet wird. |[...]
Der Schutz der Persénlichkeit umfasst daneben auch den Schutz der Privatsphdre [...]
Fiir das Gewicht der das Persénlichkeitsrecht gegebenenfalls beschréinkenden
Pressefreiheit ist relevant, ob die Berichterstattung eine Angelegenheit betrifft, welche
die  Offentlichkeit — wesentlich  beriihrt [...]. Der Kreis berechtigter
Informationsinteressen der Offentlichkeit ist im Hinblick auf prominente Personen
nicht auf skandaldse, sittlich oder rechtlich zu beanstandende Verhaltensweisen
begrenzt, sondern umfasst auch die Normalitdiit des Alltagslebens, wenn dies der
Meinungsbildung zu Fragen von allgemeinem Interesse dienen kann [...].
Verfassungsrechtlich unbedenklich ist ebenfalls, wenn der BGH die Erbringung eines
Beitrags zu einer Diskussion von allgemeinem Interesse oder die Darstellung von
Vorgdngen allgemeinen Interesses als mogliche Grundlage fiir einen
Informationswert erachtet sowie die einfachrechtliche Abwdgung maligeblich darauf
stiitzt, ob durch visuelle Darstellungen der grundsditzlich geschitzte einfachrechtliche
"Kernbereich der Privatsphdre" beeintrdchtigt wird“'.

Weitere  Entscheidungen betreffen die Billigung der Entschdadigungs- und
Gegendarstellungsrechtsprechung des BGH'?, die Grenzen der Qualifikation einer AuBerung
als Schmahkritik'* oder das Informationsinteresse der Allgemeinheit an einer nicht-
anonymisierte Verdffentlichung einer berufsgerichtlichen Verurteilung'®. Zur Abwéagung
zwischen Personlichkeitsschutz und Pressefreiheit hat das Gericht weiter ausgefiihrt:

.Im Rahmen der Abwéigung zwischen der Pressefreiheit (Art. 5 Abs. 1 S. 2 GG) und dem
allgemeinen Persénlichkeitsrecht des Betroffenen wiegt die mit der Abbildung
verbundenen Beeintriichtigungen des Personlichkeitsrechts schwerer, wenn der
Betroffene nach den Umstdnden, unter denen die Aufnahme gefertigt wurde,
typischerweise die berechtigte Erwartung haben durfte, nicht in den Medien
abgebildet zu werden, etwa weil er sich in einer durch rdumliche Privatheit geprégten
Situation, insbesondere einem besonders geschlitzten Raum, aufhdilt [...]""%.

122 BverfGE 120, 180 (Rn. 44 ff.) — Caroline von Monaco Il

123 BVerfGK 10, 499 ff. (Fernsehberichterstattung); BVerfG NJW 2018, 2250 ff. — Bestitigung des aus der Schutzpflicht

resultierenden Gegendarstellungsanspruchs.
124 BVerfG NJW 2013, 3021 f. (Winkeladvokatur).
125 BVerfG NJW 2014, 2019 (Rn. 24 f.).

126 ByerfG NJW 2017, 1377 f. (Rn. 1) mit Verweis auf BVerfGE 120, 180 (207); s. ferner BVerfG NJW 2017, 1376 (Bericht

Uber strafverdédchtigen Wetter-Moderator); zur Abwéagung von Personlichkeitsschutz und Kunstfreiheit s. BVerfG
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Zum Schutz vor Tatsachenbehauptungen in einem Bewertungsportal hat das Gericht
entschieden'’:

.Die Behauptung wahrer Tatsachen, die Vorgdnge aus der Sozialsphdre betreffen,
muss grundsdtzlich hingenommen werden. Die Schwelle  zur
Persénlichkeitsrechtsverletzung wird regelmdBig erst dann (iberschritten, wenn die
Mitteilung einen Persénlichkeitsschaden befiirchten ldisst, der au8er Verhdiltnis zu dem
Interesse an der Verbreitung der Wahrheit steht.
Die Nennung des Namens im Rahmen einer der allgemeinen Offentlichkeit
zugdnglichen Bewertung des Geschdftsgebarens bertihrt das Persénlichkeitsrecht des
betroffenen Geschdftspartners. Hierbei darf der Einbruch in die persénliche Sphdire
nicht weiter gehen, als eine angemessene Befriedigung des Informationsinteresses
méglicher Kunden dies erfordert”.

lll.3.Folgerechtsprechung des BGH

Aus der Folgerechtsprechung des Bundesgerichtshofs sollen hier zwei Entscheidungsstrange
genannt werden: zum einen die Entscheidungen zur Kollision des Persdnlichkeitsrechts mit
Rechten Dritter'?. Zum anderen ist der BGH in jlingerer Zeit insbesondere dazu aufgerufen,
Uber die Haftung von Intermedidaren flr Personlichkeitsrechtsverletzungen bzw. in
Personlichkeitsrechtskonflikten zu entscheiden'*.

I11.3.1. Personlichkeitsschutz in der Rechtsprechung des BGH

Schon aus Griinden der Rechtswegerschopfung geht den entsprechenden Entscheidungen
des Bundesverfassungsgerichts zur Ausstrahlungswirkung des Persénlichkeitsschutzes in das
Zivilrecht eine zivilgerichtliche Judikatur voraus, in der die Mal3stabe fir die Abwagung
zwischen dem allgemeinen Persdnlichkeitsrecht und Grundrechten Dritter wie der Meinungs-
und Pressefreiheit oder der Kunstfreiheit ebenfalls herausgearbeitet worden sind'*.

Unter Verweis auf eine lange Rechtsprechungslinie hat der BGH unlangst entschieden'":

Die Zuldssigkeit von Bildveréffentlichungen ist nach der gefestigten Rechtsprechung
des erkennenden Senats nach dem abgestuften Schutzkonzept der §§ 22, 23 KUG zu
beurteilen [...], das sowohl mit verfassungsrechtlichen Vorgaben [...] als auch mit der
Rechtsprechung des EGMR im Einklang steht [...]. Danach diirfen Bildnisse einer
Person grundsditzlich nur mit deren Einwilligung verbreitet werden (§ 22 S. 1 KUG). Die
Verdffentlichung des Bildes einer Person begriindet grundsdtzlich eine
rechtfertigungsbediirftige Beschrdnkung ihres allgemeinen Personlichkeitsrechts ... ].

NJW 2018, 1744 - StralBenfotographie; ferner bereits BVerfGE 119, 1 - Esra.

127 BVerfG NJW 2016, 3362 — Bewertungsportal.

128 5 dazu auch zur einfachrechtlichen Ausgestaltung im Zivilrecht unten unter IV.1.1.1. und IV.1.1.3.

129 ¢ dazu auch unter IV.1.1.2.

130 Zur Reichweite zuldssiger Berichterstattung nach Selbstbegebung s. BGH GRUR 2018, 1077; BGH GRUR 2017,

850 - zur Preisgabe von geheim gehaltener Liebesbeziehung; zur Berichterstattung iber sexuelle Vorlieben BGH
NJW 2013, 1681 — Wettermoderator; noch zu unterschiedlichen Spharen des Personlichkeitsschutzes BGH NJW
2012, 771 ff; zur unterschiedlichen Reichweite des Personlichkeitsschutzes gegeniiber Wort- und
Bildberichterstattung BGHZ 187, 200 Party-Prinzessin.

BGH GRUR 2018, 964 ff. (Rn. 9 — Tochter von Prinzessin Madeleine) mit Verweisen auf BGHZ 171, 275 Rn. 9 ff. -
Winterurlaub; BGHZ 180, 114 Rn. 9 - Enkel von Fiirst Rainer; BGH NJW 2012, 763 Rn. 23 f.; BGH NJW 2017, 804 Rn.
5 — Klaus Wowereit; BGH NJW 2018, 1820 Rn. 10 — Christian Wulff im Supermarkt - jeweils mwN.

13
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Die nicht von der Einwilligung des Abgebildeten gedeckte Verbreitung seines Bildes ist
nur zuldssig, wenn dieses Bild dem Bereich der Zeitgeschichte oder einem der weiteren
Ausnahmetatbestdnde des § 23 Abs. 1 KUG positiv zuzuordnen ist und berechtigte
Interessen des Abgebildeten nicht verletzt werden (§ 23 Abs. 2 KUG). Dabei ist schon
bei der Beurteilung, ob ein Bild dem Bereich der Zeitgeschichte zuzuordnen ist, eine
Abwdgung zwischen den Rechten des Abgebildeten aus Art. 2 | iVm Art. Art. 1 Abs. 1
GG, Art. 8 Abs. 1 EMRK einerseits und den Rechten der Presse aus Art. 5 Abs. 1 GG, Art.
10 EMRK andererseits vorzunehmen [...].

Die Entscheidungen betreffen regelmafig Veroffentlichungen in der Presse unter
weitgehender Gleichbehandlung der gedruckten und digitalen Medien. Einen spezifischen
Bezug zur Digitalisierung weist demgegeniiber eine Entscheidung des BGH zu einem
Loschungsanspruch aus § 823 |, § 1004 BGB wegen einer Personlichkeitsrechtsverletzung auf,
in der es um die Veroffentlichung von Fotos aus der Intimsphare im Internet geht'32,

lll.3.2. Entscheidungen zur Intermediarhaftung

Einen spezifischen Bezug zur Digitalisierung weisen auch die zahlreichen Entscheidungen des
Bundesgerichtshofs zur Haftung von Portalbetreibern und Diensteanbietern als Intermedidre
auf. Beginnend bei der Beurteilung eines Lehrer-Bewertungsportals' Gber Entscheidungen zu
Arzte-"*, Klinik'*- und Hotelbewertungsportalen hat der BGH in einer Reihe von
Entscheidungen die Grundsdtze der Intermedidarhaftung fir fremde rechtswidrige und
personlichkeitsrechtsverletzende Inhalte prazisiert'’.

»Der Betreiber eines Bewertungsportals haftet fiir von Dritten in das Portal eingestellte
AuBerungen als unmittelbarer Stérer, wenn er sich diese AuBlerungen zu eigen
gemacht hat. Von einem Zu-Eigen-Machen ist dabei dann auszugehen, wenn der
Portalbetreiber nach aul8en erkennbar die inhaltliche Verantwortung fiir die auf seiner
Internetseite verdffentlichten Inhalte libernommen hat, was aus objektiver Sicht auf
der Grundlage einer Gesamtbetrachtung aller relevanten Umstdinde zu beurteilen ist.
Fiir ein Zu-Eigen-Machen spricht es, wenn der Portalbetreiber eine inhaltlich-
redaktionelle Uberpriifung der auf seinem Portal eingestellten Nutzerbewertungen
auf VollIstdndigkeit und Richtigkeit vornimmt [....]""%,

132 BGHZ 207, 163; weitere Entscheidungen s.u. unter IV.1.

133 BGHZ 181, 328 - Spick-mich; zur Haftung von und in Bewertungsportalen s.u. IV.1.1.2.b).

134 Zu Arztebewertungsportalen s. BGHZ 201, 380 (Ar;tebewertungsportal I); BGHZ 202, 242 (insb. Rn. 8, 25 ff.) -
Arztebewertung Il; BGHZ 209, 139 (Rn. 24, 31 ff.) — Arztebewertung lll.

135 BGH NJW 2017, 2019 - Klinikbewertungsportal.

136 BGH NJW 2015, 3443 - Hotelbewertungsportal.

137 Dazu im Einzelnen unten unter IV.1.1.2.

138 BGH NJW 2017, 2029 - Klinikbewertungsportal mit Verweis auf BGHZ 209, 139 Rn. 18 (Arzteportal Ill); BGH NJW
2012,2345Rn. 11; BGH NJW 2015, 3443 Rn. 25; NJW-RR 2010, 1276 Rn. 24.
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Eine Reihe von Entscheidungen betreffen auch Suchmaschinen'® und Hostprovider'* und
machen die Haftung der Intermediare fuir fremde rechtswidrige Inhalte von der Verletzung von
Prufpflichten abhangig™'.

1395 BGH NJW 2018, 2324 (Prifpflichten von Suchmaschinenbetreibern); BGHZ 197, 213 ff. - Google -
Autocomplete; BGH NWJ 2018, 722 Rn. 60 ff. - Vorschaubilder Ill; ferner dazu unten unter IV.1.1.2.a)

140 BGHZ 191, 219 ff. - Haftung des Host-Providers fur Blog-Eintrag.

1 |m Einzelnen unten unter IV.1.1.2. mwN.
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IV. Einfachrechtliche Ausgestaltung des Rechts auf Achtung
des Privatlebens

Das allgemeine Personlichkeitsrecht im spezifischen Kontext der Digitalisierung wird in den
unterschiedlichsten Bereichen des einfachen Rechts gewahrleistet. Seinem Schutz dienen
vorrangig allgemeine zivilrechtliche Schadensersatz-, Unterlassungs- und
Widerrufsanspriiche. Das Medien- und Presserecht ergdnzt diese zur Losung von Konflikten mit
der Pressefreiheit um spezifisch medienrechtliche Gegendarstellungs-, Folgenbeseitigungs-
und Auskunftsanspriiche. Einen Sonderfall des Schutzes des Rechts am eigenen Bild normieren
§§ 22 f. KUG'*. Fir Telemedien sieht das Telemediengesetz ferner neben dem Presserecht und
dem Rundfunkstaatsvertrag besondere Informations- und Kennzeichnungspflichten,
Haftungsregelungen und Abhilfeanspriiche gegen den Diensteanbieter vor.

Einzelne Aspekte des Privatlebens werden auch strafrechtlich vor den spezifischen
Gefdhrdungen digitaler Angriffe geschiitzt. Nicht alle im Bereich der Computerkriminalitat
eingefiihrten Straftatbestande sind allerdings auch fiir das Personlichkeitsrecht relevant;
zugleich sind personlichkeits- oder spezifisch ehrschiitzende Delikte nicht notwendig auf
digitale Begehungsformen begrenzt.

SchlieBlich tragt auch eine Vielzahl offentlich-rechtlicher Regelungen zum Schutz des
allgemeinen Personlichkeitsrechts im Kontext der Digitalisierung bei. Ohne Anspruch auf
Vollstandigkeit werden hier lediglich das neue Netzwerkdurchsetzungsgesetz zur Verstarkung
des strafrechtlichen Schutzes, die Datenschutzgesetze von Bund und Lidndern, die
Sicherheitsgesetze mit ihren spezifischen datenschutzrechtlichen Regelungen und das
Messstellenbetriebsgesetz als ein weiteres Beispiel fiir den spezifischen Datenschutz im
Internet der Dinge genannt.

IV.1.Zivilrechtlicher Schutz des allgemeinen Personlichkeitsrechts in
der Informationsgesellschaft

Ausdriickliche Regelungen zum Schutz des Privatlebens als Auspragung des allgemeinen
Personlichkeitsrechts kennt das allgemeine Zivilrecht nicht. Bereits vor seiner Anerkennung
durch das Bundesverfassungsgericht wurde das allgemeine Personlichkeitsrecht allerdings in
der zivilrechtlichen Gerichtsbarkeit als absolutes Recht zur Begriindung von Unterlassungs-
und Schadensersatzanspriichen herangezogen. Im Wechselspiel mit der Rechtsprechung des
Bundesverfassungsgerichts hat sich ein breites zivilrechtliches Instrumentarium entwickelt,
um Personlichkeitsrechtsverletzungen vorzubeugen oder entgegenzutreten ', Ausdriickliche
positivrechtliche Regelungen bilden jedoch noch immer die Ausnahme. Das Recht am eigenen
Bild erfahrt durch §§ 22 f. KUG einen besonderen Schutz. Ergdanzt werden die allgemeinen
zivilrechtlichen Anspriiche um spezifisch presserechtliche Anspriiche auf Gegendarstellung.

Das so geschiitzte zivilrechtliche Personlichkeitsrecht ist nicht deckungsgleich mit dem
verfassungsrechtlichen allgemeinen Personlichkeitsrecht. Es schiitzt notwendig dessen

142 Andere Bereiche des Urheberrechts kénnen hier nicht behandelt werden.

143 5 spezifisch auf das Internet bezogen die umfassende Darstellung von Seitz, Zivilrechtlicher

Personlichkeitsschutz gegeniiber AuBerungen im Internet, in: Hoeren/Sieber/Holznagel (Hrsg.), Multimedia-
Recht, Teil 8 (Stand: 46. EL 2018).
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Gehalt, geht aber in seiner Reichweite darlber hinaus und ist offen fiir die Anerkennung
weitergehender Schutzgehalte wie z.B. dem Schutz einer kommerziellen Verwertung'*.

IV.1.1. Allgemein-zivilrechtliche Unterlassungs-, Widerrufs-, Schadensersatz-
und Schmerzensgeldanspriiche

IV.1.1.1  Personlichkeitsschutz durch zivilrechtliche Gegenanspriiche

Im Zivilrecht wird das allgemeine Personlichkeitsrecht als absolutes Recht bzw. als sog.
Rahmenrecht anerkannt', dessen Verletzung Schmerzensgeld-, Unterlassungs- und
Schadensersatzanspriiche begriindet.

Anspruchsgegner kann neben dem Urheber einer personlichkeitsrechtsverletzenden
AuBerung auch ein Dritter sein, der sich fremde AuBerungen zu eigen macht, indem er sich mit
ihnen identifiziert ,und sie so in die eigene Gedankenwelt einfligt, dass sie als seine eigene[n]
erscheinen”'®. In Betracht kommt dies insbesondere bei einer Verbreitung verletzender
AuBerungen in den Medien. Zu Gunsten der Meinungs- bzw. der Pressefreiheit gentigt fiir die
Haftung eines Intermediars allerdings nicht bereits eine neutrale Wiedergabe einer fremden
ehrverletzenden AuBerung ohne ausdriickliche eigene Distanzierung, soweit sie keine eigene
Wertung oder Stellungnahme enthalt'*’. Die Haftung des Intermediars ist umso wichtiger fiir
den Rechtsschutz der betroffenen Person, je schwieriger der Riickgriff auf den Urheber einer
Personlichkeitsrechtsverletzung aufgrund der im Internet bestehenden
Anonymitatsversprechungen ist', Eltern haften gegebenenfalls fir ihre Kinder, wenn sie

Aufsichtspflichten verletzen'.

IV.1.1.1.a)  AuBerungsrechtlicher Unterlassungsanspruch nach §§ 1004 Abs. 1, 823 Abs. 1, Il BGB
analog iVm. dem allgemeinen Persénlichkeitsrecht

Ein Anspruch auf Unterlassung als Abwehranspruch gegen drohende Beeintrachtigungen

folgt aus §§ 823, 1004 BGB analog iVm dem allgemeinen Personlichkeitsrecht. Neben §§ 1004

Abs. 1, 823 Abs. 1 BGB iVm. dem allgemeinen Personlichkeitsrecht aus Art. 2 Abs. 1iVm. Art. 1

Abs. 1 GG kann sich ein Unterlassungsanspruch auch aus § 823 Abs. 2 BGB iVm. einem

144 yigl. BGH NJW 2013, 793 (796); zur Diskussion, allerdings z.T. missverstindlich Staudinger/Hager, BGB (2017), §
823 Rn. C 4 ff.

145 Zur Terminologie Staudinger/Hager, BGB (2017), § 823 Rn. C 18; Uberblick tiber die Anspriiche bei Fechner,
Medienrecht, 19. Aufl., 4. Kap. Rn. 120 ff.; zum sachlichen Schutzbereich Beater, JZ 2018, 213 ff.

146 St. Rspr. vgl. BGHZ 199, 237 Rn. 19 mwN.

147 yigl. BGHZ 199, 237 Rn. 19 mwN. mit dem Beispiel einer Presseschau. Zu publizistischen Sorgfaltspflichten in

Bezug auf die Recherche des Wahrheitsgehalts s. BGHZ 199, 237 (Rn. 26 ff.) sowie unten unter IV.1.1.3.a) bei Fn.
224.

148 Zur Intermediarshaftung s.u. allgemein unter IV.1.1.2. sowie nach TMG unter IV.1.4.

149 vgl. zur Haftung fiir illegales Filesharing BGH NJW 2013, 1441 (Rn. 32 — Morpheus); zur Vermutung der

Verantwortlichkeit des Anschlussinhabers, zu sekunddren Darlegungslasten sowie zur Haftung fiir Ehepartner
und andere Personen im Zusammenhang von Urheberrechtsverletzungen s. ferner BGH NJW 2014, 2360 (LS 3
und Rn. 14 - Bear-Share): ,Wird Uber einen Internetanschluss eine Rechtsverletzung begangen, tragt der
Anschlussinhaber eine sekundére Darlegungslast. Dieser entspricht er dadurch, dass er vortragt, ob andere
Personen und gegebenenfalls welche anderen Personen selbststandigen Zugang zu seinem Internetanschluss
hatten und als Tater der Rechtsverletzung in Betracht kommen. Insoweit ist der Anschlussinhaber im Rahmen
des Zumutbaren auch zu Nachforschungen verpflichtet”; BGH NJW 2016, 950 (Tauschborse II); BGH NJW 2016,
953 (Rn. 37 - Tauschborse Il); BGH NJW 2017, 78 (Rn. 32 - Everytime we touch); BGH GRUR 2017, 386 (Afterlife);
BGH GRUR 2018, 65 (Loud).
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strafrechtlichen Ehrschutzdelikt'®® oder §§ 22, 23 KUG™' bzw. aus § 824 oder § 826 BGB
ergeben. Er richtet sich gegen einen bevorstehenden rechtswidrigen Eingriff in das allgemeine
Personlichkeitsrecht und setzt eine konkrete Erstbegehungs- oder Wiederholungsgefahr
voraus'?,

Im Zusammenhang mit persdnlichkeitsrechtsverletzenden AuBerungen in den klassischen
und neuen Medien zielt der Anspruch darauf, bestimmte AuBerungen nicht oder nicht mehr
zu tatigen und zu verbreiten. Der aktiven Informationsiibermittlung durch die Medien im
Rahmen herkdmmlicher wie auch der digitalen Berichterstattung der Tagespresse, des
Rundfunks oder Fernsehens wird auch die passive Bereitstellung der Inhalte im Internet zum
Abruf fur interessierte Internetnutzer gleichgestellt':>.

Vorrangig konnen mit dem Unterlassungsanspruch falsche Tatsachenbehauptungen
abgewehrt werden; reine Meinungsauf3erungen kdnnen nur dann abgewehrt werden, wenn
sie die zuldssigen Grenzen freier Meinungsauflerung Ulberschreiten (etwa im Rahmen einer
unzuldssigen Schmahkritik'* oder eines unverhaltnismaBigen Eindringens in die Intim- oder
Privatsphare des Betroffenen), die im Wege der Abwagung zwischen Meinungsfreiheit und
Personlichkeitsrecht zu ermitteln sind™. Gegenliber wahren Tatsachen besteht
demgegeniiber in der Regel kein Unterlassungsanspruch. In Bezug auf nicht erweislich wahre
oder unwahre Tatsachenbehauptungen tragt grundsatzlich der Betroffene die Beweislast fiir
die Wahrheit der AuBerungen'®; aus dem allgemeinen Personlichkeitsrecht ergeben sich
jedoch Sorgfaltspflichten fiir den AuBernden, deren Anforderungen zwischen Privaten und
Medien differieren:

,Flir diesen Fall der Verbreitung von Tatsachenbehauptungen, deren Wahrheitsgehalt
nicht festgestellt werden kann, kann das Grundrecht der Meinungsfreiheit einem
generellen Vorrang des Persénlichkeitsrechts entgegenstehen. Die Rechtsprechung
der Zivilgerichte stellt einen Ausgleich zwischen den Anforderungen der
Meinungsfreiheit und den Belangen des Persénlichkeitsschutzes mittels der Priifung
her, ob die AuBBerung durch die Wahrnehmung berechtigter Interessen (§ 193 StGB)
gerechtfertigt ist. Hiernach kann unter bestimmten Umstédnden auch eine
mdglicherweise unwahre Behauptung denjenigen, die sie aufstellen oder verbreiten,
so lange nicht untersagt werden, wie sie im Vorfeld hinreichend sorgfiltige
Recherchen (iber den Wahrheitsgehalt angestellt haben [...]. Dabei diirfen die
Fachgerichte einerseits im Interesse der Meinungsfreiheit keine Anforderungen an die
Wabhrheitspflicht stellen, die die Bereitschaft zum Gebrauch des Grundrechts
herabsetzen [...]. Andererseits haben sie zu berticksichtigen, dass die Wahrheitspflicht
Ausdruck der aus dem allgemeinen Persénlichkeitsrecht folgenden Schutzpflicht ist

[...].m7*7

150 5. dazu unten unter IV.2.1.

151 5. dazu unten unter IV.1.2.1.

152 Eine strafbewehrte Unterlassungsverpflichtungserklarung schlieRt die Wiederholungsgefahr aus.

153 S nur BGH GRUR 2016, 532 (533); BGHZ 183, 353 Rn. 10 — Online-Archiv; BGH GRUR 2012, 850 Rn. 34 — Rainbow.at
I,

154 vgl. BVerfGK NJW 2016, 2870.

155 Zum Verhéltnis des Personlichkeitsrecht zu anderen Grundrechten s.u. unter IV.1.1.2.

136 Ubertragung der Beweisregel des § 186 StGB tiber §§ 823 Il BGB in das zivilrechtliche AuBerungsrecht; BVerfG
NJW 2016, 3360; BVerfGE 114, 339 (352) IM Stolpe.

157 BVerfG NJW 2016, 3360 (3361 Rn. 20, Doping in der DDR) mit Verweis auf BVerfGE 114, 339 (352 ff. — IM Stolpe);
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Je schwerwiegender die aufgestellte Behauptung in das Persénlichkeitsrecht der
Betroffenen eingreift, desto hoher sind die Anforderungen an die Erfiillung der
Sorgfaltspflicht. Der Umfang der Sorgfaltspflichten richtet sich nach dem jeweiligen
Einzelfall und den Aufklérungsméglichkeiten der AulSernden und ist fiir AuBSerungen
der Presse strenger als fiir AuBerungen von Privatpersonen [...]."'%

LIm Fall GuBBerungsrechtlicher Unterlassungsbegehren kann die Wahrheitspflicht
zudem (iber die Verpflichtung hinausgehen, alle Nachforschungsmdglichkeiten
auszuschopfen. Wird offenbar, dass die Wahrheit einer persénlichkeitsverletzenden
Behauptung sich nicht erweisen ldsst, ist es zuzumuten, auch nach Abschluss
umfassender Recherchen kenntlich zu machen, wenn verbreitete Behauptungen
durch das Ergebnis eigener Nachforschungen nicht gedeckt sind oder kontrovers
beurteilt werden [...]""%°.

Wahrend im  Rahmen  einer  strafrechtlichen  Verurteilung  wegen  einer
personlichkeitsverletzenden AuBerung ebenso wie bei einer Verurteilung zu Schadensersatz
oder zum Widerruf zu Gunsten des AuBernden zulissige Deutungsvarianten einer AuBerung
der Entscheidung zugrunde zu legen sind, kann sich der zukunftsgerichtete
Unterlassungsanspruch auch gegen mehrdeutige Meinungsauf3erungen richten, die nur in
einer Deutungsvariante zu einer Personlichkeitsbeeintrachtigung fliihren'®,

Ein Unterlassungsanspruch wegen der Verletzung des allgemeinen Personlichkeitsrechts steht
demjenigen zu, der durch eine mediale Veroffentlichung individuell betroffen ist, weil und
wenn er oder sie erkennbar zum Gegenstand der Darstellung gemacht wurde. Eine
namentliche Identifikation ist nicht erforderlich, wenn die Person zumindest fiir einen Teil des
Adressatenkreises auf Grund der dargestellten Umstande hinreichend erkennbar ist'®'.

IV.1.1.1.b)  Quasinegatorischer Beseitigungsanspruch: Anspruch auf Widerruf und Berichtigung
unwahrer Tatsachen
Aus § 1004 BGB analog iVm dem allgemeinen Personlichkeitsrecht'®? folgt neben dem
zukunftsgerichteten  Unterlassungsanspruch auch ein quasinegatorischer (Folgen-
)Beseitigungsanspruch auf Widerruf und Berichtigung unwahrer Tatsachen, der im
Unterschied zur Gegendarstellung'® eine Richtigstellung durch den Urheber der friheren
AuBerung erfordert. Als Ausdruck des zivilrechtlichen Ehrenschutzes steht einer betroffenen
Person gegen unwahre Tatsachenbehauptungen, die ihr Ansehen in der Offentlichkeit in
unzulassiger Weise herabsetzen, neben dem Anspruch auf Unterlassung weiterer Stérungen
in entsprechender Anwendung von § 1004 Abs. 1 S. 1 BGB ein Anspruch auf Beseitigung eines
durch die unwahren Tatsachenbehauptungen geschaffenen Zustands fortdauernder
Rufbeeintrachtigung durch die sich stetig erneuernde und fortwirkende Quelle der

BGHZ 132, 13 (23 f.); BGH GRUR 2016, 532 (533 f.) mwN.

158 BvVerfG NJW 2016, 3360 (3361 Rn. 21) mit Verweis u.a. auf BVerfGE 99, 185 (198); BVerfGE 114, 339 (353); BVerfGK
NJW 2010, 470.

159 BVerfG NJW 2016, 3360 (3361 — Rn. 22) mit Verweis auf BVerfGE 114, 339 (355 f.).

160 BVerfGE 114, 339 (IM Stolpe); s. auch BVerfG NJW 2018, 1596 (1597 Rn. 20) in Bezug auf die ungerechtfertigte
Verpflichtung zum Abdruck einer Gegendarstellung und die ggf. abweichende Beurteilung eines
Unterlassungsbegehrens.

161 S0 BGH NJW 2009, 3576 (Kannibale von Rothenburg).

162 Bzw. §§ 1004, 823 Abs. |, Abs. 2 BGB iVm §§ 185 ff. StGB, § 824 BGB; vgl. BGHZ 206, 289 Rn. 13; eingehend
Staudinger/Hager, BGB (2017), § 823 Rn. C 271 ff.

163 Dazu s.u. unter IV.1.1.1.f) sowie unter IV.1.3.2.
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Rufbeeintrachtigung zu'®. Die Beseitigung richtet sich auf eine Berichtigung bzw. auf die
vollstandige Beseitigung durch Loschung (bzw. Hinwirken auf die Léschung) rechtswidriger,
etwa im Internet abrufbarer Tatsachenbehauptungen'®. Die Beseitigung kann aber nur dann
verlangt werden, ,wenn und soweit die beanstandeten Behauptungen nachweislich falsch
sind und die begehrte AbhilfemalBnahme unter Abwdgung der beiderseitigen
Rechtspositionen, insbesondere der Schwere der Beeintrachtigung, zur Beseitigung des
Stérungszustands geeignet, erforderlich und dem Stérer zumutbar ist”'66,

Bei sorgfaltiger Recherche ist ein Anspruch auf Berichtigung allerdings ausgeschlossen, wenn
sich eine Verdachtsberichterstattung erst nachtraglich als unrichtig erweist. Gegebenenfalls
kann dann lediglich eine Verpflichtung zu einer nachtraglichen erganzenden Mitteilung
ausgesprochen werden, derzufolge der berichtete Sachverhalt nicht mehr aufrechterhalten
wird'®’,

IV.1.1.1.c)  Schadensersatzanspruch _nach § 823 Abs. 1 BGB iVm dem allgemeinen
Personlichkeitsrecht bzw. § 823 Abs. 2 BGB iVm §§ 22, 23 KUG oder einem
strafrechtlichen Schutzgesetz

Nicht der Abwehr einer Personlichkeitsrechtsverletzung, sondern ihrer Kompensation dienen

Schadensersatzanspriiche. Nach § 823 Abs. 1 BGB als Grundnorm hat der Betroffene einen

Schadensersatzanspruch, wenn der Anspruchsgegner durch eine rechtswidrige schuldhafte

Verletzung des Personlichkeitsrechts einen Schaden verursacht'®, Im Falle der sog.

Rahmenrechte, zu denen auch das allgemeine Personlichkeitsrecht gehort, indiziert die

Tatbestandsverwirklichung nicht bereits die Rechtswidrigkeit der Verletzungshandlung. Fir

deren Beurteilung kommt es vielmehr jenseits des absolut geschitzten Kern- oder

Intimbereichs regelmaBlig auf eine Abwagung zwischen den betroffenen gegenldufigen

Grundrechten an, um den erlaubten vom rechtswidrigen Eingriff zu unterscheiden'®.

Fallgruppen méglicher unzuldssiger Personlichkeitsverletzungen sind'”°: die Behinderung der
Personlichkeitsentfaltung, die Herabsetzung der Person durch Beeintrachtigung der sozialen
Anerkennung'’!, Eingriffe in die Privatsphare in physischer und thematischer Hinsicht durch
Beobachtung und Ausforschung, Aufnahme und Abbildung'’?, den Zugriff auf personliche

164 BGHZ 206, 289 Rn. 13.

165 BGHZ 206, 289 Rn. 13 ff. mwN. Zum Teil dariber hinaus gehende Berichtigungs- und Léschungsanspriiche

ergeben sich nun auch direkt aus Art. 16 ff. DSGVO.
166 BGHZ 206, 289 Rn. 16 mwN.

167 BVerfG NJW 2015, 778; BVerfG NJW 1997, 1589: ,auBerungsrechtlicher Folgenbeseitigungsanspruch”; Fechner,
Medienrecht, 19. Aufl., 4. Kap. Rn. 146.

S. etwa Staudinger/Hager, BGB (2017), § 823 Rn. B 140 zum Recht am eigenen Bild nach § 22 KUG als sonstigem
RechtiSv § 823 | BGB; Fechner, Medienrecht, 19. Aufl., 4. Kap. Rn. 161 ff.

19 Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 67; BGHZ 199, 237 Rn. 22: ,Der Eingriff in das Persénlichkeitsrecht
ist nur dann rechtswidrig, wenn das Schutzinteresse des Betroffenen die schutzwiirdigen Belange der anderen
Seite Uberwiegt”. Allgemein zur Abwagung zwischen Personlichkeitsschutz und kollidierenden Grundrechten
s.u. unter IV.1.1.2.

170 Hier nach Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 71 ff. mwN.
171

168

Zur unterschiedlichen Beurteilung von Tatsachen und Werturteilen sowie zum Recht auf Gegenschlag
Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 72 ff. mwN.

172 Jauernig/Teichmann, BGB, 17. Aufl.,, § 823 Rn. 77 ff. und 82 f. mwN.
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Daten oder die unbefugte Konfrontation mit Informationen'”?, die Verletzung des Rechts auf
informationelle Selbstbestimmung einschlieBlich des Recht auf Vergessenwerden'”.

Einen ersatzfahigen materiellen Schaden begriindet regelmafBig die Kommerzialisierung
personlicher Rechte durch die unbefugte Verwendung von Bildern, Fotographien, Namen und
Ruf zu Werbe- und anderen kommerziellen Zwecken'”>. Neben dem bereicherungsrechtlichen
Anspruch aus Eingriffskondiktion'”® steht der betroffenen Person bei Verschulden des
Verletzers Schadensersatz in Hohe der tiblichen hypothetischen Lizenz zu'”’. Regelmafig wird
der Schaden nach der Lizenzanalogie berechnet, die auf diejenige entgangene Lizenzgebiihr
abstellt, die ,nach der Verkehrssitte verniinftige Vertragspartner in der Lage der Parteien als
angemessenes Honorar fiir die Autorisierung der beanstandeten Veroffentlichung vereinbart
hatten”'78,

Neben § 823 Abs. 1 BGB iVm. dem allgemeinen Personlichkeitsrecht nach Art. 2 Abs. 1iVm. Art.
1 Abs. 1 GG kann sich ein Schadensersatzanspruch weiter aus § 823 Abs. 2 BGB iVm einem
verletzten Schutzgesetz (z.B. StGB oder KUG) ergeben.

IV.1.1.1.d)  Anspruch auf Geldentschddigung nach § 823 Abs. 1 BGB iVm dem allgemeinen
Personlichkeitsrecht bzw. § 823 Abs. 2 BGB iVm §§ 22, 23 KUG oder einem
strafrechtlichen Schutzgesetz

Neben dem Schadensersatzanspruch zum Ersatz materieller Schaden erkennen die Gerichte in

standiger  Rechtsprechung unter bestimmten Voraussetzungen auch einen

Geldentschadigungsanspruch zur Abgeltung des immateriellen Schadens an'’®. Nach der

Rechtsprechung des BGH hat er seine Wurzel im Verfassungsrecht und stellt keine

strafrechtliche Sanktion dar'®.

Ein Anspruch auf Schmerzensgeld nach § 253 Abs. 2 BGB steht dem Geschadigten
demgegeniiber nur ausnahmsweise bei Vorliegen der spezifischen Voraussetzungen zu und
ist von dem Anspruch auf Geldentschadigung wegen der Verletzung des Personlichkeitsrechts
nach § 823 Abs. 1 BGB iVm. Art. 2 Abs. 1 und Art. 1 Abs. 1 GG zu unterscheiden'®. Beide
Anspriiche stehen gdf. alternativ nebeneinander'®,

Der in st. Rspr. der Zivilgerichte anerkannte Anspruch auf Geldentschadigung nach § 823 Abs.
1 BGB iVm Art. 2 Abs. 1, Art. 1 Abs. 1 GG wegen einer schwerwiegenden Verletzung des
allgemeinen  Personlichkeitsrechts  setzt ein  unabweisbares  Bediirfnis  einer

173 Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 77 ff. mwN.

174 5 dazu allgemein oben unter I1.2; Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 79 ff. mwN.; zum Recht auf
Vergessenwerden EuGH Rs. C-131/12 (Google Spain) NJW 2014, 2257.

75 Jauernig/Teichmann, BGB, 17. Aufl., § 823 Rn. 83 mwN.

176 S u. unter IV.1.1.1.9).

177 BGH NJW 2009, 3032.
178 BackOGK/Hermann, BGB § 823 Rn. 1536 f. (Stand: 1.2.2018).

179 St. Rspr. vgl. nur OLG Hamm NJW-R 2017, 1124 (1129); BGH NJW-RR 2016, 1136 Rn. 9 mwN. Speziell zu
Entschdadigungsanspriichen bei  Personlichkeitsverletzungen im Internet s.  Hofmann/Fries, Der
auBerungsrechtliche Geldentschadigungsanspruch im digitalen Zeitalter, NJW 2017, S. 2369 ff.

180 BGHZ 160, 298.

181 BGHZ 199, 237 (Rn. 40) mit Verweis auf den Schutzauftrag aus dem verfassungsrechtlichen allgemeinen

Personlichkeitsrecht. Zum Schmerzensgeldanspruch s. sogleich unter IV.1.1.1.e).

182 7Zum Verhiltnis s. OLG Hamm NJW-R 2017, 1124 (1129) mit Verweis auf das Gesetzgebungsverfahren zur

Anderung von § 253 Abs. 2 BGB.
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Geldentschadigung voraus. Es kommt darauf an, dass die verursachte Beeintrachtigung nicht
in anderer Weise als durch eine Geldentschadigung befriedigend aufgefangen werden kann'®.
Ob eine solche schwerwiegende Personlichkeitsrechtsverletzung vorliegt, die nur durch eine
Geldentschadigung ausgeglichen werden kann, kann nach der Rechtsprechung des BGH nur
auf Grund der gesamten Umstdnde des Einzelfalls beriicksichtigt werden. Hierbei sind
sinsbesondere die Bedeutung und Tragweite des Eingriffs, Anlass und Beweggrund des
Handelnden sowie der Grad seines Verschuldens zu berlicksichtigen” '8,

Eine Geldentschadigung kommt daher insbesondere bei einem Eingriff in die Intimsphare in
Betracht, der eine massive Personlichkeitsverletzung darstellt, die auch durch einen in die
Zukunft gerichteten Unterlassungsanspruch nichtimmer kompensiert werden kann. Ohne die
Zuerkennung einer Geldentschadigung bliebe diese Verletzung sonst haufig ohne Sanktion
und lieBe den Rechtsschutz der Betroffenen leer laufen'®. Die Hohe der Entschadigung hangt
von den Umstanden des Einzelfalls ab; zu beriicksichtigen ist neben der Schwere der
Verletzung insbesondere auch die Reichweite der Verbreitung einer Veréffentlichung'®. Der
BGH geht allerdings nicht von einer generell hoheren Eingriffsintensitat und
Entschadigungshohe bei Personlichkeitsverletzungen im Internet aus, da ,ein rufschadigender
Artikel - beispielsweise auf der Titelseite — einer weit verbreiteten Tageszeitung mit hoher
Auflage” das Ansehen des Betroffenen wesentlich nachhaltiger schadigen konne ,als eine
Internetmeldung in einem wenig bekannten Portal, das nur begrenzte Nutzerkreise anspricht”.
+Auch der Umstand, dass die (blicherweise erfolgende Verlinkung der in Rede stehenden
Meldung in Suchmaschinen die Einholung von Informationen Uber den Betroffenen
ermdglicht, rechtfertigt keine generelle Anhebung der Geldentschadigung®, da eine solche
Informationsbeschaffung die aktive Suche des bereits an dem Betroffenen interessierten
Nutzers voraussetze'®’.

Ist Anspruchsgegner ein Organ der Presse, darf die Geldentschadigung allerdings nicht so hoch
bemessen sein, dass sie die Pressefreiheit unverhaltnismaBig einschranken wirde'®.
Allgemein hat das Bundesverfassungsgericht zur potentiellen Einschiichterungswirkung des
Anspruchs entschieden:

“Die staatliche Pflicht, den Einzelnen vor Gefdhrdungen seines Persénlichkeitsrechts
durch Dritte zu schiitzen, auf die der Anspruch auf Entschddigung bei einer
Persénlichkeitsrechtsverletzung zurilickgeht, kann sich bis zur Gebotenheit einer
Geldentschddigung verdichten. Auf der anderen Seite ist aus der Perspektive des Art. 5

183 56 OLG Hamm NJW-R 2017, 1124 (1129) mit Verweis auf BGH NJW-RR 2016, 1136 Rn. 9 mwN.; ausfiihrlich auch
BGHZ 199, 237 (Rn. 37 ff.).

184 BGH NJW-RR 2016, 1136 Rn. 9 (keine Geldentschidigung bei Beleidigung durch bloBe direkte SMS).

185 vgl. OLG Hamm NJW-R 2017, 1124 (1129 f)), demzufolge im Gegensatz zum Schmerzensgeld bei dem Anspruch

auf Geldentschadigung der Gesichtspunkt der Genugtuung des Opfers gegeniiber der Ausgleichsfunktion im
Vordergrund steht; BGH NJW-RR 2016, 1136 Rn. 9 mwN.: Ohne einen solchen Anspruch blieben Verletzungen
der Wirde und Ehre des Menschen hdufig ohne Sanktion ,mit der Folge, dass der Rechtsschutz der
Personlichkeit verkiimmern wiirde”.

186 BGHZ 199, 237 (Rn. 48).

187 BGHZ 199, 237 (Rn. 53); demgegeniiber sprechen sich Hofmann/Fries, NJW 2017, 2369 (2371 f.) fiir eine generelle

Erhéhung der Geldentschadigung bei Personlichkeitsrechtsverletzungen im Internet nicht zuletzt aufgrund der
potentiell globalen Reichweite wie auch der algorithmenbasierten Selbstverstarkung insbesondere in den
sozialen Netzwerken und dem potentiell dauerhaften Kontrollverlust tiber den verletzenden Inhalt aus.

BGHZ 199, 237 (Rn. 38); BGHZ 160, 298: ,Bei der Bemessung der Geldentschadigung stellen der Gesichtspunkt
der Genugtuung des Opfers, der Praventionsgedanke und die Intensitdt der Personlichkeitsverletzung
Bemessungsfaktoren dar, die sich je nach Lage des Falls unterschiedlich auswirken kénnen”.

188
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I GG in Rechnung zu stellen, dass von drohenden Kompensationszahlungen auch eine
Einschiichterungswirkung auf zuldissige MeinungsdulBerungen ausgehen kann. Flir
die Verhdngung solcher Entschédigungszahlungen kommt es insoweit auf eine
Gesamtwiirdigung der Umstdnde der beanstandeten AuBerung an, wobei neben dem
Gewicht der Persdnlichkeitsrechtsverletzung auch deren Eindeutigkeit und
Erkennbarkeit sowie deren Kontext einzustellen sind”'®.

Da dem Anspruch auf Geldentschadigung wegen einer Personlichkeitsverletzung vorrangig
eine  Genugtuungsfunktion = zukommt, ist er (im Unterschied zu einem
Schmerzensgeldanspruch) grundsatzlich nicht vererblich und erlischt mit dem Tod der
betroffenen Person'”.

IV.1.1.1.e)  Schmerzensgeldanspruch aus §§ 823 Abs. 1, 253 Abs. 2 BGB

Nach § 253 Abs. 2 BGB kann in Fallen, in denen wegen einer Verletzung des Korpers, der
Gesundheit, der Freiheit oder der sexuellen Selbstbestimmung Schadensersatz zu leisten ist,
wegen eines Schadens, der nicht Vermdgensschaden ist, alternativ auch Schmerzensgeld, d.h.
eine billige Entschadigung in Geld gefordert werden''. Zwar gewahrt § 253 Abs. 2 BGB
ausdricklich keinen Ersatz fiir immaterielle Schaden einer Personlichkeitsrechtsverletzung.
Neben dem Geldentschadigungsanspruch aus § 823 Abs. 1 BGB iVm dem allgemeinen
Personlichkeitsrecht aus Art. 2 Abs. 1 iVm. Art. 1 Abs. 1 GG kann auf § 253 Abs. 2 BGB aber (und
nur) dann zurtickgegriffen werden, wenn die Personlichkeitsrechtsverletzung bzw. die
Schddigungshandlung auch kausal zu einer Verletzung eines dort genannten Rechtsguts wie
etwa der Gesundheit fiihrt'”>. Das Schmerzensgeld dient neben vorrangigen
Ausgleichszwecken auch dem Ziel, dem Geschadigten Genugtuung zu verschaffen. Bei seiner
Bemessung sind die Schwere der Verletzung, das Ausmal3 der Beeintrachtigung und der Grad

des Verschuldens zu beriicksichtigen',

IV.1.1.1.f)  Gegendarstellungsanspruch

Flankiert werden die Anspriiche nach allgemeinen Zivilrecht von presse- und
medienrechtlichen Gegendarstellungsanspriichen, die die Gesetzgeber auf Bundes- und
Landesebene in Erfullung der verfassungsrechtlichen Schutzpflicht erlassen haben'*,

IV.1.1.1.g)  Bereicherungsansprtiche
Zivilrechtlich kann die unbefugte Nutzung eines Personlichkeitsrechts dartiber hinaus und
neben  verschuldensabhdngigen Schadensersatzanspriichen bereicherungsrechtliche

189 BVerfG NJW-RR 2017, 879 Leitsatz 1. Allgemein zur Abwagung kollidierender Grundrechte unten unter IV.1.1.2.

190 BGHZ 201, 45 Rn. 8 ff.; BGH NJW 2017, 3004; zustimmend OLG K&In, Urteil vom 27.4.2017, Az. 14 0 323/15 (kein
Anspruch auf Geldentschadigung fur die Witwe des Alt-Kanzlers Helmut Kohl) Rn. 130 ff. mit Verweis auf BVerfG
AfP 2017, 228 Rn. 10 mwN.: ,Der sogenannte Praventionsgedanke - also die Verhinderung kiinftiger
Rechtsverletzungen durch die besondere Sanktion einer Geldentschadigung, die als (weiterer) Zweck des
Rechtsinstituts der Geldentschddigung anerkannt ist [...], kann den Zahlungsanspruch bei einem
todesbedingten Zurlicktreten der Genugtuungsfunktion allein nicht (mehr) tragen”; a.A. Schack, JZ 2018, 44 ff.

19T Nach § 253 | BGB kann wegen eines Schadens, der nicht Vermdgensschaden ist, eine Entschadigung in Geld nur

in den durch das Gesetz bestimmten Fallen gefordert werden.

Vgl. OLG Hamm NJW-RR 2017, 1124 (1126) hinsichtlich der rechtswidrigen Veroffentlichung von Intimfotos auf
einer Internetplattform.

3 OLG Hamm NJW-RR 2017, 1124 (1128 f. auch zum Verhiltnis zwischen Schmerzensgeld und
Geldentschadigung).

192

1% Dazu s.u. unter IV.1.3.1.
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Anspriiche aus Eingriffskondiktion nach § 812 Abs. 1 S. 1 Fall 2 BGB auslésen'®. So stellt die
unbefugte kommerzielle Nutzung eines Bildnisses einen Eingriff in den zivilrechtlich
geschiitzten vermogensrechtlichen Zuweisungsgehalt des Rechts am eigenen Bild wie auch
des allgemeinen Personlichkeitsrechts dar und begriindet grundsatzlich - neben dem
Verschulden voraussetzenden Schadensersatzanspruch'®® — einen Anspruch auf Zahlung einer
angemessenen Lizenzgebiihr, ohne dass es nach der Rechtsprechung des BGH darauf ankdme,
,0b der Abgebildete bereit oder in der Lage gewesen ware, gegen Entgelt Lizenzen fiir die
Verbreitung und offentliche  Wiedergabe seines Bildnisses einzuraumen.”'’
Bereicherungsgegenstand ist die Nutzung des Bildes, fiir die, da sie selbst nicht herausgegeben
werden kann, Wertersatz zu leisten ist. Dieser stellt einen zivilrechtlichen Ausgleich fiir den
rechtswidrigen  Eingriff in eine dem Betroffenen ausschlieBlich zugewiesene
Dispositionsbefugnis dar'.

IV.1.1.2 Die Verantwortlichkeit der Intermedidre fiir Personlichkeitsrechtsverletzungen
im Internet

Anspruchsgegner der zivilrechtlichen Unterlassungs-, Abwehr-, Beseitigungs- und
Schadensersatzanspriiche ist vorrangig der Urheber der Personlichkeitsrechtsverletzung als
ursachlicher Storer. Daneben haftet unmittelbar regelmaBig auch derjenige, der sich fremde
personlichkeitsrechtsverletzende AuBerungen zu eigen macht, indem er sich mit ihnen
identifiziert ,und sie so in die eigene Gedankenwelt einfligt, dass sie als seine eigene[n]
erscheinen”'®, In Betracht kommt dies bei einer Publikation verletzender Auerungen in den
Medien und/oder im Internet. Zu Gunsten der Meinungs- bzw. der Pressefreiheit genlgt fiir
die Haftung eines Intermediars allerdings nicht bereits eine neutrale Wiedergabe einer
fremden ehrverletzenden AuBerung ohne ausdriickliche eigene Distanzierung, soweit sie
keine eigene Wertung oder Stellungnahme enthalt*®.

Die Haftung des Intermediars ist darliber hinaus aber umso wichtiger fiir den Rechtsschutz der
betroffenen  Person, je schwieriger der Rickgriff auf den Urheber einer
Personlichkeitsrechtsverletzung aufgrund der im Internet bestehenden
Anonymitatsversprechungen ist?®'. Auch in Féllen, in denen sich ein Dritter einen fremden
Inhalt nicht zu eigen macht, ist eine Haftung nicht grundsatzlich ausgeschlossen®®,
Regelmiaflig missen neben den potentiell verletzten Personlichkeitsrechten auch die
Meinungsfreiheit der Urheber, das Informationsinteresse der Offentlichkeit und die Rechte der

Portalbetreiber berticksichtigt werden.

195 BGHZ 169, 343 ff. mwN.; Jauernig/Teichmann, BGB, 17. Aufl,, § 823 Rn. 65.

19 5.0, unter IV.1.1.1.¢).

197 BGHZ 169, 343 (1. Leitsatz); s. auch BGH NJW 2009, 3032; BGH NJW 2000, 2201 - Der blaue Engel.
19 S0 BGHZ 169, 343 (Rn. 12).

199 St Rspr. vgl. BGHZ 199, 237 Rn. 19 mwN.

200 ygl. BGHZ 199, 237 Rn. 19 mwN. mit dem Beispiel einer Presseschau. Zu publizistischen Sorgfaltspflichten in

Bezug auf die Recherche des Wahrheitsgehalts s. BGHZ 199, 237 (Rn. 26 ff.) sowie unten unter IV.1.1.3.a) bei Fn.
224,

201 7ur Intermediarhaftung s.u. allgemein unter IV.1.1.2. sowie nach TMG unter IV.1.4.

202 7yr Frage der Intermedidrhaftung s. Eifert, NJW 2017, 1450 ff.; Staudinger/Hager, BGB (2017), § 823 Rn. C 62a ff.
auch zu den Unklarheiten in der Rechtsprechung unterschiedlicher BGH-Senate.
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IV.1.1.2.a)  Die Haftung von Suchmaschinen

Die Betreiber von Suchmaschinen haften regelmafig nicht unmittelbar fir die von anderen
Personen ins Internet gestellten Inhalte, da und solange sie sich diese nicht zu eigen machen.
Nach der Rechtsprechung des BGH kommt aufgrund des jedenfalls mittelbaren Beitrags zur
Rechtsgutsbeeintrachtigung eine Haftung als mittelbarer Stérer in Betracht, wenn der
Betreiber zumutbare Priifpflichten verletzt, die rechtlich und tatsachlich die Verhinderung der
Beeintrachtigung ermdglicht hatten. Allerdings ist der Hostprovider, der dem unmittelbaren
Storer die Internetplattform zur Verfligung stellt, ,zur Vermeidung einer Haftung als
mittelbarer Stérer grundsatzlich nicht verpflichtet, die von den Nutzern in das Netz gestellten
Beitrage vor der Veroffentlichung auf eventuelle Rechtsverletzungen zu Uberprifen.”?® In
gesteigertem Male gilt das insbesondere flir Suchmaschinen:

,Vom Anbieter einer Suchmaschine kann verniinftigerweise nicht erwartet werden,
dass er sich vergewissert, ob die von den Suchprogrammen aufgefundenen Inhalte
rechtmdiBBig ins Internet eingestellt worden sind, bevor er diese auffindbar macht. Einer
Pflicht des Anbieters einer Suchfunktion, Nachforschungen zur RechtmdfBigkeit der
Veréffentlichung der von Suchmaschinen aufgefundenen Inhalte anzustellen
(proaktive Priifungspflicht), stehen Aufgabe und Funktionsweise der Suchmaschinen
entgegen. Der Zugriff einer Suchmaschine auf andere Internetseiten erfolgt nicht in
der Weise, dass absichtlich und gezielt einzelne Hyperlinks auf bestimmte andere
Internetseiten gesetzt werden. Suchmaschinen durchsuchen das frei zugdngliche
Internet  in  einem  automatisierten  Verfahren  unter  Einsatz  von
Computerprogrammen, wobei sie nicht danach unterscheiden kénnen, ob der
aufgefundene Beitrag eine Persénlichkeitsrechtsverletzung eines Dritten darstellt [...].
Eine allgemeine Kontrollpflicht wdre im Blick auf die Aufgabe von
Internetsuchmaschinen unangemessen. Ohne die Hilfestellung einer solchen
Suchmaschine wdre das Internet aufgrund der nicht mehr (ibersehbaren Flut von
Daten fiir den Einzelnen nicht sinnvoll nutzbar. Letztlich ist damit die Nutzung des
Internets insgesamt auf die Existenz und Verfiigbarkeit von Suchmaschinen
angewiesen. Wegen ihrer essenziellen Bedeutung fiir die Nutzbarmachung des
Internets diirfen keine Priifpflichten statuiert werden, die den Betrieb von
Suchmaschinen gefdhrdeten oder unverhdltnismdBig erschwerten. Die Annahme
einer — praktisch kaum zu bewerkstelligenden — allgemeinen Kontrollpflicht wiirde die
Existenz von Suchmaschinen als Geschdftsmodell, das von der Rechtsordnung
gebilligt worden und gesellschaftlich erwiinscht ist, ernstlich in Frage stellen [...]."*%

Insbesondere kann Suchmaschinenbetreibern nach Ansicht des BGH die Kontaktaufnahme zu
den Verfassern der nachgewiesenen Inhalte etwa im Wege des notice-and-take-down-
Verfahren zur Uberpriifung der Inhalte nicht zugemutet werden.

,Eine Uberspannung der Anforderungen an den Suchmaschinenbetreiber [...] fiihrte
zu der Gefahr des Overblocking, also zu einer Neigung des Diensteanbieters, im
Zweifelsfall zur Vermeidung weiterer Auseinandersetzungen die beanstandete
Internetseite aus dem Suchindex zu entfernen. Dies hdtte zur Folge, dass im ersten
Zugriff als problematisch angesehene, aber bei weiterer Priifung als zuldssig zu
beurteilende Inhalte faktisch unauffindbar gemacht wiirden [...]. Dariiber hinaus

203 BGH NJW 2018, 2324 (2327 Rn. 31 f.)

204 BGH NJW 2018, 2324 (2327 f. - Rn. 34) mit Verweis auf BGH NWJ 2018, 722 Rn. 60 ff. — Vorschaubilder Ill; BGHZ
158, 236 (251 f.) - Internet Versteigerung.
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wdire, weil Links gel6scht wiirden, jeweils der komplette Beitrag betroffen und nicht nur
der konkret als unzuldssig beanstandete Teil eines Beitrags.”**

“Den Betreiber einer Suchmaschine treffen daher erst dann spezifische
Verhaltenspflichten, wenn er durch einen konkreten Hinweis Kenntnis von einer
offensichtlichen und auf den ersten Blick klar erkennbaren Rechtsverletzung erlangt
hat [...]. Der Hinweis ist erforderlich, um den grundsditzlich nicht zur préventiven
Kontrolle verpflichteten Diensteanbieter in die Lage zu versetzen, in der Vielzahl der
indexierten Internetseiten diejenigen auffinden zu kénnen, die mdglicherweise die
Rechte Dritter verletzen [...]. Ein Rechtsversto8 kann beispielsweise im oben
genannten Sinn auf der Hand liegen bei Kinderpornografie, Aufruf zur Gewalt gegen
Personen, offensichtlichen Personenverwechslungen, Vorliegen eines rechtskrdftigen
Titels gegen den unmittelbaren Stérer, Erledigung jeglichen Informationsinteresses
durch Zeitablauf[...], Hassreden [...] oder eindeutiger Schmdhkritik"*%,

"Allerdings kann die Grenze insbesondere in den beiden letztgenannten Fillen schwer
zu ziehen sein. Gerade bei Schmdhkritik ist die Erkennbarkeit einer offensichtlichen
Rechtsverletzung fiir den Suchmaschinenbetreiber problematisch. Die Grenze
zuldssiger MeinungsdulSerungen liegt nicht schon da, wo eine polemische Zuspitzung
fiir die AuBerung sachlicher Kritik nicht erforderlich ist [...]. Eine Schmdhkritik kann
nicht bereits dann angenommen werden, wenn eine AuBerung iiberzogen oder
ausfdllig ist. Hinzutreten muss eine das sachliche Anliegen der AuBBerung véllig in den
Hintergrund dridngende persénliche Krinkung [...], deren abschlieBende Bewertung
ohne verifizierbare Erkenntnisse zum sachlichen Hintergrund selten méglich ist.
Entsprechendes gilt fiir herabsetzende Tatsachenbehauptungen oder Werturteile mit
Tatsachenkern. Denn hier kommt es mafigeblich auf den Wahrheitsgehalt der
behaupteten Tatsache an|...]. Hierzu hat der Suchmaschinenbetreiber typischerweise
keine Erkenntnisse. Ist eine Validierung des Vortrags der Betroffenen somit regelmdfig
nicht méglich, fiihrt auch der Mal3stab der , offensichtlich und auf den ersten Blick klar
erkennbaren Rechtsverletzung” nur in Ausnahmefdllen zu einem eindeutigen Ergebnis
fiir den Suchmaschinenbetreiber. Eine sichere und eindeutige Beurteilung, ob unter
Berlicksichtigung aller widerstreitenden grundrechtlich geschtitzten Belange und der
Umstdnde des Einzelfalls das Schutzinteresse der Betroffenen die schutzwiirdigen
Belange der Internetseitenbetreiber, der Bekl. zu 1 sowie der Internetnutzer liberwiegt
[...], ist dem Suchmaschinenbetreiber im Regelfall nicht ohne Weiteres méglich™.

Auch die Autocomplete-Funktion, d.h. die algorithmenbasierte Generierung von
Sucherganzungsvorschldgen, fihrt im Falle von Persénlichkeitsrechtsbeeintrachtigungen
etwa durch herabwiirdigende oder verleumderische Begriffsvorschldge bei Eingabe des
Namens nicht automatisch zur Haftung des Suchmaschinenbetreibers. Vielmehr setzt die
Haftung zum einen die Kenntnis von der rechtswidrigen Personlichkeitsrechtsverletzung und
zum anderen die Verletzung zumutbarer Prifpflichten voraus. Sofern ein Betroffener auf eine
Verletzung seines Personlichkeitsrechts hinweist, ist der Suchmaschinenbetreiber verpflichtet,

205 BGH NJW 2018, 2324 (2328 - Rn. 35) mit Verweis u.a. auf EuGH ECLI:EU:C:2012:85 Rn. 50 - SABAM und EuGH
ECLI:EU:C:2011:771 Rn. 52 - Scarlet Extended.

206 BGH NJW 2018, 2324 (2328 - Rn. 36) mit Verweis auf BGHZ 191, 19 Rn. 21 - Stiftparfim; EuGH ECLI:EU:C:2014:317
Rn. 92 ff. - Google Spain; EGMR NJW 2015, 2863 Rn. 153 ff. — Delfi AS/Estland.

207 BGH NJW 2018, 2324 (2328 - Rn. 37) mit Verweis auf BVerfG NJW 2016, 2870 Rn. 13; BVerfGE 82, 272 (283 f.);
BVerfGE 85, 1 (16); BVerfGE 93, 266 unter 7b; BGHZ 209, 139 Rn. 30; BGHZ 199, 237 Rn. 11 — Séchsische
Korruptionsaffare; BGHZ 206, 347 Rn.20; BGHZ 206, 289 Rn. 29; BGH NJW 2015, 776 Rn. 13 - Filialleiter bei Promi-
Friseur; BGH NJW 2015, 782 - Innenminister unter Druck; BGH NJW 2014, 2276 Rn. 8 - Adoptivtochter.
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derartige Verletzungen zukiinftig zu verhindern®®, Ahnlich verhidlt es sich mit sog.
Vorschaubildern im Rahmen der Bildersuche durch Suchmaschinen®.

IV.1.1.2.b)  Die Haftung im Rahmen von Bewertungsportalen

Der Betrieb von Bewertungsportalen ist, auch wenn diese einen konkreten Personenbezug
aufweisen, jedenfalls dann grundsatzlich zuldssig, wenn sie ein sinnvolles
Informationsinteresse verfolgen?°. Auch die Betreiber von Bewertungsportalen haften
allerdings nur mittelbar fiir die Bewertungen ihrer Nutzer. Diese werden ihnen regelmaBig
nicht als eigene Inhalte zugerechnet, sofern sie sie nicht inhaltlich-redaktionell aufbereiten
oder auf ihren Wahrheitsgehalt CGberprifen. Eine statistische Auswertung zur
Durchschnittsermittlung wie auch ein automatischer Wortfilter oder eine manuelle Durchsicht
zur Sicherstellung der Einhaltung der Nutzungsbedingungen geniigen hierfir nicht.

Ahnlich wie die Betreiber von Suchmaschinen haften auch die Bewerber von
Bewertungsportalen fir die Verletzung spezifischer Prifpflichten. Werden sie auf
Rechtsverletzungen in ihren Portalen hingewiesen, sind sie ggf. zur Sperrung der Inhalte
verpflichtet und missen dafiir sorgen, dass die Rechtsverletzung zukiinftig unterbleibt?'.
Andernfalls steht dem Betroffenen ein Unterlassungsanspruch zu?'%

Demgegeniiber lehnt die Rechtsprechung einen Auskunftsanspruch des Betroffenen
gegeniiber dem Betreiber des Portals zur Durchsetzung seiner Unterlassungs- und
Loschungsanspriiche gegeniiber dem anonymen Urheber einer Bewertung ab, da dieser zu
einer Informationsweitergabe jenseits § 12 Abs. 2 TMG nicht ermachtigt sei?**.

Zum Umfang des Priifungsaufwands hat der BGH entschieden:

“Ein Hostprovider ist zur Vermeidung einer Haftung als mittelbarer Stérer
grundsditzlich nicht verpflichtet, die von den Nutzern ins Netz gestellten Beitrdige vor
der Veréffentlichung auf eventuelle Rechtsverletzungen zu (berpriifen. Er ist aber
verantwortlich, sobald er Kenntnis von den Rechtsverletzungen erlangt.
Ist der Hostprovider mit der Behauptung eines Betroffenen konfrontiert, ein von einem
Nutzer eingestellter Beitrag verletze ihn in seinem Persénlichkeitsrecht, und ist die
Beanstandung so konkret gefasst, dass der Rechtsversto8 auf der Grundlage der
Behauptung des Betroffenen unschwer bejaht werden kann, so ist eine Ermittlung und
Bewertung des gesamten Sachverhalts unter Berlicksichtigung einer etwaigen
Stellungnahme des fiir den beanstandeten Beitrag Verantwortlichen erforderlich.
Zur Bestimmung, welcher Uberpriifungsaufwand vom Hostprovider im Einzelfall zu
verlangen ist, bedarf es einer umfassenden Interessenabwdgung, bei der die
betroffenen Grundrechte der Beteiligten zu berlicksichtigen sind. Mal3gebliche
Bedeutung kommt dabei dem Gewicht der angezeigten Rechtsverletzung sowie den

208 BGHZ 197, 213 Leitsétze - Google; dazu auch Beck OK BGB/Bamberger, 46. Ed. 1.5.2018, § 12 BGB Rn. 176 f.

209 5 dazu BGH NJW 2018, 772 (Vorschaubilder III).

210 74 Bewertungsportalen s. aus der Rspr. des BGH BGHZ 209, 139 (Leitsétze — Arztebewertungsportal I1); BGH NJW

2015, 3443 (Hotelbewertungsportal); BGH NJW 2015, 489 (Arztebewertungsportal I); BGH NJW 2014, 2651 =
BGHZ 201, 380 (Arztebewertungsportal I); BGH NJW 2009, 2888 (Spick mich); ferner Beck OK BGB/Bamberger, 46.
Ed. 1.5.2018, § 12 BGB Rn. 177; Spindler, in: Brocker/Knops/Roth (Hrsg.), Recht und soziale Gerechtigkeit, FS
Bamberger, 2017, 313 ff.

211 BGH NJW 2015, 3443 (Hotelbewertungsportal).
212 BGH NJW 2014, 2651 = BGHZ 201, 380 (Arztebewertungsportal).

213 BGH NJW 2014, 2651 = BGHZ 201, 380 (Arztebewertungsportal). Kritisch hierzu Spindler, in: Brocker/Knops/Roth
(Hrsg.), Recht und soziale Gerechtigkeit, FS Bamberger, 2017, 313 ff. Zum TMG s.u. unter IV.1.4.
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Erkenntnisméglichkeiten des Providers zu. Zu beriicksichtigen sind aber auch
Funktion und Aufgabenstellung des vom Provider betriebenen Dienstes sowie die
Eigenverantwortung des fiir die personlichkeitsbeeintrdichtigende Aussage
unmittelbar  verantwortlichen - gegebenenfalls  zuldssigerweise — anonym
auftretenden - Nutzers.
Der vom Betreiber eines Arztbewertungsportals verlangte Priifungsaufwand darf den
Betrieb des Portals weder wirtschaftlich gefdhrden noch unverhdltnismdfig
erschweren, hat aber zu berlicksichtigen, dass eine gewissenhafte Priifung der
Beanstandungen von betroffenen Arzten durch den Portalbetreiber eine
entscheidende Voraussetzung dafiir ist, dass die Personlichkeitsrechte der (anonym
oder pseudonym) bewerteten Arzte beim Portalbetrieb hinreichend geschiitzt sind®'*".

Unklar bleibt allerdings, wie eine von den Gerichten regelmaflig zu leistende umfassende
Interessenabwdgung unter Beriicksichtigung der betroffenen Grundrechte vom Hostprovider
vorgenommen werden soll, um den ihm obliegenden Priifungsaufwand sicher beurteilen zu
kdnnen.

IV.1.1.2.c)  Die Haftung bei Cybermobbing in sozialen Netzwerken
Personlichkeitsrechtsverletzungen in Gestalt von sog. Cybermobbing in sozialen Netzwerken
in Gestalt einer systematischen Missachtung und Herabsetzung kann der Betroffene
regelmaBig aufgrund der Anonymitdt oder Pseudonymitdt des Urhebers nicht diesem
gegeniiber wirksam begegnen?'®. Auch hier stellt sich die Frage, ob ein Rickgriff gegen den
Plattformbetreiber maoglich ist. Denkbar und aus Griinden des Personlichkeitsschutzes
gefordert ist eine Haftung ab Kenntniserlangung von einer Rechtsverletzung. Ab diesem
Zeitpunkt ist der Plattformbetreiber im Rahmen des Zumutbaren Prifpflichten und ggf.
Beseitigungspflichten unterworfen, deren Verletzung unmittelbar einen Unterlassungs- oder
Schadensersatzanspruch gegen den Portalbetreiber als Intermediar begriinden kann?'®.

IV.1.1.3  Ausgleich zwischen Personlichkeitsschutz und kollidierenden Grundrechten
Dritter

Eingriffe in Personlichkeitsrechte sind in der Informationsgesellschaft haufig die Folge von
Veroffentlichungen in den Medien. Die Kommunikationsmdglichkeiten der vernetzten Welt
multiplizieren und verstarken nicht zuletzt aufgrund der zeitlichen und raumlichen
Verfiigbarkeit im Internet zuganglicher Inhalte die Méglichkeiten von Grundrechtskollisionen,
da sich auch die Urheber der Inhalte regelmaBig auf Grundrechte berufen konnen?'.
Grundsitzlich gelten auch im Bereich digitaler AuBerungen keine abweichenden
verfassungsrechtlichen Mal3stabe?'®. Neben der Meinungsfreiheit sind hier vor allem die
Pressefreiheit und die Kunstfreiheit zu nennen. Der Erfolg der zivilrechtlichen Gegenanspriiche
hangt damit regelmafig bereits auf Tatbestands- wie auch auf Rechtsfolgenebene von einer
Abwdgung der beiderseitig betroffenen Interessen ab?'®.

214 BGHZ 209, 139 (Leitsatze — Arztebewertungsportal Ill).

215 vgl. §5 12 I, 14 f. TMG; dazu unten unter IV.1.4.3; Giebel, NJW 2017, 977 ff.; Beck OK BGB/Bamberger, 46. Ed.
1.5.2018,§ 12 BGB Rn. 178.

216 50 Giebel, NJW 2017, 977 ff.
217 Kersten, JuS 2017, 193 (196 f.).

218 Ausdriicklich in Bezug auf ,Neue Medien” Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5
Rn. 314.

219 Kritisch zur Rechtsprechung von BVerfG und BGH Schertz, Der Schutz des Individuums in der modernen
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IV.1.1.3.a)  Meinungsfreiheit: Grenze erwiesen unwahrer Tatsachen und Schmdhkritik

Das Grundrecht auf Meinungsfreiheit nach Art. 5 Abs. 1 S. 1 Var. 1 GG schitzt das Recht, seine
Meinung in Wort, Schrift und Bild frei zu duBern und zu verbreiten. Private AuBerungen auch
im Internet, in sozialen Medien oder anderen digitalen Foren genieflen grundsatzlich
verfassungsrechtlichen Schutz.

Die Meinungsfreiheit des oder der einen kann allerdings mit dem allgemeinen
Personlichkeitsrecht des oder der anderen in Konflikt geraten, wenn eine Fremddarstellung
etwa nicht dem von Art. 2 Abs. 1 GG iVm. Art. 1 Abs. 1 GG geschiitzten Selbstbild entspricht,
auch wenn dieses Selbstdarstellungsrecht des Einzelnen nicht unbeschrankt ist und dem
Einzelnen insbesondere auch nicht das Recht garantiert, in der Offentlichkeit nur so dargestellt
zu werden, wie es der eigenen Vorstellung entspricht?*. Das Recht am eigenen Bild sichert dem
Einzelnen aber grundsatzlich die Entscheidung tber die Anfertigung und Verwendung von
Bildern seiner Person, soweit nicht berechtigte Informationsinteressen der Offentlichkeit den
Schutz der Privatsphare im Einzelfall iberwiegen??'.

Das Recht am eigenen Wort schiitzt weiter vor der Verbreitung verfdlschter, entstellter oder
aus dem  Zusammenhang  gerissener  AuBerungen  durch  Dritte,  deren
Meinungsauflerungsfreiheit in diesen Fallen regelmaBig hinter den Persénlichkeitsschutz
zurucktritt.

Generell ist bei AuBerungen zwischen Tatsachenbehauptungen und Werturteilen zu
unterscheiden: Bei Tatsachenbehauptungen hdngt die Abwdgung zwischen den
widerstreitenden Interessen vom Wahrheitsgehalt ab: ,Wahre Tatsachenbehauptungen
missen in der Regel hingenommen werden, auch wenn sie nachteilig fiir den Betroffenen sind,
unwahre dagegen nicht“??2. Auch nicht erweislich wahre Tatsachenbehauptungen kommt
aber grundsatzlich der Schutz der Meinungsfreiheit zugute. Keinen Schutz genief3en lediglich
bewusst und erweislich unwahre Tatsachenbehauptungen?®.

Macht sich ein Pressorgan eine nicht erweislich wahre Tatsachenbehauptung eines Dritten zu
eigen und berichtet einer Weise darliber, die das Personlichkeitsrecht des Betroffenen
beeintrachtigt, unterwirft die Rechtsprechung die Berichterstattung publizistischen
Sorgfaltspflichten in Bezug auf die sorgféltige Recherche des Wahrheitsgehalts, die umso
strenger sind, je starker das Personlichkeitsrecht beeintrachtigt ist?*,

Unabhdngig von ihrem Inhalt sind demgegeniiber Werturteile geschiitzt. Eine Grenze
zuldssiger MeinungsauBBerungen stellt nach Art. 5 Abs. 2 GG allerdings das Recht der
persdnlichen Ehre dar. Wahrend Kritik wie auch (berspitzte und polemische AuBerungen
grundsatzlich hingenommen werden missen, stellen alle Formen der sog. Schmahkritik keine
geschiitzten MeinungsduBerungen mehr dar. Der Schutz der persénlichen Ehre als

Mediengesellschaft, NJW 2013, 721 ff,; Uberblick bei Fechner, Medienrecht, 19. Aufl,, 3. Kap. und 4. Kap.

220 BverfGE 101, 361 (380 mwN.); BVerfGE 120, 180 (Rn. 46); BVerfGE NJW 2011, 740 (742); Starck/Paulus, in: von
Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 317, 332.

221 7um Recht am eigenen Bild s. bereits oben unter I1.1.3.1.

222 BGHZ 199, 237 Rn. 23 mwN.

23 Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 336.

224 7y publizistischen Sorgfaltspflichten BGHZ 199, 237 (Rn. 26 ff): Private sind weniger strengen

Wahrheitspflichten unterworfen, die allerdings auch in Bezug auf die Medien den freien
Kommunikationsprozess nicht unterbinden durfen. Erforderlich ist aber etwa im Rahmen einer
Verdachtsberichterstattung Uber Straftaten “ein  Mindestbestand an Beweistatsachen, die fir den
Wabhrheitsgehalt der Information sprechen und ihr damit erst “Offentlichkeitswert” verleihen.”
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Auspragung des allgemeinen  Personlichkeitsrechts  geniet  gegeniliber  der
MeinungsduBerungsfreiheit in diesen Fallen Vorrang. Als Schmahkritik gelten Diffamierungen,
bei denen allein die Herabwiirdigung einer Person im Vordergrund steht?*.

Uber den Vorrang von Meinungsfreiheit oder Persénlichkeitsschutz ist grundsatzlich im
Rahmen einer Abwdgung zu entscheiden, da keines der Grundrechte absoluten oder generell
vorrangigen Schutz beanspruchen kann. Zur Beurteilung der Eingriffsintensitdt in Bezug auf
das allgemeine Personlichkeitsrecht kann die vom Bundesverfassungsgericht entwickelte
Sphéarentheorie als Auspragung des VerhéltnismaBigkeitsgrundsatzes herangezogen werden,
die zwischen der Sozial-, der Privat- und der Intimsphdre unterscheidet, letztere jeder
Abwagung entzieht und die Rechtfertigungsanforderungen der beiden anderen Spharen
entsprechend differenziert. In Rahmen der Abwdgung mit Kommunikationsgrundrechten
Dritter kann daher auch von einem unterschiedlichen Schutzbediirfnis in Abhangigkeit von
der betroffenen Sphare ausgegangen werden?%.

IV.1.1.3.b)  Rundfunk- und Pressefreiheit: Wort- und Bildberichterstattung

Art. 5 Abs. 1 S. 2 GG gewabhrleistet die Pressefreiheit und die Freiheit der Berichterstattung
durch Rundfunk und Film. Kollidieren Veroffentlichungen in Presse oder Rundfunk in den alten
wie auch in den neuen Medien mit dem Persdnlichkeitsrecht, gelten grundsatzlich dieselben
MaBstdbe wie im Rahmen der Meinungsfreiheit>”’ mit spezifischen Erganzungen fiir den
jeweiligen besonders geschiitzten Bereich.

Zum Kernbereich der Pressefreiheit gehort die Auswahl der Themen und der Art der
Berichterstattung durch Wort- und/oder Bildberichterstattung. Fiir die abwdgungsrelevante
Bewertung des Gewichts einer Beeintrachtigung des Personlichkeitsrechts kommt es neben
der Unterscheidung der verschiedenen Sphédren insbesondere auf die Art der
Berichterstattung sowie darauf an, ob ein Informationsinteresse der Offentlichkeit besteht und
es sich daher um eine Angelegenheit von allgemeinem Interesse handelt. Die
Wortberichterstattung Uber Tatsachen steht selbst bei bloBen Belanglosigkeiten Giber
prominente Personen und Themen, die nicht von besonderem Interesse fiir die Offentlichkeit
sind, grundsatzlich der freien Berichterstattung offen, auch wenn dem Schutz der Privatsphare
umso groBerer Schutz zukommt, je geringer der Informationswert der Berichterstattung fiir die
Allgemeinheit ist?%,

Demgegeniiber ist die Bildberichterstattung grundsatzlich einem Einwilligungsvorbehalt nach
§§ 22, 23 KUG unterworfen, die einen formalisierten Persdnlichkeitsschutz gewahren, der Gber
den Schutz im Rahmen der Wortberichterstattung hinausgeht**. Ausnahmen gelten lediglich
flr Personen und Ereignisse der Zeitgeschichte, sofern berechtigte Interessen nicht verletzt
werden. Bei der Frage, wann es sich um eine Person oder ein Ereignis der Zeitgeschichte
handelt sind nicht nur alle Umstdande des konkreten Falls zu beriicksichtigen, sondern bereits
auf Tatbestandsebene eine Abwadgung zwischen der Meinungs- und Pressefreiheit und dem
betroffenen Personlichkeitsrecht vorzunehmen?®,

225 Hierzus. nur BVerfGE 90, 1 (15); Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 313.
226 5 starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 318, die sich zu Recht gegen eine
schematische Anwendung der iberkommenen Sphéarenlehre aussprechen.

7 S.0.unter IV.1.1.3.a).

228 BGH NJW 2011, 744 — Party-Prinzessin.

229 BGH NJW 2011, 744 — Party-Prinzessin. Zu §§ 22 f. KUG s. gleich unter IV.1.2.1.
230

2

N

S. hierzu im Einzelnen noch unter IV.1.2.1.
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Das Bundesverfassungsgericht hat hierzu entschieden:

.Im Zentrum der grundrechtlichen Gewdihrleistung der Pressefreiheit steht das Recht,
Artund Ausrichtung sowie Inhalt und Form des Publikationsorgans frei zu bestimmen.
Dazu zdhlt auch die Entscheidung, ob und wie ein Presseerzeugnis bebildert wird.
Bildaussagen nehmen an dem verfassungsrechtlichen Schutz des Berichts teil, dessen
Bebilderung sie dienen [...]. Der Schutz der Pressefreiheit umfasst dabei auch die
Abbildung von Personen [...]. Von der Eigenart oder dem Niveau des
Presseerzeugnisses oder der Berichterstattung héngt der Schutz nicht ab [...]. Die
Presse darf nach eigenen publizistischen Kriterien entscheiden, was sie des
offentlichen Interesses fiir wert hdlt und was nicht [...]. Von einer - an welchen
MaBstdben auch immer ausgerichteten - Bewertung des Druckerzeugnisses darf der
Schutz der Pressefreiheit nicht abhdngig gemacht werden [...]. Auch unterhaltende
Beitrdge, etwa (iber prominente Personen, nehmen am Schutz der Pressefreiheit teil
[...]. Erst bei der Abwdgung mit kollidierenden Persénlichkeitsrechten durch die
Gerichte kommt es auf das Gewicht des Informationsinteresses und auf die Weise an,
in der die Berichterstattung einen Bezug zu Fragen aufweist, welche die Offentlichkeit
wesentlich angehen [...]."%*

Der Europdische Gerichtshof fir Menschenrechte hat die Mal3stdbe zur Abwdgung von
Pressefreiheit und Personlichkeitsrecht bzw. Recht auf Achtung des Privatlebens, wie sie sich
aus der jingeren Rechtsprechung des Bundesverfassungsgerichts und des
Bundesgerichtshofs ergeben®?, in jlngeren Entscheidungen als konventionsgemaR
anerkannt?*?, da und soweit sie die in friilheren Entscheidungen des Gerichtshofs aufgestellten
Abwadgungskriterien beachten: ,Beitrag zu einer Diskussion allgemeinen Interesses,
Bekanntheitsgrad des Betroffenen und Gegenstand des Berichts, vorheriges Verhalten des
Betroffenen, Inhalt, Form und Folgen der Veroffentlichung und bei Fotos, wie sie
aufgenommen worden sind”. Entscheidend kommt es demnach darauf an, ob eine
Berichterstattung ,zu einer Diskussion mit Sachgehalt beitragt und tiber die Befriedigung der
offentlichen Neugier hinausgeht”. Das allgemeine Interesse an einem Ereignis der
Zeitgeschichte kann auch die Veroffentlichung eines Bildes im Zusammenhang einer
Berichterstattung Uber ein zeitgeschichtliches Ereignis rechtfertigen, solange der Bezug
zwischen der Wortberichterstattung und dem Bild nicht lediglich kiinstlich und willkrlich ist
und somit als bloBer Vorwand zur Veroffentlichungen von Bildern genutzt wird.

Je geringer das Informationsinteresse der Allgemeinheit ist, desto eher setzt sich das
Personlichkeitsrecht durch; je starker der Bezug zu wesentlichen, insbesondere aktuellen die
Offentlichkeit betreffenden Fragen ist, desto eher gebiihrt der Pressefreiheit Vorrang?**.
Insbesondere prominente Personen sind auch in ihrem Privatleben nicht ganzlich vor
Berichterstattung geschiitzt: Grundsatzlich ist weniger schutzwiirdig, wer sich selbst in der
Offentlichkeit darstellt und schutzwiirdiger, wer sein Privatleben der Offentlichkeit entzieht.

231 BverfGE 120, 180 (203 ff.) — Caroline von Hannover.
232 |nsb. BVerfGE 120, 180 und BGHZ 171, 275 zu Caroline von Hannover.

233 5 EGMR NJW 2014, 1645 (1647) Caroline von Hannover Nr. 3; EGMR NJW 2012, 1053 von Hannover Nr. 2; EGMR
NJW 2012, 1058 Axel Springer; zuvor EGMR NJW 2004, 2647.

24 5o auch Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 320; dort auch zur
Berichterstattung Uber Straftaten in Rn. 321 mwN. aus der Rspr. des BVerfG.
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Einen besonderen Schutz genieBen Minderjahrige, deren Personlichkeitsentwicklung
empfindlicher gestort werden kann als die von Erwachsenen?®,

Auch fiir Presse und Rundfunk bilden Schmahkritik und die Behauptung falscher Tatsachen die
Grenzen zuldssiger journalistischer Arbeit**. In Bezug auf die Berichterstattung Uber nicht
erweislich wahre Tatsachen gelten fiir die Medien grundsatzlich strengere Sorgfaltspflichten
und Anforderungen an die Recherche des Wahrheitsgehalts als flir Privatpersonen®’.

Aus einer unzuldssigen Informationsgewinnung allein ergibt sich nicht notwendig und
zwangslaufig auch ein Verwertungs- und Publikationsverbot fiir die Presse.

“Nach der Rechtsprechung des Bundesgerichtshofs ist die Verdffentlichung von
Informationen, die ein Dritter rechtswidrig erlangt bzw. weitergegeben hat, nicht per
se rechtswidrig im Sinne eines absoluten Verwertungsverbotes. Denn der Presse ist es
nicht schlechthin verwehrt, das, was ihr Informant ihr auf rechtswidrigem Weg
zugetragen hat, zu verdffentlichen. Das durch die Verfassung gewdhrleistete
Informationsrecht der Presse geht (iber die Freiheit des Biirgers, sich aus allgemein
zugdnglichen Quellen zu unterrichten, hinaus. Wiirde der Presse ein absolutes
Verwertungsverbot beziiglich solcher Informationen auferlegt, die nach ihrer
Kenntnis, aber ohne ihre Beteiligung in rechtswidriger Weise erlangt wurden, so
kénnte ihre Kontrollaufgabe leiden, zu deren Funktion es gehdrt, auf Mil3stdinde von
offentlicher Bedeutung — nicht notwendig von strafrechtlicher Relevanz - hinzuweisen
[...]. Durch ein solches Verbot wdre ferner die Freiheit des Informationsflusses
beeintrdchtigt, die gerade durch die Pressefreiheit erhalten und gesichert werden soll.
Schlie8lich wiirde auch der Grundrechtsschutz von vornherein in solchen Fdillen
entfallen, in denen es dieses Schutzes bedarf. Die Vielfalt méglicher Fallgestaltungen
ldsst es aus diesen Griinden nicht zu, die Verbreitung rechtswidrig beschaffter
Informationen aus dem Schutzbereich des Art. 5 Abs. 1 GG gdnzlich auszuschliel3en.
Das muss selbst dort gelten, wo der Informant unter Verletzung des
Persénlichkeitsrechts AuBerungen weitergibt, die ihm unter dem Siegel der
Verschwiegenheit gemacht worden sind. Insofern hat eine Abwdgung des
allgemeinen Persénlichkeitsrechts des Betroffenen einerseits mit der Informations-
und Meinungsfreiheit andererseits stattzufinden. Dabei verlangt die Achtung vor dem
Vertraulichkeitsbereich, aus dem die Information stammt, eine Beschrdnkung des
Publikationsinteresses auf Informationen mit einem sog. Offentlichkeitswert, der die
schutzwiirdigen Belange der persénlichen Eigensphdre, an deren Wahrung nicht nur
dem Betroffenen, sondern allen Biirgern gelegen sein muss, (ibersteigt. Dies gilt
besonders dann, wenn ein Dritter unbefugt in diesen Bereich eingegriffen hat und die
Publikation deshalb zwangsldufig die Auswirkungen dieses rechtswidrigen Eingriffs
verstdrken muss. Dabei muss sich die Presse stets der Gefahr bewusst bleiben, dass sie
durch den Zugriff auf solche Informationen und deren Veréffentlichung Dritte zu
Einbriichen in die geschlitzte Eigensphdre anderer Personen ermuntern kann [...].
Insbesondere hat sie selbst eine Verantwortung gegentliber der Person des Betroffenen,
liber dessen schiitzenswerte Belange sie sich nicht riicksichtslos hinwegsetzen darf]...].
Ein solches riicksichtsloses Hinwegsetzen wird dann angenommen, wenn sich das
Presseorgan am Rechtsbruch des Informanten beteiligt, ihm das Ausmal3 der

35 BVerfG NJW 2017, 466 (467); BVerfG DOV 2016, 1006 mit Verweisen auf BVerfGE 101, 361 (385); BVerfGE 119, 1
(24); dazu auch Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 322.

236 Dazus.o. unter IV.1.1.3.a).

237 7u publizistischen Sorgfaltspflichten s. BGHZ 199, 237 (Rn. 26 ff.). sowie oben unter IV.1.1.3.a) bei Fn. 224.
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BloBstellung des Betroffenen bewusst ist bzw. eine Verdffentlichung in dem
Bewusstsein geschieht, dass die fraglichen AulSerungen ins Unreine gemacht wurden
und nur als Stoffsammlung dienen sollten [...].” %

IV.1.1.3.c)  Kunstfreiheit und andere Freiheitsrechte

Kollisionen des allgemeinen Personlichkeitsrechts mit anderen Grundrechten sind auch
jenseits Art. 5 Abs. 1 GG denkbar. In Betracht kommen etwa AuBerungen im Zusammenhang
der nach Art. 4 Abs. 1 GG geschiitzten Freiheit der Religionsausiibung oder insbesondere
Konflikte zwischen Persdnlichkeitsschutz und Kunstfreiheit nach Art. 5 Abs. 3 GG. Auch hier
findet grundsatzlich eine Abwdagung zwischen den betroffenen Grundrechten statt, bei der
etwa die Nahe zwischen einer Darstellung und der Wirklichkeit, die Intensitdt der
Beeintrachtigung, der Wahrheitsgehalt moglicherweise zugrunde liegender Tatsachen oder
deren Selbstpreisgabe zu beriicksichtigen sind. Verletzungen der Menschenwiirde wie auch
Schmahkritik bilden eine absolute Grenze, die auch unter Berufung auf die Kunstfreiheit
grundsatzlich nicht tberschritten werden darf*°.

Zum Teil sind Personlichkeitsrechtsverletzungen unter Berufung auf die Kunstfreiheit
hinzunehmen, die sonst nicht geduldet werden miissten?*°. So hat der BGH entschieden:

"Eine prominente Persénlichkeit aus dem Bereich der Zeitgeschichte muss es zwar
regelmdBig nicht dulden, dass das eigene Bildnis von Dritten fiir deren Werbezwecke
eingesetzt wird. Doch findet auch hier eine Gliterabwdgung statt, die dazu fiihren
kann, dass die Verwendung des fremden Bildnisses in einer Werbeanzeige, die sich
satirisch mit einem aktuellen Tagesereignis auseinandersetzt, vom Betroffenen
hingenommen werden muss.” !

Bei der Interpretation eines Kunstwerks missen die Gerichte im Konfliktfall von einem
miindigen Publikum ausgehen, das zwischen kiinstlerischer Fiktion und Meinungs- bzw.
TatsachenduBerungen zu unterscheiden in der Lage ist**%. Eine kunstspezifische Betrachtung
ist umso starker geboten, je starker der Kiinstler eine Person von ihrem Urbild entfremdet und
zu einer Kunstfigur verselbstandigt, auch wenn die Erkennbarkeit der Person nicht véllig
ausgeschlossen ist?®,

In Bezug auf die Behandlung satirischer AuBerungen hat das Bundesverfassungsgericht
entschieden, dass nicht notwendig jede satirische Verfremdung auch als von Art. 5 Abs. 3 GG
geschiitztes Kunstwerk verstanden werden muss:

"Satire kann Kunst sein; nicht jede Satire ist jedoch Kunst. Das ihr wesensmdfige
Merkmal, mit Verfremdungen, Verzerrungen und Ubertreibungen zu arbeiten [...],

238 OLG K&ln, Urteil vom 27.4.2017, Az. 14 O 323/15 (kein Anspruch auf Geldentschidigung fiir die Witwe des Alt-
Kanzlers Helmut Kohl) Rn. 128 unter A. 11.4. a) cc) (1) mit Verweis u.a. auf BVerfGE 66, 116; BGH NJW 2018, 2877
(Verbreitung ungenehmigter Filmaufnahmen aus Bio-Hiihnerstall); BGH NJW 2015, 782 (Veroffentlichung
rechtswidrig erlangter privater E-Mails bei Berichtsinteresse); BGHZ 73, 120, BGH NJW 1987, 2667.

239 7ur Geschichte des Begriffs ,Schmahkritik” und zahlreichen Beispielen aus der Rechtsprechung von

Bundesverfassungsgericht und Bundesgerichtshof Mori, Der Staat 47 (2010), 258 ff.; ferner Schwarz, JA 2017, 241
ff.

240 ygl. Beck OK BGB/Bamberger, 46. Ed. 1.5.2018, § 12 BGB Rn. 295 ff.; Siegle, Das Spannungsverhaltnis zwischen
Kunstfreiheit und Personlichkeitsrecht, 2012.

241 BGHZ 169, 343 (2. Leitsatz).

242 B\/erfGE 119, 1 (Rn. 81 ff. - Esra); zum Fall Bshmermann LG Hamburg NJW-RR 2017, 36; Hanseatisches OLG AfP
2018, 335; BeckOGK/Specht, BGB, 1.2.2018, § 823 Rn. 1263; Schwarz, JA 2017, 241 ff.

243 BVerfGE 119, 1 (Rn. 81 ff. - Esra).
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kann ohne weiteres auch ein Mittel der einfachen MeinungsdulBerung oder der
MeinungsdulSerung durch Massenmedien (Art. 5 Abs. 1 S. 1 und 2 GG) sein. Bei der
Anwendung dieser Grundrechte mul$ der satirische Charakter der einzelnen
Meinungskundgabe berticksichtigt werden. Auch Erkldrungen, die lediglich unter Art.
5 Abs. 1 GG fallen, darf kein Inhalt unterschoben werden, den ihnen ihr Urheber
erkennbar nicht beilegen wollte; das gilt besonders bei satirischer oder glossierender
MeinungsdulSerung [..].
Im Uibrigen erfordert die rechtliche Beurteilung von Satire die Entkleidung des "in Wort
und Bild gewdhlten satirischen Gewandes", um ihren eigentlichen Inhalt zu ermitteln
[...]. Dieser Aussagekern und seine Einkleidung sind sodann gesondert daraufhin zu
liberpriifen, ob sie eine Kundgabe der Misachtung gegentliber der betroffenen Person
enthalten. Dabei mul8 beachtet werden, dal3 die Mal3stibe im Hinblick auf das
Wesensmerkmal der Verfremdung fiir die Beurteilung der Einkleidung anders und im
Regelfall weniger streng sind als die fiir die Bewertung des Aussagekerns [...]"**.

Bei mehrdeutigen AuBerungen hingt eine Verurteilung etwa zu Schadensersatz nach § 823
BGB sowohl im Hinblick auf den Schutz der Kunstfreiheit nach Art. 5 Abs. 3 GG als auch zum
Schutz der Meinungsfreiheit nach Art. 5 Abs. 1 S. 1 GG davon ab, ob das Gericht alternative,
nicht zur Verurteilung fihrende Deutungen in nachvollziehbarer Weise ausgeschlossen hat**.

IV.1.2. Besondere Auspragungen zivilrechtlichen Personlichkeitsschutzes

Besondere Auspragungen des zivilrechtlichen Personlichkeitsschutzes finden sich in § 12 BGB,
§§ 22 f. KUG und im Urheberrecht.

IV.1.2.1 Bildnisschutz nach KUG

Einen Sonderfall des zivilrechtlichen Schutzes des allgemeinen Persénlichkeitsrechts stellt §§
22 f. KUG dar, der das Recht am eigenen Bild als Auspragung des allgemeinen
Personlichkeitsrechts im Rahmen eines abgestuften Schutzkonzepts schiitzt**.

Nach §§ 222 und 232* des Gesetzes betreffend das Urheberrecht an Werken der bildenden
Kiinste und der Photographie (KUG) diirfen Bildnisse, d.h. identifizierbare Abbildungen einer

244 stattgebender Kammerbeschluss BVerfGK NJW 1998, 1386 (Rn. 12 f. — Miinzen-Erna); zur Satire s. BVerfGE 75,
369 (377 ff.); BVerfGE 86, 1 (9 - Rn. 31 ff.); zur Abgrenzung s. auch BGHZ 156, 206 (Rn. 7 ff.); Hanseatisches OLG
AfP 2018, 335 ff.

BVerfG NJW 2002, 3767; BVerfGE 94, 1 (9).

BGH NJW 2011, 744 (Party-Prinzessin): ,Die in §§ 22 KUG normierten besonderen Anspriiche sichern im
Ausgangspunkt das alleinige Verfiigungsrecht jedes Menschen tber die Darstellung seiner Person, die seine
dufere Erscheinung in einer fir Dritte erkennbaren Weise wiedergibt [...], und gewdhrleisten formalisierten
Personlichkeitsschutz [...]. Die nicht von der Einwilligung des Abgebildeten gedeckte Verbreitung seines
Personenbildnisses ist vorbehaltlich von § 23 Abs. 2 KUG dem Bereich der Zeitgeschichte (§ 23 Abs. 1 Nr. 1 KUG)
positiv zuzuordnen und so aus dem grundsdtzlich umfassenden Bildnisschutz ausgegliedert [...]“. Zum
Bildnisschutz in sozialen Netzwerken s. Lauber-Rénsberg, NJW 2016, 744 ff.

24,

[

246

247 § 22 KUG: ,Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt

werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafir, da3 der sich abbilden lief3, eine
Entlohnung erhielt. Nach dem Tod des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung
der Angehorigen des Abgebildeten. Angehdrige im Sinne dieses Gesetzes sind der liberlebende Ehegatte oder
Lebenspartner und die Kinder des Abgebildeten und, wenn weder ein Ehegatte oder Lebenspartner noch Kinder
vorhanden sind, die Eltern des Abgebildeten”.

248 § 23 KUG: (1) Ohne die nach § 22 erforderliche Einwilligung diirfen verbreitet und zur Schau gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;
2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit erscheinen;
3. Bilder von Versammlungen, Aufziigen und dhnlichen Vorgangen, an denen die dargestellten Personen
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Person, grundsatzlich nur mit Einwilligung des Abgebildeten verbreitet oder &ffentlich zur
Schau gestellt werden, sofern es sich nicht um Bildnisse aus dem Bereich der Zeitgeschichte
handelt oder ein anderer Ausnahmetatbestand verwirklicht ist und berechtigte Interessen der
Abgebildeten nicht verletzt werden?®.

Ohne Einwilligung durften in der Auslegung der ordentlichen Gerichte regelmaRig
insbesondere sog. absolute Personen der Zeitgeschichte abgebildet werden, hinsichtlich derer
ein besonderes Informationsinteresse bestand, weil sie aufgrund ihrer Stellung oder
Leistungen herausragten und deshalb im Blickpunkt der Offentlichkeit standen. Unter
Beriicksichtigung der entsprechenden Rechtsprechung des Europaischen Gerichtshofs fiir
Menschenrechte verlieren allerdings auch solche absoluten Personen der Zeitgeschichte nicht
jeden Schutz ihrer Privatsphare, soweit sie sich im 6ffentlichen Raum, d.h. auB3erhalb ihrer
privaten Ruckzugsraume, bewegen. Vielmehr kommt es nach einer Deutschland betreffenden
Entscheidung des Gerichtshofs darauf an, ob die Bildberichterstattung ,zu einer 6ffentlichen
Diskussion Uber eine Frage allgemeinen Interesses beitrug”**°. Der Gerichtshof differenziert
zwischen der Berichterstattung Uber Tatsachen, ,die einen Beitrag zu einer Diskussion in einer
demokratischen Gesellschaft leisten und Personen des politischen Lebens zum Beispiel bei
Wahrnehmung ihrer Amtsgeschéfte betreffen, und einer Berichterstattung lber Einzelheiten
des Privatlebens einer Person” ohne solche Aufgaben. Zwar schlie3t der Gerichtshof nicht aus,
dass sich das Recht der Offentlichkeit auf Informationen in einer demokratischen Gesellschaft
auch auf Aspekte des Privatlebens von Personen des 6ffentlichen Lebens beziehen kann, setzt
dann jedoch einen Zusammenhang zu einer politischen oder 6ffentlichen Diskussion voraus'.
Ergdanzend verweist der Gerichtshof bereits 2004 auf die besonderen Gefahren ,angesichts der
technischen Fortschritte bei der Speicherung und Wiederverwendung von personlichen
Daten” insbesondere auch in Bezug auf ,das systematische Aufnehmen bestimmter Fotos und
ihre Verbreitung in der breiten Offentlichkeit”2>2,

Diesen Grundsdtzen entsprechend geht der BGH nunmehr davon aus, dass es bereits fir die
Beurteilung, ob ein Bild der Zeitgeschichte zuzuordnen ist, einer Abwagung zwischen den
Rechten des Abgebildeten und den Rechten von Presse und Rundfunk bedarf3. Dem
Zeitgeschehen weist der BGH ,alle Fragen von allgemeinem gesellschaftlichen Interesse” zu,
das allerdings seinerseits durch den Schutz der Privatsphare des Betroffenen begrenzt wird>*,
Die bloBe Neugier, d.h. das offentliche Interesse am Privatleben prominenter Personen stellt
demgegeniber fir sich genommen kein ausreichendes berechtigtes Interesse dar**. Auch

teilgenommen haben;

4, Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbreitung oder Schaustellung einem héheren
Interesse der Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schaustellung, durch die ein berechtigtes
Interesse des Abgebildeten oder, falls dieser verstorben ist, seiner Angehérigen verletzt wird.”

249 Apgestuftes Schutzkonzept nach BGHZ 180, 114 (Enkel von Fiirst Rainer); Renner, Bildnisschutz, in: Wandtke,

Artur-Axel (Hrsg.), Medienrecht, Praxishandbuch, Band 4: Rundfunk- und Presserecht / Veranstaltungsrecht /
Schutz von Personlichkeitsrechten, 2. Aufl., Berlin 2011, Teil 3 Schutz der Persénlichkeit, Kap. 3§ 1 Rn. 2.

250 EGMR NJW 2004, 2647 (2649 mwN. - Caroline von Monaco).
2T EGMR NJW 2004, 2647 (2649 mwN. - Caroline von Monaco).

252 EGMR NJW 2004, 2647 (2649 mwN. - Caroline von Monaco).
253

Die friihere Unterscheidung zwischen absoluten und relativen Personen der Zeitgeschichte wird durch die neue
Linie der Rechtsprechung ersetzt; vgl. Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn.
341.

254 BGHZ 180, 114 (Rn. 10 — Enkel von Fiirst Rainer).
255 Vgl. EGMR NJW 2004, 2647 (2649 mwN. - Caroline von Monaco); BGHZ 180, 114 (Rn. 12 - Enkel von Fiirst Rainer);

v
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Aspekte des aus dem Privatleben prominenter Personen wie etwa eines ehemaligen
Bundesprasidenten kdnnen der Rechtsprechung des BGH zufolge der Meinungsbildung zu
Fragen von allgemeinem Interesse dienen®®*.

In der Rechtsprechung heil3t es dazu:

»Die Zuldssigkeit von Bildveréffentlichungen ist nach der gefestigten Rechtsprechung
des erkennenden Senats nach dem abgestuften Schutzkonzept der §§ 22, 23 KUG zu
beurteilen [...], das sowohl mit verfassungsrechtlichen Vorgaben [...] als auch mit der
Rechtsprechung des EGMR im Einklang steht [...]. Danach diirfen Bildnisse einer
Person grundsditzlich nur mit deren Einwilligung verbreitet werden (§ 22 S. 1 KUG). Die
Veréffentlichung des Bildes von einer Person begriindet grundsdtzlich eine
rechtfertigungsbediirftige Beschrdnkung ihres allgemeinen Personlichkeitsrechts ... ].
Die nicht von der Einwilligung des Abgebildeten gedeckte Verbreitung seines Bildes ist
nur zuldssig, wenn dieses Bild dem Bereich der Zeitgeschichte oder einem der weiteren
Ausnahmetatbestinde des § 23 Abs. 1 KUG positiv zuzuordnen ist und berechtigte
Interessen des Abgebildeten nicht verletzt werden (§ 23 Abs. 2 KUG). Dabei ist schon
bei der Beurteilung, ob ein Bild dem Bereich der Zeitgeschichte zuzuordnen ist, eine
Abwdgung zwischen den Rechten des Abgebildeten aus Art. 1 Abs. 1, 2 Abs. 1 GG, Art.
8 | EMRK einerseits und den Rechten der Presse aus Art. 5 Abs. 1 GG, Art. 10 EMRK
andererseits vorzunehmen [...].

MaBgebend fiir die Frage, ob es sich um ein Bildnis aus dem Bereich der Zeitgeschichte
handelt, ist der Begriff des Zeitgeschehens. Der Begriff des Zeitgeschehens darf nicht
zu eng verstanden werden. Im Hinblick auf den Informationsbedarf der Offentlichkeit
umfasst er nicht nur Vorgdnge von historisch-politischer Bedeutung, sondern ganz
allgemein das Zeitgeschehen, also alle Fragen von allgemeinem gesellschaftlichem
Interesse. Er wird mithin vom Interesse der Offentlichkeit bestimmt. Zum Kern der
Presse- und der Meinungsbildungsfreiheit gehért es, dass die Presse innerhalb der
gesetzlichen Grenzen einen ausreichenden Spielraum besitzt, in dem sie nach ihren
publizistischen Kriterien entscheiden kann, was Offentliches Interesse beansprucht
und dass sich im Meinungsbildungsprozess herausstellt, was eine Angelegenheit von
offentlichem Interesse ist, wobei sogar unterhaltende Beitrdge davon nicht
ausgenommen sind[...]. Ein Informationsinteresse besteht jedoch nicht schrankenlos,
vielmehr wird der Einbruch in die personliche Sphdre des Abgebildeten durch den
Grundsatz der VerhdltnismdBigkeit begrenzt [...].

Es bedarf mithin einer abwdgenden Berlicksichtigung der kollidierenden
Rechtspositionen [...]. Die Belange der Medien sind dabei in einen mdglichst
schonenden Ausgleich zum Personlichkeitsschutz des von einer Berichterstattung
Betroffenen zu bringen, insbesondere zum Schutz des Kernbereichs der Privatsphdire
[...], der in Form der Gewdhrleistung des Rechts am eigenen Bild sowie der Garantie
der Privatsphdre teilweise auch verfassungsrechtlich fundiert ist [...]. Bei der
Gewichtung des Informationsinteresses im Verhdltnis zu dem kollidierenden
Persénlichkeitsschutz kommt dem Gegenstand der Berichterstattung maf3gebliche
Bedeutung zu. Entscheidend ist insbesondere, ob die Medien im konkreten Fall eine
Angelegenheit von offentlichem Interesse ernsthaft und sachbezogen erértern, damit
den Informationsanspruch des Publikums erfiillen und zur Bildung der &ffentlichen

s. auch Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 325.

256 BGH NJW 2018, 1820 (1821 - Rn. 12 f. in Bezug auf die Normalitit des Alltagslebens beim GroBReinkauf im
Supermarkt).
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Meinung beitragen oder ob sie — ohne Bezug zu einem zeitgeschichtlichen Ereignis —
lediglich die Neugier der Leser oder Zuschauer nach privaten Angelegenheiten
prominenter  Personen  befriedigen [...]. Der Informationsgehalt einer
Bildberichterstattung ist im Gesamtkontext, in den das Personenbildnis gestellt ist, zu
ermitteln, insbesondere unter Berticksichtigung der  zugehdrigen
Textberichterstattung. Daneben sind fiir die Gewichtung der Belange des
Persénlichkeitsschutzes der Anlass der Berichterstattung und die Umsténde in die
Beurteilung mit einzubeziehen, unter denen die Aufnahme entstanden ist. Auch ist
bedeutsam, in welcher Situation der Betroffene erfasst und wie er dargestellt wird
[

Das Bundesverfassungsgericht hat anerkannt, dass neben der Aufdeckung von
Unstimmigkeiten zwischen der offentlichen Selbstdarstellung und der privaten
Lebensfiihrung von Prominenten auch deren Leitbild- und Kontrastfunktion ein berechtigtes
Informationsinteresse begriinden kann, so dass auch ,die Normalitat des Alltagslebens oder in
keiner Weise anstoBiger Handlungsweisen prominenter Personen” der Offentlichkeit vor
Augen gefiihrt werden dirfen, ,wenn dies der Meinungsbildung zu Fragen von allgemeinem
Interesse dienen kann?®*®,

Zuldssig ist weiter nach § 23 Abs. 1 Nr. 2 KUG auch die zufdllige Abbildung einer Person als
,Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit”, sofern keine berechtigten
Interessen entgegenstehen. Ein Interesse an der Wiedergabe einer Landschaft oder sonstigen
Ortlichkeit kann auch unabhéngig von einem konkreten Ereignis der Zeitgeschichte bestehen.
+von der Wiedergabe der Ablichtung einer unbeteiligten Person als ,Beiwerk” neben einer
Landschaft oder sonstigen Ortlichkeit kann nach Sinn und Zweck der Vorschrift nur dann
ausgegangen werden, wenn die Abbildung einer Landschaft oder sonstigen Ortlichkeit das
Bild pragt und nicht selbst ,Beiwerk” ist”>*,

Nicht gedeckt ist hiervon allerdings regelmaBig eine Nutzung ausschlieBlich zu
Werbezwecken, da hier das schutzwiirdige Informationsinteresse der Allgemeinheit nicht
besteht. Der BGH hat jedoch 2006 in einem Fall entschieden, dass in Ausnahmefdllen nach
einer GUterabwagung auch eine Verwendung fremder Bildnisse in einer Werbeanzeige, die
sich satirisch mit einem aktuellen Tagesereignis auseinandersetzt, von dem Betroffenen
hingenommen werden muss®®. Der kommerzielle Zusammenhang schlief3t folglich weder
einen Informationsgehalt, noch eine Berufung auf die Meinungs- oder die Kunstfreiheit seitens
des AuBernden aus, die in der Auslegung von § 23 KUG zu beriicksichtigen sind.

Eine Verletzung des Uber §§ 22 f. KUG geschiitzten Rechts am eigenen Bild, das ein sonstiges
Recht im Sinne von § 823 Abs. 1 BGB darstellt, flihrt regelmaf3ig zu Schadensersatzanspriichen

257 BGH NJW 2017, 804 (805- Wowereit) mit Verweisen u.a. auf die Rspr. des BGH, Entscheidungen des BVerfG
(BVerfGE 120, 180 (210, 214); BVerfG NJW 2011, 740 Rn. 52 mwN.; BVerfGE 101, 361 (381 ff.)) und des EGMR NJW
2004, 2647 Rn. 57 ff.; EGMR NJW 2006, 591 Rn. 37 ff.; EGMR NJW 2012, 1053 Rn. 95 ff. und EGMR NJW 2012, 1058
Rn. 75 ff.

258 ByerfGE 120, 180 (Rn. 60 ff. - Caroline von Hannover) mit Verweis auf BVerfGE 101, 361 (390); bestatigt in BVerfG
NJW 2017, 1376 f. — Wettermoderator).

259 BGH NJW 2015, 2500 — dort verneint fir eine Ablichtung Unbeteiligter im Bikini am Strand als ,Beiwerk”. Zur
verfassungsrechtlichen und einfachrechtlichen Beurteilung von Google Streetview s. Holznagel/Schumacher, JZ
2011, 57 (insb. 62 ff.).

260 BGHZ 169, 343 (2. Leitsatz).
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nach § 823 Abs. 1 BGB?®'. Die Verbreitung der Bilder wird dariiber hinaus in & 33 KUG unter
Strafe gestellt®®2.

Nicht ganz klar ist das Verhaltnis von §§ 22 f. KUG zur am 25. Mai 2018 in Kraft getretenen
Datenschutzgrundverordnung. Jedenfalls fiir die Verbreitung von Bildnissen fir
journalistische, wissenschaftliche, kiinstlerische und literarische Zwecke enthalt Art. 85
Datenschutzgrundverordnung eine Offnungsklausel fiir mitgliedstaatliche Rechtsvorschriften.
Ob die Norm auch anderweitige Meinungsaul3erungen etwa in sozialen Netzwerken erfasst, ist
nicht abschlieBend geklart®®>.

IV.1.2.2 Das Namensrecht nach § 12 BGB
Mit dem Namensrecht wird die Verwendung des eigenen Namens als spezifische Auspragung
des allgemeinen Personlichkeitsrechts geschiitzt .

“In der Rechtsprechung des BVerfG ist anerkannt, dass der Schutz des Namens
Bestandoteil des allgemeinen Personlichkeitsrechts ist. Der Name eines Menschen hat
nicht nur Ordnungs- und Unterscheidungsfunktion. Er ist auch Ausdruck der Identitdit
und Individualitdt. Als solcher Idisst er sich nicht beliebig austauschen. Der Name
begleitet vielmehr die Lebensgeschichte seines Trdgers. Diese wird unter dem Namen
als Person identifizierbar [...]. Dementsprechend kann der Einzelne verlangen, dass die
Rechtsordnung seinen Namen respektiert und schiitzt [...]"%%.

Der verfassungsrechtliche Schutz des Namens richtet sich auf die Namensfiihrung
einschlieB8lich der Verwendung des Namens in einer Internetdomain wie auch gegen das
Verlangen, den Namen in bestimmten Zusammenhangen nicht zu benutzen.

§ 12 BGB gewahrt dem Namenstrdger einen Anspruch auf Beseitigung und ggf. Unterlassung,
wenn das Recht zum Gebrauch eines Namens bestritten oder das Interesse des Berechtigten
dadurch verletzt wird, dass ein anderer unbefugt den gleichen Namen gebraucht. Das
Namensrecht ist ein absolutes subjektives Recht, das durch Namensbestreitung oder
unberechtigte Namensanmaflung verletzt wird?®.

Wahrend das Bestreiten bereits die Verletzung begriindet, setzt die unberechtigte
Namensanmal3ung iSd § 12 S. 1 Fall 2 BGB voraus, dass ein Dritter unbefugt den gleichen
Namen gebraucht, dadurch eine Zuordnungsverwirrung eintritt und schutzwuirdige Interessen
des Namenstragers verletzt werden®’. Fiir die Zuordnungsverwirrung genugt die abstrakte
Verwechslungsfahigkeit, die dann gegeben ist, wenn pragende Bestandteile einer
Bezeichnung nach der konkreten Verkehrsanschauung mit einem fremden Namen identisch
sind 2,

261 5 dazu oben unter IV.1.1.1.c)

262 § 33 Abs. 1 KUG: ,Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer entgegen den §§

22, 23 ein Bildnis verbreitet oder 6ffentlich zur Schau stellt.” Nach § 33 Abs. 2 KUG wird die Tat nur auf Antrag
verfolgt. Zur strafrechtlichen Ahndung einer Verletzung des Rechts am eigenen Bild s. ferner noch unter IV.2.2.

263 ygl. dazu Cornelius, Anmerkung zu BGH NJW 2018, 2489 (2493); Lauber-Ronsberg/Hartlaub, NJW 2017, 1057 ff.
mwN.

264 BVerfGK 9, 48 = NJW 1987, 2454.
265 BVerfGK 9, 48 = NJW 1987, 2454,
266 y/gl. Jauernig/Mansel, BGB, 17. Aufl. 2018, § 12 Rn. 4 f.
267 st. Rspr. BGH GRUR 2016, 1093; BGHZ 161, 215 (220f).
268 | eyendecker-Langner, MMR 2014, S. 288 (289 f. mwN.).
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Bereits die bloBe Registrierung eines Domainnamens kann diese Voraussetzungen erfiillen,
wenn damit eine erhebliche Beeintrachtigung der namensrechtlichen Befugnisse verbunden
ist?. Firr eine Zuordnungsverwirrung genligt regelmaflig die Verwendung eines fremden
Namens in einer Internetadresse, da im Verkehr mit dem Namen im Allgemeinen der Betreiber
des Internetauftritts in Verbindung gebracht wird. Ein besonders schutzwirdiges Interesse
erkennt die Rechtsprechung dann an, wenn der eigene Name durch einen Nichtberechtigten
als Domainname unter der in Deutschland (iblichen Top-Level-Domain ,.de” registriert wird,
da die so gebildete Adresse nur einmal vergeben werden kann und der berechtigte
Namensinhaber von der eigenen Nutzung ausgeschlossen wird*°.

Rechtsfolge der Verletzung des Namensrechts ist ein Anspruch auf Beseitigung bzw. auf
Widerruf in den Fallen der Namensbestreitung?®’'. Besteht Wiederholungsgefahr, kann der
Verletzte gemdl3 § 12 S. 2 BGB auf Unterlassung klagen. Nach ganz herrschender Ansicht
genligt auch die Gefahr der erstmaligen Beeintrachtigung (Erstbegehungsgefahr) zur
Begriindung des Unterlassungsanspruchs?’%,

Die Anspriiche aus § 12 BGB stehen neben einem moéglichen Schadensersatzanspruch aus §
823 | iVm dem Namensrecht aus § 12 BGB als sonstigem Recht, der allerdings auch das
Verschulden des Verletzers voraussetzt.

IV.1.2.3 Der Schutz des Urheberpersonlichkeitsrechts nach § 12 UrhG

Das Urheberrecht schiitzt die Verbreitung und Verwertung von Werken als personlichen
geistigen Schopfungen??. Nach & 11 UrhG schiitzt es ,den Urheber in seinen geistigen und
personlichen Beziehungen zum Werk und in der Nutzung des Werks. Es dient der Sicherung
einer angemessenen Vergitung fir die Nutzung des Werkes.”

Unter der amtlichen Uberschrift ,Urheberpersénlichkeitsrecht” gewahrt § 12 | UrhG dem
Urheber eines Werkes das Recht ,zu bestimmen, ob und wie sein Werk zu veréffentlichen ist”.
Nach & 12 Abs. 2 UrhG ist dem Urheber vorbehalten, ,den Inhalt seines Werkes 6ffentlich
mitzuteilen oder zu beschreiben, solange weder das Werk noch der wesentliche Inhalt oder
eine Beschreibung des Werkes mit seiner Zustimmung verdéffentlicht ist.”

Das vermdgensrechtliche Urheberrecht erhilt dadurch einen personlichkeitsrechtlichen, auf
die Beziehung des Urhebers zu seinem Werk bezogenen Einschlag?’®. Es schiitzt neben dem
Veroffentlichungsrecht insbesondere das Recht auf Anerkennung der Urheberschaft, das

29 Jauernig/Mansel, BGB, 17. Aufl. 2018, § 12 Rn. 5 mwN.

270 BGH GRUR 2016, 1093 mwN. Kommen mehrere Personen als berechtigte Namenstrager in Betracht, findet das
Prioritatsprinzip Anwendung. Werden Treuhdnder eingeschaltet, gilt das Prioritdtsprinzip nur, wenn fir alle
Gleichnamigen eine einfache und zuverlassige Moglichkeit besteht zu tberpriifen, ob die Registrierung des
Namens als Domainname im Auftrag des Namenstradgers erfolgt ist oder eine zwischenzeitliche Genehmigung
vorliegt (st. Rspr.;, BGH aaO. Rn. 17). Auch das groBBere Angebot an Top-Level-Domains vermindere das
schutzwiirdige Interesse nicht, da es allgemeinen Erwartungen im Verkehr entspreche, ,einen Namenstrager im
Internet vornehmlich unter der aus seinem Namen als Second-Level-Domain und der im Inland Gblichen und
am meisten verwendeten landerspezifischen Top-Level-Domain ,.de” auf einfache Weise aufzufinden” (BGH
aa0. Rn. 32). Zu den Folgen der Registrierung neuer Top-Level-Domains fiir den Namensschutz nach § 12 BGB
s. Leyendecker-Langner, MMR 2014, S. 288 ff.

271 Namensrechtliche Ausformung des verschuldensunabhangigen Beseitigungsanspruchs nach § 1004 BGB.

272 Jauernig/Mansel, BGB, 17. Aufl. 2018, § 12 Rn. 6.

273 Zum besonderen personlichkeitsrechtlichen Gehalt des Urheberrechts s. nur Peukert, in Rehbinder/Peukert,

Urheberrecht, 18. Aufl., Rn. 18 ff.

274 Zum besonderen personlichkeitsrechtlichen Gehalt des Urheberrechts s. nur Peukert, in Rehbinder/Peukert,

Urheberrecht, 18. Aufl,, Rn. 25; BeckOK BGB/Bamberger, 46. Ed. 1.5.2018,§ 12 BGB Rn. 125 f.
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Recht, Entstellungen des Werkes zu verbieten, das Recht auf Zugang zum Werkstlick (§ 25
UrhG) und das Verbot von Anderungen (§ 39 UrhG)?.

IV.1.3. Presse- und Medienrecht

Regelmafig kann es unabhdngig von der Form des Publikationsmediums, aber gesteigert
durch die zeitliche und raumliche Verfligbarkeit des Internet, zu Konflikten zwischen der
Pressefreiheit und dem allgemeinen Personlichkeitsrecht kommen. In standiger
Rechtsprechung erkennen die Zivilgerichte einerseits Publikationsrechte der Medien und
andererseits Gegenanspriiche moglicher betroffener Personen an, um einen Ausgleich
zwischen den widerstreitenden Interessen zu finden. Neben den allgemeinen zivilrechtlichen
Anspriichen auf Unterlassung, Beseitigung und Schadensersatz gebietet der dem Gesetzgeber
aufgegeben Schutz des allgemeinen Personlichkeitsrechts die Maoglichkeit der
Gegendarstellung, die im Presse- und Medienrecht ihre spezifische Ausgestaltung gefunden
hat.

IV.1.3.1 Allgemeine zivilrechtliche Anspriiche gegeniiber den Medien

Auch im Presse- und Medienrecht kommen die allgemeinen zivilrechtlichen
Anspruchsgrundlagen zur Anwendung, die zu Unterlassung oder Widerruf oder zur Zahlung
von Schadenersatz oder Entschadigung verpflichten konnen?76.

IV.1.3.2 Presserechtlicher Gegendarstellungsanspruch

Spezifisch presse- bzw. medienrechtlich ist bislang der spezialgesetzlich geregelte Anspruch
auf Gegendarstellung. Das Bundesverfassungsgericht erkennt in standiger Rechtsprechung
eine aus dem allgemeinen Personlichkeitsrecht abgeleitete Schutzpflicht des bzw. der
Gesetzgeber in der Bundesrepublik an, ,den Einzelnen wirksam gegen Einwirkungen der
Medien auf seine Individualsphare zu schitzen”?””. Ausdriicklich urteilt das Gericht:

,Die Regelungen zum Gegendarstellungsrecht sollen den Einzelnen vor Gefahren
schiitzen, die ihm durch die Erdrterung seiner persénlichen Angelegenheiten in der
Presse drohen. Sie sind ein Gegenstlick zur Freiheit der Presseberichterstattung, der der
Betroffene, dem seine Angelegenheiten unzutreffend dargestellt scheinen, in der Regel
nicht mit Aussicht auf dieselbe publizistische Wirkung entgegentreten kann.*?”®

Dieser Gegendarstellungsanspruch, der bereits im Gesetz lber die Presse von 1874
(Reichsprel3gesetz) verankert war und heute in allen landesrechtlichen Presse- und
Mediengesetzen sowie im Rundfunkstaatsvertrag (RStV)*° normiert ist, stellt das wichtigste
presse- und medienrechtliche Instrument zur Abwehr von Personlichkeitsrechtsverletzungen

275 50 Peukert, in Rehbinder/Peukert, Urheberrecht, 18. Aufl, Rn. 23; zum Urheberstrafrecht s. nur

Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 201 ff,, Rn. 682 ff.

276 5 0. unter IV.1.1.1.

277 BVerfGv. 9.4.2018, NJW 2018, 2250 f. (Rn. 11) mit Verweis auf BVerfGE 73, 118 (201); s. auch Dreier, in: ders. (Hrsg.),
GG, Art. 21 Rn. 94.

278 BVerfG v. 9.4.2018, NJW 2018, 2250 f. (Rn. 11).

279 |m Rundfunkstaatsvertrag bzw. seit 2007 im Staatsvertrag fir Rundfunk und Telemedien einigen sich die

Bundeslénder Uber die rechtlichen Voraussetzungen und Grundlagen fiir den o&ffentlich-rechtlichen und
privatrechtlichen Rundfunk in Deutschland.; vgl. den Staatsvertrag fir Rundfunk und Telemedien
(Rundfunkstaatsvertrag — RStV) vom 31. August 1991 zuletzt gedndert durch den Einundzwanzigsten
Rundfunkanderungsstaatsvertrag vom 5. bis 18. Dezember 2017, in Kraft seit 25. Mai 2018 (z.B. HessGVBI. 2018
S.51).
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und damit von verfassungsrechtlich relevanten Eingriffen in das Privatleben dar?*°. Angesichts
der Medienkonvergenz in der Informationsgesellschaft®' erhdhen die digitalen
Verbreitungsmaoglichkeiten Intensitat und Dauer moglicher Verletzungen.

Entscheidend flr den Bereich der digitalen Medien ist die Erstreckung der auf den Rundfunk
anwendbaren Bestimmungen zur Gegendarstellung nach § 56 RStV auch auf Telemedien mit
journalistisch-redaktionellem Inhalt®®, Ein Gegendarstellungsanspruch besteht nicht generell
gegenliiber allen Telemedien, aber jedenfalls gegenliber Anbietern journalistisch-redaktionell
gestalteter Angebote im Internet, insbesondere, aber nicht ausschlie3lich wenn diese Inhalte
periodischer Druckerzeugnisse in Text oder Bild wiedergeben. Nach § 56 RStV sind sie
verpflichtet, eine Gegendarstellung auf Verlangen der Person in das Angebot aufzunehmen.

Telemedien mit sowohl journalistisch als auch redaktionell gestalteten Angeboten sind
diejenigen Angebote, die sich nicht in rein kommerzieller Zielsetzung erschépfen, sondern
periodisch einen Beitrag zur 6ffentlichen Kommunikation leisten wollen und damit als Online-
Journalismus oder elektronische Presse vergleichbar den klassischen Medien Presse und
Rundfunk charakterisiert werden konnen?®.

§ 56 RStV (Gegendarstellung) bestimmt:

»(1) Anbieter von Telemedien mit journalistisch-redaktionell gestalteten Angeboten, in
denen insbesondere vollstdndig oder teilweise Inhalte periodischer Druckerzeugnisse
in Text oder Bild wiedergegeben werden, sind verpflichtet, unverziiglich eine
Gegendarstellung der Person oder Stelle, die durch eine in ihrem Angebot aufgestellte
Tatsachenbehauptung betroffen ist, ohne Kosten fiir den Betroffenen in ihr Angebot
ohne zusdtzliches Abrufentgelt aufzunehmen. Die Gegendarstellung ist ohne
Einschaltungen und Weglassungen in gleicher ~Aufmachung wie die
Tatsachenbehauptung anzubieten. Die Gegendarstellung ist so lange wie die
Tatsachenbehaup-tung in unmittelbarer Verkniipfung mit ihr anzubieten. Wird die
Tatsachenbehauptung nicht mehr angeboten oder endet das Angebot vor Aufnahme
der Gegendarstellung, so ist die Gegendarstellung an vergleichbarer Stelle so lange
anzubieten, wie die urspriinglich angebotene Tatsachenbehauptung. Eine
Erwiderung auf die Gegendarstellung muss sich auf tatscchliche Angaben
beschrdnken und darf nicht unmittelbar mit der Gegendarstellung verknlipft werden.

(2) Eine Verpflichtung zur Aufnahme der Gegendarstellung gemdl3 Abs. 1 besteht
nicht, wenn

1. der Betroffene kein berechtigtes Interesse an der Gegendarstellung hat,

2. der Umfang der Gegendarstellung unangemessen (iber den der beanstandeten
Tatsachenbehauptung hinausgeht,

3. die Gegendarstellung sich nicht auf tatscichliche Angaben beschréinkt oder einen
strafbaren Inhalt hat oder

4. die Gegendarstellung nicht unverziiglich, spdtestens sechs Wochen nach dem
letzten Tage des Angebots des beanstandeten Textes, jedenfalls jedoch drei
Monate nach der erstmaligen Einstellung des Angebots, dem in Anspruch

280 Baijspiele sind § 11 Hamburgisches Pressegesetz (HbgPrG), § 10 HbgMedienG, § 11 PresseGBW, Art. 10 BayPrG
(Bayerisches Pressegesetz), § 11 PresseGNRW, § 11 TPG (Thiringer Pressegesetz) und § 56 RStV.

281 Bosesky/Briining, in: Hill/Schliesky (Hrsg.), Die Neubestimmung der Privatheit, S. 79 (81).
282 \igl. §§ 1 Abs. 1, 54 Abs. 2, 55 Abs. 2 RStV.

83 Heckmann, jurisPK-Internetrecht, Kapitel 1 Telemediengesetz Rn. 79 mwN.
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genommenen Anbieter schriftlich und von dem Betroffenen oder seinem
gesetzlichen Vertreter unterzeichnet, zugeht.

(3)  Fir die Durchsetzung des vergeblich geltend gemachten
Gegendarstellungsanspruchs ist der ordentliche Rechtsweg gegeben. Auf dieses
Verfahren sind die Vorschriften der Zivilprozessordnung liber das Verfahren auf Erlass
einer einstweiligen Verfliigung entsprechend anzuwenden. Eine Gefdhrdung des
Anspruchs braucht nicht glaubhaft gemacht zu werden. Ein Verfahren zur Hauptsache
findet nicht statt.

(4) Eine Verpflichtung zur Gegendarstellung besteht nicht fiir wahrheitsgetreue
Berichte liber 6ffentliche Sitzungen der (bernationalen parlamentarischen Organe,
der gesetzgebenden Organe des Bundes und der Lédnder sowie derjenigen Organe und
Stellen, bei denen das jeweilige Landespressegesetz eine presserechtliche
Gegendarstellung ausschliel3t.”

Die Landespresse-, Landesmedien- und Rundfunkgesetze enthalten weitgehend
gleichlautende Regelungen zum Anspruch auf Gegendarstellung®‘. Demgegenuber findet
sich keine Regelung zur Gegendarstellung im Telemediengesetz, so dass im Bereich der
Telemedien der Anspruch lediglich fir redaktionell-journalistische Beitrdge nach dem
Rundfunkstaatsvertrag gegeben ist.

Die gesetzlichen Anspruchsgrundlagen ermdglichen es dem oder der Betroffenen, einer ihn
oder sie betreffenden Tatsachen-Darstellung in den Medien unmittelbar und unverziiglich mit
einer eigenen Darstellung entgegenzutreten®>. Sie dienen damit dem Schutz der
Selbstbestimmung des Einzelnen (iber die Darstellung seiner Person in der Offentlichkeit?®,

Der Gegendarstellungsanspruch setzt eine unwahre Tatsachenbehauptung voraus.
Wertungen und Meinungen werden demgegentiber von den Anspriichen nicht erfasst®®’. Ein
Verschulden ist nicht vorausgesetzt. Das erforderliche berechtigte Interesse folgt aus dem
allgemeinen Personlichkeitsrecht. Es erlischt auch nicht, wenn die betroffen Person vor der
geplanten Berichterstattung trotz Moglichkeit keine Vorab-Stellungnahme abgegeben hat?®.
Nach dem Grundsatz der Waffengleichheit muss die Darstellung und Platzierung der
Gegendarstellung der friiheren TatsachenduBerung entsprechen; sie muss die gleiche
publizistische Wirkung haben?*°.

Hierbei ist allerdings zugleich zu berticksichtigen, dass die Verpflichtung zum Abdruck einer
Gegendarstellung einen erheblichen Eingriff in die Pressefreiheit darstellt?*°. Aus Griinden der

284 5 _die Beispiele in Fn. 280.
285 5 schon BVerfGE 63, 131 (142f.).

286 5o Fechner, Medienrecht, 19. Aufl,, 4. Kap. Rn. 132.

287 Auch eine inhaltlich offene Frage stellt keine gegendarstellungsfihige Tatsachenbehauptung dar; BVerfG GRUR

2018, 631: ,Fragen, die auf die Ermittlung von Wahrheit oder Unwahrheit gerichtet und offen fiir verschiedene
Antworten sind, konnen keinen Gegendarstellungsanspruch ausldsen.” ,Besteht ein Schutzbeddrfnis
hinsichtlich des allgemeinen Personlichkeitsrechts gegen nicht gegendarstellungsfahige Aufmacherfragen,
kann dem durch andere presserechtliche Institute, insbesondere Unterlassungsklage und gegebenenfalls auch
durch die Anerkennung einer Entschdadigung, Rechnung getragen werden.” Gegendarstellungsfahig ist
demgegeniiber eine verdeckte Aussage, die sich dem verstdndigen Adressaten als unabweisbare
Schlussfolgerung aufdréngt (so BVerfG aaO Rn. 22); s. ferner schon BVerfG NJW 2014, 766.

288 B\erfG NJW 2018, 2250.
289 BverfG NJW 2018, 2250 (Rn. 15).

290 Besonders schwerwiegend ist eine Verpflichtung zum Abdruck auf der Titelseite einer Zeitung; BVerfGE 97, 125
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VerhadltnismaBigkeit besteht die Maoglichkeit einer redaktionellen Anmerkung zu einer
Gegendarstellung als ,letztes Wort"“*'.

IV.1.3.3 Recht auf Widerruf oder Berichtigung und duBerungsrechtlicher
Folgenbeseitigungsanspruch

Neben dem Gegendarstellungsanspruch leiten die ordentlichen Gerichte aus §§ 823 und 1004
BGB auch im Rahmen des Presserechts Anspriiche auf Widerruf und Berichtigung®? sowie
einen selbstandigen, auBerungsrechtlichen Folgenbeseitigungsanspruch ab, dessen
grundsatzliche Verfassungskonformitat das Bundesverfassungsgericht erst jiingst bestatigt
hat**. Dieser Anspruch auf nachtragliche Mitteilung besteht allerdings lediglich in solchen
Fallen, in denen eine urspriinglich rechtmaBige Meldung etwa Uber eine Straftat oder die
Berichterstattung liber den Verdacht einer Straftat sich aufgrund spaterer gerichtlicher oder
anderer Erkenntnisse anders darstellt und die durch die Meldung hervorgerufene
Beeintrachtigung des Personlichkeitsrechts andauert®“. Entscheidend kommt es darauf an, ob
spatere Erkenntnisse zu einer nachtraglichen Mitteilung qualifizierten Anlass geben?%.
Verlangt werden kann lediglich eine distanzierte Mitteilung objektiven Inhalts, nicht aber eine
nachtragliche wertende Stellungnahme. Eine generelle Pflicht der Presse, ihre
Berichterstattung (iber ein einmal aufgegriffenes Thema bei neuen Entwicklungen
fortzusetzen oder im Nachgang zu einer Berichterstattung nachzuforschen, ob sich ein
Verdacht bewahrheitet hat oder nicht, besteht demgegenuber nicht?*.

IV.1.3.4 Spezifische presse- und medienrechtliche Auskunftsanspriiche

In jlingerer Zeit wurden die gesetzlichen Regelungen um datenschutzrechtliche
Auskunftsanspriiche oder einen ausdriicklichen Verweis auf die Datenschutzgrundverordnung
erganzt. Ein Beispiel ist § 57 RStV, der neben dem sog. Medienprivileg Auskunfts- und
Berichtigungsanspriiche betroffener Personen wie folgt normiert:

§ 57 RStV (Datenverarbeitung zu journalistischen Zwecken, Medienprivileg)

(1)[..]

(2) Werden personenbezogene Daten von einem Anbieter von Telemedien zu
journalistischen Zwecken gespeichert, verdndert, libermittelt, gesperrt oder geldscht
und wird die betroffene Person dadurch in ihrem Persénlichkeitsrecht beeintrdichtigt,
kann sie Auskunft (iber die zugrunde liegenden, zu ihrer Person gespeicherten Daten
verlangen. Die Auskunft kann nach Abwdgung der schutzwiirdigen Interessen der
Beteiligten verweigert werden, soweit

1. ausden Daten auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung
mitgewirkt haben, geschlossen werden kann,

2. aus den Daten auf die Person des Einsenders oder des Gewdhrstrdgers von
Beitrdgen, Unterlagen und Mitteilungen fiir den redaktionellen Teil geschlossen
werden kann oder

(145); BVerfG NJW 2014, 766.
291 BVerfG NJW 2018, 2250 (Rn. 15).
292 5 dazu oben unter IV.1.1.1.b).
293 BVerfG, Beschluss v. 2.5.2018 (K), WM 2018, 1167 f.
294 Fall aus BVerfG, Beschluss v. 2.5.2018 (K), WM 2018, 1167 f. Rn. 19 mit Verweis auf BGHZ 57, 325.
295 BVerfG, Beschluss v. 2.5.2018 (K), WM 2018, 1167 f. Rn. 20.
29 BVerfG, Beschluss v. 2.5.2018 (K), WM 2018, 1167 f. Rn. 20.
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3. durch die Mitteilung der recherchierten oder sonst erlangten Daten die
journalistische ~ Aufgabe des  Anbieters  durch  Ausforschung  des
Informationsbestandes beeintrdchtigt wiirde.

Die betroffene Person kann die unverziigliche Berichtigung unrichtiger
personenbezogener Daten im Datensatz oder die Hinzufiigung einer eigenen
Darstellung von angemessenem Umfang verlangen. Die weitere Speicherung der
personenbezogenen Daten ist rechtmdfig, wenn dies fiir die Ausiibung des Rechts auf
freie MeinungsdulBerung und Information oder zur Wahrnehmung berechtigter
Interessen erforderlich ist. Die Scitze 1 bis 3 gelten nicht fiir Angebote von
Unternehmen, Hilfs- und Beteiligungsunternehmen der Presse, soweit diese der
Selbstregulierung durch den Pressekodex und der Beschwerdeordnung des Deutschen
Presserates unterliegen.

(3) Flihrt die journalistische Verarbeitung personenbezogener Daten zur Verbreitung
von Gegendarstellungen der betroffenen Person oder zu Verpflichtungserkldrungen,
Beschliissen oder Urteilen (liber die Unterlassung der Verbreitung oder liber den
Widerruf — des Inhalts der Daten, sind diese  Gegendarstellungen,
Verpflichtungserkldrungen und Widerrufe zu den gespeicherten Daten zu nehmen
und dort fiir dieselbe Zeitdauer aufzubewahren wie die Daten selbst sowie bei einer
Ubermittlung der Daten gemeinsam mit diesen zu (ibermitteln.

IV.1.4. Telemediengesetz (TMG)

Das Telemediengesetz gilt fiir die sog. Telemedien, die in § 1 TMG legaldefiniert werden als alle
elektronischen  Informations- und  Kommunikationsdienste,  soweit sie  nicht
Telekommunikationsdienste nach § 3 Nr. 24 TKG, die ganz in der Ubertragung von Signalen
Uber Telekommunikationsnetze bestehen, telekommunikationsgestiitzte Dienste nach § Nr.
25 TKG oder Rundfunk nach § 2 RStV sind. Zu den Telemedien rechnen Online-Angebote wie
Verkehrsdaten, Chatrooms, elektronische Presse, E-=Commerce-Dienste, Handelsplattformen
und Internetauktionen, Online- oder Email-Werbung, Video-Angebote, Internet-
Suchmaschinen, Online-Spiele, E-Mail-Ubertragungsdienste wie auch Cloud-Storage-
Dienste®”’. Telekommunikationsgesetz und Presserecht bleiben grundsatzlich unberihrt,
finden aber gegenstandlich nur teilweise Anwendung. In Abgrenzung zu
Telekommunikationsdiensten kommt es maf3geblich darauf an, ob lediglich technisch Zugang,
Ubertragungsweg  oder  Ubertragungskapazitit  bereitgestellt ~ werden  (dann
Telekommunikationsdienste) oder dariiber hinaus zumindest auch Inhalte und inhaltliche
Zusatzleistungen angeboten werden (dann Telemedien bzw. Mischdienste). Hinsichtlich der
Inhalte wird auf die besonderen Anforderungen nach dem Rundfunkstaatsvertrag verwiesen,
fur die es auf eine funktionale Betrachtung der Angebote ankommt?%,

Die Angebote der Diensteanbieter reichen alternativ oder kumulativ vom Internetzugang
(Access-Provider) Uber die Zurverfligungstellung von Speicherplatz (Host-Provider) zu eigenen
oder zu zu eigen gemachten inhaltlichen Angeboten (Content-Provider)?*°. Solange die durch
§ 13 Abs. 6 TMG gewahrleistete Anonymitat der Internetnutzer erhalten bleibt*®, kompensiert

297 ygl. hierzu wie auch zur Abgrenzung zum TKG Heckmann, jurisPK-Internetrecht, Kapitel 1 Telemediengesetz Rn.
39ff.

2% § 1 Abs. 4 TMG; Heckmann, jurisPK-Internetrecht, Kapitel 1 Telemediengesetz Rn. 55 ff.

299 ygl. zur Unterscheidung und der weiteren Kategorie des Registrars Staudinger/Hager, BGB (2017), § 823 Rn. C
62a ff.

300 5 dazu sogleich unter IV.1.4.3.
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der Zugriff auf den Plattformbetreiber als Intermedidar im Rahmen der allgemeinen
zivilrechtlichen Haftung oder etwa im Wege des NetzDG*"' die bestehende Rechtsschutzllicke
fur den Betroffenen®.

IV.1.4.1 Haftungsprivilegierung versus Intermedidrshaftung

Fiir eigene Inhalte und ggf. damit verbundene Personlichkeitsrechtsverletzungen haften
Diensteanbieter als sog. Content-Provider gemd3 § 7 Abs. 1T TMG nach den allgemeinen
Gesetzen. Entscheidend ist hierfiir die Frage, ob und wann sich ein Provider fremde Inhalte zu
eigen macht. Hierflir genligt eine lediglich technisch-automatische Verlinkung regelmagig
noch nicht3%,

,Von einem Zu-eigen-Machen ist [nach der Rechtsprechung des BGH dann]
auszugehen, wenn der in Anspruch Genommene nach auflen erkennbar die
inhaltliche Verantwortung fiir die auf seiner Internetseite veréffentlichten Inhalte
libernommen hat, was aus Sicht eines verstédndigen Durchschnittsnutzers auf der
Grundlage einer Gesamtbetrachtung aller relevanten Umstdnde zu beurteilen ist [...].
Dabei ist bei der Annahme einer Identifikation mit fremden Inhalten grundsdtzlich
Zuriickhaltung geboten™**,

Schwierigkeiten bereitet dann aber auch die Frage, ob, wann und wie Diensteanbieter fiir
fremde Inhalte haften3®. § 7 Abs. 2 TMG stellt klar, dass Diensteanbieter nach §§ 8 - 10 TMG
grundsatzlich nicht verpflichtet sind, die von ihnen (ibermittelten oder gespeicherten
Informationen zu Gberwachen oder nach Umstanden zu forschen, die auf eine rechtswidrige
Tatigkeit hinweisen. Diese Haftungsprivilegierung erstreckt sich damit grundsatzlich auch auf
Personlichkeitsrechtsverletzungen durch fremde Inhalte etwa in Sozialen Netzwerken3.

Nach § 8 Abs. 1 S. 1 TMG sind Diensteanbieter fiir fremde Informationen, die sie in einem
Kommunikationsnetz tibermitteln oder die sie zugdnglich machen, nicht verantwortlich, wenn
sie die Ubermittlung nicht veranlasst haben, den Adressaten der (ibermittelten Informationen
nicht ausgewdhlt und die Ubermittelten Informationen nicht ausgewahlt oder verdandert
haben, d.h. wenn sie lediglich fremde Inhalte durchleiten (sog. Access-Provider). Weiter
bestimmt § 8 Abs. 1 S. 2 TMG, dass die Diensteanbieter, sofern sie folglich nicht verantwortlich
sind, ,insbesondere nicht wegen einer rechtswidrigen Handlung eines Nutzers auf
Schadensersatz oder Beseitigung oder Unterlassung einer Rechtsverletzung in Anspruch
genommen werden” kénnen. Eine Ausnahme und damit eine Haftung besteht aber dann,
~wenn der Diensteanbieter absichtlich mit einem Nutzer seines Dienstes zusammenarbeitet,
um rechtswidrige Handlungen zu begehen.”

Auch fir die Zwischenspeicherung wie auch die dauerhafte Speicherung von fremden
Informationen sind die Diensteanbieter als sog. Host-Provider grundsatzlich nicht

307 5. dazu unten unter IV.3.1.
302 50 Spindler, GRUR 2018, 365 (373).

303 Str. im Falle der autocomplete-Suche wie auch sog. Snippets; vgl. Staudinger/Hager, BGB (2017), § 823 Rn. C 62¢;
BGHZ 197, 213 (220); jetzt aber BGH NJW 2018, 2324 Rn. 29: automatische Verlinkung tGber Algorithmen stellt
kein Zu-eigen-Machen dar; zur Haftung fiir Verlinkung s. auch Lauber-Rénsberg, NJW 2016, 744 (745 ff.).

304 BGH NJW 2018, 2324 (2326 - Rn. 28) mit Verweisen auf BGH NJW 2017, 2029 Rn. 18; BGH 197, 139 Rn. 17 -
jameda.de II; BGH NJW 2012, 2345 Rn. 10 f. — RSS-Feeds; BGH NJW-RR 2009, 1413 Rn. 19 — Domainverpachter;
BGH NJW 2015, 3443 Rn. 25 - Hotelbewertungsportal.

305 Aus zivilrechtlicher Perspektive Haubold, Elektronischer Geschaftsverkehr, in: Gebauer/Wiedmann (Hrsg.),
Zivilrecht unter europaischem Einfluss, 2. Aufl.,, Kapitel 9 Rn. 118 ff.

306 Spindler, GRUR 2018, 365 (366).
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verantwortlich, sofern sie insbesondere bestimmte Standards beachten und bestehenden
Léschungspflichten unverziiglich nachkommen. In Bezug auf mégliche rechtswidrige Inhalte,
die insbesondere auch Personlichkeitsrechtsverletzungen betreffen kdnnen, beschrankt § 10
TMG den Haftungsausschluss jedoch darauf, dass der Diensteanbieter keine Kenntnis von der
rechtswidrigen Handlung oder Information hat und ihm im Falle von
Schadensersatzanspriichen auch keine Tatsachen oder Umstande bekannt sind, aus denen die
rechtswidrige Handlung oder Information ersichtlich wird oder er unverziglich tatig geworden
ist, um die Information zu entfernen oder den Zugang zu ihr zu sperren, sobald er diese
Kenntnis erlangt hat.

Positiv gewendet wird der Haftungsausschluss folglich von Pflichten zur Beseitigung und auch
zur Prifung bei Kenntnis von VerstdBen flankiert, die aus Griinden der VerhaltnismaBigkeit
allerdings auf das Zumutbare beschrankt sind. Eine Priifung aller Angebote auf
Rechtsverletzungen durch einen Host-Provider ist jedenfalls nicht zuzumuten, wenn sie das
legale Geschaftsmodell des Diensteanbieters wirtschaftlich gefédhrdet oder unverhaltnismafig
erschwert. Verstarkt werden die Sorgfaltspflichten allerdings in den Fallen einer besonderen
Gefahrgeneigtheit, wenn etwa nach verniinftigem Ermessen mit Rechtsverstof3en zu rechnen
ist37,

In keinem Fall berlihrt der Haftungsausschluss die Verpflichtungen zur Entfernung von
Informationen oder zur Sperrung der Nutzung von Informationen nach den allgemeinen
Gesetzen aufgrund von gerichtlichen oder behérdlichen Anordnungen®®. Auch das
Fernmeldegeheimnis nach & 88 TKG muss gewahrt werden3®,

Auch in den Féllen von Urheberrechtsverletzungen mittels eines Telemediendienstes trifft den
Diensteanbieter im Rahmen der VerhdltnismaBigkeit eine subsididre Pflicht zur Sperrung der
Nutzung von Informationen, um eine Wiederholung der Rechtsverletzung zu verhindern*'°.

IV.1.4.2 Informations- und Datenschutzpflichten nach TUG

Nach § 5 TMG unterliegen Diensteanbieter fiir geschaftsmaflige Telemedien bestimmten
Kennzeichnungs- und Informationspflichten, die im Falle kommerzieller Kommunikation in § 6
TMG um weitere Transparenzgebote ergdnzt werden.

Das Telemediengesetz enthdlt einen eigenen  Abschnitt mit spezifischen
Datenschutzbestimmungen flr das Anbieter-Nutzer-Verhéltnis. Die Erhebung wie auch die
Verwendung personenbezogener Daten bedirfen der Einwilligung des Betroffenen, sofern sie
nicht durch eine spezielle telemedienrechtliche Rechtsvorschrift erlaubt werden?'".

Neben spezifischen Anforderungen an die Einwilligung und datenschutzrechtlichen
technischen und organisatorischen Vorkehrungen normiert das Gesetz weiter die Falle, in
denen die Diensteanbieter im Einzelfall Auskunft Uber Bestandsdaten erteilen und
Nutzungsdaten zu bestimmten Zwecken verwenden dirfen.

307 staudinger/Hager, BGB (2017), § 823 Rn. C 62d ff.; zu Priifpflichten fiir Google Gounalakis/Muer, NJW 2018, 2299
ff.

3% staudinger/Hager, BGB (2017), § 823 Rn. C 62b; zu den Anspriichen auf Unterlassung, Beseitigung und Widerruf
s. bereits oben unter IV.1.1.1.

309 g 7 Abs. 3 TMG.

310 § 7 Abs. 4 TMG. Ein Anspruch auf Kostenerstattung fiir die Geltendmachung dieses subsidiiren Anspruchs auf
Sperrung schliet § 7 Abs. 4 S. 2 TMG allerdings grundsatzlich aus.

311 §12 Abs. 2 TMG.
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Auf Anordnung der zustandigen Stelle ist eine Auskunft Giber Bestandsdaten?®'? nach § 14 Abs.
2 TMG zum einen maoglich, ,soweit dies flir Zwecke der Strafverfolgung, zur Gefahrenabwehr
durch die Polizeibehérden der Lander, zur Erflllung der gesetzlichen Aufgaben der
Verfassungsschutzbehorden des Bundes und der Lander, des Bundesnachrichtendienstes oder
des Militérischen Abschirmdienstes oder des Bundeskriminalamtes im Rahmen seiner
Aufgaben zur Abwehr von Gefahren des internationalen Terrorismus oder zur Durchsetzung
der Rechte am geistigen Eigentum erforderlich ist.” Zum anderen erlaubt § 14 Abs. 3 TMG die
Auskunftserteilung Gber Bestandsdaten im Einzelfall nach gerichtlicher Anordnung auch ,zur
Durchsetzung zivilrechtlicher Anspriiche wegen der Verletzung absolut geschiitzter Rechte
aufgrund rechtswidriger Inhalte, die von § 1 Abs. 3 des Netzwerkdurchsetzungsgesetzes erfasst
werden”.?"?

Nach § 15 TMG dirfen vertragsbezogene Nutzungsdaten vom Diensteanbieter erhoben und
vertragsgerecht genutzt werden, die die Identifikation des Nutzers, Zeiten und Umfang der
Nutzung sowie die in Anspruch genommenen Telemedien betreffen.

,Stellt der Diensteanbieter fest, dass bei ihm gespeicherte Bestands- oder Nutzungsdaten
unrechtmafig Gibermittelt worden oder auf sonstige Weise Dritten unrechtmaBig zur Kenntnis
gelangt sind, und drohen schwerwiegende Beeintrachtigungen fiir die Rechte oder
schutzwiirdigen Interessen des betroffenen Nutzers”, so verweist § 15a TMG auf § 42a BDSG,
demzufolge der Diensteanbieter sowohl die Datenschutzaufsicht als auch den Betroffenen zu
informieren hat. Mit dem Inkrafttreten der Datenschutzgrundverordnung und dem Neuerlass
des BDSG greift der Verweis jedoch ins Leere. Die entsprechenden Benachrichtigungspflichten
folgen aber nunmehr unmittelbar aus Art. 33 und 34 DSGVO iVm § 29 BDSG nF.

IV.1.4.3 Anonymitdtssicherung und medienrechtliche Ausnahmen fiir Telemedien fiir
personliche oder familidre Zwecke

Telemedien fiir personliche oder familiare Zwecke werden in § 55 Abs. 1 S. 1 RStV ausdriicklich
von bestimmten Kennzeichnungspflichten ausgenommen, d.h. von der Verpflichtung,
Informationen zur Identifikation leicht erkennbar, unmittelbar erreichbar und standig
verfligbar zu halten. Fir sie gelten vielmehr zum Schutz der Privatsphdre keine genuin
medienrechtlichen Anforderungen. Hierdurch soll insbesondere gewahrleistet werden, dass
private Kommunikation im Netz ohne Nennung des Namens und der Anschrift erfolgen
kann3™,

Dariber hinaus verpflichtet § 13 VITMG Diensteanbieter zur Ermdglichung anonymer Nutzung
der Telemedien und konkretisiert damit nicht zuletzt Anonymitatserwartungen?'>, die sich aus
den einzelnen insbesondere informationellen Auspragungen des allgemeinen
Personlichkeitsrechts ergeben. Nach § 13 VI TMG sind die Anbieter von Telemedien wie Blogs
oder Chatrooms verpflichtet, die Nutzung und ihre Bezahlung anonym oder unter Pseudonym
zu ermdglichen, soweit dies technisch machbar und zumutbar ist. Die Generierung

312 Bestandsdaten werden in § 14 Abs. 1 TMG legaldefiniert als diejenigen personenbezogenen Daten eines
Nutzers, die der Diensteanbieter erheben und verwenden darf, soweit sie fir die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhiltnisses zwischen dem Diensteanbieter und dem Nutzer (iber
die Nutzung von Telemedien erforderlich sind.

313 Zum Netzwerkdurchsetzungsgesetz s.u. unter IV.3.1.

314 Ory, Rundfunkrecht, in: Wandtke, Artur-Axel (Hrsg.), Medienrecht, Praxishandbuch, Band 4: Rundfunk- und
Presserecht / Veranstaltungsrecht / Schutz von Personlichkeitsrechten, 2. Aufl., Berlin 2011, Teil 1 Rundfunk und
Presserecht, Kap. 1 § 2 Rn. 54.

315 7u einem grundrechtlichen Recht auf Anonymitit s. von Mutius, in: Baumler/von Mutius (Hrsg., Anonymitat im
Internet, S. 12 ff. Im vorliegenden Kontext, Kersten, JuS 2017, 193 (195); kritisch Palzer, AfP 2017, 199 ff.
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personenbezogener Daten wird auf diese Weise eingeschrankt, sofern sich die Nutzer fir die
anonyme Nutzung entscheiden?'®. Hiervon ausgenommen ist jedoch die Anmeldung zu einem
Dienst, die eine eindeutige Identifikation gestattet, auch um eine spdtere straf- oder
zivilrechtliche Haftung zu ermdglichen. Gemal3 § 13 Abs. 4 Nr. 6 TMG muss der Diensteanbieter
aber durch technische und organisatorische Vorkehrungen dafiir sorgen, dass anonyme
Nutzungsprofile nicht mit Angaben zur Identifikation des Tragers eines Pseudonyms
zusammengefiihrt werden kénnen.

In Ermangelung einer spezifischen datenschutzrechtlichen Ermachtigung dirfen die
Diensteanbieter grundsatzlich keine Nutzerdaten und insbesondere nicht die Identitat der
Nutzer offenlegen, selbst wenn diese Personlichkeitsrechtsverletzungen begangen haben.
Zulassig ist lediglich ein hoheitliches Auskunftsersuchen etwa fiir Zwecke der Strafverfolgung
im Rahmen der gesetzlichen Regelungen der §§ 14 und 15 TMG®"".

IV.1.4.4 Sanktionierung durch BuBgeldandrohung

Bestimmte schwerwiegende VerstoB3e insbesondere gegen die datenschutzrechtlichen
Vorschriften des Telemediengesetzes kénnen nach § 16 TMG als Ordnungswidrigkeiten mit
einem BuB3geld von bis zu flinfzigtausend Euro geahndet werden.

IV.2.Strafrechtlicher Schutz des allgemeinen Personlichkeitsrechts in
der Informationsgesellschaft

Einzelne Aspekte des Privatlebens werden auch strafrechtlich vor den spezifischen
Gefahrdungen digitaler Angriffe geschiitzt. Nicht alle im Bereich der Computerkriminalitat
eingefiihrten Straftatbestande sind allerdings auch fiir das Personlichkeitsrecht relevant3's,
Zugleich sind personlichkeits- oder spezifisch ehrschiitzende Delikte nicht notwendig auf
digitale Begehungsformen bezogen oder begrenzt.

Insbesondere die neu geschaffenen Tatbestande im Bereich der Computerkriminalitat und des
Informationsstrafrechts®’® stellen Reaktionen des Gesetzgebers auf die stetige
Weiterentwicklung der Informationstechnologie dar®?*°. Sie stellen Computerspionage,
Datenverdanderung und Computersabotage wie auch das Ausspahen und Abfangen von Daten

und zuletzt seit 2015 die Datenhehlerei unter Strafe3?'.

IV.2.1. Ehrschutzim Rahmen der Beleidigungsdelikte

Dem Ehrschutz — auch und gerade im Internet — dienen zunachst die Beleidigungstatbestande
der §§ 185 ff. StGB. Neben der Beleidigung werden die {ible Nachrede durch herabwiirdigende
Tatsachenbehauptungen  und  Verleumdungen  durch  wissentliche  unwahre

316 Kersten, JuS 2017, 193 (195).

317 BGHz 201, 380 (Arztebewertungsportal ).

318 5_die instruktive Ubersicht von Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 1 ff.; dort auch

zum Internet als Vertriebskanal, Angriffsziel und Tatort Rn. 21 ff.

319 7u diesem Begriff s. Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 242 f.

320 7ur Gesetzesentwicklung s. Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 4.

321 Vgl. auch die umfassende Darstellung von Keller/Liesching, Medienstrafrecht, in: Paschke/Berlit/Meyer (Hrsg.),

Hamburger Kommentar Gesamtes Medienrecht, 3. Aufl., § 11 Medienstrafrecht und Medienstrafverfahrensrecht,
1. Kapitel 87. Abschnitt: Delikte gegen die Ehre, das Personlichkeitsrecht und die Datenintegritat (§ 185 StGB - §
303b StGB); zur strafrechtlichen Verantwortlichkeit der Intermediére s. Ceffinato, JuS 2017, 403 ff.
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Tatsachenbehauptungen unter Strafe gestellt®?2. Eine herabsetzende AuBerung im Internet
kann daher sowohl als Beleidigung gegeniiber dem Betroffenen nach § 185 StGB als auch als
Uible Nachrede oder Verleumdung zum Nachteil des Betroffenen gegentiiber Dritten nach § 186
bzw. 187 StGB strafbar sein3*.

Mit dem Schutz der Ehre, deren Umfang und Grenzen nicht einheitlich definiert werden
konnen, decken die Beleidigungsdelikte nur einen spezifischen Teil an
Personlichkeitsrechtsverletzungen ab. Umstritten ist, ob und inwieweit die Ehre (iber den
normativ aus der Menschenwiirde begriindeten sozialen Achtungsanspruch hinaus auch
einen faktischen sozialen Geltungsanspruch schiitzt3*,

Eine Beleidigung kann durch die AuBerung eines beleidigenden Werturteils gegeniiber dem
Betroffenen oder gegeniiber einem Dritten sowie durch die Behauptung einer unwahren
ehrenriihrigen Tatsache gegeniiber dem Betroffenen begangen werden. Nicht zuletzt
aufgrund der potentiellen Anonymitdt in Internetforen und sozialen Netzwerken kommt es
hier verstarkt zu ehrverletzenden AuBerungsdelikten®?. Strafbar sind Emails, Bewertungen
oder Posts mit beleidigendem Inhalt wie auch sog. Cyberstalking, d.h. die ,permanente
Beldstigung, Bedrohung oder Uberwachung eines anderen Menschen (iber das Internet”3?,
Ggf. kann auch die Verlinkung, das sog. ,Liken” oder ,Sharen” fremder Inhalte eine Strafbarkeit
begriinden, wenn der Linkanbieter sich die ehrverletzenden Inhalte zu eigen macht*¥. Ebenso
kann eine Veroffentlichung herabwiirdigender Videodateien sowohl den Tatbestand der
Beleidigung als auch die Delikte der §§ 201, 201a StGB verwirklichen®%. Noch nicht eindeutig
strafrechtlich verortet ist die Strafbarkeit von sog. Cybermobbing. Wahrend einzelne zum
Mobbing fiihrende Handlungen ggdf. als Beleidigung bzw. als Ehrdelikt qualifiziert werden
kdnnen, wird fiir das Gibergreifende Phanomen des Cybermobbings auch die Einflihrung eines
neuen Tatbestands gefordert?#,

Ehrverletzende Meinungen dirfen wegen ihres verfassungsrechtlichen Schutzes durch Art. 5
Abs. 1 S. 1 GG nur ausnahmsweise strafrechtlich geahndet werden, wenn eine straflose
Auslegung der betreffenden Aussage nicht mdglich ist und der Ehrschutz in der Abwagung
gegenuber der Meinungsfreiheit Gberwiegt®**. Regelmafig ist dies allerdings der Fall, wenn
eine AuBerung sich als sog. Formalbeleidigung oder Schmahkritik erweist. Mit Schméahkritik
werden solche AuBerungen bezeichnet, die jemanden veréchtlich machen und jenseits einer

322 GemaR § 194 StGB werden die Taten nur auf Antrag verfolgt. Zur Strafbarkeit von Fake News Holznagel, MMR

2018, 18 ff.

32 Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl, S. 102 ., Rn. 348.

324 ygl. Lackner/Kihl/Kiihl, StGB, 29. Aufl, Vorbemerkung vor § 185 Rn. 1; Hilgendorf/Valerius, Computer- und
Internetstrafrecht, 2. Aufl, S. 101 ff,, Rn. 336 zu den Begriffen der inneren und duBBeren Ehre sowie zur
Abgrenzung zur ,blofRen” Missachtung der Intimsphare.

325 50 Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 342; Hilgendorf/Valerius, Computer- und

Internetstrafrecht, 2. Aufl,, S. 101 ff., Rn. 331 ff. Nach Zaczyk, in: Kinderhduser/Neumann/Paeffgen (Hrsg.), StGB,
5. Aufl., Vorbemerkungen zu §§ 185 Rn. 22a hat sich die Beleidigung im Internet zu einem Massenphd@nomen
entwickelt. Zur Internetbeleidigung in sozialen Netzwerken s. Krischker, JA 2013, 488 ff.

326 50 Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 342 mwN.

327 ygl. Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl, Kapitel 8 Rn. 332 ff; Zaczyk, in:
Kinderhauser/Neumann/Paeffgen (Hrsg.), StGB, 5. Aufl., Vorbemerkungen zu §§ 185 Rn. 22a.

328 vg|. Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 102, Rn. 333 f.

329 yg|. Cornelius, ZRP 2014, 164 ff.; zu Cybermobbing s. auch Heckmann/Paschke, DRIZ 2018, 144 ff.

330 Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl,, S. 109, Rn. 356 f.: Vermutung der Zulassigkeit der

freien Rede.
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Auseinandersetzung in der Sache herabwiirdigen?*'. Auch bei der Beurteilung einer Auerung
als Schmahkritik muss allerdings etwa im Rahmen einer satirischen Darstellung der Kontext
und ggf. die Reichweite der Kunstfreiheit nach Art. 5 Abs. 3 GG berlcksichtigt werden®¥, In der
Abgrenzung gilt, dass Eingriffe in den durch Art. 1 Abs. 1 GG geschiitzten Kern menschlicher
Ehre nicht durch die Kunstfreiheit gerechtfertigt werden kénnen. Dem Ehrschutz wird daher
aus verfassungsrechtlichen Griinden in Fallen der Schmahkritik und der Formalbeleidigung der
Vorrang eingeraumt3®%,

Nicht strafbar sind grundsatzlich wahre Tatsachenbehauptungen, so lange und so weit sich
nicht aus der Form der Behauptung oder der Verbreitung oder aus deren Umstanden eine
Beleidigung (sog. Formalbeleidigung iSv. § 192 StGB) ergibt®*. Ahnliches gilt in Faillen der
Wahrnehmung berechtigter Interessen nach § 193 StGB, die nach h.M. einen
Rechtfertigungsgrund darstellt®**. GemiB § 193 StGB sind AuBerungen, die ,zur
Wahrnehmung berechtigter Interessen gemacht werden, [...] nur insofern strafbar, als das
Vorhandensein einer Beleidigung aus der Form der AuBerung oder aus den Umstanden, unter
welchen sie geschah, hervorgeht.” Eine Wahrnehmung berechtigter Interessen kann sich
insbesondere aus der Wahrnehmung grundrechtlicher Freiheiten, allen voran der
Meinungsaullerungs-, der Pressefreiheit und der Kunstfreiheit, ergeben. Allerdings entbindet
die Berufung auf § 193 StGB insbesondere die Presse nicht von der Verpflichtung, selbst
hinreichend sorgfaltig zu prifen, ob etwa eine Tatsachenbehauptung wahr ist und eine
Verdachtsberichtserstattung gerechtfertigt werden kann?3¢. Hierbei sind die Umstande einer
AuBerung mit zu beriicksichtigen, so dass im Rahmen einer scharfen Auseinandersetzung auch
ein Recht auf ,Gegenschlag” zur Erwiderung eines vorangegangenen Angriffs bestehen
kann3*’,

IV.2.2. Verletzung des personlichen Lebens- und Geheimbereichs

Einen ausdriicklichen spezifischen Bezug zum Privatleben weisen die Delikte des flinfzehnten
Abschnitts des Strafgesetzbuchs unter der Uberschrift ,Verletzung des persdnlichen Lebens-
und Geheimbereichs” auf. Neben allgemein gefassten Tatbestanden hat der Gesetzgeber hier
im Bestreben, Strafbarkeitsliicken im Bereich der Computerkriminalitdt zu schlieBen, 2007
ausdriicklich neue Delikte mit einem direkten Bezug zur Informationstechnologie normiert
und diese seitdem insbesondere 2015 weiter um den Tatbestand der Datenhehlerei erganzt?*®.

331 BVerfGE 82, 272 (Zwangsdemokrat Strauf): ,Eine herabsetzende AuBerung nimmt erst dann den Charakter der

Schmahung an, wenn in ihr nicht mehr die Auseinandersetzung in der Sache, sondern jenseits auch polemischer
und Uberspitzter Kritik die Diffamierung der Person im Vordergrund steht”.

332 Hierzu aus strafrechtlicher Sicht Generalstaatsanwaltschaft beim OLG Koblenz, AfP 2016, 556 ff. (Bdhmermann):

,Satire kann Kunst sein, doch ist nicht jede Satire stets auch Kunst” mit Verweis auf BVerfG NJW 1992, 2073; siehe
aber auch die partiell abweichende zivilrechtliche Beurteilung des Falls durch das LG Hamburg NJW-RR 2017, 36
und bestatigend das Hanseatische OLG Hamburg AfP 2018, 335 ff. (Bhmermann).

333 Generalstaatsanwaltschaft beim OLG Koblenz, AfP 2016, 556 ff. (BGhmermann).

334 Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl,, S. 101 ff., Rn. 344 ff,, die auf Reaktualisierungen

und Publikationsexzesse etwa in Gestalt eines Internetprangers als Beispiele fir Formalbeleidigungen
verweisen.

335 5. nur Lackner/Kihl/Kiihl, StGB, 29. Aufl., § 193 Rn. 1.

336 Hierzu s. Lackner/Kiihl/Kiihl, StGB, 29. Aufl,, § 193 Rn. 11; zu den entsprechenden Priifpflichten vgl. oben unter

IV.1.1.3.b)und IV.1.3.
337 BVerfG NVwZ 2016, 761 (762 Rn. 25 ff.) - Wettermoderator.

338 Vgl. Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 4; zu Entstehungsgeschichte und

dogmatischer Einordnung s. Kargl, in: Kindhduser/Neumann/Paeffgen (Hrsg.), StGB, 5. Aufl., Vorbemerkung zu
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Neben dem Recht am eigenen Wort und dem Recht am eigenen Bild** sind Schutzgut der
Tatbestande dieses Abschnitts das formelle Datengeheimnis und die formelle
Verfligungsbefugnis des Inhabers der Daten als spezifische Aspekte des Rechts auf
informationelle Selbstbestimmung?*. Unterschieden wird zwischen der Aufnahme und dem
Zugriff auf Wort, Bild oder Daten und der Verbreitung**'. Zusammengefasst werden sie als
personlicher Lebens- und Geheimbereich und leisten einen Beitrag zum - notwendig nur
fragmentarischen - Personlichkeitsrechtsschutz im Strafrecht3+,

Strafbar sind:

- die Verletzung der Vertraulichkeit des Wortes nach § 201 StGB: Um die Unbefangenheit
der miindlichen AuBerungen zu wahren und damit die Eigen- oder Privatsphire des
Menschen zu schiitzen, stellt § 201 StGB die unbefugte Aufnahme oder
Weiterverbreitung bzw. Nutzung des nichtoffentlich gesprochenen Wortes unter
Strafe?%;

- die Verletzung des hochstpersénlichen Lebensbereichs durch Bildaufnahmen nach §
201a StGB***: Die Vorschrift stellt entsprechend & 201 StGB auch die unbefugte
Herstellung, Nutzung und Weiterverbreitung von Bildaufnahmen in oder aus
geschiitzten Raumen, gegentiber besonders geschiitzten Personen oder im Bereich der
Kinder- und Jugendpornographie unter Strafe3*. Auch hierbei geht es um den Schutz
der informationellen Selbstbestimmung in Bezug auf Bildaufnahmen in Ergdnzung des
strafbewehrten Bildnisschutzes nach § 33 KUG, der erst das Verbreiten von Bildnissen
erfasst3¥, Gesteigerte Risiken einer Ausspahung der Privatsphare etwa im Zuge der
technischen Entwicklung der Bild- und Wort-Aufnahmemaoglichkeiten insbesondere mit
Mobiltelefonen stehen hinter § 201a StGB wie auch hinter § 201 StGB*¥;

- die Verletzung des Briefgeheimnisses nach § 202 StGB,

- die Computerspionage und das Ausspahen von Daten nach § 202a StGB: Dem Schutz
der Software und des Verfligungsrechts tiber Daten dienen die §§ 202a ff. StGB. Nach §
202a StGB macht sich strafbar, wer sich oder einem anderen unter Uberwindung der
Zugangssicherung unbefugt Zugang zu Daten verschafft, ,die nicht fir ihn bestimmt
und die gegen unberechtigten Zugang besonders gesichert sind”. Geschiitzt wird die

§§ 201 ff.Rn. 1 ff. und Rn. 13 f.

339 Dazu oben unter 11.1.3.1.

340 Dazu oben unter I1.2.

341 Hierzu s. Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 127 f., Rn. 421 ff.

342 Dazu Lackner/Kuhl/Kiihl, StGB, 29. Aufl., Vorbemerkung zu § 201 RN. 1.

343 Dazu Lackner/Kuhl/Kiihl, StGB, 29. Aufl., § 201 Rn. 1 f.

344 Hierzu mwN. Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl, S. 129 ff,, Rn. 431 ff.

345 Dazu Lackner/Kuhl/Kiihl, StGB, 29. Aufl., § 201a Rn. 1; z.B. BGH NStZ 2015, 391: heimliche Aufnahmen eines
Frauenarztes.

346 Lackner/Kuhl/Kiihl, StGB, 29. Aufl., § 201a Rn. 1 mwN. Zum KUG s.o. unter IV.1.2.1.

347 Lackner/Kiihl/Kiihl, StGB, 29. Aufl,, § 201a Rn. 1, Rn. 5 zu Ubertragungsmaéglichkeiten in Echtzeit mittels Webcam

oder Spycam ohne dauerhafte Speicherung. Kritisch zur Reichweite Hilgendorf/Valerius, Computer- und
Internetstrafrecht, 2. Aufl,, S. 130, Rn. 432.
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sog. formale Geheimsphdre**® gegen Hacking, Portscanning und &hnliche
Tathandlungen wie z.B. die Einschleusung von Trojanern>*.

- das Abfangen von Daten nach § 202b StGB aus einer nicht-6ffentlichen
Datenilibermittlung: § 202b StGB schiitzt die nicht-6ffentliche Kommunikation mittels
moderner Kommunikationstechnologien und damit das Geheimhaltungsinteresse des
Berechtigten (iber die Gibermittelten Daten. Hierunter fallen insbesondere Emails oder
Beitrage in nicht jedermann offenstehenden Chatforen3>°,;

- das Vorbereiten des Ausspahens und Abfangens von Daten nach § 202c StGB; durch §
202c StGB wird das Geheimhaltungsinteresse des Verfligungsbefugten bereits im
Vorfeld der Straftaten nach §§ 202a und 202b StGB gegen den unbefugten Zugang zu
Daten durch Herstellung und Verschaffung von Sicherungscodes oder speziellen
Programmen geschiitzt®';

- die Datenhehlerei nach § 202d StGB; der erst Ende 2015 eingefligte Tatbestand der
Datenhehlerei bestraft den Handel mit rechtswidrig erlangten Identititen wie
Kreditkartendaten oder Zugangsdaten zu Onlinebanking, E-Mail-Diensten- oder
sozialen Netzwerken®>?. Er schiitzt das ,formelle Datengeheimnis” des Berechtigten in
Bezug auf die Weitergabe der Daten nach unerlaubtem Zugriff3s3;

- die Verletzung von Privatgeheimnissen stellt § 203 StGB unter Strafe: Die Norm richtet
sich auf die Verschwiegenheit bestimmter Berufsgruppen wie Arzten oder
Rechtsanwalten, wenn und soweit ihnen zum persdnlichen Lebensbereich gehoren
Geheimnisse, Betriebs- oder Geschaftsgeheimnisse Ubertragen werden. § 204 StGB
normiert zudem ein diesbezlgliches strafbewehrtes Verwertungsverbot.

- die Verletzung des Post- oder Fernmeldegeheimnisses nach § 206 StGB: § 206 StGB
schitzt schlielflich die Post- und Telekommunikationsunternehmen anvertrauten
Sendungen und Inhalte gegen Ausforschung und Unterdriickung?**.

IV.2.3. Weitere Straftatbestande: Schutz vor Datenveranderung und
Cyberstalking

Strafbar sind jenseits des Abschnitts iber den Schutz des personlichen Lebens- und
Geheimbereichs auch die im Zusammenhang mit der Sachbeschadigung geregelten Delikte
der Datenverdanderung und Computersabotage nach §§ 303a, 303b StGB einschlief3lich der
diesbezliglichen Vorbereitungshandlungen des & 202c StGB*>*. Strafbar ist die Loschung,

3% Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl, S. 161, Rn. 536 mit Verweis auf BT-Drucks.

10/5058, S. 28.

3% Hierzu Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl,, S. 167, Rn. 556 ff.

350 Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 172 f, Rn. 577 ff.

351 |n Bezug auf sob. Dual-Use-Tools vgl. ausdriicklich BVerfGK 15, 491: , Tatobjekt des § 202c Abs. 1 Nr. 2 StGB kann
nur ein Programm sein, dessen Zweck die Begehung einer Straftat nach § 202a StGB (Ausspdhen von Daten)
oder § 202b StGB (Abfangen von Daten) ist. Danach muss das Programm mit der Absicht entwickelt oder
modifiziert worden sein, es zur Begehung der genannten Straftaten einzusetzen. Diese Absicht muss sich ferner
objektiv manifestiert haben.”

352 ygl. Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl., Kapitel 8 Rn. 5.

353 Zur Kritik an § 202d StGB Heckmann, Strafrecht, jurisPK-Internetrecht, 5. Aufl,, Kapitel 8 Rn. 5.1 mwN.

354 5. hierzu nur Lackner/Kiihl/Heger, StGB, 29. Aufl., § 206 Rn. 7 ff.

355 Speziell zu (D)DoS-Angriffen, d.h. Denial of Service-Angriffen bzw. Distributed Denial of Service-Angriffen, die

fremde Rechner, Server oder Netzwerke durch massenweise Datenpaket zum Erliegen bringen oder
Programmfehler ausnutzen, um Serversoftware aufler Kraft zu setzen, s. Heckmann, Strafrecht, jurisPK-
Internetrecht, 5. Aufl,, Kapitel 8 Rn. 27 ff.; BGH NJW 2017, 838.
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Unterdriickung, Veranderung und Unbrauchbarmachung von Daten. Auch hierdurch wird die
Verfligungsbefugnis des Berechtigten Uber seine Daten als Ausfluss des Rechts auf
informationelle Selbstbestimmung geschitzt. Entscheidend kommt es auf die Fremdheit der
Daten, nicht aber auf ihren Inhalt, Wert oder Geheimnischarakter an>°. § 303b StGB stellt
demgegeniiber unter Strafe, wenn jemand eine Datenverarbeitung, die fiir einen anderen von
wesentlicher Bedeutung ist, erheblich durch Datenveranderung, schadigende Dateneingabe
oder die Beschdadigung oder Veranderung der Datenverarbeitungsanlage stort.

Nach & 238 StGB wird dariiber hinaus bestraft, ,wer einer anderen Person in einer Weise
unbefugt nachstellt, die geeignet ist, deren Lebensgestaltung schwerwiegend zu
beeintrachtigen, indem er beharrlich entweder die raumliche Nahe dieser Person aufsucht,
sunter Verwendung von Telekommunikationsmitteln oder sonstigen Mitteln der
Kommunikation oder Uber Dritte Kontakt zu dieser Person herzustellen versucht”, ,unter
missbrauchlicher Verwendung von personenbezogenen Daten dieser Person” Bestellungen
fur sie aufgibt oder ,Dritte veranlasst, Kontakt mit ihr aufzunehmen”, sie unter Androhung
bestimmter Verletzungen bedroht oder eine andere vergleichbare Handlung vornimmt.
Tathandlung ist damit jede Anndherung an das Opfer auch im Wege aufgedrangter
Kommunikation, die in dessen persoénlichen Lebensbereich eingreift und dadurch dessen
Handlungs- und EntschlieBungsfreiheit beeintrachtigen soll**’. Neben der raumlichen
Annadherung erfasst der Tatbestand insbesondere die ungewollte digitale Anndherung. Die
Strafbarkeit setzt voraus, dass die Nachstellung eine ernstzunehmende Beeintrachtigung der
Lebensgestaltung des Opfers verursacht®#,

Eine allgemeine Strafvorschrift im Zusammenhang mit der unbefugten Ubermittlung oder
Verwendung personenbezogener Daten enthdlt nunmehr § 42 BDSG in Umsetzung der
Datenschutzgrundverordnung, demzufolge zum einen die wissentliche und gewerbsmaBige
Ubermittlung oder Zuganglichmachung nicht allgemein zugénglicher personenbezogener
Daten einer grof3en Zahl von Personen unter Strafe gestellt wird und zum anderen auch die
Verarbeitung oder Erschleichung nicht allgemein zuganglicher personenbezogener Daten
gegen Entgelt oder in Bereicherungsabsicht mit Strafe belegt wird®>.

IV.3.Weitere offentlich-rechtliche Gesetze zum Schutz des allgemeinen
Personlichkeitsrechts in der Informationsgesellschaft

IV.3.1. Verstarkung des strafrechtlichen Schutzes durch das
Netzwerkdurchsetzungsgesetz (NetzDG)

Am 1. Oktober 2017 ist das Netzwerkdurchsetzungsgesetz (NetzDG) in Kraft getreten3®. Mit

dem Gesetz sollen Hasskriminalitat, strafbare Falschnachrichten und bestimmte andere

strafbare Inhalte auf den Plattformen grof3er sozialer Netzwerke wirksamer bekampft

werden®'. Im Kern geht es darum, neben der Verletzung objektiver Rechtsgliter wie des

356 Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., S. 176 Rn. 587 ff.

357 So Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl,, S. 133, Rn. 442.

358 BGHSt 54, 189 (197); Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl, S. 135, Rn. 448.
359 5. § 42 des am 25.5.2018 in Kraft getretenen Bundesdatenschutzgesetzes vom 30.6.2017, BGBI. 2017 |, 2097.
360 Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken vom 1.9.2017, BGBI. 2017 |, 3352.

361 Zum Gesetz s. nur Starck/Paulus, in: von Mangoldt/Klein/Starck (Hrsg.), GG, Bd. 1, Art. 5 Rn. 388; Eifert, NJW 2017,
1450 ff.; Frenzel, JuS 2017, S. 414 ff.; Schwartmann, GRUR-Prax 2017, S. 317 ff.; Spindler, GRUR 2018, 365 ff.;
Guggenberger, NJW 2017, 2577 ff.; Miiller-Franken, AfP 2018, 1 ff.; Peifer; AfP 2018, 14 ff,; Lang, AGR 143 (2018),
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offentlichen Friedens auch bestimmte strafrechtlich relevante
Personlichkeitsrechtsverletzungen im Internet zu unterbinden, die etwa aufgrund der
geschiitzten Anonymitat®®? der Urheber derzeit nicht wirksam strafrechtlich verfolgt werden.

§ 1 Abs. 3 NetzDG listet die fiir die Rechtswidrigkeit der Inhalte relevanten Straftatbestande
abschlieBend auf: Erfasst sind neben Kommunikationsdelikten wie Beleidigung und Delikten
gegen die 6ffentliche Ordnung insbesondere auch Delikte wie § 201a StGB, der sich auf die
Verletzung des hochstpersonlichen Lebensbereichs durch Bildaufnahmen bezieht3%3,

In der Gesetzesbegriindung heif3t es:

,Gegenwdirtig ist eine massive Verdnderung des gesellschaftlichen Diskurses im Netz
und insbesondere in den sozialen Netzwerken festzustellen. Die Debattenkultur im
Netz ist oft aggressiv, verletzend und nicht selten hasserfiillt. Durch Hasskriminalitéit
und andere strafbare Inhalte kann jede und jeder aufgrund der Meinung, Hautfarbe
oder Herkunft, der Religion, des Geschlechts oder der Sexualitéit diffamiert werden.
Hasskriminalitét und andere strafbare Inhalte, die nicht effektiv bekdmpft und verfolgt
werden kénnen, birgt eine grolSe Gefahr fiir das friedliche Zusammenleben einer
freien, offenen und demokratischen Gesellschaft. Nach den Erfahrungen im US-
Wahlkampf hat (iberdies auch in der Bundesrepublik Deutschland die Bekdmpfung
von strafbaren Falschnachrichten (,Fake News”) in sozialen Netzwerken hohe Prioritdit
gewonnen. Es bedarf daher einer Verbesserung der Rechtsdurchsetzung in sozialen
Netzwerken, um objektiv strafbare Inhalte wie etwa Volksverhetzung, Beleidigung,
Verleumdung oder Stérung des O&ffentlichen Friedens durch Vortduschen von
Straftaten unverziiglich zu entfernen.”*%*

Um die Verbreitung solcher rechtswidriger Inhalte im Internet ungeachtet des strafrechtlichen
Durchsetzungsdefizits einzuddammen, werden die Betreiber sozialer Netzwerke verpflichtet,
ein gegen ebensolche Inhalte gerichtetes Beschwerdeverfahren vorzusehen, in dem
offensichtlich rechtswidrige Inhalte innerhalb von 24 Stunden und sonstige rechtswidrige
Inhalte in der Regel innerhalb von sieben Tagen nach Eingang der Beschwerde entfernt oder
gesperrt werden mussen. Der Betreiber des sozialen Netzwerks kann die Behandlung der
Beschwerden alternativ auch einer unabhdngigen, sachkundigen Einrichtung der regulierten
Selbstregulierung lbertragen, die an seiner Stelle entscheidet®®>.

Die insbesondere institutionellen Anforderungen an die Unternehmen dienen der Einhaltung
der Strafrechtsordnung sowohl hinsichtlich objektiver Rechtsgebote als auch in Ergdnzung

220 ff; Seitz, Zivilrechtlicher Persdnlichkeitsschutz gegeniiber AuBerungen im Internet, in:
Hoeren/Sieber/Holznagel (Hrsg.), Multimedia-Recht, Teil 8 Rn. 1 ff. (Stand: 46. EL 2018); s. auch die kurze
Bestandsaufnahme von Billen, ITRB 2018, 112 f.; ferner Nolte, ZUM 2017, 552 ff.; kritisch insb. mit Blick auf die
VerfassungsmaBigkeit des Gesetzes Kriiger, ITRB 2018, 114 f.; Guggenberger, ZRP 2017, 98 ff.; zu Fake News
Holznagel, MMR 2018, 18 ff.

%62 7Zum Problem der Anonymitit: Heckmann, NJW 2012, 2631 ff; Schmahl, Anonymitat im Recht:
Freiheitsverblirgung oder Freiheitsgefahrdung?, JZ 2018, 581 ff.; kritisch auch Palzer, AfP 2017, 199 ff., der sich
fur einen Auskunftsanspruch ausspricht.

363 § 1 Abs. 3 NetzDG: ,Rechtswidrige Inhalte sind Inhalte im Sinne des Absatzes 1, die den Tatbestand der §§ 86,
86a, 893, 91, 100a, 111, 126, 129 bis 129b, 130, 131, 140, 166, 184b in Verbindung mit 184d, 185 bis 187, 201a,
241 oder 269 des Strafgesetzbuchs erfiillen und nicht gerechtfertigt sind.”; dazu Spindler, GRUR 2018, 365 (368).

364 Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Verbesserung der Rechtsdurchsetzung in

sozialen Netzwerken, S. 1 (unter
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RegE NetzDG.pdf, zuletzt abgerufen
am 19.8.2018).

365 vgl. § 3 NetzDG.
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zum  Schutz von  Personlichkeitsinteressen  und dabei in  Ergdnzung zu
personlichkeitsbezogenen Abwehranspriichen aus §§ 1004 Abs. 2 analog iVm § 823 Abs. 2
BGB>¢,

Die Anbieter sozialer Netzwerke mit mehr als 100 Beschwerden in einem Kalenderjahr miissen
zusatzlich halbjahrlich 6ffentlich Gber die Durchfiihrung der Beschwerdeverfahren berichten.
Die Nichtbeachtung der Organisations- und Berichtspflichten des Gesetzes wird als
Ordnungswidrigkeit sanktioniert, die unter bestimmten Umstanden mit GeldbuB3en von bis zu
funf Millionen Euro geahndet werden kann3’.

Zusammen mit Netzwerkdurchsetzungsgesetz hat der Bundesgesetzgeber einen
Auskunftsanspruch bei Personlichkeitsrechtsverletzungen neu geschaffen, der zwar hintere
dem urheberrechtlichen Auskunftsanspruch gegentliber den Providern zuriickbleibt, aber
gleichwohl die Mdglichkeit erdffnet, in Fallen des § 1 Abs. 3 NetzDG Auskilnfte durch
Telemediendienstanbieter tiber Bestands- und Nutzungsdaten einzuholen3®,

Die VerfassungsmaBigkeit des Gesetzes wurde bereits im Gesetzgebungsverfahren
thematisiert und ist aus mehreren Griinden umstritten. Insbesondere wird den privaten
Betreibern der sozialen Netzwerke die Beurteilung komplexer strafrechtlicher Fragen
Ubertragen, die haufig auch eine Abwdgung zwischen Personlichkeitsschutz und
Meinungsfreiheit erfordert und zudem in kurzer Zeit geleistet werden muss. Weiter wird
aufgrund der hohen Bul3geldandrohung mit einer ihrerseits grundrechtsrelevanten Vorzensur
durch die Betreiber und damit mit negativen Effekten fir die Informationsfreiheit gerechnet®®,

IV.3.2. Datenschutzgesetze und Datenschutzgrundverordnung

Nicht eingehend eingegangen wird an dieser Stelle auf die Datenschutzgesetze des Bundes
und der Lander, die zu weiten Teilen unmittelbare Auspragungen des Grundrechts auf
informationelle Selbstbestimmung sind und damit dem informationsbezogenen Teil des
Personlichkeitsrechts und des Schutzes des Privatlebens dienen?®”°.

Zentrale Bedeutung kommt nun § 6 DSGVO zu, der die grundlegenden MaR3stabe fiir die
RechtmaBigkeit der Verarbeitung personenbezogener Daten aufstellt, welche neben der
Einwilligung insbesondere auch mit der Wahrnehmung eines berechtigten Interesses
gerechtfertigt werden kann*”'. Der Grundrechtsgebrauch insbesondere im Rahmen der
Meinungs- und Pressefreiheit begriindet regelmafig ein solches berechtigtes Interesse*’?,

366 5 dazu oben unter IV.1.1.

367 § 4 NetzDG.

368 § 14111 - V TMG iVm § 15 TMG; dazu Spindler, GRUR 2018, 365 (372).
369

(o

Darliber hinaus ist die Frage der Gesetzgebungskompetenz des Bundes und die Bestimmtheit der Normen
strittig.

370 yg|. statt vieler die Kommentierungen in Sydow (Hrsg.), Europaische Datenschutzgrundverordnung, 2. Aufl.

2018; zu Anreizgestaltungen zur Verbesserung des Datenschutzes im geltenden Recht s.
Bile/Geminn/Grigorjew/Husemann/Nebel/RoBnagel, in: Friedewald (Hrsg.), Privatheit und selbstbestimmtes
Leben in der digitalen Welt, S. 83 ff.

37

Vqgl. statt vieler Ph. Reimer, in: Sydow (Hrsg.), Europdische Datenschutzgrundverordnung, 2. Aufl., Art. 6 Rn. 54 ff.

372 ph. Reimer, in: Sydow (Hrsg.), Europédische Datenschutzgrundverordnung, 2. Aufl., Art. 6 Rn. 55; s. noch zur alten

DatenschutzRL EuGH Rs. C-73/07, Slg. 2008, 1-9831 Rn. 53 — Satakunnan Markkinaporssi: ,Aus dem weiten, fast
schon liber die Verwirklichung des Binnenmarkts hinausgreifenden Anwendungsbereich der Richtlinie ist
jedoch zu schlieBen, dass der Gerichtshof bei der Abwagung kollidierender Grundrechte im Rahme der Richtlinie
den Mitgliedstaaten und ihren Gerichten grundsatzlich einen weiten Gestaltungsspielraum einrdumen sollte,
innerhalb dessen ihre eigenen Traditionen und gesellschaftlichen Wertvorstellungen zur Geltung kommen.”;
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muss allerdings seinerseits im Wege der Abwdgung mit den subjektiv-rechtlichen und
objektiv-rechtlichen Zielen des Datenschutzes in Einklang gebracht werden?”.

Auch die Frage nach der Zuldssigkeit des privaten Einsatzes fester oder mobiler Videokameras
in 6ffentlich zuganglichen wie auch in nicht 6ffentlich zuganglichen Raumen insbesondere mit
Blick auch auf eine mégliche Uberwachung von Mitarbeiterinnen und Mitarbeitern ist in
Anwendung der Datenschutzgrundverordnung zu beantworten3’*,

IV.3.3. Spezifischer Datenschutz fiir smart meters am Beispiel des
Messstellenbetriebsgesetzes

Neuartige Dienste im Rahmen der Digitalisierung stellen den Schutz der Privatsphare vor neue
Herausforderungen. Vernetzte Dienste und Produkte, sog. smart services und smart devices
wie z.B. digitale und vernetzte Mess- und Steuerungsgerdte, Fahrzeuge oder Haushaltsgerate
ermoglichen den digitalen Zugriff auf neue Bereiche privater Lebensgestaltung®”°. Regelmafig
werden dabei personenbezogene Daten generiert, die auf der Grundlage vertraglicher
Vereinbarungen erhoben und verarbeitet werden und die dariiber hinaus den
datenschutzrechtlichen Bestimmungen der Datenschutzgrundverordnung und des BDSG
entsprechen missen. Da smart services und smart devices haufig mit Informations- und
Kommunikationstechnologien verbunden sind, gelten dariiber hinaus das Telemediengesetz
und/oder das  Telekommunikationsgesetz®’® mit ihren bereichsspezifischen
Datenschutzbestimmungen in Erganzung des allgemeinen Datenschutzrechts®”’.

Im Rahmen einer Gesetzesinitiative zur Digitalisierung der Energiewende wurde im August
2016 das Messstellenbetriebsgesetz (MsbG) verabschiedet, das umfangreiche Regelungen fur
die Anwendung von sog. smart metering, d.h. intelligenten vernetzten Messsystemen fiir die
Gas- und Stromnutzung, enthalt, um insbesondere Datenschutz, Datensicherheit, aber auch
die Interoperabilitat der Systeme sicherzustellen. Ausdriickliches Ziel der Regelungen sind
neben der Regulierung des Aufbaus der spezifischen Kommunikationsinfrastruktur
Datenschutz und Schutz der Privatsphare (,security & privacy by design“38). Das Gesetz weist
datenschutzrechtliche Pflichten®° und Verantwortlichkeiten zu und normiert die

EuGH Rs. C-101/01, EuR 2004, 291 ff. zur Abwagung zwischen dem freien Verkehr personenbezogener Daten
und dem Schutz der Privatsphare.

373 Unklar ist das Verhaltnis der Datenschutzgrundverordnung zu §§ 22 f. KUG; s. dazu bereits oben unter IV.1.2.1

bei FuBBnote 263.

374 vgl. zur Unzulassigkeit der Dashcam-Nutzung bei gleichzeitiger Verwertbarkeit der Daten noch nach altem

Datenschutzrecht BGH NJW 2018, 2883; zur Rechtslage nach Inkrafttreten der Datenschutzgrundverordnung
sowie des BDSG n.F. s. bereits Lachenmann, ZD 2017, 407 ff.; Mdsch/Ziegenriicker, JuS 2018, 750 ff.; Ahrens, NJW
2018, 2837 ff,; differenzierte Bewertung nach permanenter bzw. anlassbezogener Aufnahmeart Froitzheim, NZV
2018, 109 ff; zur Zulassigkeit der Arbeitnehmeriiberwachung vgl. Dédubler, NZA 2017, 1481 (1483 ff.); Binkert,
DRiZ 2018, 180 ff.; Gola/Klug, NJW 2018, 674 (676 f.) mit Nachweisen aus der Rspr. des BAG; libergreifend
Schwenke, NJW 2018, 823 ff.

375 Vgl. Heun/Assion, Smart Services, BB 2018, 579 ff.

376 5.0. unter IV.1.4.

377 8§ 11 - 15a TMG und §§ 91 — 107 TKG; das Verhéltnis von TKG, TMG und DSVGO ist z.T. unklar; so Heun/Assion,
Smart Services, BB 2018, 579.(582 mwN.).

378 ygl. die Zusammenfassung des Bundesministeriums fiir Wirtschaft und Energie und des Bundesamts fir

Sicherheit in der Informationstechnik, Smart Metering — Datenschutz und Datensicherheit auf hdchstem Niveau,
www.bmwi.de/Redaktion/DE/Downloads/S-T/smart-metering.pdf (zuletzt abgerufen am 17.8.2018).

379 5. 7.B.§ 21 MsbG zu Mindestanforderungen an intelligente Messsysteme, § 22 MsbG zu Mindestanforderungen

an das Smart-Meter-Gateway durch Schutzprofile und Technische Richtlinien oder §§ 49 MsbG in Bezug auf die
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Anforderungen fiir die zugrundeliegenden Rechtsbeziehungen zwischen dem
Messstellenbetreiber, dem Anschlussnehmer und/oder weiteren Beteiligten wie etwa dem
Energielieferanten oder dem Netzbetreiber.

IV.3.4. Spezifischer Datenschutz im Bereich des Polizei- und Sicherheitsrechts

IV.3.4.1 Zur Ausbildung eines Polizeiinformationsrechts

Ein spezifisches Datenschutzrecht hat sich insbesondere im Bereich des Polizei- und
Sicherheitsrechts herausgebildet®®°. Zwei unterschiedliche Entwicklungen sind hierfur
ursachlich. Zum einen machte die Entdeckung des Rechts auf informationelle
Selbstbestimmung durch das Bundesverfassungsgericht in der Volkszdahlungsentscheidung
aus dem Jahr 1983 eine umfangreiche Gesetzgebung zur Schaffung der einfachrechtlichen
Ermachtigungsgrundlagen fiir die polizeiliche Datenerhebung und -verwendung erforderlich
und legte den Grundstein fiir ein neues Polizeiinformationsrecht. Zum anderen haben die
Fortschritte der Informationstechnologie einerseits und die Bedrohungen durch international
und vernetzt agierende Terroristen andererseits zu einer erheblichen Ausweitung der
Informationsbefugnisse der Sicherheitsbehdrden durch die Gesetzgeber im Bund und in den
Landern gefiihrt. Diese Gesetzgebungsentwicklung, die stetig fortschreitet®®', war Gegenstand
einer ganzen Reihe von Entscheidungen des Bundesverfassungsgerichts, in denen dieses die
verfassungsrechtlichen Voraussetzungen des spezifisch sicherheitsrechtlichen
Informationsrechts naher bestimmt hat. lhren vorldaufigen Abschluss findet diese
Rechtsprechung in der Entscheidung des Gerichts zum Bundeskriminalamtsgesetz a.F. aus
dem Jahr 2016, Die Entscheidung konsolidiert die bis dahin ergangene Spruchpraxis; sie
findet ihren zum Teil wortlichen Niederschlag in den aktuellen Polizei- und
Sicherheitsgesetzen von Bund und Landern3®,

Uber die subjektiv-rechtliche Verankerung im Recht auf informationelle Selbstbestimmung
und spdter im Recht auf Gewadhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme als speziellen Auspragungen des allgemeinen
Personlichkeitsrechts wird dieses spezifische sicherheitsrechtliche Datenschutzrecht von
Anfang an in den Dienst eines weit verstandenen Privatheitsschutzes gestellt*®*. Dadurch wird

Erhebung, Verarbeitung und Nutzung personenbezogener Daten einschlieB8lich der Datenkommunikation.

380 5 zum sog. Sicherheitsverfassungsrecht Wolff, DVBI 2015, 1076 ff.; Pieper, JA 2018, 598 ff.; eingehend
Tanneberger, Die Sicherheitsverfassung; vgl. zum polizeilichen Informationsrecht Mést/, DVBI 2007, 581 ff.; Gusy,
Z]JS 2012, 155 ff.;Petri/Schwabenbauer, Informationsverarbeitung im Polizei- und Strafverfahrensrecht, in: Lisken,
Hans/Denninger, Erhard (Hrsg.), Handbuch des Polizeirechts, 6. Aufl. 2018, G.; Schéndorf-Haubold, Sicherheit und
Freiheit im Polizeirecht, Dritter Teil A. I, S. 241 ff. d. Man.; zur polizeilichen Informationsordnung, Bdcker,
Kriminalpraventionsrecht, S. 473 ff.; zu Standardbefugnissen zur heimlichen Datenerhebung Graulich, ebda., E.
VI.; mit Blick auf die Nachrichtendienste Gdrditz, Sicherheitsverfassungsrecht und technische Aufklarung durch
Nachrichtendienste, EUGRZ 2018, 6 ff.

S. nur das neue Gesetz Uber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei
(Polizeiaufgabengesetz — PAG) in der Fassung der Bekanntmachung vom 14.9.1990, zuletzt gedndert durch § 1
des Gesetzes vom 18.5.2018 (GVBI. S. 301, 434); dazu Waechter, NVwZ 2018, 458 ff.; Mdstl, BayVBI 2018, 156 ff.;
Loffelmann, GSZ 2018, 85 ff.; Petri, ZD 2018, 453 ff. Zur geplanten Polizeirechtsnovelle in Nordrhein-Westfalen s.
Pieroth, GSZ 2018, 133 ff.; Thiel, NWVBI 2018, 50 ff.

382 BVerfGE 141, 220 ff.,; dazu Rusteberg, KritV 2017, 24 ff.; Darnstddt, DVBI 2017, 88 ff.; KieBling, VerwArch 2017, 282
ff.

Die Gesetzgebungskompetenz liegt im Bereich der Gefahrenabwehr grundsatzlich bei den Bundeslandern und
nur ausnahmsweise in Bezug auf das Bundeskriminalamt, die Bundespolizei und die Nachrichtendienste des
Bundes beim Bund.

381

383

384 5. dazu bereits ausfiihrlich oben unter I1.2.
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es fur den Einzelnen einklagbar und in einem System subjektiven Rechtsschutzes fiir die
Gerichte einschlieBlich des Bundesverfassungsgerichts judizierbar. Im Unterschied zum
insbesondere zivil- und strafrechtlichen Schutz des Personlichkeitsrechts vor An- und
Eingriffen durch Dritte geht es bei den polizeirechtlichen Vorschriften um die klassische
Abwehr staatlicher Grundrechtseingriffe durch den Grundrechtsberechtigten®>.

IV.3.4.2 Praktische Beispiele

Beispiele fur Sicherheitsgesetze mit detaillierten informationsrechtlichen Bestimmungen zum
Schutz des Rechts auf informationelle Selbstbestimmung wie auch des Grundrechts auf
Gewabhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme sind
neben dem Bayerischen Polizeiaufgabengesetz von diesem Jahr*® etwa das nach dem BKA-
Urteil erlassene neue Bundeskriminalamtgesetz (BKAG) vom 1. Juni 2017°¥, das
Bundespolizeigesetz (BPolG) das zuletzt im August 2018 gedanderte Hessische Gesetz liber die
offentliche Sicherheit und Ordnung (HSOG)**® oder das 2017 geanderte Polizeigesetz von
Baden-Wirttemberg®?. Die Texte enthalten regelmaBig einen eigenen Abschnitt zu
Datenerhebungsbefugnissen einschlieBlich einer Generalklausel und einer Reihe von
speziellen Ermachtigungen zur Datenerhebung®® sowie einen Abschnitt zur
Datenverarbeitung, Datennutzung und gegebenenfalls Datenlibermittlung®'. Teilweise
werden die Spezialbefugnisse zur Datenerhebung auch zusammen mit den (brigen
Standardbefugnissen normiert**2. Objektiv-rechtliche Verpflichtungen zu Datenschutz und
Datensicherheit einschlief3lich Aufsicht und Organisation, die das Bundesverfassungsgericht
allerdings ebenfalls subjektiv-rechtlich verortet, finden sich etwa im BKAG in einem weiteren
Abschnitt3%,

IV.3.4.3 Umsetzung der verfassungsrechtlichen Anforderungen und Ausbildung einer
neuen allgemeinen Dogmatik des informationellen Sicherheitsrechts

In Bezug auf den Schutz des Privatlebens und der Persdnlichkeitsrechte der Betroffenen sind

vor allem die detaillierten Vorgaben des Bundesverfassungsgerichts an den Gesetzgeber von

Bedeutung, mit denen das Gericht die rechtsstaatliche und vor allem verhédltnismaBige

Ausgestaltung der Ermachtigungsgrundlagen etwa zur heimlichen Observation mit

385 7u diesen beiden Grundrichtungen des Persénlichkeitsschutzes s. bereits oben unter Il
38 5, oben in Fn. 381.

%7 BGBI | S. 1354.

3% Hess. GVBI. 1 2005, 14; Hess. GVBI. 2018, 374.

3% GBI. 1992, 1; GBI. 2017, 631.

390 5. 7.B. §§ 19 ff. PolG BW; lll. Abschnitt des Bay. PAG mit allgemeinen Grundsatzen in Art. 30 ff. und einem
Unterabschnitt zu besonderen Befugnissen und MaBnahmen der Datenerhebung in Art. 33 ff. PAG.

391 5. 2B. §§ 37 ff. PolG BW; §§ 20 ff. HSOG (in den Abschnitt zu Befugnissen integriert); Art. 53 ff. PAG im
Unterabschnitt ,Datenspeicherung, -libermittlung und sonstige Datenverarbeitung”. Mit dem Inkrafttreten der
DatenschutzRL Justiz und Inneres RL (EU) 2016/680 (des Europdischen Parlaments und des Rates vom 27.4.2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen
Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des
Rates, ABl. EU 2016 Nr. L 119/89) muss auch diese von den Gesetzgebern im Rahmen der
Sicherheitsgesetzgebung insbesondere in Bezug auf die Datenverarbeitung, Dokumentationspflichten und die
Rechte der Betroffenen umgesetzt werden; dazu Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts,
6. Aufl., G Rn. 464 ff.

392 5 7.B. §§ 38 ff. BKAG; §§ 11 HSOG.

00

393 8§ 69 ff. BKAG zur Datenschutzaufsicht und datenschutzrechtlicher Verantwortung.
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technischen Mitteln, zur Telekommunikationsiiberwachung oder zum verdeckten Zugriff auf
informationstechnische Systeme (Online-Durchsuchung) sicherstellen will***. Neben der
hinreichend bestimmten Normierung der jeweiligen Schutzgiiter und der Eingriffsschwellen
in Auseinandersetzung mit dem (neuen) verfassungsgerichtlichen Gefahrbegriff*** enthalten
die Befugnisnormen vor allem auch die verfassungsrechtlich geforderten Regelungen zum
Kernbereichsschutz**® wie zum Beispiel § 49 Abs. 7 BKAG, der in Bezug auf verdeckte Eingriffe
in informationstechnische Systeme vorsieht:

JLiegen tatscchliche Anhaltspunkte fiir die Annahme vor, dass durch die MalBnahme
allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden, ist
die MaBBnahme unzuldssig. Soweit mdglich, ist technisch sicherzustellen, dass Daten,
die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden.
Erkenntnisse, die durch MaBnahmen nach Absatz 1 erlangt worden sind, sind dem
anordnenden Gericht unverziiglich vorzulegen. Das Gericht entscheidet unverziiglich
liber die Verwertbarkeit oder Ldschung. Daten, die den Kernbereich privater
Lebensgestaltung betreffen, dlirfen nicht verwertet werden und sind unverziiglich zu
léschen. Die Tatsachen der Erfassung der Daten und der LGschung sind zu
dokumentieren. Die Dokumentation darf ausschlieSlich fiir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist sechs Monate nach der
Benachrichtigung nach § 74 oder sechs Monate nach Erteilung der gerichtlichen
Zustimmung (ber das endgliltige Absehen von der Benachrichtigung zu I6schen. Ist
die Datenschutzkontrolle nach § 69 Absatz 1 noch nicht beendet, ist die
Dokumentation bis zu ihrem Abschluss aufzubewahren.”

Besonders stark eingreifende, regelmallig verdeckt genutzte Befugnisse werden einem
Richtervorbehalt zum Teil in Kombination mit einem Amtsleitervorbehalt unterworfen3.
Aufsichts-, Benachrichtigungs-, Berichtigungs-, Prif- und Loschpflichten sowie
Dokumentationspflichten Ubersetzen die spezifisch datenschutzrechtlichen Verpflichtungen

in das Sicherheitsrecht3®.

Aus dem in der Rechtsprechung des Bundesverfassungsgerichts konsolidierten Geflecht
grundrechtlicher und rechtsstaatlicher Vorgaben3** hat sich eine lbergreifende allgemeine
Dogmatik des informationellen Sicherheitsrechts entwickelt, die auf die Entgrenzungen der

394 |n den Gesetzen finden sich regelmiBig Erméachtigungen zu einer Vielzahl von persénlichkeitsrechtsrelevanten
MaBnahmen wie z.B. zu offenen Bild- und Tonaufnahmen, zur elektronischen Aufenthaltsiberwachung, zur
automatisierten Kennzeicheniiberwachung, zur technischen Wohnungs- und
Telekommunikationsiiberwachung,  zur  Bestandsdatenabfrage, zum  verdeckten  Eingriff in
informationstechnische Systeme, zur Identifizierung und Lokalisierung von Mobilfunkkarten und —endgeraten,
zur Rasterfahndung und anderen Formen des Datenabgleichs etc. Die BKA-Entscheidung hat dem Gericht die
Gelegenheit gegeben, Uber ,nahezu das gesamte Arsenal der modernen sicherheitsbehordlichen
Datenerhebung, von der Wohnraum- und Telekommunikationstiberwachung bis zur Online-Durchsuchung und
Rasterfahndung” zu entscheiden; so Rusteberg, KritV 2017, 24 (25).

395 Dazu explizit Darnstddt, DVBI 2017, 88 ff.; Graulich, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6.

Aufl., E. Rn. 691 ff.

3% 7u den verfassungsrechtlichen Anforderungen s.o. unter 11.2.3.; ferner Schéndorf-Haubold, Sicherheit und

Freiheit im Polizeirecht, Dritter Teil B. I. 2., S. 254 ff. d. Man.

397 vgl. zu Online-Durchsuchungen § 49 Abs. 4 BKAG: ,Die MaBnahme nach Absatz 1 darf nur auf Antrag der
Prasidentin oder des Présidenten des Bundeskriminalamtes oder ihrer oder seiner Vertretung durch das Gericht
angeordnet werden”.

3% vgl. §§ 73 ff. BKAG.

©

399 7u den Vorgaben im Einzelnen s.o. unter 111.2.3.5.
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klassischen Dogmatik mit neuen Anforderungen materiell-rechtlicher wie insbesondere auch
prozeduraler und organisatorischer Art antwortet*®. Insbesondere die teilweise Lockerung des
polizeirechtlichen Begriffs der konkreten Gefahr als klassischer Eingriffsschwelle des
herkdmmlichen Polizeirechts im Rahmen der Terrorismusprdvention bildet gerade fir die
Beurteilung der Eingriffsintensitdt im Bereich des Personlichkeitsrechts im weiteren Sinne
einen zentralen Ansatzpunkt fiir die Rechtsprechung des Bundesverfassungsgerichts wie auch
fur die gegen Gesetzgebung und Rechtsprechung gerichtete Kritik*'.

IV.3.4.4 Einzelfragen: Videoiiberwachung und predictive policing

IV.3.4.4.a) Videotiberwachung und Bodycams

Nicht abschlieBend geklart ist bislang die Frage nach der verfassungsrechtlichen Bewertung
der Videoliberwachung*®. Im Privatrecht hat der BGH jlingst zu sog. Dashcams, d.h. mobilen
Videokameras, entschieden, dass diese grundsatzlich datenschutzrechtlich unzuldssig seien,
eine spatere Verwertung als Beweismittel in einem Haftungsprozess jedoch trotzdem zuldssig
sein konne*®. In Bezug auf die ortsfeste offene Videoliberwachung &ffentlicher Platze hat das
Bundesverfassungsgericht schon 2007 jedenfalls eine bestimmte und normklare
Ermachtigungsgrundlage gefordert und hierzu ausgefihrt:

"Die geplante Videoliberwachung greift in das allgemeine Persénlichkeitsrecht des Bf.
in seiner Ausprégung als Recht der informationellen Selbstbestimmung ein. Dieses
Recht umfasst die Befugnis des Einzelnen, grundsditzlich selbst zu entscheiden, wann
und innerhalb welcher Grenzen persénliche Lebenssachverhalte offenbart werden,
und daher grundsdtzlich selbst (iber die Preisgabe und Verwendung persénlicher
Daten zu bestimmen [...].
Das durch die Videoiliberwachung gewonnene Bildmaterial kann und soll dazu
genutzt werden, belastende hoheitliche MalBnahmen gegen Personen vorzubereiten,
die in dem von der Uberwachung erfassten Bereich bestimmte unerwiinschte
Verhaltensweisen zeigen. Die offene Videoliberwachung eines dffentlichen Ortes kann
und soll zugleich abschreckend wirken und insofern das Verhalten der Betroffenen
lenken [...]. Durch die Aufzeichnung des gewonnenen Bildmaterials werden die
beobachteten Lebensvorgdnge technisch fixiert und kbnnen in der Folge abgerufen,
aufbereitet und ausgewertet sowie mit anderen Daten verknlipft werden. So kann eine
Vielzahl von Informationen (iber bestimmte identifizierbare Betroffene gewonnen
werden, die sich im Extremfall zu Profilen des Verhaltens der betroffenen Personen in
dem liberwachten Raum verdichten lassen.
Der Eingriff in das Grundrecht entfdllt nicht dadurch, dass lediglich Verhaltensweisen
im offentlichen Raum erhoben werden. Das allgemeine Personlichkeitsrecht
gewdihrleistet nicht allein den Schutz der Privat- und Intimsphdre, sondern trégt in
Gestalt des Rechts auf informationelle Selbstbestimmung auch den informationellen

400 Hierzu ausfiihrlich Rusteberg, KritV 2017, 24 (29 ff.); Schéndorf-Haubold, Sicherheit und Freiheit im Polizeirecht,
Zweiter Teil C. 1, S. 221 ff. d. Man., Dritter Teil B., S. 248 ff. d. Man.

401 vgl. zu den Modifikationen des Gefahrbegriffs Pieroth, GSZ 2018, 133 (134 f.); Graulich, in: Lisken/Denninger
(Hrsg.), Handbuch des Polizeirechts, 6. Aufl,, E. Rn. 691 ff.; Darnstddt, DVBI 2017, 88 ff.; Mdstl, BayVBI 2018, 156 ff.;
Leisner-Egensperger, DOV 2018, 677 ff.

402 ygl. Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6. Aufl., G Rn. 761 ff.; Ogorek, DOV 2018, 688
ff.; zum Vergleich mit den USA s. Klar/Kiihling, AR 141 (2016), 165 (200 ff.).

403 BGH NJW 2018, 2883 noch zu § 6b BDSG a.F. bzw. § 28 Abs. 1 Nr. 1 BDSG a.F.; zur Rechtslage nach Inkrafttreten
der Datenschutzgrundverordnung sowie des BDSG n.F. s. bereits Lachenmann, ZD 2017, 407 ff,;
Mdsch/Ziegenriicker, JuS 2018, 750 ff.
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Schutzinteressen des Einzelnen, der sich in die Offentlichkeit begibt, Rechnung [...].
Von einer einen Eingriff ausschlieBenden Einwilligung in die Informationserhebung
kann selbst dann nicht generell ausgegangen werden, wenn die Betroffenen auf
Grund einer entsprechenden Beschilderung wissen, dass sie im rdumlichen Bereich der
Begegnungsstdtte gefilmt werden. Das Unterlassen eines ausdriicklichen Protests
kann nicht stets mit einer Einverstédndniserkldrung gleichgesetzt werden |[...]. "

Fiir eine verdachtslose Videoliberwachung mit groB3er Streubreite, von der zahlreiche
Personen betroffen sind, die in keiner Beziehung zu einem konkreten Fehlverhalten stehen
und die MalBnahme nicht durch eigenes Verhalten veranlasst haben, geht das Gericht von einer
erheblichen  Eingriffsintensitdt aus, die der bloBen Bezugnahme auf eine
datenschutzrechtliche Generalklausel zur Datenerhebung jedenfalls entgegensteht und eine
spezifische Regelung erfordert*®.

Entsprechende spezialgesetzliche Ermachtigungsnormen finden sich in den Polizei- und
Sicherheitsgesetzen von Bund und Landern*®. Wiederum spezifische Rechtsgrundlagen
enthalten die Versammlungsgesetze zum Einsatz von Videotechnik zur Uberwachung von
Versammlungen*”’.  Gleichwohl bleiben viele Fragen der Rechtfertigung von
Personlichkeitsrechtseingriffen durch Videoliberwachungen offen: So wird diskutiert, ob und
inwiefern das subjektive Sicherheitsgefiihl die Anordnung einer Videoliberwachung
rechtfertigen kann, ob sie weitgehend anlasslos eingerichtet werden darf oder jedenfalls die
Bekampfung eines tatsachlich existierenden Kriminalitatsbrennpunkts bezweckt*®®, fir
welchen - begrenzten — Zeitraum eine Anordnung zuldssig ist und welche prozeduralen
Dokumentations-, Priif- und Léschpflichten mit der Anordnung aus verfassungsrechtlichen
Grinden notwendig einhergehen*®,

Unterschiedlich wird auch der Einsatz sog. Bodycams durch Polizeibeamte gehandhabt und
beurteilt. Vorgesehen ist er beispielsweise in § 27a BPolG, in Art. 33 Abs. 4 BayPAG oder nach §
21 Abs. 5 PolG BW*',

IV.3.4.4.b) ,Predictive policing” und Fluggastdatengesetz
Fragen aus der Sicht des Personlichkeitsschutzes werfen weiter auch neue
informationstechnologische Ermittlungstechniken wie das sog. predictive policing auf*'.

404 ByerfGK 10, 330.

405 BverfGK 10. 330.

406 5 7.B.§§ 26 f. BPoIG: Bild- und Tonaufzeichnungen bei 6ffentlichen Veranstaltungen und Ansammlungen sowie

Einsatz selbsttatiger Bildaufzeichnungsgerdte; Art. 33 BayPAG: offene Bild- und Tonaufnahmen im
Zusammenhang mit &ffentlichen Veranstaltungen oder Ansammlungen bzw. zur Abwehr einer (drohenden)
Gefahr oder an sog. Kriminalitdtsbrennpunkten; § 14 Abs. 3 und 4 HSOG: offene Beobachtung und Aufzeichnung
mittels Bildubertragung; § 21 PolG BW: offener Einsatz technischer Mittel zur Bild- und Tonaufzeichnung;
weitere Beispiele bei Graulich, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6. Aufl., E. Rn. 81 ff.

407 5. nur §§ 12a, 19a VersG; dazu s. Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6. Aufl,, G Rn.
783 ff.

408 5. zur Erforderlichkeit und Angemessenheit Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6.

Aufl, G Rn. 774 f.; zu § 14 HSOG vgl. Bduerle, in: M6stl/Muhl (Hrsg.), BeckOK PolR Hessen, 11. Ed. Stand 10.4.208
§ 14 Rn. 86 ff.

409 5 Petri, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 6. Aufl., G Rn. 779 ff.
410 | achenmann, NVwZ 2017, 1424 ff,; Ruthig, GSZ 2018, 12 ff.; Graulich, in: Lisken/Denninger (Hrsg.), Handbuch des

Polizeirechts, 6. Aufl., E. Rn. 818.

M Hierzu Rademacher, ASR 142 (2017), 366 ff. auch zum Vergleich mit der Rasterfahndung; aus strafrechtlicher

Sicht Singelnstein, NStZ 2018, 1 ff.
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Dabei handelt es sich um die pradikative Auswertung (predictive analysis) groBer
Datenbestande zur Bestimmung der Wahrscheinlichkeit von Straftaten an bestimmten Orten,
bei bestimmten Gelegenheiten oder durch bestimmte Tatergruppen*'?. Wahrend die Technik
in den USA auch gezielt personenbezogen eingesetzt wird, um bestimmte Delikte durch
Gefahrderansprachen zu verhindern oder die Gefdhrlichkeit von Personen abzuschatzen,
kommt sie in Deutschland bislang vor allem in Pilotprojekten zum Einsatz*'>.

Einen ersten Anwendungsfall bildet § 4 des am 10.6.2017 zum Teil und am 25.5.2018
vollstandig in Kraft getretenen Fluggastdatengesetzes*®. Dieses verpflichtet die
Luftfahrtunternehmen zur Ubermittlung sog. Passenger Name Records (PNR), d.h. der Daten
der Luftfahrtunternehmen in Bezug auf gebuchte Flugreisen, an die beim BKA eingerichtete
Fluggastdatenzentralstelle (PIU - Passenger Information Unit). Zu den zu speichernden
Fluggastdaten gehoren eine Vielzahl personenbezogener Daten im Zusammenhang mit der
Person und dem konkreten Flug.

Nach & 4 Abs. 1 FlugDaG verarbeitet die Fluggastdatenzentralstelle die von den
Luftfahrtunternehmen Gbermittelten Fluggastdaten und gleicht sie mit den Datenbestanden
und Mustern ab, um Personen zu identifizieren, bei denen tatsachliche Anhaltspunkte dafir
vorliegen, dass sie eine terroristische oder schwer kriminelle Straftat begehen werden. In Bezug
auf die Muster sieht die Norm in den Absatzen 3 und 4 vor:

“(3) Die Muster fiir den Abgleich nach Absatz 2 Satz 1 Nummer 2 werden von der
Fluggastdatenzentralstelle unter Einbeziehung der oder des
Datenschutzbeauftragten der  Fluggastdatenzentralstelle erstellt und in
Zusammenarbeit mit den in § 6 Absatz 1 Satz 1 und Absatz 2 Satz 1 genannten
Behérden sowie mit der oder dem Datenschutzbeauftragten der
Fluggastdatenzentralstelle regelmdBig, mindestens alle sechs Monate, (iberpriift. Die
Muster enthalten verdachtsbegriindende und verdachtsentlastende
Priifungsmerkmale. Verdachtsbegriindende Priifungsmerkmale beruhen auf den
Tatsachen zu bestimmten Straftaten, die den in § 6 Absatz 1 Satz 1 oder Absatz 2 Satz
1 genannten Behdrden vorliegen. Sie miissen geeignet sein, Personen zu identifizieren,
die fiir die Verhiitung oder Verfolgung der in Absatz 1 genannten Straftaten
bedeutsame Priifungsmerkmale erfiillen. Verdachtsentlastende Priifungsmerkmale
dienen dazu, Personen, die unter verdachtsbegriindende Priifungsmerkmale fallen,
als Nichtverddchtige auszuschlieBen. Bei den Mustern sind verdachtsbegriindende
Priifungsmerkmale mit verdachtsentlastenden  Priifungsmerkmalen so zu
kombinieren, dass die Zahl der unter ein Muster fallenden Personen méglichst gering
ist. Angaben zur rassischen oder ethnischen Herkunft, zu den politischen Meinungen,
zu den religiésen oder weltanschaulichen Uberzeugungen, zur Mitgliedschaft in einer
Gewerkschaft, zum Gesundheitszustand, zum Sexualleben oder zur sexuellen
Orientierung einer Person diirfen nicht Gegenstand eines Priifungsmerkmals sein. Die
oder der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
kontrolliert die Erstellung und Anwendung der Muster mindestens alle zwei Jahre. Sie
oder er erstattet der Bundesregierung alle zwei Jahre  Bericht.

12 S0 Hoffmann-Riem, ASR 42 (2017), 1 (15); Rademacher, ASR 142 (2017), 366 (368 mwN.): ,Mit Hilfe von Big Data-
Technologien werden statistische Methoden auf mdoglichst umfassende Datenbestdnde Uber vergangenes
menschliches Verhalten angewandt, um auf diese Weise moglichst alle Variablen herauszufiltern und zu
Mustern zusammenzufiihren, die diesem Verhalten vorausgingen®”.

413 5o Rademacher, ASR 142 (2017), 366 (379 f.).

414 Gesetz liber die Verarbeitung von Fluggastdaten zur Umsetzung der Richtlinie (EU) 2016/681 vom 6.6.2017, BGBI
2017, 1-1484; zum Gesetz s. Arzt, DOV 2017, 1023 ff.
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(4) Die Fluggastdatenzentralstelle kann Fluggastdaten analysieren, um Muster fiir den
vorzeitigen Abgleich zu erstellen oder zu aktualisieren.”

Die Fluggastdatenzentralstelle im BKA hat am 29. August 2018 ihren Wirkbetrieb
aufgenommen; jetzt werden die Luftfahrtunternehmen angebunden und das Fluggastdaten-
Informationssystem aufgebaut*'. Eine Speicherung erfolgt fir fiinf Jahre; allerdings werden
die Datensdtze nach sechs Monaten depersonalisiert. Zweck des Gesetzes ist die Verhiitung
und Verfolgung terroristischer Straftaten und schwerer Kriminalitat.

Aufgrund der langen und anlasslosen Speicherung in Verbindung mit dem umfassenden und
wenig regulierten Datenabgleich weist das Instrument sowohl Ahnlichkeit zur
Vorratsdatenspeicherung als auch zur Rasterfahndung auf, fir deren Einsatz das
Bundesverfassungsgericht  strenge  Voraussetzungen aufgestellt hat*®. Ob die
datenschutzrechtlichen  Bestimmungen des Abschnitt 5 des Gesetzes den
verfassungsrechtlichen Anforderungen an dieses Instrument Genlge tun, ist fraglich*"’.

415 Da  das Informationssystem  sukzessive aufgebaut wird, findet noch keine (vollstindige)
Informationsauswertung  statt; so die Information auf der Web-Seite des Bundes unter
https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/sicherheit/pnr/pnr-liste.html.

416 ygl. BVerfGE 115, 320 (360 — Rasterfahndung); BVerfGE 125, 260 (Vorratsdatenspeicherung); zur Zuldssigkeit
eines auf die Ubermittlung von PNR-Daten gerichteten Abkommens der EU mit Canada s. das Gutachten 1/15
des EuGH vom 26.7.2017.

41774 den Anforderungen vgl. Rademacher, ASR 142 (2017), 366 (394 ff.).
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V. Fazit

Die Studie zeigt, dass der Schutz des Privatlebens gegeniiber einer fortschreitenden
Digitalisierung in Deutschland auch ohne eine explizite Verblirgung auf einer breiten
verfassungsrechtlichen  Grundlage basiert, die in der Rechtsprechung des
Bundesverfassungsgerichts zum allgemeinen Personlichkeitsrecht nach Art. 2 Abs. 1 iVm. Art.
1 Abs. 1 GG nicht zuletzt in Reaktion auf die sich wandelnden Gefahrdungen in einer immer
digitaleren Welt eine differenzierte Ausgestaltung gefunden hat. Kernelemente dieses
Schutzes sind die Achtung der Privatsphdare und das Recht auf informationelle
Selbstbestimmung. Wahrend erstere vor allem auch in den Beziehungen zwischen Privaten
zum Tragen kommt, setzt das Recht auf informationelle Selbstbestimmung insbesondere
staatlichen Eingriffen in das Personlichkeitsrecht Schranken.

Die beiden zentralen StoBrichtungen des Personlichkeitsschutzes - einerseits gegeniber
Dritten und andererseits gegeniiber dem Staat — finden sich auch in der Rechtsprechung
sowohl des Bundesverfassungsgerichts als auch der Fachgerichte wieder und werden von den
Gesetzgebern von Bund und Landern in den unterschiedlichsten Bereichen des Rechts
aufgegriffen. Beispiele sind einerseits die Fortentwicklung der zivilgerichtlichen
Rechtsprechung zur Haftung fiir Personlichkeitsrechtsverletzungen im Internet, weiter die
jingeren Erganzungen des Strafgesetzbuchs im Bereich der Cyber-Kriminalitat oder das neue
Netzwerkdurchsetzungsgesetz und andererseits der Ausbau des allgemeinen wie auch
spezifischen offentlich-rechtlichen Datenschutzrechts etwa in den Polizei- und
Sicherheitsgesetzen von Bund und Landern.
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Gesetze

BayPAG: www.gesetze-bayern.de/Content/Document/BayPAG

BDSG: http://www.gesetze-im-internet.de/bdsg 2018/index.html

BGB: http://www.gesetze-im-internet.de/bgb/index.html

BKAG: http://www.gesetze-im-internet.de/bkag 2018/

BPolG: http://www.gesetze-im-internet.de/bgsg 1994/

FLugDaG: http://www.gesetze-im-internet.de/flugdag/index.html

GG: http://www.gesetze-im-internet.de/qg/index.html

HSOG: https://www.rv.hessenrecht.hessen.de

KUG: https://www.gesetze-im-internet.de/kunsturhg/

MsbG: https.//www.gesetze-im-internet.de/messbqg/

NetzDG: https://www.gesetze-im-internet.de/netzdg/

RStV: https://www.die-medienanstalten.de/fileadmin/user upload/Rechtsgrundlagen/
Gesetze Staatsvertraege/Rundfunkstaatsvertrag RStV.pdf

StGB: http://www.gesetze-im-internet.de/stgb/index.html

TKG: https://www.gesetze-im-internet.de/tkg 2004/

TMG: https://www.gesetze-im-internet.de/tmg/

UrhG: http://www.gesetze-im-internet.de/urhg/

VersG: https://www.gesetze-im-internet.de/versammlqg/
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Die vorliegende Studie ist Teil eines weiter gefassten
Projekts, das als Grundlage fiir den Vergleich der
Regelungen  unterschiedlicher  Rechtsordnungen
hinsichtlich des Rechts auf Achtung des Privatlebens
sowie der in diesen Rechtsordnungen vorgesehenen
unterschiedlichen Ansdtze zur Bewaltigung der
Herausforderungen des ,digitalen Zeitalters” fur dieses
Recht dienen soll.

In diesem Dokument wird dieses Thema in Bezug auf
Deutschland behandelt, wobei die geltenden
Rechtsvorschriften, die einschlagige Rechtsprechung
und die Art des Rechts auf Achtung des Privatlebens
untersucht sowie Schlussfolgerungen hinsichtlich der
genannten Herausforderungen gezogen werden.

Ein ausdriickliches Recht auf Achtung des Privat- und
Familienlebens kennt das deutsche Recht ebenso
wenig wie ein verfassungsrechtliches
Datenschutzgrundrecht. Gleichwohl wird beides als
spezifische Auspragungen des allgemeinen
Personlichkeitsrechts  gerade auch  gegeniber
Anfechtungen der zunehmenden Digitalisierung
garantiert. Dieses Recht weist eine doppelte
Schutzrichtung auf: einerseits als Abwehrrecht gegen
den Staat vor allem in Gestalt informationeller
Selbstbestimmung und andererseits als
Achtungsanspruch gegentiber Privaten insbesondere
in der digitalen Kommunikation.
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