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Der bestehende Rechtsrahmen in den EU-Mitgliedstaaten für den Erwerb und 

den Einsatz von Pegasus und ähnlicher Überwachungs- und Spähsoftware 

In dieser vom Untersuchungsausschuss des Europäischen Parlaments zum Einsatz von Pegasus und 
ähnlicher Überwachungs- und Spähsoftware (PEGA) in Auftrag gegebenen Studie wird der Schwerpunkt 
auf Überwachungs- und Spähsoftware, wie Pegasus, Predator und ähnliche Software, gelegt und der 
Rechtsrahmen zur Überwachung in den untersuchten Ländern (Griechenland, Spanien, Ungarn, Polen, 
Deutschland, Frankreich, Italien und die Niederlande) sowie ihre jeweiligen Aufsichts- und 
Rechtsbehelfsmechanismen (und insbesondere Mechanismen zur Ex-ante-Aufsicht und zu Ex-post-
Sanktionen und -Abhilfemaßnahmen) analysiert. Der europäische Menschenrechtsrahmen im Hinblick auf 
Überwachung, zu dessen Einhaltung die Staaten verpflichtet sind, wird vorgestellt, bevor 
Schlussfolgerungen und Empfehlungen formuliert werden. Die Studie enthält außerdem eine 
Vergleichstabelle, mit der ein Querschnittsvergleich der Rechtsrahmen der Mitgliedstaaten möglich ist (siehe 
Anhang 8).  

Wichtigste Erkenntnisse 

In allen von dieser Studie abgedeckten Ländern gibt es einen Rechtsrahmen für den Einsatz, die Einfuhr, 
den Verkauf, etc. von Cyberwaffen, einschließlich Pegasus oder ähnlicher Spähsoftware. In allen Fällen enthält 
dieser Rahmen, der für die allgemeine Bevölkerung gilt, jedoch spezifische Ausnahmen für 
Strafverfolgungsbehörden und Nachrichtendienste. Ihr Einsatz fällt häufig unter den Begriff „spezielle 
Ermittlungstechniken“ und wird durch das Strafprozessrecht, Gesetze zur inneren Sicherheit oder 
gleichwertige Maßnahmen geregelt.  

In demokratischen Gesellschaften muss ein Gleichgewicht gefunden werden, das sicherstellt, dass 
Nachrichten- und Sicherheitsdienste wirksam arbeiten können und gleichzeitig die demokratischen Normen 
und Standards einhalten. Die öffentliche Rechenschaftspflicht ist notwendig, um Machtmissbrauch zu 

1  Volltext der Studie in englischer Sprache: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf 

ABRISS 

In dieser im Auftrag der Fachabteilung Bürgerrechte und konstitutionelle Angelegenheiten des 
Europäischen Parlaments auf Ersuchen des Untersuchungsausschusses zum Einsatz von Pegasus und 
ähnlicher Überwachungs- und Spähsoftware (PEGA) erstellten Studie wird der Rechtsrahmen (einschließlich 
Aufsichts- und Rechtsbehelfsmechanismen) zur Regelung des Einsatzes von Pegasus und ähnlicher 
Spähsoftware in ausgewählten Mitgliedstaaten beschrieben.  

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
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minimieren. In einer Reihe der in diesem Bericht abgedeckten Ländern bestand ein Mangel an 
Rechenschaftspflicht in Bezug auf den Erwerb und den Einsatz von Pegasus und ähnlicher Spähsoftware.  

Insbesondere besteht ein hohes Maß an Intransparenz in Bezug auf den Prozess des Erwerbs von Pegasus 
oder ähnlicher Spähsoftware. Dies lässt sich teilweise auf die komplexe Struktur von Unternehmen wie NSO 
zurückführen, die über verschiedene Rechtsträger mit Sitz innerhalb und außerhalb der EU tätig sind. Die Art, 
wie Spähsoftware beschafft wird, ist außerdem schwer nachzuverfolgen. In manchen Fällen, wie in 
Deutschland, war die Zentrale Stelle für Informationstechnik im Sicherheitsbereich (ZITiS) nicht an der 
Beschaffung der Software durch das deutsche Bundeskriminalamt (BKA) beteiligt. In anderen Fällen, wie in 
Griechenland, behaupten investigative Journalisten, dass die Spähsoftware Predator von den Behörden und 
insbesondere vom Nachrichtendienst verwendet worden sei, während die Behörden behaupten, die Software 
nicht erworben zu haben. 

Aufsichtsmechanismen für den Einsatz spezieller Ermittlungstechniken – insbesondere solcher, die 
Spähsoftware, wie Pegasus oder ähnliche Software, betreffen – sollten dazu dienen, die vollständige Einhaltung 
des Gesetzes und der Grundrechte sicherzustellen, jedoch scheinen sie in manchen Mitgliedstaaten sehr 
schwach oder völlig ineffizient zu sein. Ein Mangel an Unabhängigkeit der Aufsichtsmechanismen in 
Ungarn, Griechenland, Polen und Spanien hat zu dem geführt, was von Kritikern als missbräuchliche 
Verwendung von Pegasus und ähnlicher Spähsoftware verurteilt wurde. Das System der Niederlande, 
einen Ausschuss aus zwei Friedensrichtern und einem technischen Sachverständigen zu haben, die eine 
verbindliche Entscheidung zum Einsatz spezieller Ermittlungstechniken treffen, scheint eine solide Lösung zu 
sein, wenn auch eine, die auch Kritik auf sich ziehen könnte. 

Die in diesem Bericht ermittelte eklatante Lücke ist insbesondere die Unwirksamkeit von 
Rechtsbehelfsmechanismen, wenn eine Entscheidung für den Einsatz von Pegasus oder ähnlicher 
Spähsoftware getroffen wurde. Fälle von Missbrauch dieser Spähsoftware wurden von investigativen 
Journalisten, Politikern, der Zivilgesellschaft oder privaten Organisationen ermittelt. Wirksame Ex-post-
Aufsichtsmechanismen hätten diese aufdecken müssen und sollten für angemessene und wirksame 
individuelle und kollektive Rechtsbehelfsmechanismen sorgen, um für Gerechtigkeit für die Opfer zu sorgen 
und sicherzustellen, dass solche Missbrauchsfälle in der Zukunft nicht auftreten. 

Die Fähigkeiten von Pegasus und äquivalenter Spähsoftware, Zugang zu dem Inhalt und den Metadaten eines 
Geräts zu ermöglichen, und die Möglichkeit, Video- und Audioeingaben aus der Ferne aufzunehmen, sind in 
extremem Maße invasiv. Nach dem Europäischen Datenschutzbeauftragten (EDSB) ist es 
unwahrscheinlich, dass die von dem EuGH und dem EGMR festgelegten Anforderungen der 
Verhältnismäßigkeit eingehalten werden. Zusätzlich zu den Grundrechts-Aspekten der Überwachung gibt 
es auch Bedenken hinsichtlich der Einbeziehung privater Unternehmen in intrusive Ermittlungsverfahren, 
während die Grundrechte in erster Linie den Staat binden und nicht unbedingt Anbieter von Spähsoftware. 
Basierend auf diesen Überlegungen, kommt die Studie zu dem Schluss, dass der regelmäßige Einsatz von 
Pegasus oder ähnlicher Spähsoftware nicht mit der Rechtsordnung der EU vereinbar ist. 

Empfehlungen 

1) Die Mitgliedstaaten, die den Einsatz spezieller Ermittlungstechniken (Hacking, Einsatz von Spähsoftware etc.) 
durch ihre Strafverfolgungsbehörden und/oder Nachrichtendienste zulassen, sollten eindeutige und 
wirksame Gesetze zu deren detaillierter Regulierung erlassen und umsetzen, die Verfahrensgarantien, Ex-
ante- und Ex-post-Kontrollen und Aufsicht durch interne Verfahren, die parlamentarische Kontrolle und 
gerichtliche Überprüfungs- und Rechtsbehelfsmechanismen enthalten. Außerdem sollten diese Gesetze auch 
eindeutige Definitionen umfassen (für Konzepte wie „nationale Sicherheit“). 

2) Die Mitgliedstaaten sollten ihre Gesetze auf eine Weise erarbeiten oder überprüfen, dass die von dem EGMR, 
dem EuGH, der Venedig-Kommission und dem Europarat entwickelten Anforderungen eingehalten 
werden, um sicherzustellen, dass diese Gesetze die in Artikel 2 EUV genannten Werte und insbesondere die 
Demokratie, die Rechtsstaatlichkeit und die Grundrechte achten.  
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3) Anknüpfend an die Erfahrungen aus dem Skandal in Bezug auf Pegasus und ähnliche Spähsoftware sollten 
die Mitgliedstaaten davon absehen, Technologien einzusetzen, die unverhältnismäßig nachteilige 
Auswirkungen auf die Menschenrechte haben. Die Verhältnismäßigkeit der verwendeten Werkzeuge 
sollte einen wesentlichen Faktor für die Entscheidung zu deren Erwerb und Einsatz darstellen. Darüber hinaus 
sollte ihr Einsatz und ihre Wirksamkeit fortlaufend von einer unabhängigen Stelle überwacht werden.  

4) Die Mitgliedstaaten und das Europäische Parlament könnten die Ausarbeitung eines Mustergesetzes zum 
Einsatz von Spähsoftware und anderen intrusiven Technologien fördern, um die Länder bei der Entwicklung 
eines soliden Rechtsrahmens zu unterstützen.  

5) Das Europäische Parlament könnte die Kommission auffordern, einen Legislativvorschlag vorzulegen, um 
alle Überwachungsunternehmen mit Sitz in den Mitgliedstaaten dazu zu verpflichten, verantwortungsvoll zu 
handeln, und sie für die negativen Auswirkungen ihrer Produkte und Dienstleistungen auf die Menschenrechte 
haftbar zu machen, und Standards für die Beschaffung anpassen, um sie auf Unternehmen zu beschränken, die 
nachweisen, dass sie die Menschenrechte achten. 

6) Unternehmen, die Überwachungstechnologien oder -dienstleistungen anbieten, sollten aufgefordert 
werden, ihre gesamten Informationen über Überwachungspraktiken, einschließlich der Anzahl an 
Datenanfragen, die sie erhalten und bereitgestellt haben, zu veröffentlichen. Dadurch könnten Organisationen 
der Zivilgesellschaft und Journalisten Praktiken der Regierung besser verstehen und es würde ein wichtiges 
Werkzeug bereitgestellt, um Regierungen zur Rechenschaft zu ziehen. 

7) Das Europäische Parlament sollte seine Bemühungen zur Unterstützung der Freiheit und Unabhängigkeit 
der Presse weiterführen sowie seine Bemühungen zum Schutz von Hinweisgebern, da deren Arbeit die 
wirksamste in dieser Studie ermittelte Sicherheitsmaßnahme darstellt. 
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