
EXECUTIVE    

 Θεματικό Τμήμα Δικαιωμάτων των Πολιτών και Συνταγματικών Υποθέσεων 
  Γενική Διεύθυνση Εσωτερικών Πολιτικών 

PE 740.151 - Απρίλιος 2023 
SR 1274649 EL 

ΣΥΝΟΠΤΙΚΗ ΠΑΡΟΥΣΙΑΣΗ 
Μελέτη για την επιτροπή PEGA 
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Το υφιστάμενο νομικό πλαίσιο στα κράτη μέλη για την απόκτηση και τη χρήση 
του Pegasus και αντίστοιχου κατασκοπευτικού λογισμικού παρακολούθησης 

Η εν λόγω μελέτη, η οποία ζητήθηκε από την Εξεταστική Επιτροπή για τη διερεύνηση της χρήσης του 
λογισμικού Pegasus και αντίστοιχου κατασκοπευτικού λογισμικού παρακολούθησης (PEGA), 
επικεντρώνεται στο κατασκοπευτικό λογισμικό παρακολούθησης, όπως το Pegasus, το Predator και 
άλλα αντίστοιχα προγράμματα λογισμικού, και αναλύει τα νομικά πλαίσια όσον αφορά την 
παρακολούθηση στις χώρες που εξετάστηκαν (Ελλάδα, Ισπανία, Ουγγαρία, Πολωνία, Γερμανία, Γαλλία, 
Ιταλία και Κάτω Χώρες), καθώς και τους αντίστοιχους μηχανισμούς εποπτείας και έννομης προστασίας 
(και ειδικότερα τους μηχανισμούς για την εκ των προτέρων εποπτεία και τις εκ των υστέρων κυρώσεις και 
έννομη προστασία). Παρουσιάζει το ευρωπαϊκό πλαίσιο ανθρωπίνων δικαιωμάτων όσον αφορά την 
παρακολούθηση, το οποίο οφείλουν να τηρούν τα κράτη, και στη συνέχεια καταλήγει σε συμπεράσματα και 
συστάσεις. Η μελέτη περιλαμβάνει επίσης συγκριτικό πίνακα που επιτρέπει την οριζόντια σύγκριση των 
νομικών πλαισίων των κρατών μελών (βλέπε παράρτημα 8).  

Βασικά πορίσματα 

Σε όλες τις χώρες που καλύπτονται από την παρούσα μελέτη, υπάρχει νομικό πλαίσιο για τη χρήση, την 
εισαγωγή, την πώληση κ.λπ. κυβερνοόπλων, συμπεριλαμβανομένου του Pegasus ή αντίστοιχου 
κατασκοπευτικού λογισμικού. Ωστόσο, σε όλες τις περιπτώσεις, το πλαίσιο αυτό, που ισχύει για τον γενικό 
πληθυσμό, περιλαμβάνει ειδικές εξαιρέσεις για τις υπηρεσίες επιβολής του νόμου και τις υπηρεσίες 
πληροφοριών. Η χρήση τους συχνά περιλαμβάνεται στον γενικό όρο των «ειδικών τεχνικών έρευνας» και 
ρυθμίζεται από κώδικες ποινικής δικονομίας, νόμους για την εσωτερική ασφάλεια ή ισοδύναμα μέτρα.  

Στις δημοκρατικές κοινωνίες, πρέπει να επιτυγχάνεται ισορροπία μεταξύ, αφενός, της διασφάλισης της 
αποτελεσματικής λειτουργίας των υπηρεσιών πληροφοριών και ασφαλείας και, αφετέρου, της συμμόρφωσης 

1  Το πλήρες κείμενο στα αγγλικά:  
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf 

ΣΥΝΟΨΗ 

Η μελέτη αυτή, η οποία ανατέθηκε από το Θεματικό Τμήμα Δικαιωμάτων των Πολιτών και Συνταγματικών 
Υποθέσεων του Ευρωπαϊκού Κοινοβουλίου κατόπιν αιτήματος της Εξεταστικής Επιτροπής για τη διερεύνηση 
της χρήσης του λογισμικού Pegasus και αντίστοιχου κατασκοπευτικού λογισμικού παρακολούθησης (PEGA), 
παρέχει μια περιγραφή του νομικού πλαισίου (συμπεριλαμβανομένων των μηχανισμών εποπτείας και 
έννομης προστασίας) που διέπει τη χρήση του Pegasus και αντίστοιχων προγραμμάτων κατασκοπευτικού 
λογισμικού σε επιλεγμένα κράτη μέλη.  

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
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με τους δημοκρατικούς κανόνες και πρότυπα. Η δημόσια λογοδοσία είναι απαραίτητη για την ελαχιστοποίηση 
των καταχρήσεων εξουσίας. Σε ορισμένες χώρες που καλύπτονται από την παρούσα έκθεση, υπήρξε έλλειψη 
λογοδοσίας όσον αφορά την απόκτηση και χρήση του Pegasus και αντίστοιχων προγραμμάτων 
κατασκοπευτικού λογισμικού.  

Ειδικότερα, υπάρχει υψηλό επίπεδο αδιαφάνειας γύρω από τη διαδικασία αγοράς του Pegasus ή 
αντίστοιχου κατασκοπευτικού λογισμικού. Αυτό οφείλεται εν μέρει στην πολύπλοκη δομή εταιρειών όπως η 
NSO, οι οποίες λειτουργούν μέσω διαφορετικών νομικών οντοτήτων εγκατεστημένων εντός και εκτός ΕΕ. Είναι 
επίσης δύσκολο να εντοπιστεί ο τρόπος προμήθειας του κατασκοπευτικού λογισμικού. Σε ορισμένες 
περιπτώσεις, όπως στη Γερμανία, η κεντρική υπηρεσία τεχνολογίας πληροφοριών στον τομέα της ασφάλειας 
(ZITiS) δεν συμμετείχε στη διαδικασία απόκτησης του λογισμικού από τη γερμανική ομοσπονδιακή αστυνομία 
δίωξης του εγκλήματος (BKA). Σε άλλες περιπτώσεις, όπως στην Ελλάδα, ερευνητές δημοσιογράφοι 
ισχυρίζονται ότι το κατασκοπευτικό λογισμικό Predator έχει χρησιμοποιηθεί από τις αρχές και ιδίως από την 
υπηρεσία πληροφοριών, ενώ οι αρχές ισχυρίζονται ότι δεν έχουν αγοράσει το λογισμικό. 

Οι εποπτικοί μηχανισμοί για τη χρήση ειδικών τεχνικών έρευνας —ιδίως εκείνων που αφορούν 
κατασκοπευτικό λογισμικό όπως το Pegasus ή παρόμοια προγράμματα— θα πρέπει να λειτουργούν 
προκειμένου να διασφαλίζεται ο πλήρης σεβασμός του νόμου και των θεμελιωδών δικαιωμάτων, αλλά 
φαίνεται να είναι πολύ αδύναμοι ή εντελώς αναποτελεσματικοί σε ορισμένα κράτη μέλη. Η έλλειψη 
ανεξαρτησίας των εποπτικών μηχανισμών στην Ουγγαρία, την Ελλάδα, την Πολωνία και την Ισπανία 
οδήγησε σε μια κατάσταση η οποία έχει καταγγελθεί από επικριτές ως καταχρηστική χρήση του Pegasus και 
αντίστοιχων προγραμμάτων κατασκοπευτικού λογισμικού. Το σύστημα των Κάτω Χωρών, που 
περιλαμβάνει επιτροπή αποτελούμενη από δύο δικαστές και έναν τεχνικό εμπειρογνώμονα, η οποία παρέχει 
δεσμευτική απόφαση σχετικά με τη χρήση ειδικών τεχνικών έρευνας, φαίνεται να αποτελεί αξιόπιστη λύση, 
παρότι και αυτό επιδέχεται κριτική. 

Η εξόφθαλμη έλλειψη την οποία εντόπισε η παρούσα έκθεση αφορά κυρίως την αναποτελεσματικότητα των 
μηχανισμών έννομης προστασίας όταν λαμβάνεται απόφαση για χρήση του Pegasus ή παρόμοιων 
προγραμμάτων κατασκοπευτικού λογισμικού. Περιπτώσεις κατάχρησης αυτών των προγραμμάτων 
κατασκοπευτικού λογισμού έχουν εντοπιστεί από ερευνητές δημοσιογράφους, πολιτικούς, οργανώσεις της 
κοινωνίας των πολιτών ή ιδιωτικούς οργανισμούς. Εάν οι μηχανισμοί εκ των υστέρων εποπτείας ήταν 
αποτελεσματικοί, θα έπρεπε να είχαν αποκαλύψει αυτά τα περιστατικά και να έχουν διασφαλίσει κατάλληλα και 
αποτελεσματικά μέσα ατομικής και συλλογικής έννομης προστασίας, ώστε να αποδίδεται δικαιοσύνη για τα 
θύματα και να διασφαλίζεται ότι δεν θα συμβαίνουν τέτοιες καταχρήσεις στο μέλλον. 

Οι ικανότητες του Pegasus και αντίστοιχων προγραμμάτων κατασκοπευτικού λογισμικού, που καθιστούν 
δυνατή την πρόσβαση στο περιεχόμενο μιας συσκευής, στα μεταδεδομένα της, και στη δυνατότητα εξ 
αποστάσεως εγγραφής βίντεο και ήχου, είναι εξαιρετικά επεμβατικές. Σύμφωνα με τον Ευρωπαίο Επόπτη 
Προστασίας Δεδομένων (ΕΕΠΔ), είναι «απίθανο να πληρούνται οι απαιτήσεις αναλογικότητας» που 
ορίζονται από το Δικαστήριο της Ευρωπαϊκής Ένωσης και το ΕΔΔΑ. Εκτός από τις πτυχές της 
παρακολούθησης που αφορούν τα θεμελιώδη δικαιώματα, υπάρχουν ανησυχίες σχετικά με τη συμμετοχή 
ιδιωτικών εταιρειών σε παρεμβατικές διαδικασίες έρευνας, ενώ τα θεμελιώδη δικαιώματα δεσμεύουν 
πρωτίστως το κράτος και όχι κατ’ ανάγκη τους παρόχους κατασκοπευτικού λογισμικού. Βάσει αυτών των 
εκτιμήσεων, η μελέτη καταλήγει στο συμπέρασμα ότι η τακτική χρήση του Pegasus ή παρόμοιων 
προγραμμάτων κατασκοπευτικού λογισμικού δεν είναι συμβατή με την έννομη τάξη της ΕΕ. 

Συστάσεις 

1) Τα κράτη μέλη που επιτρέπουν τη χρήση ειδικών τεχνικών έρευνας (δικτυοπαραβίαση, χρήση 
κατασκοπευτικού λογισμικού κ.λπ.) από τις οικείες υπηρεσίες επιβολής του νόμου και/ή πληροφοριών θα 
πρέπει να εγκρίνουν και να εφαρμόζουν σαφείς και αποτελεσματικούς νόμους για τη λεπτομερή ρύθμιση 
των εν λόγω τεχνικών, προβλέποντας διαδικαστικές εγγυήσεις και εκ των προτέρων και εκ των υστέρων 
ελέγχους και εποπτεία, μέσω εσωτερικών διαδικασιών, κοινοβουλευτικού ελέγχου και μηχανισμών δικαστικού 
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ελέγχου και έννομης προστασίας. Οι εν λόγω νόμοι θα πρέπει επίσης να περιλαμβάνουν σαφείς ορισμούς (για 
έννοιες όπως η «εθνική ασφάλεια»). 

2) Τα κράτη μέλη θα πρέπει να καταρτίζουν ή να αναθεωρούν τη νομοθεσία τους κατά τρόπο ώστε να 
τηρούνται οι απαιτήσεις που έχουν αναπτυχθεί από το ΕΔΔΑ, το Δικαστήριο της Ευρωπαϊκής Ένωσης, την 
Επιτροπή της Βενετίας και το Συμβούλιο της Ευρώπης, ώστε να διασφαλίζεται ότι η εν λόγω νομοθεσία 
συνάδει με τις αξίες του άρθρου 2 ΣΕΕ και ιδίως τη δημοκρατία, το κράτος δικαίου και τα θεμελιώδη 
δικαιώματα.  

3) Έπειτα από την εμπειρία του σκανδάλου με το Pegasus και παρόμοια προγράμματα κατασκοπευτικού 
λογισμικού, τα κράτη μέλη θα πρέπει να αποφεύγουν τη χρήση τεχνολογιών που έχουν δυσανάλογο 
αρνητικό αντίκτυπο στα ανθρώπινα δικαιώματα. Η αναλογικότητα των χρησιμοποιούμενων εργαλείων θα 
πρέπει να αποτελεί βασικό παράγοντα για την απόφαση απόκτησης και χρήσης τους. Επιπλέον, η χρήση και η 
αποτελεσματικότητά τους θα πρέπει να παρακολουθούνται από ανεξάρτητο φορέα σε συνεχή βάση.  

4) Τα κράτη μέλη και το Ευρωπαϊκό Κοινοβούλιο θα μπορούσαν να ενθαρρύνουν την ανάπτυξη ενός πρότυπου 
νόμου για τη χρήση κατασκοπευτικού λογισμικού και άλλων παρεμβατικών τεχνολογιών, ώστε να υποστηριχθεί 
η ανάπτυξη ισχυρού νομικού πλαισίου σε κάθε χώρα.  

5) Το Ευρωπαϊκό Κοινοβούλιο θα μπορούσε να ζητήσει από την Επιτροπή να υποβάλει νομοθετική πρόταση 
που να προβλέπει ότι όλες οι εταιρείες παρακολούθησης που είναι εγκατεστημένες σε κράτη μέλη 
υποχρεούνται να ενεργούν υπεύθυνα και υπέχουν ευθύνη για τον αρνητικό αντίκτυπο των προϊόντων και των 
υπηρεσιών τους στα ανθρώπινα δικαιώματα, καθώς και να προβλέπει την προσαρμογή των προτύπων για τις 
δημόσιες συμβάσεις, ώστε αυτές να περιορίζονται σε εταιρείες που αποδεικνύουν ότι σέβονται τα ανθρώπινα 
δικαιώματα. 

6) Οι εταιρείες που παρέχουν τεχνολογίες ή υπηρεσίες παρακολούθησης θα πρέπει να καλούνται να 
δημοσιοποιούν τις συγκεντρωτικές πληροφορίες τους σχετικά με τις πρακτικές παρακολούθησης, 
συμπεριλαμβανομένου του αριθμού των αιτημάτων παροχής δεδομένων που έχουν λάβει και αποδεχτεί. Αυτό 
θα επιτρέψει στις οργανώσεις της κοινωνίας των πολιτών και στους δημοσιογράφους να κατανοήσουν 
καλύτερα τις κυβερνητικές πρακτικές, και θα αποτελέσει ένα σημαντικό μέσο για διασφάλιση της λογοδοσίας 
των κυβερνήσεων. 

7) Το Ευρωπαϊκό Κοινοβούλιο θα πρέπει να συνεχίσει τις προσπάθειές του για τη στήριξη της ελευθερίας και 
της ανεξαρτησίας του Τύπου, καθώς και τις προσπάθειές του για την προστασία των πληροφοριοδοτών 
δημοσίου συμφέροντος, δεδομένου ότι το έργο τους αποτελεί το αποτελεσματικότερο μέσο προστασίας που 
προσδιορίζεται στην παρούσα μελέτη. 
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