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y Otros Programas Equivalentes'

El marco juridico vigente en los Estados miembros para la adquisicion y el uso
del programa espia de vigilancia Pegasus y otros programas equivalentes

RESUMEN

Este estudio, encargado por el Departamento Temdtico de Derechos de los Ciudadanos y Asuntos
Constitucionales del Parlamento Europeo a peticién de la Comisién de Investigacién Encargada de Examinar
el Uso del Programa Espia de Vigilancia Pegasus y Otros Programas Equivalentes (PEGA), ofrece una
descripciéon del marco juridico (incluidos los mecanismos de supervisién y recurso) que rige el uso de
Pegasus y programas espia de vigilancia equivalentes en una seleccidon de Estados miembros.

Este estudio, solicitado por la Comision de Investigacion Encargada de Examinar el Uso del Programa Espia
de Vigilancia Pegasus y Otros Programas Equivalentes equivalente (PEGA) del Parlamento Europeo, se
centra en programas espia de vigilancia como Pegasus, Predator y otros programas equivalentes y
analiza los marcos juridicos relativos a la vigilancia de los paises examinados (Grecia, Espana, Hungria,
Polonia, Alemania, Francia, Italia y los Paises Bajos), asi como sus respectivos mecanismos de
supervision y recurso (y, en concreto, mecanismos para la supervision ex ante y las sanciones y recursos ex
post). Presenta el marco europeo de derechos humanos en materia de vigilancia que los Estados estan
obligados a respetar, antes de emitir conclusiones y recomendaciones. El estudio contiene asimismo un
cuadro comparativo que permite una comparacién cruzada de los marcos juridicos de los Estados miembros
(véase el anexo 8).

Conclusiones principales

En todos los paises incluidos en este estudio, existe un marco legal para el uso, laimportacion, la venta, etc.
de ciberarmas, incluido Pegasus o programas espia equivalentes. Sin embargo, en todos los casos, este marco,
que se aplica a la poblacién en general, incluye excepciones especificas para las fuerzas del orden y las
agencias de inteligencia. Su uso suele enmarcarse en «técnicas especiales de investigacion», y estad regulado
por cédigos de procedimiento penal, leyes de sequridad interior o medidas equivalentes.

En las sociedades democrdéticas, debe alcanzarse un equilibrio a la hora de garantizar que los servicios de
inteligencia y seguridad puedan operar de manera efectiva, a la vez que cumplen las normas y los criterios
democraticos. La rendicion de cuentas publica es necesaria para minimizar los abusos de poder. En algunos
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paises analizados en este informe, ha habido una falta de rendicién de cuentas en la adquisicion y el uso de
Pegasus y programas espia equivalentes.

M4s concretamente, existe un alto nivel de opacidad en torno al proceso de compra de Pegasus o
programas espia equivalentes. Esto se debe en parte a la compleja estructura de empresas como NSO, que
operan a través de diferentes entidades juridicas situadas dentro y fuera de la UE. La forma en que se obtiene
el programa espia también es dificil de rastrear. En algunos casos, como el de Alemania, la Oficina Central de
Tecnologia de la Informacion en el Sector de Seguridad (ZITiS) no participé en la adquisicion del programa por
parte de la Oficina Federal de Policia Criminal alemana (BKA). En otros casos, como el de Grecia, los periodistas
de investigacién afirman que las autoridades, en particular el servicio de inteligencia, han utilizado el programa
espia Predator, mientras que las autoridades afirman que no han comprado el programa.

Los mecanismos de supervision del uso de técnicas de investigacion especiales, en particular las que atafien
a programas espia como Pegasus o similares, deben garantizar el pleno respeto de la legislacién y los derechos
fundamentales, pero parecen ser muy débiles o completamente ineficientes en algunos Estados
miembros. La falta de independencia de los mecanismos de supervision en Hungria, Grecia, Polonia y
Espana ha dado lugar a lo que los criticos han denunciado como uso abusivo de Pegasus y otros programas
espia equivalentes. El sistema de los Paises Bajos de contar con un comité compuesto por dos magistrados
y un experto técnico que dicta una decision vinculante sobre el uso de técnicas de investigacidn especiales
parece constituir una solucién sélida, aunque también susceptible de critica.

La laguna evidente identificada en este informe es, en particular, la ineficacia de los mecanismos de recurso
cuando se ha tomado la decisién de utilizar Pegasus o programas espia similares. Los casos de abuso de estos
programas espia han sido identificados por periodistas de investigacion, politicos, la sociedad civil u
organizaciones privadas. Unos mecanismos eficaces de supervisién ex post deberian haberlos descubierto y
garantizar mecanismos de recurso individuales y colectivos adecuados y eficaces para hacer justicia a las
victimas y garantizar que estos abusos no se produzcan en el futuro.

Las capacidades de Pegasus y programas espia equivalentes, que permiten el acceso al contenido de un
dispositivo, sus metadatos y la posibilidad de grabar de forma remota entradas de video y audio son
extremadamente invasivas. Segun el Supervisor Europeo de Proteccion de Datos (SEPD), es «poco
probable que cumpla los requisitos de proporcionalidad» establecidos por el TJUE y el TEDH. Ademas de
los aspectos relativos a los derechos fundamentales en el dmbito de la vigilancia, suscita preocupacién que se
implique a empresas privadas en procedimientos de investigacion intrusivos, cuando los derechos
fundamentales vinculan fundamentalmente al Estado, y no necesariamente a los proveedores de programas
espia. Sobre la base de estas consideraciones, el estudio llega a la conclusion de que el despliegue regular
de Pegasus o otros programas espia similares no es compatible con el ordenamiento juridico de la Union.

Recomendaciones

1) Los Estados miembros que permiten el uso de técnicas de investigacion especiales (pirateria informatica, uso
de programas espia, etc.) por parte de sus fuerzas del orden o agencias de inteligencia deben adoptar y aplicar
leyes claras y eficaces que las regulen detalladamente, contemplando garantias procesales, controles ex ante
y ex post y supervisidon, mediante procedimientos internos, escrutinio parlamentario y mecanismos de revisién
y recurso judicial. También debe incluirse en estas leyes definiciones claras (de conceptos como «seguridad
nacional»).

2) lLos Estados miembros deben redactar o revisar sus leyes de forma que se respeten los requisitos
desarrollados por el TEDH, el TJUE, la Comision de Venecia y el Consejo de Europa, con el fin de garantizar
que estas leyes respeten los valores del articulo 2 del TUE y, en particular, la democracia, el Estado de Derecho
y los derechos fundamentales.

3) A raiz de las experiencias de Pegasus y de un escandalo de programa espia similar, los Estados miembros
deberian abstenerse de utilizar tecnologias que tengan un impacto perjudicial desproporcionado en los
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derechos humanos. La proporcionalidad de las herramientas utilizadas debe ser un factor clave en la decision
de adquirirlas y utilizarlas. Por otra parte, su uso y su eficacia deben ser objeto de una supervisién continua por
parte de un organismo independiente.

4) Los Estados miembros y el Parlamento Europeo podrian fomentar el desarrollo de una ley modelo sobre el
uso de programas espia y otras tecnologias intrusivas para apoyar a los paises en el desarrollo de un marco
juridico sélido.

5) El Parlamento Europeo podria solicitar a la Comisidon que presente una propuesta legislativa para exigir que
todas las empresas de vigilancia domiciliadas en los Estados miembros actien de manera responsable, sean
consideradas responsables de los efectos negativos en los derechos humanos de sus productos y servicios, y
adapten las normas de contratacién publica para restringirlas a las empresas que demuestren que respetan los
derechos humanos.

6) Se debe pedir a las empresas que ofrecen tecnologias o servicios de vigilancia que hagan publica su
informacion agregada sobre practicas de vigilancia, incluido el numero de solicitudes de datos que han
recibido y facilitado. Esto permitiria que las organizaciones de la sociedad civil y los periodistas entendieran
mejor las practicas del gobierno y proporcionaria una herramienta importante para que los gobiernos rindan
cuentas.

7) El Parlamento Europeo debe perseverar en sus esfuerzos para apoyar la libertad y la independencia de la
prensa, asi como sus esfuerzos para proteger a los denunciantes, ya que su trabajo es la garantia mas eficaz
identificada en este estudio.
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