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RESUME

La présente étude, commandée par le département thématique des droits des citoyens et des affaires
constitutionnelles du Parlement européen, a la demande de la commission d’enquéte chargée d’enquéter
sur |'utilisation de Pegasus et de logiciels espions de surveillance équivalents (PEGA), décrit le cadre
juridique, y compris les mécanismes de controle et de recours, qui régit I'utilisation de Pegasus et de logiciels
espions de surveillance équivalents dans un échantillon d’Etats membres.

Cette étude, réalisée a la demande de la commission d’enquéte chargée d’enquéter sur l'utilisation de
Pegasus et de logiciels espions de surveillance équivalents (PEGA) du Parlement européen, porte sur les
logiciels espions tels que Pegasus, Predator et d’autres logiciels équivalents. Elle analyse le cadre
juridique dont sont dotés les pays étudiés (Gréce, Espagne, Hongrie, Pologne, Allemagne, France, Italie
et Pays-Bas) en matiére de surveillance ainsi que leurs mécanismes de contréle et de recours respectifs,
en particulier les mécanismes de contréle préalables et les sanctions et voies de recours. L'étude présente
ensuite le cadre européen en matiére de droits de 'lhomme qui s’applique a la surveillance et que les Etats
membres sont tenus de respecter, puis formule des conclusions et recommandations. Elle comporte en outre
en annexe un tableau comparatif qui permet une comparaison transversale du cadre juridique des Etats
membres.

Conclusions principales

Tous les Etats considérés dans cette étude disposent d’'un cadre juridique relatif a l'utilisation, a
I'importation, a la vente, etc. d'armes informatiques, parmi lesquelles Pegasus ou des logiciels espions
équivalents. Dans chaque pays cependant, les forces de l'ordre et les agences de renseignement
bénéficient d’exceptions a ce cadre, qui s'applique au grand public. Les utilisations qu’elles en font,
généralement regroupées sous le terme parapluie de «techniques d’enquéte spéciales», sont réglementées par
le code de procédure pénale, par des lois relatives a la sécurité intérieure ou par d’autres mesures équivalentes.

Dans les sociétés démocratiques, il importe de trouver un équilibre entre un fonctionnement efficace des
services de slreté et de renseignement, d'une part, et le respect des normes démocratiques, d’autre part. Les
abus de pouvoir ne peuvent étre limités sans responsabilité publique. Plusieurs des pays considérés dans cette
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étude ont fait preuve d'une responsabilité publique insuffisante lors de I'acquisition et de I'utilisation de
Pegasus ou d’un logiciel espion équivalent.

Plus précisément, le processus d’achat de ces logiciels était extrémement opaque. Cette opacité s'explique
en partie par la structure complexe des entreprises telles que NSO, qui exercent leurs activités par
I'intermédiaire de plusieurs entités juridiques situées aussi bien a l'intérieur qu’a I'extérieur de I'Union. Il est en
outre difficile de tracer le processus d'obtention du logiciel espion. En Allemagne, I'Office central des
technologies de I'information dans le domaine de la sécurité (ZITiS) n’a pas pris part a la commande publique
par laquelle I'Office fédéral de la police judiciaire (BKA) s’est procuré le logiciel; le méme schéma s’est reproduit
dans d’autres pays. Ailleurs, comme en Gréce, des journalistes d’investigation affirment que le logiciel espion
Predator a été utilisé par les pouvoirs publics (notamment par les services de renseignement), qui soutiennent
pour leur part ne pas avoir acheté le logiciel.

Des mécanismes de contrdle de l|'utilisation des techniques d’enquéte spéciales, notamment celles qui
impliquent le recours a des logiciels espions tels que Pegasus, devraient garantir le plein respect de la loi et des
droits fondamentaux. Ces mécanismes semblent toutefois trés fragiles, voire complétement inefficaces,
dans certains Etats membres. En Hongrie, en Gréce, en Pologne et en Espagne, les mécanismes de
controle manquent d’'indépendance, ce qui entraine des utilisations abusives de Pegasus et d’autres
logiciels espions similaires, dénoncées par leurs détracteurs. Aux Pays-Bas, une commission composée de
deux magistrats et d'un expert technique rend des décisions contraignantes en matiere de recours aux
techniques d’enquéte spéciales. Ce systeme semble solide, quoique certains aspects pourraient également
faire I'objet de critiques.

Le principal défaut que reléve cette étude est I'inefficacité des mécanismes de recours aprées que la décision
a été prise d'utiliser Pegasus ou d’autres logiciels espions similaires. Des journalistes d’investigation, des
personnalités politiques, des membres de la société civile et des organisations privées ont fait état d'utilisations
abusives de ces logiciels espions. Des mécanismes de controle ex post efficaces auraient d(i mettre ces abus au
jour, les empécher a I'avenir et garantir que des mécanismes de recours adéquats et efficaces, individuels
autant que collectifs, rendent justice aux victimes.

Les possibilités qu'offrent Pegasus et les logiciels espions similaires (accés au contenu et aux métadonnées d’'un
appareil, enregistrements audio et vidéo a distance) sont extrémement invasives. Selon le Contrdleur
européen de la protection des données, ces capacités «ne sont vraisemblablement pas conformes aux
exigences de proportionnalité» définies par la CJUE et la CEDH. Outre les questions de droits fondamentaux
soulevées par la surveillance en elle-méme, il est préoccupant que des entreprises privées soient impliquées
dans des procédures d’enquéte intrusives, étant donné que, si les Etats sont tenus de respecter les droits
fondamentaux, ce n’est pas nécessairement le cas des fournisseurs de logiciels espions. A la lumiére de ces
considérations, I'étude conclut que le déploiement fréquent de Pegasus ou de logiciels espions similaires
est incompatible avec I'ordre juridique de I'Union.

Recommandations

1) Les Etats membres qui autorisent leurs forces de I'ordre ou leurs agences de renseignement a recourir a des
techniques d’enquéte spéciales (recours au piratage informatique, a des logiciels espions, etc.) devraient
adopter et mettre en ceuvre des lois claires et efficaces qui réglementent ces usages de facon détaillée et qui
prévoient des garanties procédurales, des procédures internes de contrble et de supervision ex ante et ex post,
un contréle parlementaire ainsi que des mécanismes de contréle juridictionnel et de recours. Ces lois devraient
également définir clairement certains concepts tels que la «sécurité nationale».

2) Les Etats membres devraient rédiger ou réviser leurs lois de facon a respecter les exigences formulées par la
CEDH, la CJUE, la Commission de Venise et le Conseil de I’Europe, afin que ces lois respectent les valeurs
consacrées a l'article 2 du traité sur 'Union européenne, en particulier la démocratie, I'état de droit et les droits
fondamentaux.
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3) Conséquemment au scandale lié & Pegasus et a d’autres logiciels espions similaires, les Etats membres
devraient s’abstenir d’utiliser les technologies qui portent démesurément atteinte aux droits de
I’'homme. La proportionnalité des outils utilisés devrait constituer un facteur clé pour décider (ou non) de les
acquérir et d'y recourir. Leur utilisation et leur efficacité devraient en outre étre surveillées de facon continue
par un organisme indépendant.

4) Les Etats membres et le Parlement européen pourraient encourager I'élaboration d’'un modéle de loi relative
a l'utilisation des logiciels espions et d’'autres technologies intrusives afin d’aider les pays a créer un cadre
juridique solide.

5) Le Parlement européen pourrait demander a la Commission de formuler une proposition législative exigeant
que toutes les entreprises de surveillance domiciliées dans les Etats membres agissent de facon responsable et
doivent répondre de I'incidence négative qu’ont leurs produits et services sur les droits de I'homme, et que les
normes en matiere de commande publique soient revues afin de ne traiter qu'avec les entreprises qui
démontrent qu’elles respectent les droits de I'homme.

6) Les entreprises qui fournissent des services ou des technologies de surveillance devraient étre obligées de
rendre publiques les informations agrégées dont elles disposent sur les pratiques de surveillance, y compris le
nombre de demandes de données qu’elles ont recues et auxquelles elles ont satisfait. Cette obligation
constituerait un outil considérable de responsabilité des pouvoirs publics, dont les pratiques pourraient ainsi
étre mieux comprises par les organisations de la société civile et par les journalistes.

7) Le Parlement européen devrait poursuivre ses efforts en faveur de la liberté et de I'indépendance de la presse
et de la protection des lanceurs d'alerte, dans la mesure ou leur travail constitue le garde-fou le plus efficace
recensé dans cette étude.
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