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A Pegasus és azzal egyenértékl kémszoftverek beszerzését és hasznalatat szabalyozd,
unios tagallamokban meglévé jogi keret

KIVONAT

Ez a tanulmany - amely a Pegasus és azzal egyenértéki kémszoftverek hasznalatanak kivizsgalasaval
foglalkozé vizsgaldbizottsag (PEGA) kérésére az Allampolgari Jogi és Alkotmanytigyi Tematikus Féosztaly
megbizasabdl készilt — attekintést nyujt a Pegasus és azahhoz hasonlé kémszoftverek egyes tagallamokban
torténd hasznalatat szabalyozé jogi keretrdl (ideértve a felligyeletet és a jogorvoslati mechanizmusokat).

Ez a tanulmany, amely a Pegasus és azzal egyenértékii kémszoftverek hasznalatanak kivizsgalasaval
foglalkozé eurdpai parlamenti vizsgalébizottsag (PEGA) kérésére késziilt, a Pegasushoz és a
Predatorhoz hasonlé kémszoftverekkel és mas ezekkel egyenértékii megdfigyelési szorftverekkel
foglalkozik, és elemzi a vizsgalt orszagokban (Gorogorszag, Spanyolorszag, Magyarorszag,
Lengyelorszag, Németorszag, Franciaorszag, Olaszorszag és Hollandia) hatdlyos, megdfigyelési
tevékenységet szabalyoz6 jogi kereteket, valamint e tagallamok feliigyeleti és jogorvoslati
mechanizmusait (kiilonds tekintettel az el6zetes felligyeleti mechanizmusokra és az utélagos szankciokra és
jogorvoslatokra). Bemutatja a megfigyelésre vonatkozoé eurépai emberi jogi keretet, amelyet az dllamoknak
tiszteletben kell tartaniuk, majd kovetkeztetéseket von le és ajanlasokat ad. A tanulmany tartalmaz egy
osszehasonlité tablazatot is, amely lehet6vé teszi a tagallamok jogi kereteinek atfogd 6sszehasonlitasat (lasd:
8. melléklet).

Fobb megallapitasok

A tanulmany altal vizsgalt valamennyi orszagban létezik jogi keret a kiberfegyverek, kdztiik a Pegasus vagy
azzal egyenértékl kémszoftverek hasznalatara, behozatalara, értékesitésére stb. vonatkozéan. Ez a keret
azonban, amely az altalanos népességre vonatkozik, minden esetben konkrét kivételekrdl rendelkezik a
biiniild6z6 szervek és hirszerzé ligynokségek tekintetében. Az ilyen eszk6zdk hasznélatat gyakran a
,kulonleges nyomozasi technikak” korébe soroljak, és a blintetbeljarasra, a belsdé biztonsagra vonatkozo
torvények vagy ezekkel egyenértéki intézkedések szabalyozzak.

A demokratikus tarsadalmakban egyensulyt kell teremteni a hirszerz4 és biztonsagi szolgalatok hatékony
mUkddésének biztositasa és a demokratikus normaknak valé megfelelés kozott. A hatalommal valé visszaélés

' Ateljes tanulmény angolul:
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL STU(2022)740151 EN.pdf

Allampolgari Jogi és Alkotmanyiigyi Tematikus Féosztaly
Belsé Politikak Féigazgatdsaga
PE 740.151 - 2023. 4prilis
SR 1274649 HU



https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf

IPOL | Allampolgéri Jogi és Alkotmanyiigyi Tematikus Féosztaly

minimalizdlasa érdekében nyilvanos elszdmoltathatésagra van sziikség. Az e jelentésben targyalt szamos
orszagban a Pegasus és azzal egyenértékii kémszoftverek beszerzése és hasznalata terén nem
érvényesiilt az elszamoltathatdsag elve.

Vildgosabban fogalmazva, a Pegasus vagy azzal egyenértékd kémszoftverek beszerzésének folyamatait strii
kod boritja. Ez részben az NSO-hoz hasonl6 vallalatok 6sszetettségébdl ered, amelyek miikodése az EU-n belil
és kivil makodd kilonbozé jogi személyeken keresztil valdsul meg. A kémszoftver beszerzésének maédjat
szintén nehéz nyomon kovetni. Egyes esetekben, példdul Németorszagban, a biztonsagi d4gazat
informaciétechnolégiai kdzponti hivatala (ZITiS) nem vett részt a szoftvernek a Német Szovetségi Blinligyi
Renddrség (BKA) altali beszerzésében. Mas esetekben, példaul Gorégorszagban, az oknyomozé ujsagirdk azt
allitjdk, hogy a Predator kémprogramot a hatdsagok és kilondsen a hirszerzé szolgdlat haszndlta, mig a
hatésagok azt allitjak, hogy nem vasaroltak meg a szoftvert.

A kiilonleges nyomozasi technikdk — kiilondsen a Pegasust és hasonld kémszoftvereket alkalmazé technikak —
hasznalatat a toérvényesség és az alapveto jogok teljes kord tiszteletben tartdsanak garantélasa érdekében
feliigyeleti mechanizmusoknak kellene aldvetni, de egyes tagédllamokban ezek nagyon gyengének vagy
teljesen hatastalannak tiinnek. A feliigyeleti mechanizmusok fiiggetlenségének hianya
Magyarorszagon, Gorogorszagban, Lengyelorszagban és Spanyolorszagban olyan helyzetet
eredményezett, hogy a birdlok a Pegasus és azzal egyenértékii kémszoftverek visszaélésszeri
hasznalatardl beszéltek. A holland rendszer, amelyben a kiilénleges nyomozasi technikak bevetésérél egy két
birébdl és egy miuszaki szakértébdl allo bizottsdgnak kotelezd erejl hatarozatot kell hoznia, szilard
megoldasnak tlinik, amely azonban még igy is biralhaté.

Az e jelentésben azonositott legnyilvanvaldbb hidnyossdg, hogy azon esetekben, amikor a Pegasus vagy
hasonlé kémszoftver hasznélatat elrendelé dontés sziletik, nem allnak rendelkezésre hatékony
jogorvoslati mechanizmusok. Oknyomozé Ujsagirok, politikusok, civil tarsadalom vagy maganszervezetek
egyarant észleltek ilyen kémszoftverekkel valéd visszaéléseket. A hatékony utdlagos felligyeleti
mechanizmusoknak fel kellette volna fedniiik ezeket, és megfeleld és hatékony egyéni és kollektiv jogorvoslati
mechanizmusokat kellene biztositaniuk az dldozatoknak valé igazsagszolgéltatas érdekében, és biztositaniuk
kellene, hogy ilyen visszaélésekre a jovében se keriiljon sor.

A Pegasus és azzal egyenértékl kémszoftverek rendkiviil invazivak, hisz képesek hozzaférni az eszkdzok
tartalmahoz és metaadataihoz, valamint tavolrél rogziteni a video- és hangbevitelt. Az eurdpai adatvédelmi
biztos szerint ,valdsziniileg nem felel meg” az EUB és az EJEB altal meghatarozott aranyossagi
kovetelményeknek. A megfigyelés alapjogi szempontjai mellett aggalyok meriilnek fel azzal kapcsolatban is,
hogy a magénszféraba vald behatolassal jar6 vizsgalati eljardsokra maganvallalatok részvételével keriil sor,
mikdzben az alapvet6 jogok tiszteletben tartdsa elsésorban az dllamot kotelezi, a kémszoftver-szolgdltatokat
nem feltétleniil. E megfontoldsok alapjan a tanulmany arra a kovetkeztetésre jut, hogy a Pegasus vagy
hasonlé kémszoftverek rendszeres alkalmazasa nem egyeztetheté 6ssze az unids jogrenddel.

Ajanlasok

1) Azon tagallamoknak, amelyek engedélyezik a kiilonleges nyomozasi technikdk (feltérés, kémszoftverek stb.)
blnlld6z8 és/vagy hirszerzé Ugynokségeik altali alkalmazasat, olyan egyértelmi és hatékony
jogszabalyokat kell elfogadniuk és végrehajtaniuk, amelyek részletesen szabdalyozzak azokat, eljarasi
garanciakat, elézetes és utdlagos ellenérzéseket és felligyeletet biztositva, belsé eljarasok, parlamenti
ellenérzés, valamint birésagi feliilvizsgalati és jogorvoslati mechanizmusok révén. E jogszabalyoknak
egyértelm(i fogalommeghatdrozasokat is tartalmazniuk kell (az olyan fogalmak esetében, mint a
,nemzetbiztonsag”).

2) A tagallamoknak oly médon kell kidolgozniuk vagy feliilvizsgalniuk jogszabalyaikat, hogy azok tiszteletben
tartsak az EJEB, az EUB, a Velencei Bizottsag és az Europa Tanacs altal kidolgozott kdvetelményeket annak
biztositasa érdekében, hogy ezek a jogszabalyok tiszteletben tartsdk az EUSZ 2. cikkében foglalt értékeket,
nevezetesen a demokraciat, a jogallamisagot és az alapvetd jogokat.
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3) A Pegasus és hasonlé kémprogramokkal kapcsolatos botrdny tapasztalatai alapjan a tagallamoknak
tartozkodniuk kell az olyan technoldgiak alkalmazasatol, amelyek aranytalan karos hatast gyakorolnak
az emberi jogokra. Az alkalmazott eszkdzok aranyossaganak kulcsfontossagu tényezének kell lennie az
eszk6zOok beszerzésére és hasznalatdra vonatkoz6é dontésben. Ezen tulmenden alkalmazasukat és
hatékonysagukat egy fliggetlen testiiletnek folyamatosan ellenériznie kell.

4) A tagdllamok és az Eurdpai Parlament 0sztondzhetnék a kémprogramok és mas behatold jellegl
technolégidk haszndlatdra vonatkozé mintatorvény kidolgozasat annak érdekében, hogy tamogassak az
orszagokat egy szilard jogi keret kialakitasaban.

5) Az Eurdpai Parlament felkérheti a Bizottsdgot, hogy nyujtson be jogalkotasi javaslatot, amely eldirja, hogy a
tagallamokban székhellyel rendelkezé valamennyi megfigyelési véllalat felelésségteljesen jarjon el, legyen
felel6sségre vonhaté termékei és szolgaltatasai emberi jogokra gyakorolt negativ hatasaiért, és a vonatkozé
kdzbeszerzési szabvanyokat olyan vallalatokra korlatozza, amelyek bizonyitjdk, hogy tiszteletben tartjak az
emberi jogokat.

6) A medfigyelési technoldgidkat vagy szolgéltatasokat nyujtéd véllalatokat fel kell kérni arra, hogy tegyék kdzzé
a medfigyelési gyakorlatokra vonatkozd Osszesitett informdcidikat, beleértve a hozzdjuk beérkezett
adatlekérések és az altaluk teljesitett adatkozlések szamat is. Ez lehetévé tenné a civil tarsadalmi szervezetek és
az Ujsagirok szdmdra, hogy jobban megértsék a kormdanyzati gyakorlatokat, és fontos eszkozként szolgalna a
kormanyok elszdmoltatasahoz.

7) Az Eurépai Parlamentnek folytatnia kell a sajté szabadsaganak és fliggetlenségének tdmogatdsara iranyuld
eréfeszitéseit, valamint a visszaélést bejelenté személyek védelmére irdnyuld eréfeszitéseit, mivel a tanulmany
szerint az 6 munkdjuk tekinthetd a leghatékonyabb biztositéknak.

Felel6sségkizaré nyilatkozat és szerzéi jog. A jelen dokumentumban megfogalmazott véleményért a szerzék tartoznak kizarolagos
felel6sséggel, és az nem feltétlendl tiikrozi az Eurdpai Parlament hivatalos allaspontjat. A dokumentum nem Uzleti célu sokszorositasa és
forditasa a forras megadasa és az Eurdpai Parlament el6zetes értesitése mellett megengedett, és annak egy példanyat a kiadénak meg kell
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