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Parlamento europeo

L'uso di Pegasus e di spyware di sorveglianza equivalenti’

Quadro giuridico vigente negli Stati membri dell'UE in materia di acquisizione e
uso di Pegasus e di spyware di sorveglianza equivalenti

RIASSUNTO

Il presente studio, commissionato dal dipartimento tematico Diritti dei cittadini e affari costituzionali del
Parlamento europeo su richiesta della commissione d'inchiesta incaricata di esaminare 'uso di Pegasus e di
spyware di sorveglianza equivalenti (PEGA), illustra il quadro giuridico, compresi i meccanismi di vigilanza e
diricorso, che disciplina I'uso di Pegasus e di spyware equivalenti in una serie di Stati membri.

Il presente studio, realizzato su richiesta della commissione d'inchiesta incaricata di esaminare l'uso di
Pegasus e di spyware di sorveglianza equivalenti (PEGA) del Parlamento europeo, verte su spyware di
sorveglianza quali Pegasus, Predator e altri software equivalenti. Analizza i quadri giuridici in materia di
sorveglianza dei paesi in esame (Grecia, Spagna, Ungheria, Polonia, Germania, Francia, Italia e Paesi
Bassi) nonché i rispettivi meccanismi di vigilanza e di ricorso, in particolare i meccanismi di vigilanza ex
ante e le sanzioni e i mezzi di ricorso ex post. Presenta altresi il quadro europeo per i diritti umani che si
applica alla sorveglianza e che gli Stati sono tenuti a rispettare prima di formulare conclusioni e
raccomandazioni. Lo studio e corredato anche di una tabella comparativa che consente un confronto
trasversale dei quadri giuridici degli Stati membri (cfr. allegato 8).

Principali risultanze

Tutti i paesi oggetto del presente studio dispongono di un quadro giuridico per l'uso, I'importazione, la
vendita, ecc. di armi cibernetiche, tra cui Pegasus o spyware equivalenti. In ogni caso, tale quadro, che si
applica alla popolazione generale, prevede eccezioni specifiche per le autorita di contrasto e le agenzie di
intelligence. Il loro utilizzo, spesso raggruppato sotto il termine ombrello di "tecniche investigative speciali”, &
disciplinato da codici di procedura penale, leggi sulla sicurezza interna o misure equivalenti.

Nelle societa democratiche e necessario raggiungere un equilibrio tra il funzionamento efficace dei servizi di
intelligence e di sicurezza e il rispetto delle norme democratiche. Per ridurre al minimo gli abusi di potere e
necessaria una responsabilita pubblica. Diversi paesi esaminati dal presente studio hanno dimostrato una
mancanza di responsabilita nell'acquisizione e nell'uso di Pegasus o di spyware equivalenti.

Pit precisamente, il processo di acquisto di tali spyware si & caratterizzato per un'estrema mancanza di
trasparenza. Cio e dovuto in parte alla struttura complessa di societa come NSO, che operano attraverso
diverse entita giuridiche situate sia all'interno che all'esterno dell'UE. Anche il processo di ottenimento dello
spyware e di difficile tracciamento. In Germania I'Ufficio centrale per le tecnologie dell'informazione nel settore
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della sicurezza (ZITiS) non é stato coinvolto nell'acquisto del software da parte dell'Ufficio federale di polizia
giudiziaria tedesco (BKA). Lo stesso scenario si & verificato anche in altri paesi. In altri casi, come quello della
Grecia, i giornalisti investigativi sostengono che le autorita, e in particolare il servizio di intelligence, abbiano
utilizzato lo spyware Predator, mentre queste affermano di non averlo acquistato.

| meccanismi di vigilanza sull'uso delle tecniche investigative speciali, in particolare quelle che prevedono
I'uso di Pegasus e spyware simili, dovrebbero garantire il pieno rispetto della legge e dei diritti fondamentali,
ma sembrano molto deboli, se non del tutto inefficaci, in alcuni Stati membri. In Ungheria, Grecia, Polonia
e Spagna i meccanismi di vigilanza mancano di indipendenza, il che ha portato a cid che i detrattori hanno
definito un uso improprio di Pegasus e di spyware equivalenti. Nei Paesi Bassi, una commissione composta
da due magistrati e da un esperto tecnico adotta decisioni vincolanti in merito all'uso delle tecniche
investigative speciali. Questo sistema appare valido, anche se potrebbe essere soggetto a critiche.

La principale lacuna rilevata nel presente studio ¢ l'inefficacia dei meccanismi di ricorso una volta presa la
decisione di utilizzare Pegasus o spyware simili. Giornalisti investigativi, rappresentanti politici, membri della
societa civile o organizzazioni private hanno denunciato casi di uso improprio di tali spyware. Efficaci
meccanismi di vigilanza ex post avrebbero dovuto portare alla luce tali casi e dovrebbero prevenirli in futuro;
meccanismi di ricorso adeguati ed efficaci, sia individuali che collettivi, dovrebbero rendere giustizia alle
vittime.

Le possibilita offerte da Pegasus e da spyware equivalenti, ovvero l'accesso al contenuto e ai metadati di un
dispositivo e la registrazione a distanza di elementi video e audio, sono estremamente invasive. Secondo il
Garante europeo della protezione dei dati (GEPD), & "improbabile che soddisfino i requisiti di
proporzionalita" stabiliti dalla Corte di giustizia dell'Unione europea e dalla Corte europea dei diritti
dell'uomo. Oltre alle questioni relative ai diritti fondamentali sollevate dalla vigilanza di per sé, emergono
preoccupazioni riguardo al coinvolgimento di societa private in procedure investigative intrusive, dato che &
principalmente lo Stato, e non necessariamente il fornitore di spyware, a essere vincolato al rispetto dei diritti
fondamentali. Alla luce di tali considerazioni, lo studio conclude che l'uso sistematico di Pegasus o di
spyware simili non @ compatibile con I'ordinamento giuridico dell'UE.

Raccomandazioni

1) Gli Stati membri che autorizzano le proprie autorita di contrasto e/o agenzie di intelligence a utilizzare
tecniche investigative speciali (hacking, uso di spyware, ecc.) dovrebbero adottare e attuare normative chiare
ed efficaci che disciplinino tali usi in modo dettagliato, prevedendo garanzie procedurali, procedure interne
di controllo e vigilanza ex ante ed ex post, controllo parlamentare, controllo giurisdizionale e meccanismi di
ricorso. Tali normative dovrebbero altresi definire chiaramente concetti come la "sicurezza nazionale".

2) Gli Stati membri dovrebbero elaborare o rivedere la loro legislazione in modo che soddisfi i requisiti formulati
dalla Corte europea dei diritti dell'uomo, dalla Corte di giustizia dell'Unione europea, dalla Commissione
di Venezia e dal Consiglio d'Europa, onde garantire che tali normative rispettino i valori di cui all'articolo 2
TUE, in particolare la democrazia, lo Stato di diritto e i diritti fondamentali.

3) A seguito dello scandalo legato a Pegasus e a spyware simili, gli Stati membri dovrebbero astenersi
dall'utilizzare tecnologie che hanno un'incidenza negativa sproporzionata sui diritti umani. La
proporzionalita degli strumenti impiegati dovrebbe essere un fattore chiave nella decisione di acquistarli e
utilizzarli. Inoltre, il loro utilizzo e la loro efficacia dovrebbero essere monitorati su base continuativa da un
organismo indipendente.

4) Gli Stati membri e il Parlamento europeo potrebbero incoraggiare lo sviluppo di un modello di legge sull'uso
di spyware e di altre tecnologie invasive al fine di sostenere i paesi nella definizione di un solido quadro
giuridico.
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5) Il Parlamento europeo potrebbe chiedere alla Commissione di presentare una proposta legislativa che
imponga che tutte le societa di sorveglianza domiciliate negli Stati membri agiscano in modo responsabile,
siano tenute a rispondere dell'incidenza negativa dei loro prodotti e servizi sui diritti umani e adeguino le
norme in materia di appalti per trattare solo con societa che dimostrano di rispettare i diritti umani.

6) Le societa che forniscono tecnologie o servizi di sorveglianza dovrebbero essere invitate a rendere pubbliche
le loro informazioni aggregate sulle pratiche di sorveglianza, compreso il numero di richieste di dati pervenute
ed evase. Cid consentirebbe alle organizzazioni della societa civile e ai giornalisti di comprendere meglio le
pratiche governative e sarebbe uno strumento importante per chiedere conto ai governi.

7) Il Parlamento europeo dovrebbe proseguire gli sforzi a favore della liberta e dell'indipendenza della stampa
nonché della protezione degli informatori, in quanto il loro lavoro & la salvaguardia piu efficace nel presente
studio.
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