STRESZCZENIE
Badanie dla komisji PEGA

Parlament Europejski

Stosowanie oprogramowania Pegasus i rownowaznego
oprogramowania szpiegowskiego stuzacego inwigilacji'

Obowigzujace w panstwach cztonkowskich UE ramy prawne dotyczace
nabywania i stosowania oprogramowania Pegasus i rbwnowaznego
oprogramowania szpiegujgcego

ABSTRAKT

Niniejsze badanie, przeprowadzone na zlecenie Departamentu Tematycznego ds.Praw Obywatelskich
i Spraw Konstytucyjnych Parlamentu Europejskiego na wniosek komisji sledczej ds. zbadania stosowania
oprogramowania Pegasus i rbwnowaznego oprogramowania szpiegowskiego stuzacego inwigilacji (PEGA),
zawiera opis ram prawnych (w tym mechanizmédw nadzoru i dochodzenia roszczen) regulujacych
wykorzystanie Pegasusa i rdwnowaznego oprogramowania szpiegujacego w wybranych panstwach
cztonkowskich.

W niniejszym badaniu, zleconym przez komisje Sledcza Parlamentu Europejskiego ds.zbadania
stosowania oprogramowania Pegasus i rGwnowaznego oprogramowania szpiegowskiego stuzacego
inwigilacji (PEGA), skoncentrowano si¢ na oprogramowaniu szpiegowskim stuzacym inwigilacji, takim
jak Pegasus, Predator i inne réownowazne oprogramowania, oraz przeanalizowano ramy prawne
dotyczace inwigilacji w badanych krajach (Grecja, Hiszpania, Wegry, Polska, Niemcy, Francja, Wlochy
i Niderlandy), a takze ich odpowiednie mechanizmy nadzoru i dochodzenia roszczen (w szczegdlnosci
mechanizmy nadzoru ex ante oraz $rodki zaradcze i sankcje ex post). Przedstawiono w nim ramy europejskie
dotyczace praw czlowieka w zakresie nadzoru, ktérych panstwa sg zobowigzane przestrzega¢, a nastepnie
sformutowano wnioski i zalecenia. W badaniu zawarto réwniez tabele poréwnawcza umozliwiajaca
przekrojowe poréwnanie ram prawnych panstw cztonkowskich (zob. zatagcznik 8).

Giowne ustalenia

We wszystkich krajach objetych niniejszym badaniem istnieja ramy prawne dotyczace stosowania, importu,
sprzedazy itp. cyberbroni, w tym Pegasusa lub réwnowaznego oprogramowania szpiegujacego. We
wszystkich przypadkach takie ramy, ktére maja zastosowanie do ogétu spoteczenstwa, przewiduja jednak
konkretne wyjatki dla organéw scigania i agencji wywiadowczych. Ich stosowanie czesto zawiera sie
w kategorii ,specjalnych technik dochodzeniowych” i regulowane kodeksami postepowania karnego,
przepisami w sprawie bezpieczenstwa wewnetrznego lub réwnowaznymi srodkami.

W demokratycznych spoteczenistwach nalezy osiggnaé¢ rownowage w zapewnianiu skutecznego dziatania
stuzb wywiadu i bezpieczenstwa przy jednoczesnym przestrzeganiu demokratycznych norm i standardéw. Do
zminimalizowania naduzy¢ wifadzy niezbedna jest odpowiedzialnos¢ publiczna. W wielu krajach ujetych
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w niniejszym sprawozdaniu odnotowano brak odpowiedzialnosci za pozyskiwanie i stosowanie
oprogramowania Pegasus i rGwnowaznego oprogramowania szpiegujacego.

Zaobserwowano w szczeg6lnosci znaczny brak przejrzystosci procesu zwigzanego z zakupem Pegasusa
lub réwnowaznego oprogramowania szpiegujacego. Wynika to czesciowo ze ztozonej struktury
przedsiebiorstw takich jak NSO, ktére prowadzg dziatalnos$¢ za posrednictwem réznych podmiotéw prawnych
zlokalizowanych w UE i poza nia. Trudny do namierzenia jest réwniez sposdb nabywania oprogramowania
szpiegujacego. W niektérych przypadkach, jak np. w Niemczech, centralne biuro ds.technologii
informatycznych w sektorze bezpieczenstwa (ZITiS) nie uczestniczyto w zamowieniu oprogramowania przez
niemieckie Federalne Biuro Policji Kryminalnej (BKA). Natomiast w innych, np. w Gregji, dziennikarze $ledczy
twierdzg, ze wladze, a zwtaszcza stuzby wywiadowcze, korzystaty z oprogramowania szpiegujgcego Predator,
choc te zaprzeczajg, ze zakupity takie oprogramowanie.

Mechanizmy nadzoru nad stosowaniem specjalnych technik dochodzeniowych - zwilaszcza z uzyciem
oprogramowania szpiegujacego takie jak Pegasus lub podobnego - nalezy stosowa¢, aby zagwarantowac
petne poszanowanie prawa i praw podstawowych, ale w niektérych panstwach cztonkowskich wydaja sie
one bardzo stabe lub catkowicie nieskuteczne. Brak niezaleznosci mechanizmoéw nadzoru na Wegrzech,
w Grecji, Polsce i Hiszpanii doprowadzit do tego, co krytycy uznali za naduzywanie Pegasusa
i rownowaznego oprogramowania szpiegujacego. Niderlandzki system, w ktérym komitet sktadajacy sie
zdwbch sedzidow i jednego eksperta technicznego podejmuje wigzaca decyzje w sprawie zastosowania
specjalnych technik dochodzeniowych, wydaje sie skutecznym rozwigzaniem, aczkolwiek mozna go réwniez
poddac krytyce.

Razaca luka wskazang w sprawozdaniu jest przede wszystkim nieskutecznos¢ mechanizméw dochodzenia
roszczen w przypadku podjecia decyzji o zastosowaniu oprogramowania Pegasus lub podobnego
oprogramowania szpiegujacego. Przypadki naduzywania takich oprogramowan szpiegujacych zostaty wykryte
przez dziennikarzy $ledczych, politykéw, spoteczenstwo obywatelskie lub organizacje prywatne. Skuteczne
mechanizmy nadzoru ex post powinny byty je ujawnic i zagwarantowa¢ odpowiednie i skuteczne indywidualne
i zbiorowe mechanizmy dochodzenia roszczen, aby zapewni¢ sprawiedliwo$¢ ofiarom i zagwarantowac, ze
takie naduzycia nie beda miaty miejsca w przysztosci.

Niezwyklta inwazyjnos¢ Pegasusa i rbwnowaznego oprogramowania szpiegujacego polega na tym, ze daja
one dostep do zawartosci urzadzen i ich metadanych oraz umozliwiaja zdalne nagrywanie materiatéw wideo i
audio. Zdaniem Europejskiego Inspektora Ochrony Danych (EIOD) jest mato prawdopodobne, aby
spelnialy one wymogi proporcjonalnosci okreslone przez TSUE i ETPC. Poza aspektami zwigzanymi
z prawami podstawowymi dotyczacymi nadzoru niepokojace jest angazowanie prywatnych przedsiebiorstw
w inwazyjne procedury dochodzeniowe, poniewaz prawa podstawowe wigzg przede wszystkim panstwo,
a niekoniecznie dostawcéw oprogramowania szpiegujacego. Na podstawie powyzszych ustalen we
wnioskach badania stwierdzono, ze regularne stosowanie oprogramowania Pegasus lub podobnych
oprogramowan szpiegujacych jest niezgodne z porzadkiem prawnym UE.

Zalecenia

1) Panstwa cztonkowskie, ktére dopuszczajg stosowanie specjalnych technik $ledczych (hakowanie, uzywanie
oprogramowania szpiegujgcego itp.) przez swoje organy scigania lub agencje wywiadowcze, powinny przyjaé
i wdrozy¢ jasne i skuteczne przepisy szczegétowo je regulujace, przewidujace gwarancje proceduralne,
kontrole i nadzdr ex ante i ex post, za pomocg procedur wewnetrznych, kontroli parlamentarnej oraz sgdowego
przegladu i mechanizméw dochodzenia roszczen. Czescia tych przepiséw powinny by¢ réwniez jasne definicje
(takich pojec jak ,bezpieczeristwo narodowe”).

2) Panstwa cztonkowskie powinny opracowac nowe lub zweryfikowac istniejace przepisy zgodnie z wymogami
opracowanymi przez ETPC, TSUE, Komisje Wenecka i Rade Europy, tak aby byty zgodne z wartosciami art. 2
TUE, w szczegdlnosci jesli chodzi o demokracje, rzady prawa i prawa podstawowe.
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3) Opierajac sie na doswiadczeniach zwigzanych z Pegasusem i podobnymi skandalami dotyczacymi
oprogramowania szpiegujgcego, panstwa cztonkowskie powinny powstrzymaé¢ sie od stosowania
technologii, ktére maja nieproporcjonalnie szkodliwy wplyw na prawa czlowieka. Czynnikiem
decydujacym o nabyciu i wykorzystaniu tych narzedzi powinna by¢ proporcjonalnosé. Ponadto niezalezny
organ powinien na biezgco monitorowac ich stosowanie i skutecznosc.

4) Panstwa czlonkowskie i Parlament Europejski mogtyby zachecaé¢ do opracowania wzorcowego prawa
dotyczacego stosowania oprogramowania szpiegujgcego i innych inwazyjnych technologii, aby wspieraé
panstwa w tworzeniu solidnych ram prawnych.

5) Parlament Europejski mogtby zwréci¢ sie do Komisji o przedstawienie wniosku ustawodawczego w celu
natozenia wymogu, aby wszystkie przedsiebiorstwa zajmujace sie nadzorem, majace siedzibe w panstwach
cztonkowskich, dziataty w sposob odpowiedzialny, byty pociggane do odpowiedzialnosci za negatywny wptyw
ich produktéw i ustug na prawa cztowieka, a takze aby dostosowac standardy zamoéwien publicznych w celu
ograniczenia ich do przedsiebiorstw, ktére wykazg, Ze przestrzegaja praw cztowieka.

6) Przedsiebiorstwa dostarczajace technologie lub ustugi nadzoru nalezatoby zobowigza¢ do upubliczniania
zagregowanych informacji o praktykach nadzoru, w tym o liczbie otrzymanych i dostarczonych przez nie
wnioskow o dane. Pozwolitoby to organizacjom spoteczenstwa obywatelskiego i dziennikarzom lepiej
zrozumie¢ praktyki stosowane przez rzady i stanowitoby wazne narzedzie pociggania rzadéw do
odpowiedzialnosci.

7) Parlament Europejski powinien dalej dziata¢ rzecz wolnosci i niezaleznosci prasy oraz ochrony sygnalistow,
poniewaz, jak wynika z badania, ich praca jest najskuteczniejszym zabezpieczeniem.

Zastrzezenie prawne i prawo autorskie. Opinie wyrazone w niniejszym dokumencie sa jedynie opiniami autoréw i nie muszg odzwierciedla¢
oficjalnego stanowiska Parlamentu Europejskiego. Kopiowanie i ttumaczenie w celach niekomercyjnych jest dozwolone pod warunkiem
wskazania zrédfa oraz wczesniejszego poinformowania Parlamentu Europejskiego i wystania mu egzemplarza. © Unia Europejska, 2023.
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