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Stosowanie oprogramowania Pegasus i równoważnego 
oprogramowania szpiegowskiego służącego inwigilacji 1

Obowiązujące w państwach członkowskich UE ramy prawne dotyczące 
nabywania i stosowania oprogramowania Pegasus i równoważnego 

oprogramowania szpiegującego 

W niniejszym badaniu, zleconym przez komisję śledczą Parlamentu Europejskiego ds. zbadania 
stosowania oprogramowania Pegasus i równoważnego oprogramowania szpiegowskiego służącego 
inwigilacji (PEGA), skoncentrowano się na oprogramowaniu szpiegowskim służącym inwigilacji, takim 
jak Pegasus, Predator i inne równoważne oprogramowania, oraz przeanalizowano ramy prawne 
dotyczące inwigilacji w badanych krajach (Grecja, Hiszpania, Węgry, Polska, Niemcy, Francja, Włochy 
i Niderlandy), a także ich odpowiednie mechanizmy nadzoru i dochodzenia roszczeń (w szczególności 
mechanizmy nadzoru ex ante oraz środki zaradcze i sankcje ex post). Przedstawiono w nim ramy europejskie 
dotyczące praw człowieka w zakresie nadzoru, których państwa są zobowiązane przestrzegać, a następnie 
sformułowano wnioski i zalecenia. W badaniu zawarto również tabelę porównawczą umożliwiającą 
przekrojowe porównanie ram prawnych państw członkowskich (zob. załącznik 8). 

Główne ustalenia 

We wszystkich krajach objętych niniejszym badaniem istnieją ramy prawne dotyczące stosowania, importu, 
sprzedaży itp. cyberbroni, w tym Pegasusa lub równoważnego oprogramowania szpiegującego. We 
wszystkich przypadkach takie ramy, które mają zastosowanie do ogółu społeczeństwa, przewidują jednak 
konkretne wyjątki dla organów ścigania i agencji wywiadowczych. Ich stosowanie często zawiera się 
w kategorii „specjalnych technik dochodzeniowych” i regulowane kodeksami postępowania karnego, 
przepisami w sprawie bezpieczeństwa wewnętrznego lub równoważnymi środkami.  

W demokratycznych społeczeństwach należy osiągnąć równowagę w zapewnianiu skutecznego działania 
służb wywiadu i bezpieczeństwa przy jednoczesnym przestrzeganiu demokratycznych norm i standardów. Do 
zminimalizowania nadużyć władzy niezbędna jest odpowiedzialność publiczna. W wielu krajach ujętych 

1  Pełny tekst badania w języku angielskim: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf 

ABSTRAKT 

Niniejsze badanie, przeprowadzone na zlecenie Departamentu Tematycznego ds. Praw Obywatelskich 
i Spraw Konstytucyjnych Parlamentu Europejskiego na wniosek komisji śledczej ds. zbadania stosowania 
oprogramowania Pegasus i równoważnego oprogramowania szpiegowskiego służącego inwigilacji (PEGA), 
zawiera opis ram prawnych (w tym mechanizmów nadzoru i dochodzenia roszczeń) regulujących 
wykorzystanie Pegasusa i równoważnego oprogramowania szpiegującego w wybranych państwach 
członkowskich.  

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
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w niniejszym sprawozdaniu odnotowano brak odpowiedzialności za pozyskiwanie i stosowanie 
oprogramowania Pegasus i równoważnego oprogramowania szpiegującego.  

Zaobserwowano w szczególności znaczny brak przejrzystości procesu związanego z zakupem Pegasusa 
lub równoważnego oprogramowania szpiegującego. Wynika to częściowo ze złożonej struktury 
przedsiębiorstw takich jak NSO, które prowadzą działalność za pośrednictwem różnych podmiotów prawnych 
zlokalizowanych w UE i poza nią. Trudny do namierzenia jest również sposób nabywania oprogramowania 
szpiegującego. W niektórych przypadkach, jak np. w Niemczech, centralne biuro ds. technologii 
informatycznych w sektorze bezpieczeństwa (ZITiS) nie uczestniczyło w zamówieniu oprogramowania przez 
niemieckie Federalne Biuro Policji Kryminalnej (BKA). Natomiast w innych, np. w Grecji, dziennikarze śledczy 
twierdzą, że władze, a zwłaszcza służby wywiadowcze, korzystały z oprogramowania szpiegującego Predator, 
choć te zaprzeczają, że zakupiły takie oprogramowanie. 

Mechanizmy nadzoru nad stosowaniem specjalnych technik dochodzeniowych – zwłaszcza z użyciem 
oprogramowania szpiegującego takie jak Pegasus lub podobnego – należy stosować, aby zagwarantować 
pełne poszanowanie prawa i praw podstawowych, ale w niektórych państwach członkowskich wydają się 
one bardzo słabe lub całkowicie nieskuteczne. Brak niezależności mechanizmów nadzoru na Węgrzech, 
w Grecji, Polsce i Hiszpanii doprowadził do tego, co krytycy uznali za nadużywanie Pegasusa 
i równoważnego oprogramowania szpiegującego. Niderlandzki system, w którym komitet składający się 
z dwóch sędziów i jednego eksperta technicznego podejmuje wiążącą decyzję w sprawie zastosowania 
specjalnych technik dochodzeniowych, wydaje się skutecznym rozwiązaniem, aczkolwiek można go również 
poddać krytyce. 

Rażącą luką wskazaną w sprawozdaniu jest przede wszystkim nieskuteczność mechanizmów dochodzenia 
roszczeń w przypadku podjęcia decyzji o zastosowaniu oprogramowania Pegasus lub podobnego 
oprogramowania szpiegującego. Przypadki nadużywania takich oprogramowań szpiegujących zostały wykryte 
przez dziennikarzy śledczych, polityków, społeczeństwo obywatelskie lub organizacje prywatne. Skuteczne 
mechanizmy nadzoru ex post powinny były je ujawnić i zagwarantować odpowiednie i skuteczne indywidualne 
i zbiorowe mechanizmy dochodzenia roszczeń, aby zapewnić sprawiedliwość ofiarom i zagwarantować, że 
takie nadużycia nie będą miały miejsca w przyszłości. 

Niezwykła inwazyjność Pegasusa i równoważnego oprogramowania szpiegującego polega na tym, że dają 
one dostęp do zawartości urządzeń i ich metadanych oraz umożliwiają zdalne nagrywanie materiałów wideo i 
audio. Zdaniem Europejskiego Inspektora Ochrony Danych (EIOD) jest mało prawdopodobne, aby 
spełniały one wymogi proporcjonalności określone przez TSUE i ETPC. Poza aspektami związanymi 
z prawami podstawowymi dotyczącymi nadzoru niepokojące jest angażowanie prywatnych przedsiębiorstw 
w inwazyjne procedury dochodzeniowe, ponieważ prawa podstawowe wiążą przede wszystkim państwo, 
a niekoniecznie dostawców oprogramowania szpiegującego. Na podstawie powyższych ustaleń we 
wnioskach badania stwierdzono, że regularne stosowanie oprogramowania Pegasus lub podobnych 
oprogramowań szpiegujących jest niezgodne z porządkiem prawnym UE. 

Zalecenia 

1) Państwa członkowskie, które dopuszczają stosowanie specjalnych technik śledczych (hakowanie, używanie 
oprogramowania szpiegującego itp.) przez swoje organy ścigania lub agencje wywiadowcze, powinny przyjąć 
i wdrożyć jasne i skuteczne przepisy szczegółowo je regulujące, przewidujące gwarancje proceduralne, 
kontrole i nadzór ex ante i ex post, za pomocą procedur wewnętrznych, kontroli parlamentarnej oraz sądowego 
przeglądu i mechanizmów dochodzenia roszczeń. Częścią tych przepisów powinny być również jasne definicje 
(takich pojęć jak „bezpieczeństwo narodowe”). 

2) Państwa członkowskie powinny opracować nowe lub zweryfikować istniejące przepisy zgodnie z wymogami 
opracowanymi przez ETPC, TSUE, Komisję Wenecką i Radę Europy, tak aby były zgodne z wartościami art. 2 
TUE, w szczególności jeśli chodzi o demokrację, rządy prawa i prawa podstawowe. 
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3) Opierając się na doświadczeniach związanych z Pegasusem i podobnymi skandalami dotyczącymi 
oprogramowania szpiegującego, państwa członkowskie powinny powstrzymać się od stosowania 
technologii, które mają nieproporcjonalnie szkodliwy wpływ na prawa człowieka. Czynnikiem 
decydującym o nabyciu i wykorzystaniu tych narzędzi powinna być proporcjonalność. Ponadto niezależny 
organ powinien na bieżąco monitorować ich stosowanie i skuteczność. 

4) Państwa członkowskie i Parlament Europejski mogłyby zachęcać do opracowania wzorcowego prawa 
dotyczącego stosowania oprogramowania szpiegującego i innych inwazyjnych technologii, aby wspierać 
państwa w tworzeniu solidnych ram prawnych. 

5) Parlament Europejski mógłby zwrócić się do Komisji o przedstawienie wniosku ustawodawczego w celu 
nałożenia wymogu, aby wszystkie przedsiębiorstwa zajmujące się nadzorem, mające siedzibę w państwach 
członkowskich, działały w sposób odpowiedzialny, były pociągane do odpowiedzialności za negatywny wpływ 
ich produktów i usług na prawa człowieka, a także aby dostosować standardy zamówień publicznych w celu 
ograniczenia ich do przedsiębiorstw, które wykażą, że przestrzegają praw człowieka. 

6) Przedsiębiorstwa dostarczające technologie lub usługi nadzoru należałoby zobowiązać do upubliczniania 
zagregowanych informacji o praktykach nadzoru, w tym o liczbie otrzymanych i dostarczonych przez nie 
wniosków o dane. Pozwoliłoby to organizacjom społeczeństwa obywatelskiego i dziennikarzom lepiej 
zrozumieć praktyki stosowane przez rządy i stanowiłoby ważne narzędzie pociągania rządów do 
odpowiedzialności. 

7) Parlament Europejski powinien dalej działać rzecz wolności i niezależności prasy oraz ochrony sygnalistów, 
ponieważ, jak wynika z badania, ich praca jest najskuteczniejszym zabezpieczeniem. 

 
 

 

Zastrzeżenie prawne i prawo autorskie. Opinie wyrażone w niniejszym dokumencie są jedynie opiniami autorów i nie muszą odzwierciedlać 
oficjalnego stanowiska Parlamentu Europejskiego. Kopiowanie i tłumaczenie w celach niekomercyjnych jest dozwolone pod warunkiem 
wskazania źródła oraz wcześniejszego poinformowania Parlamentu Europejskiego i wysłania mu egzemplarza. © Unia Europejska, 2023.  
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