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Hintergrund 

Die aktive Überwachung mit technischen Mitteln kann sich auf alle Lebensbereiche der betroffenen Personen 
erstrecken und stellt daher einen weitreichenden Eingriff in die Privatsphäre dar. Insoweit gibt sie berechtigten 
Anlass zu Bedenken. Spähsoftware-Systeme zum Hacken mobiler Geräte (beispielsweise die von der 
israelischen NSO Group entwickelte Software Pegasus) ermöglichen eine umfassende geheime Überwachung. 
Pegasus hat vollständigen und unbeschränkten Zugriff auf die gehackten Geräte: Die Software kann aus einem 
gehackten Gerät sämtliche Daten extrahieren (Erstextraktion), alle über das Gerät ausgeführten Aktivitäten 
überwachen (passive Überwachung), Funktionen des Geräts aktivieren, um weitere Daten zu sammeln (aktive 
Überwachung), und möglicherweise den Inhalt des Geräts und die von ihm gesendeten Nachrichten 
modifizieren (Manipulation). Pegasus kann ohne Mitwirkung der betroffenen Personen installiert werden und 
hinterlässt keine (oder nur sehr wenige) Spuren. 

Ziel  

In diesem Bericht sollen a) wichtige Aspekte dazu behandelt werden, wie Pegasus und andere Spähsoftware-
Programme individuelle Rechte sowie demokratische Prozesse und Institutionen beeinträchtigen können, b) 
der einschlägige Rechtsrahmen bewertet werden, c) Umfang und Bedingungen bestimmt werden, in dem bzw. 
unter denen Spähsoftware rechtmäßig eingesetzt werden kann, und d) Empfehlungen für die Herstellung 
dieser Bedingungen formuliert werden. 

Auswirkungen auf Rechte und Demokratie 

Die umfassende Überwachung beeinträchtigt die Privatsphäre der Menschen, den Datenschutz und andere 
individuelle Rechte (u. a. die Rede-, Vereinigungs- und Versammlungsfreiheit) sowie die demokratischen 
Institutionen der Gesellschaft. Die politische Teilhabe wird insofern durch Spähsoftware beeinträchtigt, als sich 
ausgespähte Bürgerinnen und Bürger genötigt sehen können, von politischen Betätigungen Abstand zu 

                                                             
1 Volltext der Studie in englischer Sprache:   
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf 

ABRISS 

In dieser im Auftrag der Fachabteilung Bürgerrechte und konstitutionelle Angelegenheiten des 
Europäischen Parlaments auf Ersuchen des Untersuchungsausschusses zum Einsatz von Pegasus 
und ähnlicher Überwachungs- und Spähsoftware (PEGA) erstellten Studie werden die 
Auswirkungen des Einsatzes von Pegasus und ähnlicher Spähsoftware mit Blick auf die Werte 
gemäß Artikel 2 EUV, den Schutz der Privatsphäre und den Datenschutz sowie in Bezug auf 
demokratische Prozesse in den Mitgliedstaaten untersucht. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf
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nehmen, sich nicht zu ihren Ansichten zu bekennen und davon abzusehen, sich zu politischen Zwecken mit 
anderen zusammenzuschließen. Darunter leidet die Qualität des demokratischen öffentlichen Raums, der 
letztlich voraussetzt, dass Bürgerinnen und Bürger sich beteiligen und reagieren können. Spähsoftware betrifft 
vor allem Personen wie Journalisten, Politiker und Aktivisten, denen in der Öffentlichkeit eine besondere 
Funktion zukommt. Die Überwachung solcher Personen ermöglicht Unterdrückung, Manipulation und 
Erpressung sowie Fälschungen und Verleumdungen. Selbst Wahlprozesse können beeinflusst werden, indem 
die gesammelten und möglicherweise manipulierten Informationen verwendet werden, um 
Verleumdungskampagnen gegen bestimmte Kandidaten zu führen oder auf sonstige Weise deren 
Wahlchancen zu schmälern. Schon allein die Angst vor Ausspähung kann Menschen bewegen, nicht für ein 
Amt zu kandidieren oder von einer wirksamen Kampagne Abstand zu nehmen. 

Spähsoftware und nationale Sicherheit 

Der Einsatz von Spähsoftware wird in der Regel mit Zwecken der nationalen Sicherheit oder mit dem Hinweis 
auf Strafverfolgungszwecke begründet. Offenbar wird Spähsoftware jedoch vielfach zu anderen Zwecken 
eingesetzt, die häufig in Zusammenhang mit parteipolitischen Zielen oder mit der Unterdrückung 
oppositionellen Verhaltens in Bezug auf soziale und politische Fragen stehen. Bekanntlich wurden Zwecke der 
nationalen Sicherheit von vielen Staaten vorgeschoben, um Einschränkungen der Meinungsfreiheit, Folter und 
sonstige Misshandlungen sowie die Einschüchterung von Minderheiten, Aktivisten und Oppositionellen zu 
legitimieren. Umfangreiche Beweise zeigen, dass Pegasus gegen Personen eingesetzt wird, bei denen keine 
Verbindung zu schweren Straftaten gegeben ist und von denen keine Bedrohungen der nationalen Sicherheit 
ausgehen, beispielsweise politische Gegner, Menschenrechtsaktivisten, Rechtsanwälte und Journalisten. Um 
eine Überstrapazierung des Begriffs der nationalen Sicherheit zu vermeiden, sollte dieser Begriff im engeren 
Sinne und in Abgrenzung gegenüber dem Begriff der inneren Sicherheit verstanden werden, da Letzterer 
umfassender ist und auch die Verhütung von Gefahren für einzelne Bürgerinnen und Bürger sowie 
insbesondere die Durchsetzung des Strafrechts einschließt. 

Internationale Menschenrechtsnormen  

Auf Ebene der Vereinten Nationen besteht der Rahmen für die Bewertung von Überwachungstätigkeiten in 
Menschenrechtsübereinkommen wie dem Internationalen Pakt über bürgerliche und politische Rechte. Eine 
missbräuchliche Überwachung stellt nicht nur eine Verletzung des Rechts auf Privatsphäre dar, sondern 
beeinträchtigt auch das Recht auf freie Meinungsäußerung und andere im Pakt verankerte Rechte. Das Recht 
auf Privatsphäre kann ebenso wie das Recht auf freie Meinungsäußerung gesetzlich nur dann eingeschränkt 
werden, wenn dies für legitime Zwecke erforderlich ist. Die nationale Sicherheit kann eine Einschränkung 
rechtfertigen. Im Fall von Pegasus dürften die Anforderungen der Legalität und Notwendigkeit jedoch nicht 
erfüllt sein. 

Gemäß der Konvention zum Schutze der Menschenrechte und Grundfreiheiten (Europäische 
Menschenrechtskonvention) gelten die Erfordernisse der Legitimität, Legalität, Notwendigkeit und 
Verhältnismäßigkeit in einer demokratischen Gesellschaft für jegliche aktive Überwachung. In der 
umfangreichen einschlägigen Rechtsprechung des Europäischen Gerichtshofs für Menschenrechte (EGMR) 
wurden Bedingungen festgelegt, unter denen eine verdeckte Überwachung mit den Menschenrechten 
vereinbar ist, insbesondere im Hinblick auf die Legalität (Zugänglichkeit der Gesetzesgrundlage einer 
Überwachung und Vorhersehbarkeit ihrer Folgen) und die Unterrichtung. Zudem hat der Gerichtshof eine 
Aktivlegitimation selbst für Personen bestätigt, die nur potenziell von einer verdeckten Überwachung 
betroffen sind. 

Unionsrecht 

Im Zusammenhang mit dem Unionsrecht ist festzustellen, dass für aktive Überwachungen die in der Charta der 
Grundrechte der Europäischen Union (EU-Grundrechtecharta) verankerten Rechte und die Grundsätze der 
Verträge (z. B. Demokratie und Rechtsstaatlichkeit) sowie verschiedene Instrumente des EU-Sekundärrechts (u. 
a. im Bereich des Datenschutzes) relevant sind.  

Nach dem Vertrag über die Europäische Union (EUV) unterliegt die nationale Sicherheit der alleinigen 
Zuständigkeit der einzelnen Mitgliedstaaten. Dies schließt die Anwendbarkeit von Unionsrecht auf Tätigkeiten 
für Zwecke der nationalen Sicherheit jedoch nicht grundsätzlich aus, beispielsweise dann nicht, wenn 
Tätigkeiten für Zwecke der nationalen Sicherheit durch Unionsrecht geregelte Tätigkeiten berühren.  
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Die Anwendung des Unionsrechts auf den Einsatz von Spähsoftware für Zwecke der nationalen Sicherheit wird 
jedoch durch den Ausschluss der nationalen Sicherheit aus dem Anwendungsbereich zweier grundlegender 
Instrumente behindert: der Datenschutz-Grundverordnung (DSGVO) und der Datenschutzrichtlinie für 
elektronische Kommunikation. Angesichts der in der Charta verankerten Rechte und der Grundsätze der 
Verträge ist dies schwerlich zu rechtfertigen. Da die Gefahr einer übermäßig weiten Auslegung dieses 
Ausschlusses besteht, muss deutlich gemacht werden, dass er nur dann zur Anwendung kommen kann, wenn 
eine Spähsoftware tatsächlich zum Schutz der nationalen Sicherheit im eigentlichen Sinne eingesetzt wird. Für 
verdeckte Ermittlungen zu Strafverfolgungszwecken gilt das Unionsrecht uneingeschränkt. Hinweise auf 
Missbrauch gibt es allerdings auch in diesem Bereich. 

Empfehlungen 

Der Einsatz von Spähsoftware bedroht die Grundrechte und Grundprinzipien des Unionsrechts, u. a. die 
(repräsentativ-deliberative) Demokratie und die Rechtsstaatlichkeit. Dabei besteht die Gefahr einer 
Aushöhlung der wesentlichen Grundlagen des Rechtssystems der Union. 

In den internationalen und europäischen Rechtssystemen können Einschränkungen der Grundrechte durch 
Tätigkeiten für Zwecke der nationalen Sicherheit gerechtfertigt sein. Wenn solche Einschränkungen aber 
rechtmäßig sein sollen, müssen den Erfordernissen der Legitimität, Legalität, Notwendigkeit, Ausgewogenheit 
und Vereinbarkeit mit der Demokratie genügen. 

Beim Einsatz von Pegasus wurden diese Anforderungen bisher insoweit häufig nicht erfüllt, als die Software für 
nicht legitime Zwecke, ohne angemessenen Rechtsrahmen und ohne wirkliche Notwendigkeit genutzt wurde. 
Dadurch wurden individuelle Rechte in unverhältnismäßiger Weise verletzt und die Demokratie untergraben. 

Wir schlagen verschiedene Strategien vor, die dazu beitragen können, Missbrauch zu verhindern: 
• Festlegen des für Tätigkeiten für Zwecke der nationalen Sicherheit maßgeblichen materiellen 

Anwendungsbereichs, damit Staaten weniger leicht die nationale Sicherheit als rechtliche 
Begründung für Tätigkeiten vorschieben können, die eigentlich anderen Zwecken dienen; 

• Festlegen des persönlichen Anwendungsbereichs der Tätigkeiten für Zwecke der nationalen 
Sicherheit unter Ausnahme bestimmter Tätigkeiten privater Parteien; 

• Einbeziehen bestimmter Tätigkeiten für Zwecke der nationalen Sicherheit in den 
Anwendungsbereich des Datenschutzrechts, um sicherzustellen, dass Einschränkungen der Rechte 
betroffener Personen für Zwecke der nationalen Sicherheit den Erfordernissen der Legalität und 
der Verhältnismäßigkeit genügen; 

• Unterstützen der Annahme angemessener nationaler Rechtsrahmen, da die nationale Sicherheit 
weiterhin in die Zuständigkeit der Mitgliedstaaten fällt und diese wirksam dafür sorgen müssen, 
dass ihre Tätigkeiten mit den Grundrechten sowie den Grundsätzen des Unionsrechts vereinbar 
sind. Diese Rahmen sollten u. a. den Grundsätzen der Legalität, Legitimität, Notwendigkeit und 
Verhältnismäßigkeit sowie der behördlichen Zuständigkeit, eines ordnungsgemäßen Verfahrens, 
der Unterrichtung der Benutzer, der Transparenz, der öffentlichen Aufsicht, der Sicherheit und der 
Zertifizierung sowie der Möglichkeit der technischen Anpassung Rechnung tragen. 

Grundlage für die politische Erwirkung eines Moratoriums für den Einsatz von Tools zum Hacken von Geräten 
könnte die starke Vermutung einer unrechtmäßigen Verwendung dieser Tools sein, die sich auf umfangreiche 
Beweise für ihren missbräuchlichen Einsatz stützt. Diese Vermutung sollte nur widerlegt werden können, 
indem ein Staat überzeugend darlegt, dass er jeglichen Missbrauch zu unterbinden beabsichtigt und dazu auch 
in der Lage ist. 

Zudem sollten alle Mitgliedstaaten aufgefordert werden, die Verwendung bestimmter Spähsoftware zu 
verbieten, wenn – wie bei Pegasus – stichhaltige Beweise dafür vorliegen, dass sie, insbesondere innerhalb der 
EU, in großem Umfang für rechtswidrige Tätigkeiten eingesetzt werden. Solange nicht eindeutig nachgewiesen 
wurde, dass solche nicht annehmbaren Praktiken nicht mehr vorkommen, begründet der weitere Einsatz von 
Pegasus, selbst im Rahmen rechtmäßiger Tätigkeiten, eine Unterstützung seiner Hersteller und Entwickler und 
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damit eine Beteiligung an solchen Praktiken, wenn nicht im rechtlichen Sinne, so doch zumindest durch 
politisches Handeln. 
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