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Ιστορικό 

Η στοχευμένη παρακολούθηση με βάση τεχνολογικά εργαλεία εγείρει δικαιολογημένες ανησυχίες λόγω του 
βάθους της, καθώς μπορεί να επεκταθεί σε όλες τις πτυχές της ζωής των στοχευόμενων ατόμων. Τα 
κατασκοπευτικά συστήματα που παραβιάζουν κινητές συσκευές —όπως το Pegasus, που αναπτύχθηκε από 
τον ισραηλινό όμιλο NSO— επιτρέπουν διάχυτη μυστική παρακολούθηση. Το Pegasus έχει πλήρη και 
απεριόριστη πρόσβαση στην παραβιασθείσα συσκευή: μπορεί να εξάγει όλα τα δεδομένα που περιέχονται στη 
συσκευή (αρχική εξαγωγή δεδομένων), να παρακολουθεί όλες τις δραστηριότητες που εκτελούνται μέσω αυτής 
(παθητική επιτήρηση), να ενεργοποιεί τις λειτουργίες της συσκευής για τη συλλογή περαιτέρω δεδομένων 
(ενεργή επιτήρηση) και ενδεχομένως να παρεμβαίνει στο περιεχόμενο της συσκευής και στα μηνύματα που 
αποστέλλονται από αυτήν (χειραγώγηση). Μπορεί να εγκατασταθεί χωρίς καμία ενέργεια από τα 
ενδιαφερόμενα άτομα και δεν θα αφήσει κανένα ίχνος της λειτουργίας του (ή πολύ λίγα ίχνη). 

Σκοπός  

Σκοπός της παρούσας έκθεσης είναι α) να εντοπιστούν βασικά ζητήματα σχετικά με τους τρόπους με τους 
οποίους το Pegasus και άλλο κατασκοπευτικό λογισμικό μπορεί να παρεμβαίνει στα ατομικά δικαιώματα, τις 
δημοκρατικές διαδικασίες και τους δημοκρατικούς θεσμούς, β) να αξιολογηθεί το σχετικό νομικό πλαίσιο, γ) να 
προσδιοριστούν ο βαθμός και οι όροι υπό τους οποίους μπορεί να χρησιμοποιείται νόμιμα το κατασκοπευτικό 
λογισμικό και δ) να διατυπωθούν συστάσεις για τρόπους εφαρμογής των εν λόγω όρων. 

Αντίκτυπος στα δικαιώματα και τη δημοκρατία 

Η διάχυτη παρακολούθηση επηρεάζει την ιδιωτική ζωή, την προστασία των δεδομένων και περαιτέρω ατομικά 
δικαιώματα των ανθρώπων—όπως τα δικαιώματα στην ελευθερία του λόγου, του συνεταιρίζεσθαι και του 
συνέρχεσθαι— καθώς και τους δημοκρατικούς θεσμούς της κοινωνίας. Το κατασκοπευτικό λογισμικό 
επηρεάζει την πολιτική συμμετοχή καθώς οι κατασκοπευόμενοι πολίτες μπορούν να αισθάνονται 

                                                             
1 https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf 

Σύνοψη 

Η μελέτη αυτή —η οποία ανατέθηκε από το Θεματικό Τμήμα Δικαιωμάτων των Πολιτών και 
Συνταγματικών Υποθέσεων του Ευρωπαϊκού Κοινοβουλίου κατόπιν αιτήματος της Εξεταστικής 
Επιτροπής για τη διερεύνηση της χρήσης του Pegasus και αντίστοιχου κατασκοπευτικού 
λογισμικού επιτήρησης (PEGA)— αναλύει τον αντίκτυπο της χρήσης του Pegasus και αντίστοιχου 
κατασκοπευτικού λογισμικού στις αξίες του άρθρου 2 της ΣΕΕ, στην προστασία της ιδιωτικής ζωής 
και των δεδομένων και στις δημοκρατικές διαδικασίες στα κράτη μέλη. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf
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αναγκασμένοι να απέχουν από τη συμμετοχή σε αλληλεπιδράσεις με πολιτικό περιεχόμενο, από την ειλικρινή 
έκφραση των απόψεών τους και από τη συναναστροφή με άλλους για πολιτικούς σκοπούς. Τούτο θίγει την 
ποιότητα της δημοκρατικής δημόσιας σφαίρας, η οποία τελικά βασίζεται στη συμβολή και τις αντιδράσεις των 
πολιτών. Πιο συγκεκριμένα, το κατασκοπευτικό λογισμικό επηρεάζει άτομα (όπως δημοσιογράφους, 
πολιτικούς και ακτιβιστές) που διαδραματίζουν ιδιαίτερο ρόλο στη δημόσια σφαίρα. Η παρακολούθηση 
τέτοιων ατόμων αφήνει περιθώρια για καταστολή, χειραγώγηση, εκβιασμό, παραποίηση και δυσφήμιση. 
Μπορεί να επηρεαστεί και η ίδια η εκλογική διαδικασία, όταν οι συλλεγόμενες πληροφορίες, ενδεχομένως 
χειραγωγημένες, χρησιμοποιούνται για τη διεξαγωγή εκστρατειών δυσφήμισης κατά στοχευμένων υποψηφίων 
ή για τη συμμετοχή σε άλλες ενέργειες που επηρεάζουν τις πιθανότητες επιτυχίας τους στις εκλογές. Ο απλός 
φόβος ότι ενδέχεται να αποτελέσουν αντικείμενο κατασκοπείας μπορεί να οδηγήσει τα άτομα να απέχουν από 
την υποβολή υποψηφιότητας ή από τη διεξαγωγή μιας αποτελεσματικής εκστρατείας. 

Κατασκοπευτικό λογισμικό και εθνική ασφάλεια 

Η χρήση κατασκοπευτικού λογισμικού συνήθως δικαιολογείται με την επίκληση της εθνικής ασφάλειας ή 
σκοπών επιβολής του νόμου. Ωστόσο, φαίνεται ότι σε πολλές περιπτώσεις το κατασκοπευτικό λογισμικό 
χρησιμοποιείται για άλλους σκοπούς, που συχνά σχετίζονται με κομματικούς πολιτικούς στόχους ή με την 
καταστολή της κοινωνικής και πολιτικής διαφωνίας. Έχει αναγνωριστεί ότι πολλά κράτη έχουν χρησιμοποιήσει 
την εθνική ασφάλεια ως κυνικό νομικό πρόσχημα για να περιορίσουν την ελευθερία της έκφρασης, να 
νομιμοποιήσουν τα βασανιστήρια και άλλες μορφές κακομεταχείρισης και να φιμώσουν εκφοβίσουν τις 
μειονότητες, τους ακτιβιστές και την πολιτική αντιπολίτευση. Ειδικότερα, υπάρχουν εκτενείς αποδείξεις ότι το 
Pegasus χρησιμοποιείται για να στοχεύσει άτομα που δεν έχουν καμία σχέση με σοβαρά εγκλήματα ή απειλές 
για την εθνική ασφάλεια, όπως πολιτικοί αντίπαλοι, ακτιβιστές ανθρωπίνων δικαιωμάτων, δικηγόροι και 
δημοσιογράφοι. Για να αποφευχθεί μια αλόγιστη χρήση της έννοιας της εθνικής ασφάλειας, η έννοια αυτή θα 
πρέπει να νοείται περιοριστικά και να διακρίνεται από την έννοια της εσωτερικής ασφάλειας, η οποία έχει 
ευρύτερο πεδίο εφαρμογής, και περιλαμβάνει την πρόληψη κινδύνων για μεμονωμένους πολίτες, και ιδίως την 
επιβολή του ποινικού δικαίου. 

Διεθνές δίκαιο για τα ανθρώπινα δικαιώματα  

Στο πλαίσιο του ΟΗΕ, οι δραστηριότητες επιτήρησης πρέπει να αξιολογούνται σύμφωνα με τις Συνθήκες για τα 
ανθρώπινα δικαιώματα, όπως το Διεθνές Σύμφωνο για τα Ατομικά και Πολιτικά Δικαιώματα. Η καταχρηστική 
επιτήρηση θίγει όχι μόνο το δικαίωμα στην ιδιωτική ζωή, αλλά και την ελευθερία της έκφρασης και άλλα 
δικαιώματα που περιέχονται στο Σύμφωνο. Τόσο η ιδιωτική ζωή όσο και η ελευθερία της έκφρασης μπορούν 
να περιοριστούν μόνο μέσω του νόμου και όταν αυτό απαιτείται για νόμιμους σκοπούς. Η εθνική ασφάλεια 
μπορεί να δικαιολογεί περιορισμό, αλλά στην περίπτωση του Pegasus, οι απαιτήσεις νομιμότητας και 
αναγκαιότητας είναι πιθανό να μην πληρούνται. 

Σύμφωνα με την Ευρωπαϊκή Σύμβαση Δικαιωμάτων του Ανθρώπου, οι απαιτήσεις της νομιμοποίησης, της 
νομιμότητας, της αναγκαιότητας και της αναλογικότητας, στο πλαίσιο μιας δημοκρατικής κοινωνίας, ισχύουν 
για όλες τις περιπτώσεις στοχευμένης παρακολούθησης. Η εκτενής νομολογία του Ευρωπαϊκού Δικαστηρίου 
Ανθρωπίνων Δικαιωμάτων (ΕΔΑΔ) έχει θέσει τις προϋποθέσεις ώστε η μυστική παρακολούθηση να συνάδει με 
τα ανθρώπινα δικαιώματα, ιδίως όσον αφορά τη νομιμότητα (προσβασιμότητα των νόμων που επιτρέπουν την 
επιτήρηση και την προβλεψιμότητα των συνεπειών τους) και την ενημέρωση. Το Δικαστήριο έχει επίσης 
αναγνωρίσει την ενεργητική νομιμοποίηση ιδιωτών, ακόμη και αν απλώς ενδέχεται να θιγούν από μυστική 
παρακολούθηση. 

Δίκαιο της ΕΕ 

Στο πλαίσιο του δικαίου της ΕΕ, η στοχευμένη παρακολούθηση αφορά τα δικαιώματα που περιέχονται στον 
Χάρτη των Θεμελιωδών Δικαιωμάτων της Ευρωπαϊκής Ένωσης, τις αρχές που περιέχονται στις Συνθήκες (όπως 
η δημοκρατία και το κράτος δικαίου) και σε διάφορες πράξεις του παράγωγου δικαίου της ΕΕ, όπως αυτές που 
αφορούν την προστασία των δεδομένων.  

Σύμφωνα με τη Συνθήκη για την Ευρωπαϊκή Ένωση (ΣΕΕ), η εθνική ασφάλεια αποτελεί αποκλειστική 
αρμοδιότητα κάθε κράτους μέλους, αλλά αυτό δεν αποκλείει κατ’ αρχήν ότι οι δραστηριότητες εθνικής 
ασφάλειας υπόκεινται στο δίκαιο της ΕΕ, πράγμα που όντως συμβαίνει όταν αυτές άπτονται δραστηριοτήτων 
που ρυθμίζονται από το δίκαιο της ΕΕ.  
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Ωστόσο, η εφαρμογή του δικαίου της Ένωσης στη χρήση κατασκοπευτικού λογισμικού για σκοπούς εθνικής 
ασφάλειας παρεμποδίζεται από την εξαίρεση της εθνικής ασφάλειας από το πεδίο εφαρμογής δύο θεμελιωδών 
πράξεων: του ΓΚΠΔ και της οδηγίας για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες. Αυτό 
δύσκολα μπορεί να δικαιολογηθεί όσον αφορά τα δικαιώματα που κατοχυρώνονται στον Χάρτη και τις αρχές 
που περιέχονται στις Συνθήκες. Επειδή η εξαίρεση αυτή μπορεί να χρησιμοποιηθεί υπερβολικά ευρέως, πρέπει 
να επισημανθεί ότι αφορά μόνο περιπτώσεις στις οποίες το κατασκοπευτικό λογισμικό χρησιμοποιείται 
πραγματικά για την προστασία της καλώς εννοούμενης εθνικής ασφάλειας. Το δίκαιο της ΕΕ εφαρμόζεται 
πλήρως στο πλαίσιο μυστικών ερευνών για σκοπούς επιβολής του νόμου. Ωστόσο, ακόμη και σε αυτόν τον 
τομέα, υπάρχουν ενδείξεις κατάχρησης. 

Συστάσεις 

Η χρήση κατασκοπευτικού λογισμικού συνιστά απειλή για τα θεμελιώδη δικαιώματα και τις βασικές αρχές του 
δικαίου της ΕΕ, όπως η (αντιπροσωπευτική-διαβουλευτική) δημοκρατία και το κράτος δικαίου. Υπάρχει 
κίνδυνος να υπονομευθούν οι ίδιες οι αρχές στις οποίες βασίζεται το νομικό σύστημα της ΕΕ. 

Στα διεθνή και ευρωπαϊκά νομικά συστήματα, οι δραστηριότητες εθνικής ασφάλειας μπορούν να 
δικαιολογήσουν περιορισμούς στα θεμελιώδη δικαιώματα, αλλά για να είναι νόμιμοι οι περιορισμοί αυτοί, 
πρέπει να πληρούν τις προϋποθέσεις της νομιμοποίησης, της νομιμότητας, της αναγκαιότητας, της εξισορρόπησης 
και του συμβατού με τη δημοκρατία. 

Σε πολλές περιπτώσεις χρήσης του, το Pegasus δεν έχει μέχρι στιγμής εκπληρώσει αυτές τις απαιτήσεις, 
δεδομένου ότι έχει χρησιμοποιηθεί για μη νόμιμους σκοπούς, χωρίς επαρκές νομικό πλαίσιο, ελλείψει 
πραγματικής ανάγκης, προκαλώντας δυσανάλογη βλάβη στα ατομικά δικαιώματα και υπονομεύοντας τη 
δημοκρατία. 

Προτείνουμε διάφορες στρατηγικές που μπορούν να βοηθήσουν στην πρόληψη των καταχρήσεων: 
• Να οριοθετηθεί το καθ’ ύλην πεδίο εφαρμογής των δραστηριοτήτων εθνικής ασφάλειας, ώστε να 

καταστεί δυσκολότερο για τα κράτη να χρησιμοποιούν την εθνική ασφάλεια ψευδώς ως νομική 
αιτιολόγηση για δραστηριότητες που επιδιώκουν άλλους σκοπούς. 

• Να οριοθετηθεί το προσωπικό πεδίο εφαρμογής των δραστηριοτήτων εθνικής ασφάλειας, και να 
εξαιρεθούν από αυτό ορισμένες δραστηριότητες ιδιωτών. 

• Να συμπεριληφθούν οι δραστηριότητες εθνικής ασφάλειας στο πεδίο εφαρμογής της νομοθεσίας 
περί προστασίας των δεδομένων, ώστε να διασφαλίζεται ότι οι περιορισμοί των δικαιωμάτων των 
υποκειμένων των δεδομένων για σκοπούς εθνικής ασφάλειας υπόκεινται σε απαιτήσεις 
νομιμότητας και αναλογικότητας. 

• Να υποστηριχθεί η θέσπιση κατάλληλων νομικών πλαισίων σε εθνικό επίπεδο, δεδομένου ότι η 
εθνική ασφάλεια παραμένει αποκλειστική αρμοδιότητα των κρατών μελών και εναπόκειται σε αυτά 
να διασφαλίσουν αποτελεσματικά ότι η δραστηριότητά τους συνάδει με τα θεμελιώδη δικαιώματα 
και τις αρχές του δικαίου της ΕΕ. Τα πλαίσια αυτά θα πρέπει να συμμορφώνονται με αρχές όπως οι 
ακόλουθες: νομιμότητα, θεμιτός στόχος, αναγκαιότητα, αναλογικότητα, αρμόδια αρχή, ορθή 
διαδικασία, ενημέρωση των χρηστών, διαφάνεια, δημόσια εποπτεία, ασφάλεια και πιστοποίηση και 
τεχνική προσαρμοστικότητα. 

 Τη βάση για την επίτευξη ενός πολιτικού μορατόριουμ στη χρήση εργαλείων παραβίασης συσκευών θα 
μπορούσε να αποτελεί ένα ισχυρό τεκμήριο παράνομης χρήσης τους, βασισμένο σε εκτενή αποδεικτικά 
στοιχεία για την καταχρηστική ανάπτυξή τους. Αυτό το τεκμήριο θα μπορούσε να αντικρουστεί μόνο όταν ένα 
κράτος δείχνει πειστικά την προθυμία και την ικανότητα να αποτρέψει όλες τις καταχρήσεις. 

Επιπλέον, θα πρέπει να ζητηθεί επιτακτικά από όλα τα κράτη μέλη να απαγορεύσουν τη χρήση ειδικών 
εργαλείων κατασκοπευτικού λογισμικού στις περιπτώσεις που, όπως και με το Pegasus, υπάρχουν ισχυρές 
αποδείξεις για την εκτεταμένη χρήση τους σε παράνομες δραστηριότητες, ιδίως εντός της ΕΕ. Μέχρις ότου 
υπάρξουν σαφείς αποδείξεις ότι δεν υφίστανται πλέον τέτοιες απαράδεκτες πρακτικές, η συνέχιση της χρήσης 
του Pegasus, ακόμη και στο πλαίσιο νόμιμων δραστηριοτήτων, ισοδυναμεί με στήριξη των παραγωγών και των 
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προγραμματιστών του και, συνεπώς, συνεπάγεται συνέργεια σε τέτοιες πρακτικές, αν όχι σε νομικό, 
τουλάχιστον σε επίπεδο πολιτικών χειρισμών. 
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