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RESUME

La présente étude [commandée par le département thématique des droits des citoyens et des
affaires constitutionnelles du Parlement européen, a la demande de la commission d’enquéte
chargée d'enquéter sur 'utilisation de Pegasus et de logiciels espions de surveillance équivalents
(PEGA)] vise a analyser l'incidence de l'utilisation de Pegasus et de logiciels espions similaires sur
les valeurs énoncées a l'article 2 du traité sur I'Union européenne (traité UE), sur le respect de la
vie privée et la protection des données, ainsi que sur les processus démocratiques dans les Etats
membres.

Contexte

La surveillance ciblée a l'aide d’outils technologiques suscite des inquiétudes justifiées en raison de son
caractere intrusif, puisqu’elle peut s'étendre a tous les aspects de la vie des personnes ciblées. Les systémes
logiciels espions capables de pirater les appareils mobiles, a I'instar de Pegasus (mis au point par I'entreprise
israélienne NSO Group), rendent possible une surveillance secréte omniprésente. Le logiciel Pegasus dispose
d'un accés complet et illimité a I'appareil piraté: il peut extraire toutes les données qu'il contient (extraction
initiale des données), surveiller toutes les activités réalisées par son intermédiaire (surveillance passive), activer
les fonctionnalités de l'appareil pour collecter d'autres données (surveillance active) et éventuellement
interférer avec le contenu de I'appareil et les messages envoyés par celui-ci (manipulation). Il peut étre installé
sans la moindre action de la part des personnes visées et ne laisse aucune trace de son intervention (ou du
moins tres peu).

Finalité

Le présent rapport vise a) a cerner les enjeux essentiels quant aux facons dont Pegasus et d’autres logiciels
espions peuvent porter atteinte aux droits individuels, ainsi qu’aux processus et institutions démocratiques, b)
a évaluer le cadre juridique applicable, c) a déterminer la mesure et les conditions dans lesquelles les logiciels
espions peuvent étre utilisés de facon licite et d) a recommander des moyens de mettre en place ces conditions.

Incidence sur les droits et sur la démocratie

La surveillance omniprésente porte atteinte aux droits au respect de la vie privée et a la protection des données,
a d’autres droits individuels (tels que le droit a la liberté d’expression et le droit a la liberté de réunion et
d’association), ainsi qu’aux institutions démocratiques de la société. Les logiciels espions ont une incidence sur
la participation a la vie politique dans la mesure ou les citoyens espionnés peuvent se sentir obligés de renoncer
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aselivrer a desinteractions a contenu politique, a exprimer sincerement leurs opinions et a s'associer a d'autres
personnes a des fins politiques. Ce phénoméne nuit a la qualité de la sphére publique démocratique, qui
dépend fondamentalement des contributions et des réactions des citoyens. Plus spécifiquement, les logiciels
espions nuisent a des personnes (par exemple des journalistes, des responsables politiques et des militants)
qui jouent un role particulier dans la sphere publique. La surveillance de ces personnes ouvre la voie a la
répression, a la manipulation, au chantage, a la falsification et a la diffamation. Le processus électoral lui-méme
peut étre influencé lorsque les informations collectées, et éventuellement manipulées, sont utilisées pour
mener des campagnes de dénigrement a I'encontre de candidats ciblés ou pour entreprendre d’autres actions
compromettant leurs chances de réussite aux élections. La simple crainte d’'étre espionné peut conduire
certaines personnes a renoncer a se présenter a des élections ou a mener une campagne effective.

Logiciels espions et sécurité nationale

Pour justifier I'utilisation de logiciels espions, des objectifs de sécurité nationale ou de maintien de I'ordre sont
généralement invoqués. Or, il apparait que dans bien des cas, les logiciels espions sont utilisés a d'autres fins,
souvent liées a des objectifs de politique partisane ou a la répression de dissidences sociales et politiques. Il a
été souligné que de nombreux Etats faisaient de la sécurité nationale un prétexte juridique cynique pour
restreindre la liberté d’expression, Iégitimer la torture et d'autres mauvais traitements, et exercer un effet
dissuasif sur des minorités, des militants et des opposants politiques. En particulier, il existe de nombreux
éléments indiquant que Pegasus est utilisé pour cibler des personnes (telles que des opposants politiques, des
défenseurs des droits de 'homme, des avocats et des journalistes) n'ayant aucun lien avec des infractions
graves ou des menaces pour la sécurité nationale. Afin d’éviter un recours expansif a la notion de sécurité
nationale, il convient de I'entendre de maniére restrictive et de la distinguer de la notion de sécurité intérieure,
laquelle a une portée plus large, incluant la prévention des risques pour les citoyens, et notamment
I'application du droit pénal.

Droit international relatif aux droits de ’'homme

Dans le cadre défini par les Nations unies, les activités de surveillance doivent étre évaluées a I'aune des traités
relatifs aux droits de 'homme, tels que le Pacte international relatif aux droits civils et politiques. La surveillance
abusive porte non seulement atteinte au droit au respect de la vie privée, mais aussi a la liberté d’expression et
a d’autres droits énoncés dans ce pacte. Le respect de la vie privée et la liberté d'expression ne peuvent étre
limités que par la loi et dans la mesure nécessaire a des fins [égitimes. La sécurité nationale peut justifier une
limitation, mais dans le cas de Pegasus, les obligations de légalité et de nécessité ne sont vraisemblablement
pas respectées.

En vertu de la Convention européenne des droits de I'homme, les obligations de Iégitimité, de légalité, de
nécessité et de proportionnalité dans le cadre d'une société démocratique s'appliquent a tous les cas de
surveillance ciblée. Par I'intermédiaire d’'une vaste jurisprudence, la Cour européenne des droits de 'homme
(CEDH) a établi des conditions pour que la surveillance secréte soit compatible avec les droits de I'homme,
notamment en ce qui a trait a la 1égalité (accessibilité des lois autorisant la surveillance et prévisibilité de leurs
conséquences) et a la notification. En outre, la CEDH a accordé la qualité pour agir aux personnes visées par
une surveillance secréte, méme si elles ne le sont que potentiellement.

Droit de I'Union

Dans le cadre du droit de I'Union, la question de la surveillance ciblée touche aux droits inscrits dans la charte
des droits fondamentaux de I'Union européenne, aux principes (tels que la démocratie et I'état de droit)
énoncés dans les traités et a divers instruments du droit dérivé de I'Union, tels que ceux relatifs a la protection
des données.

Aux termes du traité sur I'lUnion européenne (traité UE), la sécurité nationale reste de la seule responsabilité de
chaque Etat membre, mais cela n’exclut pas en principe que les activités de sécurité nationale soient soumises
au droit de I'Union, ce qui est effectivement le cas lorsqu’elles empiétent sur des activités réglementées par ce
dernier.

L'application du droit de I'Union a I'utilisation de logiciels espions a des fins de sécurité nationale se trouve
toutefois entravée par le fait que la sécurité nationale est exclue du champ d’application de deux instruments
fondamentaux, a savoir le réeglement général sur la protection des données (RGPD) et la directive relative a la
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vie privée et aux communications électroniques. Cela peut difficilement se justifier au regard des droits
consacrés par la charte et des principes énoncés dans les traités. Comme cette exclusion risque d’'étre invoquée
de facon trop générale, il convient de préciser qu’elle ne concerne que les cas ou le logiciel espion utilisé sert
réellement a assurer la sécurité nationale comprise comme il se doit. Le droit de I'Union s’applique pleinement
dans les cas d'enquétes discretes menées a des fins de maintien de I'ordre. Cependant, méme dans ce domaine,
des éléments indiquent I'existence de pratiques abusives.

Recommandations

L'utilisation de logiciels espions constitue une menace pour les droits fondamentaux et les principes
élémentaires du droit de I'Union, tels que la démocratie (représentative et délibérative) et I'état de droit. Elle
risque de saper les principes mémes sur lesquels repose le systéme juridique européen.

Dans les systémes juridiques international et européen, les activités de sécurité nationale peuvent justifier des
restrictions aux droits fondamentaux, mais pour que de telles restrictions soient licites, elles doivent satisfaire
aux conditions de légitimité, de légalité, de nécessité, de pondération et de compatibilité avec la démocratie.

Dans de nombreuses situations ou il a été déployé, jusqu’a présent, le logiciel Pegasus n'a pas respecté ces
obligations, étant donné qu'il a été utilisé a des fins non légitimes, sans cadre juridique approprié, en I'absence
de réelle nécessité, en portant gravement atteinte aux droits individuels et au détriment de la démocratie.

Nous proposons plusieurs stratégies pouvant contribuer a prévenir les pratiques abusives:
e circonscrire la portée matérielle des activités de sécurité nationale, de sorte qu'il soit plus difficile
pour les Etats d'utiliser la sécurité nationale comme une justification juridique fallacieuse pour des
activités visant d’autres objectifs;

e circonscrire la portée personnelle des activités de sécurité nationale, de maniére a en exclure
certaines activités exercées par des acteurs privés;

e intégrer les activités de sécurité nationale au champ d'application de la Iégislation relative a la
protection des données, de sorte que les restrictions apportées aux droits des personnes
concernées a des fins de sécurité nationale soient soumises aux obligations de légalité et de
proportionnalité;

o favoriser I'adoption de cadres juridiques appropriés au niveau national, car la sécurité nationale
reste une compétence réservée des Etats membres: il leur appartient de veiller effectivement & ce
que leurs activités respectent les droits fondamentaux et les principes du droit de I'Union. Il
conviendrait que lesdits cadres respectent certains principes tels que ceux qui suivent: Iégalité,
finalité Iégitime, nécessité, proportionnalité, autorité compétente, respect du droit, notification aux
utilisateurs, transparence, supervision publique, sécurité et agrément, adaptabilité technique.

Un moratoire politiquement réalisable sur I'utilisation des outils de piratage d’appareils pourrait consister a
établir une solide présomption de non-licéité de leur utilisation, présomption fondée sur de nombreux
éléments indiquant qu'ils sont utilisés de maniére abusive. Cette présomption ne pourrait étre levée que si
I'Etat concerné démontre de maniére convaincante sa volonté de prévenir tous les abus et sa capacité a le faire.

En outre, tous les Etats membres devraient étre instamment priés d'interdire I'utilisation de certains logiciels
espions lorsque, comme dans le cas de Pegasus, il existe de sérieux éléments de preuve de leur déploiement a
grande échelle dans le cadre d'activités illicites, notamment au sein de I'Union. Tant qu'’il ne sera pas clairement
établi que les pratiques inacceptables visées n‘ont plus cours, le fait de continuer a déployer Pegasus, méme
dans le cadre d'activités licites, revient a aider ses producteurs et concepteurs et suggeére donc une complicité
politique (méme si elle n'est pas recevable sur le plan juridique) vis-a-vis de ces pratiques.
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