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Háttér 

A technológiai eszközökön alapuló célzott megfigyelés a mélysége miatt jogos aggályokat vet fel, mivel a 
megfigyelés kiterjedhet a célszemélyek életének minden területére. A mobil eszközöket feltörő 
kémprogramrendszerek – mint például az izraeli NSO Group által kifejlesztett Pegasus – lehetővé teszik a 
mindenre kiterjedő titkos megfigyelést. A Pegasus teljes és korlátlan hozzáféréssel rendelkezik a feltört 
eszközhöz: képes az eszközön lévő összes adatot kinyerni (kezdeti adatnyerés), megfigyelni az azon keresztül 
lebonyolított összes tevékenységet (passzív megfigyelés), aktiválni az eszköz funkcióit további adatok gyűjtése 
érdekében (aktív megfigyelés), és esetleg beavatkozni az eszközön lévő tartalmakba és az általa küldött 
üzenetekbe (manipuláció). Az érintett személyek beavatkozása nélkül telepíthető, és nem hagy nyomot (vagy 
legalábbis nagyon kevés nyomot hagy) a működéséről. 

Cél  

E jelentés célja, hogy a) meghatározza a legfontosabb kérdéseket azzal kapcsolatban, hogy a Pegasus és más 
kémszoftverek hogyan avatkozhatnak be a személyhez fűződő jogokba, valamint a demokratikus 
folyamatokba és intézményekbe; b) értékelje az alkalmazandó jogi keretet; c) meghatározza, hogy milyen 
mértékben és milyen feltételek mellett lehet jogszerűen használni a kémszoftvereket; és d) ajánlásokat 
fogalmazzon meg ezeknek a feltételeknek a megvalósítására. 

A jogokra és demokráciára gyakorolt hatás 

A mindenre kiterjedő megfigyelés hatással van az emberek magánéletére, az adatvédelemre és további 
személyhez fűződő jogokra – például a szólásszabadságra és az egyesülési és gyülekezési szabadságra –, 
valamint a társadalom demokratikus intézményeire. A politikai részvételt a kémszoftverek annyiban 
befolyásolják, hogy a megfigyelt polgárok úgy érezhetik, tartózkodniuk kell a politikai tartalmú interakciókban 
való részvételtől, nézeteik őszinte kinyilvánításától és attól, hogy másokkal politikai céllal társuljanak. Ez kihat a 
demokratikus közszféra minőségére, amely végső soron a polgárok közreműködésére és reakcióira épül. 

                                                             
1 Teljes tanulmány angolul: https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf 

KIVONAT 

Ez a tanulmány – amely a Pegasus és azzal egyenértékű kémszoftverek használatának 
kivizsgálásával foglalkozó vizsgálóbizottság (PEGA) felkérésére az Állampolgári Jogi és 
Alkotmányügyi Tematikus Főosztály megbízásából készült – elemzést ad a Pegasus és az ahhoz 
hasonló kémszoftverek használata által az EUSZ 2. cikke szerinti értékekre, a magánélet védelmére 
és az adatvédelemre, valamint a tagállamok demokratikus folyamataira gyakorolt hatásról. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf
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Konkrétabban megfogalmazva, a kémszoftverek olyan személyeket (például újságírókat, politikusokat és 
aktivistákat) érintenek, akik különleges szerepet töltenek be a közszférában. E személyek megfigyelése teret 
nyit az elnyomásnak, a manipulációnak, a zsarolásnak, a hamisításnak és a rágalmazásnak. Magát a választási 
folyamatot is befolyásolhatják, amikor az összegyűjtött, esetleg manipulált információkat arra használják fel, 
hogy lejárató kampányokat indítsanak a célba vett jelöltek ellen, vagy más, a választási siker esélyeit befolyásoló 
tevékenységet folytassanak. A kémkedéstől való félelem már önmagában arra késztetheti az embereket, hogy 
ne induljanak a választáson, vagy ne folytassanak hatékony kampányt. 

Kémszoftver és nemzetbiztonság 

A kémszoftverek használatát általában nemzetbiztonsági vagy bűnüldözési célokra hivatkozva indokolják. Úgy 
tűnik azonban, hogy a kémszoftvereket sok esetben más célokra használják, gyakran pártpolitikai célokra vagy 
a társadalmi és politikai ellenvélemény elfojtására. Számos állam elismerten cinikus jogi ürügyként használta a 
nemzetbiztonságot a véleménynyilvánítás szabadságának korlátozására, a kínzás és más bántalmazás 
legitimálására, valamint arra, hogy elrettentsék a kisebbségeket, az aktivistákat és a politikai ellenzéket. 
Különösen sok bizonyíték áll rendelkezésre arra vonatkozóan, hogy a Pegasust olyan személyek, például 
politikai ellenfelek, emberi jogi aktivisták, ügyvédek és újságírók ellen használják, akiknek nincs közük súlyos 
bűncselekményekhez vagy nemzetbiztonsági fenyegetésekhez. Annak elkerülése érdekében, hogy a 
nemzetbiztonság fogalmát kiterjesztően használják, szűken kell értelmezni ezt a fogalmat, és meg kell 
különböztetni a belső biztonság fogalmától, amely tágabb alkalmazási körrel rendelkezik, és magában foglalja 
az egyes polgárokat fenyegető kockázatok megelőzését, különösen a büntetőjog végrehajtását. 

Az emberi jogok nemzetközi joga  

Az ENSZ keretében a megfigyelési tevékenységeket az emberi jogi egyezmények, például a Polgári és Politikai 
Jogok Nemzetközi Egyezségokmánya alapján kell értékelni. A visszaélésszerű megfigyelés nemcsak a 
magánélethez való jogot, hanem a véleménynyilvánítás szabadságát és az Egyezségokmányban foglalt egyéb 
jogokat is érinti. Mind a magánélethez való jog, mind a véleménynyilvánítás szabadsága csak a törvény erejénél 
fogva és a törvényes célok eléréséhez szükséges mértékben korlátozható. A nemzetbiztonság indokolhatja a 
korlátozást, de a Pegasus esetében a jogszerűség és a szükségesség követelményei valószínűleg nem 
teljesülnek. 

Az emberi jogok európai egyezménye szerint egy demokratikus társadalomban a célzott megfigyelés minden 
esetében alkalmazandók a legitimitás, a jogszerűség, a szükségesség és az arányosság követelményei. Az 
Emberi Jogok Európai Bíróságának (EJEB) kiterjedt ítélkezési gyakorlatában feltételekhez kötött, hogy a 
leplezett megfigyelés mikor áll összhangban az emberi jogokkal, különösen a jogszerűség (a megfigyelést 
engedélyező jogszabályok hozzáférhetősége és a következmények előreláthatósága) és az értesítés 
tekintetében. A Bíróság a leplezett megfigyelés által akár csak potenciálisan érintett személyeknek is biztosított 
jogállást. 

Uniós jog 

Az uniós jog összefüggésében a célzott megfigyelés az Európai Unió Alapjogi Chartájában foglalt jogok, a 
Szerződésekben foglalt elvek (például a demokrácia és a jogállamiság), valamint a másodlagos uniós jog 
különböző, például az adatvédelemre vonatkozó eszközei szempontjából releváns.  

Az Európai Unióról szóló szerződés (EUSZ) szerint a nemzetbiztonság az egyes tagállamok kizárólagos 
hatáskörébe tartozik, de ez elvben nem zárja ki, hogy a nemzetbiztonsági tevékenységek az uniós jog hatálya 
alá tartozzanak, ami valóban így van, ha azok az uniós jog által szabályozott tevékenységekbe ütköznek.  

Akadályozza azonban az uniós jognak a kémszoftverek nemzetbiztonsági célú használatára való alkalmazását, 
hogy a nemzetbiztonságot kizárták két alapvető jogi eszköz, az általános adatvédelmi rendelet és az 
elektronikus hírközlési adatvédelmi irányelv hatálya alól. Ez a Chartában foglalt jogok és a Szerződésekben 
foglalt elvek fényében aligha indokolható. Mivel ezt a kizárást túlságosan tágan lehet alkalmazni, rá kell 
mutatnunk arra, hogy ez csak azokra az esetekre vonatkozik, amikor a kémszoftvert valóban a megfelelően 
értelmezett nemzetbiztonság védelmére használják. Az uniós jog teljes mértékben alkalmazandó a 
bűnüldözési célú fedett nyomozásokra. Még ezen a területen is vannak azonban bizonyítékok a visszaélésekre. 
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Ajánlások 

A kémszoftverek használata veszélyezteti az alapvető jogokat és az uniós jog olyan alapelveit, mint a 
(képviseleti-deliberatív) demokrácia és a jogállamiság. Ez azzal a veszéllyel jár, hogy aláássa azokat az elveket, 
amelyekre az uniós jogrendszer épül. 

A nemzetközi és az európai jogrendszerben a nemzetbiztonsági tevékenységek indokolhatják az alapvető 
jogok korlátozását, de ahhoz, hogy ezek a korlátozások jogszerűek legyenek, meg kell felelniük a legitimitás, a 
jogszerűség, a szükségesség, a kiegyensúlyozottság és a demokráciával való összeegyeztethetőség feltételeinek. 

Számos esetben, amikor bevetették, a Pegasus eddig nem felelt meg ezeknek a követelményeknek, hiszen nem 
legitim célokra, megfelelő jogi keret nélkül, valós szükségesség hiányában, a személyhez fűződő jogok 
aránytalan sérelmét okozva és a demokráciát aláásva használták. 

Különböző stratégiákat javasolunk, amelyek segíthetnek megelőzni a visszaéléseket: 
• A nemzetbiztonsági tevékenységek tárgyi hatályának körülírása annak érdekében, hogy az államok 

nehezebben tudják a nemzetbiztonságot más célokra irányuló tevékenységek hamis jogi 
igazolásaként felhasználni. 

• A nemzetbiztonsági tevékenységek személyi hatályának körülírása, kizárva ebből a körből a 
magánszemélyek bizonyos tevékenységeit. 

• A nemzetbiztonsági tevékenység bevonása az adatvédelmi jog hatálya alá annak biztosítása 
érdekében, hogy az érintettek jogainak nemzetbiztonsági célú korlátozására vonatkozzanak a 
jogszerűség és az arányosság követelményei. 

• A megfelelő nemzeti szintű jogi keretek elfogadásának támogatása, mivel a nemzetbiztonság 
továbbra is a tagállamok kizárólagos hatáskörébe tartozik, és a tagállamok feladata annak hatékony 
biztosítása, hogy tevékenységük megfeleljen az uniós jogban foglalt alapvető jogoknak és 
elveknek. Ezeknek a kereteknek meg kell felelniük például az alábbi elveknek: jogszerűség, 
törvényes cél, szükségesség, arányosság, illetékes hatóság, tisztességes eljárás, a felhasználók 
értesítése, átláthatóság, nyilvánosság általi felügyelet, biztonság és tanúsítás, valamint technikai 
kiigazíthatóság. 

Politikai szempontból megfelelő moratóriumot arra a megalapozott vélelemre építve lehetne bevezetni a 
készülékek feltörésére alkalmas eszközök használatára, hogy felhasználásuk nem jogszerű, ha ez a vélelem ezen 
eszközök visszaélésszerű alkalmazására vonatkozóan széles körű bizonyítékokon alapul. Ezt a vélelmet csak 
akkor lehetne megdönteni, ha egy állam meggyőzően bizonyítja, hogy hajlandó és képes megelőzni minden 
visszaélést. 

Ezenkívül minden tagállamot fel kell szólítani arra, hogy tiltsák be egyes kémszoftverek használatát, ha – a 
Pegasushoz hasonlóan – komoly bizonyítékai vannak annak, hogy azokat széles körben alkalmazzák jogellenes 
tevékenységekben, különösen az Unión belül. Amíg nincs egyértelmű bizonyíték arra, hogy ilyen 
elfogadhatatlan gyakorlatokra nem kerül többet sor, addig a Pegasus további bevetése – még törvényes 
tevékenységek keretében is – a Pegasus gyártóinak és fejlesztőinek támogatását jelenti, és így politikai (még 
ha nem is jogi) bűnrészességet jelent e gyakorlatokban.  
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