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KIVONAT

Ez a tanulmany - amely a Pegasus és azzal egyenértékli kémszoftverek hasznalatanak
kivizsgalasaval foglalkozé vizsgaldbizottsag (PEGA) felkérésére az Allampolgari Jogi és
Alkotmanytgyi Tematikus Féosztaly megbizasabdl készilt — elemzést ad a Pegasus és az ahhoz
hasonlé kémszoftverek hasznalata altal az EUSZ 2. cikke szerinti értékekre, a maganélet védelmére
és az adatvédelemre, valamint a tagallamok demokratikus folyamataira gyakorolt hatasrol.

Hattér

A technolégiai eszkdzokon alapulé célzott megdfigyelés a mélysége miatt jogos aggalyokat vet fel, mivel a
megfigyelés kiterjedhet a célszemélyek életének minden terlletére. A mobil eszkozoket feltord
kémprogramrendszerek — mint példaul az izraeli NSO Group Aaltal kifejlesztett Pegasus - lehetévé teszik a
mindenre kiterjed6 titkos medfigyelést. A Pegasus teljes és korldtlan hozzaféréssel rendelkezik a feltort
eszk6zhoz: képes az eszkozon 1évd 6sszes adatot kinyerni (kezdeti adatnyerés), megfigyelni az azon keresztil
lebonyolitott 0sszes tevékenységet (passziv megdfigyelés), aktivalni az eszkdz funkciéit tovabbi adatok gydjtése
érdekében (aktiv megfigyelés), és esetleg beavatkozni az eszkdzon lévé tartalmakba és az dltala kildott

Uzenetekbe (manipulacid). Az érintett személyek beavatkozasa nélkil telepithetd, és nem hagy nyomot (vagy
legaldbbis nagyon kevés nyomot hagy) a m(ikodésérél.

Cel

E jelentés célja, hogy a) meghatdrozza a legfontosabb kérdéseket azzal kapcsolatban, hogy a Pegasus és mas
kémszoftverek hogyan avatkozhatnak be a személyhez f(iz6d6 jogokba, valamint a demokratikus
folyamatokba és intézményekbe; b) értékelje az alkalmazandé jogi keretet; ¢) meghatérozza, hogy milyen

mértékben és milyen feltételek mellett lehet jogszerlien haszndlni a kémszoftvereket; és d) ajanlasokat
fogalmazzon meg ezeknek a feltételeknek a megvalositasara.

A jogokra és demokraciara gyakorolt hatas

A mindenre kiterjedé megfigyelés hatassal van az emberek magénéletére, az adatvédelemre és tovabbi
személyhez f(iz6d6 jogokra — példaul a széldsszabadsagra és az egyesiilési és gylilekezési szabadsagra —,
valamint a tdrsadalom demokratikus intézményeire. A politikai részvételt a kémszoftverek annyiban
befolyasoljak, hogy a medfigyelt polgarok tigy érezhetik, tartézkodniuk kell a politikai tartalmu interakcidkban
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demokratikus kozszféra minéségére, amely végsé soron a polgarok kozremikodésére és reakcidira épiil.

! Teljes tanulmany angolul: https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL STU(2022)740514 EN.pdf
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Konkrétabban megfogalmazva, a kémszoftverek olyan személyeket (példaul ujsagirdkat, politikusokat és
aktivistakat) érintenek, akik kilonleges szerepet toltenek be a kozszféraban. E személyek megfigyelése teret
nyit az elnyomdsnak, a manipulacidnak, a zsaroldsnak, a hamisitasnak és a ragalmazasnak. Magat a vélasztasi
folyamatot is befolyasolhatjak, amikor az 6sszegy(jtott, esetleg manipuldlt informacidkat arra hasznaljak fel,
hogy lejaratéd kampdanyokat inditsanak a célba vett jeloltek ellen, vagy mas, a valasztasi siker esélyeit befolyasold
tevékenységet folytassanak. A kémkedéstdl valé félelem mar dnmagaban arra késztetheti az embereket, hogy
ne induljanak a valasztason, vagy ne folytassanak hatékony kampanyt.

Kémszoftver és nemzetbiztonsag

A kémszoftverek hasznalatat altaldban nemzetbiztonsagi vagy biiniildézési célokra hivatkozva indokoljak. Ugy
tlnik azonban, hogy a kémszoftvereket sok esetben mas célokra hasznaljak, gyakran partpolitikai célokra vagy
a tarsadalmi és politikai ellenvélemény elfojtasara. Szamos allam elismerten cinikus jogi Grligyként hasznalta a
nemzetbiztonsagot a véleménynyilvanitds szabadsaganak korldtozasara, a kinzds és mas bantalmazas
legitimalasara, valamint arra, hogy elrettentsék a kisebbségeket, az aktivistdkat és a politikai ellenzéket.
Kilonosen sok bizonyiték all rendelkezésre arra vonatkozdan, hogy a Pegasust olyan személyek, példaul
politikai ellenfelek, emberi jogi aktivistak, lgyvédek és ujsagirdk ellen hasznaljak, akiknek nincs kozik sulyos
blincselekményekhez vagy nemzetbiztonsagi fenyegetésekhez. Annak elkeriilése érdekében, hogy a
nemzetbiztonsdg fogalmat kiterjesztéen hasznaljdk, szlken kell értelmezni ezt a fogalmat, és meg kell
kilonboztetni a belsé biztonsdg fogalmatol, amely tdgabb alkalmazasi korrel rendelkezik, és magaban foglalja
az egyes polgdrokat fenyegeté kockazatok megel6zését, kiilondsen a bilintetéjog végrehajtasat.

Az emberi jogok nemzetko6zi joga

Az ENSZ keretében a megfigyelési tevékenységeket az emberi jogi egyezmények, példaul a Polgari és Politikai
Jogok Nemzetkozi Egyezségokmanya alapjan kell értékelni. A visszaélésszerli megfigyelés nemcsak a
maganélethez valé jogot, hanem a véleménynyilvanitas szabadsagat és az Egyezségokmanyban foglalt egyéb
jogokat is érinti. Mind a maganélethez valé jog, mind a véleménynyilvanitas szabadsaga csak a torvény erejénél
fogva és a torvényes célok eléréséhez sziikséges mértékben korlatozhaté. A nemzetbiztonsdg indokolhatja a
korlatozast, de a Pegasus esetében a jogszerliség és a sziikségesség kovetelményei valdszinlileg nem
teljesiilnek.

Az emberi jogok eurépai egyezménye szerint egy demokratikus tarsadalomban a célzott megfigyelés minden
esetében alkalmazanddk a legitimitds, a jogszer(iség, a sziikségesség és az aranyossag kovetelményei. Az
Emberi Jogok Eurdpai Birésaganak (EJEB) kiterjedt itélkezési gyakorlatdban feltételekhez kotott, hogy a
leplezett megfigyelés mikor all 6sszhangban az emberi jogokkal, kiiléndsen a jogszerliség (a megfigyelést
engedélyezd jogszabdlyok hozzaférhetésége és a kovetkezmények elbreldthatdésdga) és az értesités
tekintetében. A Birdsdg a leplezett megfigyelés éltal akar csak potencialisan érintett személyeknek is biztositott
jogallast.

Unios jog

Az unios jog Osszefliggésében a célzott megdfigyelés az Eurdpai Unid Alapjogi Chartajadban foglalt jogok, a

Szerz6désekben foglalt elvek (példaul a demokracia és a jogallamisag), valamint a masodlagos uniés jog
kilonb6z8, példaul az adatvédelemre vonatkozd eszkdzei szempontjabdl relevans.

Az Eurdpai Unidrol szl szerz8dés (EUSZ) szerint a nemzetbiztonsag az egyes tagallamok kizarélagos
hataskorébe tartozik, de ez elvben nem zérja ki, hogy a nemzetbiztonsagi tevékenységek az unioés jog hatélya
ala tartozzanak, ami valéban igy van, ha azok az uniés jog altal szabalyozott tevékenységekbe titkoznek.

Akadalyozza azonban az unids jognak a kémszoftverek nemzetbiztonsagi célu hasznalatara valé alkalmazasat,
hogy a nemzetbiztonsagot kizartdk két alapvetd jogi eszkdz, az altaldnos adatvédelmi rendelet és az
elektronikus hirkozlési adatvédelmi irdnyelv hatdlya aldl. Ez a Chartdban foglalt jogok és a Szerz6désekben
foglalt elvek fényében aligha indokolhat6. Mivel ezt a kizarast tulsagosan tdgan lehet alkalmazni, ra kell
mutatnunk arra, hogy ez csak azokra az esetekre vonatkozik, amikor a kémszoftvert valéban a megfelel6en
értelmezett nemzetbiztonsag védelmére hasznaljdk. Az uniés jog teljes mértékben alkalmazandé a
blnulddzési célu fedett nyomozéasokra. Még ezen a teriileten is vannak azonban bizonyitékok a visszaélésekre.
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Ajanlasok
A kémszoftverek haszndlata veszélyezteti az alapveté jogokat és az uniés jog olyan alapelveit, mint a

(képviseleti-deliberativ) demokracia és a jogallamisag. Ez azzal a veszéllyel jar, hogy aldassa azokat az elveket,
amelyekre az uniés jogrendszer éplil.

A nemzetkozi és az eurdpai jogrendszerben a nemzetbiztonsagi tevékenységek indokolhatjdk az alapvetd
jogok korlatozasat, de ahhoz, hogy ezek a korlatozasok jogszer(iek legyenek, meg kell felelnilik a legitimitds, a
jogszer(iség, a sziikségesség, a kiegyensulyozottsdg és a demokrdcidval vald 6sszeegyeztethetbség feltételeinek.

Szamos esetben, amikor bevetették, a Pegasus eddig nem felelt meg ezeknek a kdvetelményeknek, hiszen nem
legitim célokra, megfelelé jogi keret nélkil, valés szilkségesség hianyaban, a személyhez f(iz6d6 jogok
aranytalan sérelmét okozva és a demokraciat alddsva hasznaltak.

Kilonbozé stratégiakat javasolunk, amelyek segithetnek megel&zni a visszaéléseket:
e Anemzetbiztonsagi tevékenységek targyi hatalyanak korilirasa annak érdekében, hogy az dllamok
nehezebben tudjdk a nemzetbiztonsdgot mas célokra irdnyuld tevékenységek hamis jogi
igazolasaként felhasznalni.

e A nemzetbiztonsagi tevékenységek személyi hatdlyanak korilirasa, kizarva ebbdél a korbél a
maganszemélyek bizonyos tevékenységeit.

e A nemzetbiztonsdgi tevékenység bevondsa az adatvédelmi jog hatalya ald annak biztositdsa
érdekében, hogy az érintettek jogainak nemzetbiztonsagi céli korlatozasara vonatkozzanak a
jogszeriiség és az aranyossag kovetelményei.

o A megfelel6 nemzeti szintli jogi keretek elfogadasanak tamogatasa, mivel a nemzetbiztonsag
tovabbra is a tagallamok kizarélagos hataskorébe tartozik, és a tagallamok feladata annak hatékony
biztositdsa, hogy tevékenységiik megfeleljen az unidés jogban foglalt alapveté jogoknak és
elveknek. Ezeknek a kereteknek meg kell felelnilik példaul az alabbi elveknek: jogszeriiség,
torvényes cél, sziikségesség, aranyossag, illetékes hatdsdg, tisztességes eljarads, a felhasznaldk
értesitése, atlathatdsag, nyilvanossag altali felligyelet, biztonsag és tanusitas, valamint technikai
kiigazithatosag.

Politikai szempontbdl megfelel6 moratériumot arra a megalapozott vélelemre épitve lehetne bevezetni a
készulékek feltorésére alkalmas eszkozok hasznalatara, hogy felhasznélasuk nem jogszerd, ha ez a vélelem ezen
eszkdzok visszaélésszer(i alkalmazasara vonatkozéan széles korl bizonyitékokon alapul. Ezt a vélelmet csak
akkor lehetne megdonteni, ha egy allam meggyézéen bizonyitja, hogy hajlandé és képes megelézni minden
visszaélést.

Ezenkivll minden tagallamot fel kell szélitani arra, hogy tiltsdk be egyes kémszoftverek hasznélatat, ha - a
Pegasushoz hasonléan - komoly bizonyitékai vannak annak, hogy azokat széles korben alkalmazzak jogellenes
tevékenységekben, kiiléndsen az Unién belil. Amig nincs egyértelmd bizonyiték arra, hogy ilyen
elfogadhatatlan gyakorlatokra nem keril tobbet sor, addig a Pegasus tovabbi bevetése - még torvényes
tevékenységek keretében is — a Pegasus gyartéinak és fejlesztéinek tdmogatasat jelenti, és igy politikai (még
ha nem is jogi) blnrészességet jelent e gyakorlatokban.
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Felel6sségkizaré nyilatkozat és szerzéi jog. A jelen dokumentumban megfogalmazott véleményért a szerzék tartoznak kizarolagos
felel6sséggel, és az nem feltétlenul tikrozi az Eurdpai Parlament hivatalos dllaspontjat. Az infografika nem tizleti célt reprodukalasa és forditasa
a forras feltiintetésével és az Eurdpai Parlament el6zetes értesitésével megengedett. Ertesitéskor a reprodukalt vagy leforditott infografika egy
példanyat is meg kell kiildeni a Parlamentnek. © Eurépai Unid, 2023.
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