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Kontekst 

Inwigilacja ukierunkowana z wykorzystaniem narzędzi technologicznych budzi uzasadnione obawy ze względu 
na swoją dogłębność, ponieważ może obejmować wszystkie aspekty życia osób będących celem inwigilacji. 
Systemy szpiegujące, które służą do hakowania urządzeń mobilnych – jak ma to miejsce w przypadku 
oprogramowania Pegasus opracowanego przez izraelską spółkę NSO Group – umożliwiają prowadzenie 
rozległej niejawnej inwigilacji. Oprogramowanie Pegasus ma pełny i nieograniczony dostęp do zhakowanego 
urządzenia – może ono pozyskać wszystkie znajdujące się w urządzeniu dane (wstępne pozyskanie danych), 
monitorować wszystkie czynności wykonywane za jego pośrednictwem (monitorowanie bierne), aktywować 
funkcje urządzenia w celu zgromadzenia kolejnych danych (monitorowanie czynne), a także ingerować w 
zawartość urządzenia i wysyłane przez nie wiadomości (manipulacja). Oprogramowanie takie może zostać 
zainstalowane bez żadnego działania ze strony poszkodowanych osób, nie pozostawiając żadnych śladów 
swojego działania (lub tylko nieznaczne ślady). 

Cel  

Cele niniejszego sprawozdania są następujące: a) określenie kluczowych kwestii dotyczących sposobów, w 
jakie Pegasus i inne oprogramowania szpiegujące mogą wpływać na prawa jednostki i procesy demokratyczne 
oraz zaburzać działalność instytucji demokratycznych, b) ocena odnośnych ram prawnych, c) określenie 
zakresu i warunków, w jakich oprogramowanie szpiegujące może być stosowane zgodnie z prawem, oraz d) 
zalecenie sposobów wdrożenia takich warunków. 

Wpływ na przepisy prawa i demokrację 

Wszechobecna inwigilacja wiąże się z naruszaniem prawa do prywatności i prawa do ochrony danych, które 
przysługują obywatelom, oraz innych praw indywidualnych – takich jak prawo do wolności słowa, prawo do 

                                                             
1  Pełny tekst badania w języku angielskim: 

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf 

ABSTRAKT  

Niniejsze badanie, przeprowadzone na zlecenie Departamentu Tematycznego ds. Praw 
Obywatelskich i Spraw Konstytucyjnych Parlamentu Europejskiego na wniosek komisji śledczej ds. 
zbadania stosowania oprogramowania Pegasus i równoważnego oprogramowania 
szpiegowskiego służącego inwigilacji (PEGA), zawiera analizę wpływu, jaki korzystanie z 
oprogramowania Pegasus i podobnego oprogramowania szpiegującego wywiera na wartości 
określone w art. 2 TUE, ochronę prywatności i ochronę danych oraz na procesy demokratyczne w 
państwach członkowskich. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740514/IPOL_STU(2022)740514_EN.pdf
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wolności zrzeszania się i prawo do wolności zgromadzania się – a także wywiera wpływ na instytucje 
demokratyczne społeczeństwa. Oprogramowanie szpiegujące ma wpływ na uczestnictwo w życiu politycznym 
w taki sposób, że szpiegowani obywatele mogą czuć się zmuszeni do zaniechania angażowania się w interakcje 
o charakterze politycznym, szczerego wyrażania swoich poglądów oraz zrzeszania się z innymi w celach 
politycznych. Wpływa to negatywnie na jakość demokratycznej sfery publicznej, która ostatecznie opiera się na 
działaniach i reakcjach obywateli. W szczególności oprogramowanie szpiegujące wykorzystywane jest w 
odniesieniu do osób fizycznych (np. dziennikarzy, polityków i aktywistów), które odgrywają szczególną rolę w 
sferze publicznej. Inwigilowanie takich osób otwiera przestrzeń dla represji, manipulacji, szantażu, fałszerstwa 
i zniesławienia. Problem ten może dotyczyć również samego procesu wyborczego, gdy zgromadzone 
informacje, które mogą być przedmiotem manipulacji, są wykorzystywane do prowadzenia kampanii 
oszczerstw skierowanych przeciwko wybranym kandydatom lub innych działań wpływających na szanse tych 
kandydatów na odniesienie sukcesu w wyborach. Już sam strach przed byciem szpiegowanym może 
zniechęcać do ubiegania się o urząd lub do prowadzenia skutecznej kampanii. 

Oprogramowanie szpiegujące a bezpieczeństwo narodowe 

Użycie oprogramowania szpiegującego zazwyczaj uzasadnia się, przywołując kwestię bezpieczeństwa 
narodowego lub egzekwowaniem prawa. Okazuje się jednak, że w wielu przypadkach oprogramowanie 
szpiegujące jest wykorzystywane do innych celów, nierzadko do osiągania partykularnych celów politycznych 
lub do tłumienia sprzeciwu społecznego i politycznego. Uznano, że wiele państw wykorzystuje bezpieczeństwo 
narodowe jako cyniczny pretekst prawny do ograniczania wolności wypowiedzi, legitymizowania tortur i 
innych form znęcania się oraz wywierania efektu mrożącego na mniejszości, działaczy i opozycję polityczną. 
Istnieją w szczególności liczne dowody na to, że oprogramowanie Pegasus jest wykorzystywane do ścigania 
osób niemających żadnego związku z poważnymi przestępstwami lub niestanowiących zagrożenia dla 
bezpieczeństwa narodowego, takich jak przeciwnicy polityczni, obrońcy praw człowieka, prawnicy i 
dziennikarze. Aby zapobiec szerokiemu stosowaniu pojęcia bezpieczeństwa narodowego, pojęcie to należy 
rozumieć w sposób zawężający i odróżniać od pojęcia bezpieczeństwa wewnętrznego, które ma szerszy zakres, 
obejmujący zapobieganie zagrożeniom dotyczącym poszczególnych obywateli, a w szczególności 
egzekwowanie prawa karnego. 

Prawo międzynarodowe praw człowieka  

W ramach ONZ działania w zakresie inwigilacji należy oceniać w oparciu o traktaty dotyczące praw człowieka, 
takie jak Międzynarodowy pakt praw obywatelskich i politycznych. Nieuczciwe praktyki nadzorcze naruszają 
nie tylko prawo do prywatności, ale także wolność wypowiedzi i inne prawa zapisane w pakcie. Oba prawa – 
prawo do prywatności i prawo do wolności wypowiedzi – mogą być ograniczane jedynie przez prawo i w 
zakresie niezbędnym do osiągnięcia celów zgodnych z prawem. Takie ograniczenie mogą uzasadniać względy 
bezpieczeństwa narodowego, jednak w przypadku systemu Pegasus wymogi legalności i konieczności 
prawdopodobnie nie zostały spełnione. 

Zgodnie z Konwencją o ochronie praw człowieka i podstawowych wolności wymogi dotyczące zasadności, 
legalności, konieczności i proporcjonalności w kontekście społeczeństwa demokratycznego mają zastosowanie 
do wszystkich przypadków inwigilacji ukierunkowanej. W obszernym orzecznictwie Europejskiego Trybunału 
Praw Człowieka (ETPCz) określono warunki umożliwiające uznanie niejawnego nadzoru za zgodny z prawami 
człowieka, zwłaszcza w odniesieniu do legalności (dostępność przepisów zezwalających na inwigilację oraz 
przewidywalność ich konsekwencji) oraz powiadamiania. Trybunał przyznał również legitymację procesową 
osobom, które mogą być objęte niejawnym nadzorem nawet tylko potencjalnie. 

Prawo Unii 

W kontekście prawa UE ukierunkowana inwigilacja ma znaczenie z punktu widzenia praw zapisanych w Karcie 
praw podstawowych Unii Europejskiej, zasad określonych w traktatach (takich jak demokracja i praworządność) 
oraz różnych instrumentów prawa wtórnego UE takich jak instrumenty dotyczące prawa ochrony danych.  

Mimo że zgodnie z Traktatem o Unii Europejskiej (TUE) bezpieczeństwo narodowe pozostaje w zakresie 
wyłącznej odpowiedzialności każdego państwa członkowskiego, zasadniczo nie wyklucza to, że działania 
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związane z bezpieczeństwem narodowym podlegają prawu Unii, co ma miejsce wówczas, gdy stanowią one 
ingerencję w działania regulowane przez prawo Unii.  

Stosowanie prawa Unii do wykorzystywania oprogramowania szpiegującego do celów bezpieczeństwa 
narodowego jest jednak utrudnione z powodu wyłączenia bezpieczeństwa narodowego z zakresu dwóch 
podstawowych instrumentów: RODO i dyrektywy o prywatności i łączności elektronicznej. Trudno tu o 
uzasadnienie w odniesieniu do praw zapisanych w Karcie i zasad zawartych w traktatach. Ponieważ wyłączenie 
to może być stosowane zbyt szeroko, należy wskazać, że dotyczy ono jedynie przypadków, w których 
oprogramowanie szpiegujące jest rzeczywiście wykorzystywane do ochrony właściwie rozumianego 
bezpieczeństwa narodowego. Prawo Unii ma pełne zastosowanie do wykorzystywania dochodzeń niejawnych 
do celów egzekwowania prawa, lecz istnieją dowody na to, że nadużycia mają miejsce nawet w tym obszarze. 

Zalecenia 

Stosowanie oprogramowania szpiegującego stanowi zagrożenie dla praw podstawowych i podstawowych 
zasad prawa Unii, takich jak demokracja (przedstawicielska-deliberatywna) i praworządność. Grozi to 
podważeniem podstawowych zasad, na których opiera się system prawny UE. 

W międzynarodowym i europejskim systemie prawnym działania związane z bezpieczeństwem narodowym 
mogą uzasadniać ograniczenia praw podstawowych, lecz jeśli takie ograniczenia mają być zgodne z prawem, 
muszą spełniać warunki legitymizacji, legalności, konieczności, równoważenia i spójności z zasadami demokracji. 

W wielu przypadkach, w których je wprowadzono, oprogramowaniu Pegasus nie udało się jak dotąd spełnić 
tych wymogów, ponieważ wykorzystywano je do celów niezgodnych z prawem, bez odpowiednich ram 
prawnych, bez rzeczywistej konieczności, wyrządzając nieproporcjonalne szkody względem praw 
indywidualnych i podważając zasady demokracji. 

Oto przykładowe strategie, które mogą pomóc w zapobieganiu nadużyciom: 
• ograniczenie zakresu przedmiotowego działań związanych z bezpieczeństwem narodowym w celu 

utrudnienia państwom wykorzystywania bezpieczeństwa narodowego jako fałszywego 
uzasadnienia prawnego działań służących innym celom; 

• określenie zakresu podmiotowego działań związanych z bezpieczeństwem narodowym, 
wyłączając z niego niektóre działania podmiotów prywatnych; 

• włączenie działania związanego z bezpieczeństwem narodowym w zakres prawa ochrony danych 
mające zapewnić, aby ograniczenia praw osób, których dane dotyczą, do celów bezpieczeństwa 
narodowego podlegały wymogom legalności i proporcjonalności; 

• wspieranie przyjęcia odpowiednich ram prawnych na szczeblu krajowym, ponieważ 
bezpieczeństwo narodowe pozostaje kompetencją zastrzeżoną dla państw członkowskich i to do 
nich należy skuteczne zapewnienie zgodności ich działania z prawami podstawowymi i zasadami 
prawa Unii. Ramy te powinny być zgodne z takimi zasadami jak: zasady legalności, uzasadnionego 
celu, konieczności, proporcjonalności, właściwego organu, sprawiedliwego rozpatrzenia sprawy, 
powiadamiania użytkowników, przejrzystości, nadzoru publicznego, bezpieczeństwa i certyfikacji 
oraz możliwości dostosowania technicznego. 

Politycznie wykonalne moratorium na stosowanie narzędzi służących do hakowania urządzeń mogłoby opierać 
się na silnym domniemaniu, że ich stosowanie jest niezgodne z prawem, a podstawę tego domniemania 
stanowią liczne dowody nadużywania takich narzędzi. Domniemanie to można by podważyć tylko wtedy, gdy 
państwo w przekonujący sposób wykaże wolę i zdolność do zapobiegania wszelkim nadużyciom. 

Ponadto wszystkie państwa członkowskie należy wezwać do wprowadzenia zakazu stosowania określonych 
narzędzi szpiegujących, jeżeli – tak jak w przypadku oprogramowania Pegasus – istnieją solidne dowody na to, 
że powszechnie wykorzystuje się je do działań niezgodnych z prawem, zwłaszcza w UE. Dopóki nie ma 
wyraźnych dowodów na to, że takie niedopuszczalne praktyki nie mają już miejsca, dalsze stosowanie 
oprogramowania Pegasus, nawet w ramach działań zgodnych z prawem, oznacza wspieranie jego 
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producentów i twórców, a tym samym oznacza polityczny (nawet jeśli nie prawny) współudział w takich 
praktykach. 
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