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ABSTRAKT

Niniejsze badanie, przeprowadzone na zlecenie Departamentu Tematycznego ds. Praw
Obywatelskich i Spraw Konstytucyjnych Parlamentu Europejskiego na wniosek komisji sledczej ds.
zbadania stosowania oprogramowania Pegasus i rownowaznego oprogramowania
szpiegowskiego stuzacego inwigilacji (PEGA), zawiera analize wptywu, jaki korzystanie z
oprogramowania Pegasus i podobnego oprogramowania szpiegujagcego wywiera na wartosci
okreslone w art. 2 TUE, ochrone prywatnosci i ochrone danych oraz na procesy demokratyczne w
panstwach cztonkowskich.

Kontekst

Inwigilacja ukierunkowana z wykorzystaniem narzedzi technologicznych budzi uzasadnione obawy ze wzgledu
na swoja dogtebnos¢, poniewaz moze obejmowac wszystkie aspekty zycia oséb bedacych celem inwigilagji.
Systemy szpiegujace, ktére stuzg do hakowania urzadzehh mobilnych — jak ma to miejsce w przypadku
oprogramowania Pegasus opracowanego przez izraelska spétke NSO Group — umozliwiajg prowadzenie
rozlegtej niejawnej inwigilacji. Oprogramowanie Pegasus ma petny i nieograniczony dostep do zhakowanego
urzadzenia — moze ono pozyskac wszystkie znajdujace sie w urzadzeniu dane (wstepne pozyskanie danych),
monitorowac wszystkie czynnosci wykonywane za jego posrednictwem (monitorowanie bierne), aktywowac
funkcje urzadzenia w celu zgromadzenia kolejnych danych (monitorowanie czynne), a takze ingerowaé w
zawartos¢ urzadzenia i wysytane przez nie wiadomosci (manipulacja). Oprogramowanie takie moze zostaé
zainstalowane bez zadnego dziatania ze strony poszkodowanych o0séb, nie pozostawiajac zadnych sladéw
swojego dziatania (lub tylko nieznaczne $lady).

Cel

Cele niniejszego sprawozdania sg nastepujace: a) okreslenie kluczowych kwestii dotyczacych sposobéw, w
jakie Pegasus i inne oprogramowania szpiegujgce moga wptywac na prawa jednostki i procesy demokratyczne
oraz zaburza¢ dziatalnos¢ instytucji demokratycznych, b) ocena odnosnych ram prawnych, c) okreslenie
zakresu i warunkéw, w jakich oprogramowanie szpiegujace moze by¢ stosowane zgodnie z prawem, oraz d)
zalecenie sposobow wdrozenia takich warunkéw.

Wplyw na przepisy prawa i demokracje

Wszechobecna inwigilacja wigze sie z naruszaniem prawa do prywatnosci i prawa do ochrony danych, ktére
przystuguja obywatelom, oraz innych praw indywidualnych - takich jak prawo do wolnosci stowa, prawo do
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wolnosci zrzeszania sie i prawo do wolnosci zgromadzania sie - a takze wywiera wptyw na instytucje
demokratyczne spoteczeristwa. Oprogramowanie szpiegujace ma wptyw na uczestnictwo w zyciu politycznym
w taki sposob, ze szpiegowani obywatele moga czu¢ sie zmuszeni do zaniechania angazowania sie w interakcje
o charakterze politycznym, szczerego wyrazania swoich pogladéw oraz zrzeszania sie z innymi w celach
politycznych. Wptywa to negatywnie na jako$¢ demokratycznej sfery publicznej, ktéra ostatecznie opiera sie na
dziafaniach i reakcjach obywateli. W szczegélnosci oprogramowanie szpiegujace wykorzystywane jest w
odniesieniu do 0séb fizycznych (np. dziennikarzy, politykéw i aktywistéw), ktére odgrywaja szczegdlna role w
sferze publicznej. Inwigilowanie takich osob otwiera przestrzen dla represji, manipulacji, szantazu, fatszerstwa
i zniestawienia. Problem ten moze dotyczy¢ réwniez samego procesu wyborczego, gdy zgromadzone
informacje, ktére moga by¢ przedmiotem manipulacji, s3 wykorzystywane do prowadzenia kampanii
oszczerstw skierowanych przeciwko wybranym kandydatom lub innych dziatanh wptywajacych na szanse tych
kandydatow na odniesienie sukcesu w wyborach. Juz sam strach przed byciem szpiegowanym moze
zniechecad do ubiegania sie o urzad lub do prowadzenia skutecznej kampanii.

Oprogramowanie szpiegujace a bezpieczenstwo narodowe

Uzycie oprogramowania szpiegujacego zazwyczaj uzasadnia sie, przywotujac kwestie bezpieczenstwa
narodowego lub egzekwowaniem prawa. Okazuje sie jednak, ze w wielu przypadkach oprogramowanie
szpiegujace jest wykorzystywane do innych celéw, nierzadko do osiggania partykularnych celéw politycznych
lub do ttumienia sprzeciwu spotecznego i politycznego. Uznano, ze wiele panstw wykorzystuje bezpieczenstwo
narodowe jako cyniczny pretekst prawny do ograniczania wolnosci wypowiedzi, legitymizowania tortur i
innych form znecania sie oraz wywierania efektu mrozacego na mniejszosci, dziataczy i opozycje polityczna.
Istniejg w szczegdlnosci liczne dowody na to, Ze oprogramowanie Pegasus jest wykorzystywane do $cigania
0s6b niemajacych Zzadnego zwigzku z powaznymi przestepstwami lub niestanowigcych zagrozenia dla
bezpieczenstwa narodowego, takich jak przeciwnicy polityczni, obroncy praw czlowieka, prawnicy i
dziennikarze. Aby zapobiec szerokiemu stosowaniu pojecia bezpieczenstwa narodowego, pojecie to nalezy
rozumieé w sposOb zawezajacy i odrézniac od pojecia bezpieczenstwa wewnetrznego, ktére ma szerszy zakres,
obejmujacy zapobieganie zagrozeniom dotyczacym poszczegdlnych obywateli, a w szczegdlnosci
egzekwowanie prawa karnego.

Prawo miedzynarodowe praw czlowieka

W ramach ONZ dziatania w zakresie inwigilacji nalezy ocenia¢ w oparciu o traktaty dotyczace praw cztowieka,
takie jak Miedzynarodowy pakt praw obywatelskich i politycznych. Nieuczciwe praktyki nadzorcze naruszaja
nie tylko prawo do prywatnosci, ale takze wolno$¢ wypowiedzi i inne prawa zapisane w pakcie. Oba prawa -
prawo do prywatnosci i prawo do wolnosci wypowiedzi - moga by¢ ograniczane jedynie przez prawo i w
zakresie niezbednym do osiggniecia celéw zgodnych z prawem. Takie ograniczenie mogg uzasadnia¢ wzgledy
bezpieczenstwa narodowego, jednak w przypadku systemu Pegasus wymogi legalnosci i koniecznosci
prawdopodobnie nie zostaty spetnione.

Zgodnie z Konwencja o ochronie praw cztowieka i podstawowych wolnosci wymogi dotyczace zasadnosci,
legalnosci, koniecznosci i proporcjonalnosci w kontekscie spoteczenstwa demokratycznego majg zastosowanie
do wszystkich przypadkow inwigilacji ukierunkowanej. W obszernym orzecznictwie Europejskiego Trybunatu
Praw Cztowieka (ETPCz) okreslono warunki umozliwiajgce uznanie niejawnego nadzoru za zgodny z prawami
cztowieka, zwlaszcza w odniesieniu do legalnosci (dostepnosé przepiséw zezwalajacych na inwigilacje oraz
przewidywalnos¢ ich konsekwencji) oraz powiadamiania. Trybunat przyznat réwniez legitymacje procesowa
osobom, ktére moga by¢ objete niejawnym nadzorem nawet tylko potencjalnie.

Prawo Unii

W kontekscie prawa UE ukierunkowana inwigilacja ma znaczenie z punktu widzenia praw zapisanych w Karcie
praw podstawowych Unii Europejskiej, zasad okreslonych w traktatach (takich jak demokracja i praworzadnosc)
oraz ré6znych instrumentéw prawa wtérnego UE takich jak instrumenty dotyczgce prawa ochrony danych.

Mimo ze zgodnie z Traktatem o Unii Europejskiej (TUE) bezpieczeristwo narodowe pozostaje w zakresie
wytacznej odpowiedzialnosci kazdego panstwa cztonkowskiego, zasadniczo nie wyklucza to, ze dziatania
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zwigzane z bezpieczenstwem narodowym podlegajg prawu Unii, co ma miejsce wéwczas, gdy stanowig one
ingerencje w dziatania regulowane przez prawo Unii.

Stosowanie prawa Unii do wykorzystywania oprogramowania szpiegujagcego do celdw bezpieczenstwa
narodowego jest jednak utrudnione z powodu wylaczenia bezpieczehstwa narodowego z zakresu dwéch
podstawowych instrumentéw: RODO i dyrektywy o prywatnosci i tacznosci elektronicznej. Trudno tu o
uzasadnienie w odniesieniu do praw zapisanych w Karcie i zasad zawartych w traktatach. Poniewaz wytaczenie
to moze by¢ stosowane zbyt szeroko, nalezy wskaza¢, ze dotyczy ono jedynie przypadkéw, w ktérych
oprogramowanie szpiegujace jest rzeczywiscie wykorzystywane do ochrony wilasciwie rozumianego
bezpieczenstwa narodowego. Prawo Unii ma petne zastosowanie do wykorzystywania dochodzen niejawnych
do celéw egzekwowania prawa, lecz istniejg dowody na to, ze naduzycia majg miejsce nawet w tym obszarze.

Zalecenia

Stosowanie oprogramowania szpiegujacego stanowi zagrozenie dla praw podstawowych i podstawowych
zasad prawa Unii, takich jak demokracja (przedstawicielska-deliberatywna) i praworzadnos¢. Grozi to
podwazeniem podstawowych zasad, na ktérych opiera sie system prawny UE.

W miedzynarodowym i europejskim systemie prawnym dziatania zwigzane z bezpieczefistwem narodowym
moga uzasadnia¢ ograniczenia praw podstawowych, lecz jesli takie ograniczenia majg by¢ zgodne z prawem,
muszg spetnia¢ warunki legitymizacji, legalnosci, koniecznosci, réwnowazenia i spéjnosci z zasadami demokracji.

W wielu przypadkach, w ktérych je wprowadzono, oprogramowaniu Pegasus nie udato sie jak dotad spetni¢
tych wymogéw, poniewaz wykorzystywano je do celéw niezgodnych z prawem, bez odpowiednich ram
prawnych, bez rzeczywistej koniecznosci, wyrzadzajac nieproporcjonalne szkody wzgledem praw
indywidualnych i podwazajac zasady demokracji.

Oto przyktadowe strategie, ktére moga pomdc w zapobieganiu naduzyciom:
e ograniczenie zakresu przedmiotowego dziatan zwigzanych z bezpieczeristwem narodowym w celu
utrudnienia panstwom wykorzystywania bezpieczenstwa narodowego jako fatszywego
uzasadnienia prawnego dziatan stuzacych innym celom;

e okreslenie zakresu podmiotowego dziatan zwigzanych z bezpieczenstwem narodowym,
wylaczajac z niego niektoére dziatania podmiotdéw prywatnych;

e wigczenie dziatania zwigzanego z bezpieczenstwem narodowym w zakres prawa ochrony danych
majace zapewni¢, aby ograniczenia praw 0séb, ktérych dane dotycza, do celéw bezpieczenstwa
narodowego podlegaty wymogom legalnosci i proporcjonalnosci;

e wspieranie przyjecia odpowiednich ram prawnych na szczeblu krajowym, poniewaz
bezpieczenstwo narodowe pozostaje kompetencja zastrzezong dla panstw cztonkowskich i to do
nich nalezy skuteczne zapewnienie zgodnosci ich dziatania z prawami podstawowymi i zasadami
prawa Unii. Ramy te powinny by¢ zgodne z takimi zasadami jak: zasady legalnosci, uzasadnionego
celu, koniecznosci, proporcjonalnosci, whasciwego organu, sprawiedliwego rozpatrzenia sprawy,
powiadamiania uzytkownikéw, przejrzystosci, nadzoru publicznego, bezpieczenstwa i certyfikacji
oraz mozliwosci dostosowania technicznego.

Politycznie wykonalne moratorium na stosowanie narzedzi stuzacych do hakowania urzadzen mogtoby opierac
sie na silnym domniemaniu, ze ich stosowanie jest niezgodne z prawem, a podstawe tego domniemania
stanowig liczne dowody naduzywania takich narzedzi. Domniemanie to mozna by podwazy¢ tylko wtedy, gdy
panstwo w przekonujacy sposéb wykaze wole i zdolnos¢ do zapobiegania wszelkim naduzyciom.

Ponadto wszystkie panstwa cztonkowskie nalezy wezwac¢ do wprowadzenia zakazu stosowania okreslonych
narzedzi szpiegujacych, jezeli — tak jak w przypadku oprogramowania Pegasus — istniejg solidne dowody na to,
ze powszechnie wykorzystuje sie je do dziatan niezgodnych z prawem, zwifaszcza w UE. Dopdki nie ma
wyraznych dowoddéw na to, ze takie niedopuszczalne praktyki nie maja juz miejsca, dalsze stosowanie
oprogramowania Pegasus, nawet w ramach dziatan zgodnych z prawem, oznacza wspieranie jego
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producentéw i twdrcéw, a tym samym oznacza polityczny (nawet jesli nie prawny) wspétudziat w takich
praktykach.

Zastrzezenie prawne i prawo autorskie. Opinie wyrazone w niniejszym dokumencie s jedynie opiniami autoréw i nie musza odzwierciedla¢
oficjalnego stanowiska Parlamentu Europejskiego. Kopiowanie i ttumaczenie w celach niekomercyjnych jest dozwolone pod warunkiem
wskazania zrodfa oraz wczesniejszego poinformowania Parlamentu Europejskiego i wystania mu egzemplarza. © Unia Europejska 2023.
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