ZUSAMMENFASSUNG

Europaisches Parlament

Studie fur den CULT-Ausschuss —

Zum Einfluss der sozialen Medien auf
die Entwicklung von Kindern und
Jugendlichen

In dieser Studie wird der Einfluss der sozialen Medien auf die Entwicklung von Kindern und
Jugendlichen untersucht. Die Studie umfasst eine Literaturrecherche zur Nutzung sozialer Medien
durch Kinder in der Union und eine rechtliche und politische Analyse des Unionsrahmens zur
Bewaltigung der negativen Auswirkungen auf das Wohlergehen von Kindern.

Wichtigste Erkenntnisse

Im Leben von Kindern und Jugendlichen
in der Union sind die sozialen Medien
allgegenwirtig, durch die sie mit
unterschiedlichen Risiken in Bezug auf
Inhalte, Kontakte, Verhaltensweisen und
Vertrige konfrontiert sind. Fir die
Herausforderungen, die soziale Medien fiir
die Entwicklung von Kindern darstellen, sind

~ Losungen gar nicht so leicht zu finden, da
Risiken und Chancen auf komplexe Art und Weise miteinander verflochten sind. In dieser Studie
liegt der Schwerpunkt auf der problematischen Nutzung sozialer Medien und dem potenziellen
Schaden fiir die Entwicklung von Kindern bei der Nutzung sozialer Medien. Die vielen Vorteile, die
Kinder aus der Vernetzung Uber soziale Medien ziehen, miissen jedoch ebenfalls gewiirdigt werden.

Kinder sind auf den Plattformen der sozialen Medien regelmiBig schddlichen Online-Inhalten
ausgesetzt, etwa Hass im Cyberraum, sexualisierten Inhalten, Bildern mit Blut- oder
Gewalttaten, Essstorungen Vorschub leistenden Inhalten und Desinformation. Zu den
schadlichen Auswirkungen auf die Entwicklung von Kindern zdhlen potenziell zunehmendes
aggressives Verhalten, problematische sexuelle Verhaltensweisen, ungesunde Essgewohnheiten,
Unzufriedenheit mit dem eigenen Kdrper und eine Verzerrung von Werten und Einstellungen. In
einigen Studien wurde auch darauf hingewiesen, dass junge Menschen in den sozialen Medien
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regelmaflig extremistischen Inhalten ausgesetzt sind, wenngleich die Auswirkungen dieser Inhalte
weiter erforscht werden missen. Medienkompetenz und eine unterstiitzende Familien- oder Peer-
Umgebung haben sich als maBigende Einfliisse erwiesen.

Schadliche Online-Kontakte mit Erwachsenen konnen die Gefahr von sexueller Ausbeutung,
Beldstigung und Erpressungsdrohungen mit sich bringen. Kinder berichten im Allgemeinen,
dass sie zuversichtlich sind, die Risiken bewadltigen zu kdnnen, die mit dem Umgang mit
unbekannten Personen im Internet verbunden sind, was fir viele junge Menschen eine alltagliche
Erfahrung ist. In Studien wird jedoch darauf hingewiesen, dass Kinder sich der Risiken und der
Strategien zu deren Bewaltigung in unbekannten Situationen nicht bewusst sind. Dariiber hinaus
koénnen benachteiligte Kinder starker gefahrdet sein.

Riskantes Verhalten auf den Plattformen der sozialen Medien ergibt sich aus aggressivem
oder schikan6sem Peer-to-Peer-Verhalten und hat schwerwiegende negative Auswirkungen
auf jiingere Nutzerinnen und Nutzer. Das Risiko, dass Kinder Opfer von Cybermobbing werden,
besteht standig und ist allgegenwartig. Dabei wurden Verbindungen zur problematischen Nutzung
sozialer Medien und Mobbing festgestellt. Das Lernen im sozialen und emotionalen Bereich, die
Tatigkeit von Mentoren und Schulungen im Bereich der Online-Sicherheit wirken sich allesamt
positiv aus, wenn es gilt, Viktimisierungsrisiken zu verringern.

Kurznachrichten mit sexuellem Inhalt und die Weitergabe von Sexbildern, was unter jungen
Menschen bekanntermaB3en zunehmend als normal gilt, bergen ebenfalls Risiken und sind
unter Umstdnden schadlich. Unerwiinschte Anfragen nach Informationen mit sexuellem Bezug
sind flr junge Menschen ein Grund zur Verzweiflung, wahrend die nicht einvernehmliche
Weitergabe intimer Bilder eine Ursache fiir schwere Schaden und Traumata ist.

Wer sich an schiddlichen Online-Gemeinschaften (in denen etwa zu Selbstverletzungen oder
Suizid aufgerufen wird) beteiligt, ist unter Umstidnden auch gefidhrdet, Schaden zu erleiden,
wenngleich auch andere Faktoren, die zu einer schlechten psychischen Gesundheit beitragen, in
Betracht gezogen werden miissen.

Kinder sind durch unlautere Praktiken, Klickbait-Strategien und versteckte
Marketingpraktiken, die gegen ihre Rechte versto3en und ihre Interessen aufer Acht lassen,
mit einer breiten Palette von Vertragsrisiken konfrontiert. Algorithmengestiitzte
Empfehlungssysteme sind ein mallgeblicher Faktor fiir erhdhte Risiken bei Kindern, wobei
Forschungsergebnisse zeigen, dass Kinder kaum darlber informiert sind, wie diese Systeme
funktionieren.

Die psychische Gesundheit und das psychische Wohlbefinden von Kindern sind ein
entscheidender Bereich, der in Bezug auf die sozialen Medien in Betracht gezogen werden
muss. Es handelt sich um einen komplexen Bereich mit vielen unterschiedlichen und miteinander
verknipften Risikofaktoren. Die Belege fiir positive oder negative Auswirkungen auf die Gesundheit
und das Wohlbefinden von Kindern sind gemischt und nicht schlissig. Die Bewertung der
Ergebnisse einer problematischen Nutzung sozialer Medien — wovon nur eine Minderheit von
Kindern berichtet - ist eine wichtige Forschungsprioritat.

Antworten und Lésungen

Die Forderung der Sicherheit, des Schutzes und des selbstbestimmten Handelns von Kindern
im Internet ist ein Eckpfeiler der EU-Digitalpolitik, was am deutlichsten in der von der
Kommission im Mai 2022 angenommenen Strategie fiir ein besseres Internet fiir Kinder (BIK+)
zum Ausdruck kommt.

Zu den wichtigen rechtlichen und regulatorischen Entwicklungen in Bezug auf soziale Medien
und Online-Marktplatze zahlen das Gesetz iber digitale Dienste, die Uberarbeitete Richtlinie tiber
audiovisuelle Mediendienste und die Datenschutz-Grundverordnung. Die Richtlinie Gber unlautere
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Geschaftspraktiken ist auch fur Bereiche wie die Vermarktung in den sozialen Medien und die
Tatigkeiten von Influencern relevant. In den vorliegenden Gesetzgebungsvorschldagen,
einschlieBlich des Gesetzes Uber kiinstliche Intelligenz und der Verordnung zur Festlegung von
Vorschriften zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern, werden auch
Losungen mit weitreichenden Folgen fiir die Online-Sicherheit von Kindern vorgeschlagen.

Auf internationaler Ebene sind Tendenzen bei der legislativen und politischen Entwicklung
festzustellen, den Schwerpunkt auf die Rechte des Kindes in Bezug auf das digitale Umfeld zu
legen. Hinzu kommen ein verstarkter Schutz der Privatsphdre von Kindern und strengere
Verpflichtungen der Anbieter digitaler Dienste im Hinblick auf Sicherheit durch Technikgestaltung
und altersgerechte Gestaltung.

Neben den rechtlichen und politischen Rahmenbedingungen wird die Forderung des
Wohlergehens von Kindern im Internet als MafBBnahme anerkannt, die von vielen
verschiedenen Akteuren getragen wird. Dies kommt in den zahlreichen verschiedenen
Programmen und Initiativen zum Ausdruck, die auf nationaler Ebene und Unionsebene
durchgefiihrt werden, um das Bewusstsein zu scharfen, die Wahrscheinlichkeit zu verringern, dass
Kinder Risiken ausgesetzt sind, und Kinder zu unterstltzen, wenn sie im Internet zu Opfern werden.

Empfehlungen

Auf der Grundlage der Erkenntnisse aus dieser Studie werden die folgenden Empfehlungen
ausgesprochen:

e Empfehlung 1: ,Eingebaute Sicherheit” ist ein wichtiges Konzept, das im Rahmen der
Diskussionen iliber Regelungen unterstiitzt und gefordert werden sollte. Wie die
Forschung zeigt, sind die sozialen Medien im Leben von Kindern und Jugendlichen
allgegenwartig. In diesem Zusammenhang sollten die sozialen Medien so gestaltet werden,
dass sie grundsatzlich sicher sind. Durch geeignete Normen fiir die eingebaute Sicherheit
kann garantiert werden, dass Sicherheit weder nachgeriistet werden muss noch ein
Anhangsel ist, sondern von Anfang fest integriert wird.

e Empfehlung 2: Eine altersgerechte Gestaltung bietet die Moglichkeit, dass die sichere,
gestirkte und rechtewahrende Teilhabe junger Menschen durchgangig
beriicksichtigt wird, und sie sollte in ahnlicher Weise im politischen Bereich geférdert
werden. In der Studie wird darauf Bezug genommen, dass die Unterstiitzung der
Kommission fiir die Entwicklung eines EU-Verhaltenskodex fiir altersgerechte Gestaltung
von entscheidender Bedeutung fiir die Weiterentwicklung dieses Ansatzes ist. Damit der
Kodex tatsachlich breite Akzeptanz findet, sind weitere Arbeiten erforderlich, um die
einschlagigen praktischen Verfahren und Uberwachungsmechanismen, die mit einem
solchen Kodex verbunden sind, zu operationalisieren.

o Empfehlung 3: Die Weiterentwicklung des Schutzes der Privatsphdre bei Daten von
Kindern im Umfeld der sozialen Medien ist von entscheidender Bedeutung. Eines der
besonderen Risiken fiir Kinder besteht in Bezug auf die Daten, die sie im Rahmen ihrer
Nutzung sozialer Medien preisgeben. Forschungsergebnisse zeigen, dass Kinder oft nicht
Uber diese hochkomplexen Datendkosysteme Bescheid wissen und nicht Uber die
entsprechenden Fahigkeiten verfligen. In der Datenschutz-Grundverordnung (DSGVO) wird
der Standpunkt vertreten, dass flir Kinder ein hoherer Schutz erforderlich ist, da sich ihre
Fahigkeiten noch in der Entwicklung befinden. Dennoch ist die Weiterentwicklung von
Verfahren, Leitlinien und Normen erforderlich, um fiir bewdhrte Verfahren zur Férderung
der Privatsphare von Kindern in sozialen Medien zu sorgen.
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e Empfehlung 4: Systeme zur Altersiiberpriifung und fiir die digitale Identitit bediirfen
der Unterstiitzung verschiedener Interessentrager, wenn Hindernisse fiir ihre
Einfiihrung iiberwunden werden und die Systeme wirksam sein sollen. Viele der
Probleme, mit denen Kinder bei der Nutzung sozialer Medien konfrontiert sind, entstehen,
wenn nicht korrekt erkannt wird, dass es sich um Kinder handelt und deshalb ein héheres
Schutzniveau erforderlich ist. Dieses Problem verscharft sich auch dadurch, dass die in der
DSGVO geforderten angemessenen und datenschutzfreundlichen Altersiiberprifungs-
mechanismen fehlen. Daher sollten alle einschldgigen Hindernisse fir die Entwicklung und
Einfihrung robuster Altersiiberpriifungssysteme beseitigt werden.

e Empfehlung 5: Damit die Strategien zukunftsfahig bleiben und die bestehenden
Strategien und Initiativen tatsdachlich angemessen und wirksam sind, bedarf es einer
starken Forschungsbeobachtungsstelle auf Unionsebene. In der Studie wurde in
mehreren kritischen Bereichen darauf hingewiesen, dass in bestimmten wichtigen
Bereichen in Bezug auf die digitalen Aktivitdten von Kindern keine oder unausgewogene
Messdaten vorliegen. Es fallt auf, dass es an ausreichender vergleichender Forschung auf
Unionsebene und an Langzeitstudien Uber die Entwicklung von Kindern vor dem
Hintergrund der Digitalisierung mangelt. Durch die technologische Entwicklung kdnnen die
politischen und regulatorischen Ansdtze auch rasch Uberholt sein, sodass neue
Schwachstellen fiir Kinder entstehen. Wenn es gilt, mit einem sich rasch
weiterentwickelnden digitalen Umfeld Schritt zu halten, ist ein grof3eres
Forschungsvolumen zu diesem Thema ist von entscheidender Bedeutung.

Weitere Informationen

Diese Zusammenfassung ist in den folgenden Sprachen verfligbar: Deutsch, Englisch, Franzdsisch,
Italienisch und Spanisch. Die Studie - in englischer Sprache - und die Zusammenfassungen kénnen
abgerufen werden unter: https://bit.ly/3XkgYd8
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