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La influencia de las redes sociales en el
desarrollo de los nifos y jovenes

En este estudio se examina la influencia de las redes sociales en el desarrollo de los nifios y jovenes.
El estudio incluye una revisién bibliografica de la investigacion sobre el uso que hacen los menores
europeos de las redes sociales, y un andlisis juridico y politico del marco de la UE para abordar los
efectos negativos en el bienestar de los nifos.

Conclusiones principales

Las redes sociales estan omnipresentes en
lavida delos nifios y los jévenes europeos,
y en ellas se exponen a una amplia gama
de riesgos de contenido, de contacto, de
conducta y de contratos. Las soluciones a
los retos que plantean las redes sociales para
el desarrollo de los nifios no se abordan con
facilidad, dada la complejidad con que se
entrelazan los riesgos y las oportunidades. En
este estudio, la atencién se centra en el uso
problematico y en los posibles dafios que las redes sociales pueden causar al desarrollo de los nifios.
Sin embargo, también hay que reconocer los numerosos beneficios que obtienen los menores al
conectarse a través de las redes sociales.

Los nifos se exponen sistematicamente a contenidos dafinos en linea en las plataformas de
las redes sociales, como los contenidos sexualizados o de ciberodio, las imagenes cruentas o
violentas, los contenidos que promueven trastornos de la alimentacion y la desinformacion.
Entre los efectos nocivos para el desarrollo de los nifios se incluyen un posible aumento de la
agresividad, conductas sexuales problemdticas, habitos de alimentacién poco saludables,
insatisfaccion con la propia imagen corporal y valores y actitudes distorsionados. Algunos estudios
han sefalado asimismo la exposicion regular de los jovenes a contenidos extremistas en las redes
sociales, aunque se requiere una mayor investigacion sobre sus efectos. Se ha observado que la
alfabetizacion mediética y los entornos familiares o de compafieros que sirven de apoyo al usuario
moderan las influencias.

El presente documento es el resumen ejecutivo del estudio sobre «La influencia de las redes
sociales en el desarrollo de los nifios y jévenes». El estudio completo, que estad disponible en
inglés, puede descargarse en el siguiente enlace: https://bit.ly/3XkgYd8
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Los contactos en linea nocivos con adultos pueden dar lugar a riesgos de explotacion sexual,
acoso y amenazas de extorsion. Los menores refieren en general confianza en si mismos para
gestionar los riesgos de conocer nuevas personas en linea, lo que representa una experiencia
cotidiana para muchos jovenes. Sin embargo, los estudios ponen de relieve la existencia de lagunas
en la sensibilizacion de los menores respecto a los riesgos y sus estrategias para abordar situaciones
desconocidas. Ademas, es posible que los menores vulnerables corran un mayor riesgo.

Los riesgos de conducta en las plataformas de las redes sociales se derivan de conductas
agresivas o intimidatorias entre iguales, y se ha determinado que ejercen efectos adversos
graves en los usuarios mas jovenes. Ser victima de ciberacoso representa un riesgo persistente y
habitual al que se enfrentan los menores. Se han detectado ciertas asociaciones con un uso
problematico de las redes sociales y actitudes de hostigamiento a los demas. El aprendizaje social y
emocional, las tutorias y la educacion sobre seguridad en linea han desempefiado un papel positivo
en la lucha contra los riesgos de victimizacion.

Los mensajes de contenido sexual y el intercambio de imagenes sexuales, cada vez mas
normalizadas entre los jovenes, también dan lugar a riesgos y posibles dafos. Las solicitudes
no deseadas de informacion sexual son una causa de angustia para los jovenes, mientras que el
intercambio no consentido de imagenes intimas constituye una fuente de dafios graves y traumas.

La participacion en comunidades en linea nocivas (promocién de autolesiones, suicidio, etc.)
también representa una fuente potencial de dafos, aunque hay que tener en cuenta otros
factores que contribuyen a una mala salud mental.

Los menores se enfrentan a riesgos de contrato de amplio alcance a causa de practicas
desleales, estrategias de cibercebo y practicas de marketing ocultas que contravienen sus
derechos y hacen caso omiso de sus intereses superiores. Los sistemas de recomendaciones
basados en algoritmos constituyen un factor significativo en el aumento de los riesgos para los
menores, y los estudios ponen de relieve que estos son poco conscientes del modo en que
funcionan tales sistemas.

La salud mental y el bienestar de los niiios es un aspecto vital a tener en cuenta en relacién con
las redes sociales. Se trata de un dmbito complejo en el que se dan numerosas manifestaciones de
riesgo diferentes e interrelacionadas. Los datos que demuestran un impacto positivo o negativo en
la salud y el bienestar de los menores son contradictorios y no concluyentes. Sondear los resultados
de un uso problematico de las redes sociales —denunciado Unicamente por una minoria de ninos-
representa una prioridad importante para la investigacion.

Respuestas y soluciones

Apoyar a los nifios para que estén seguros, protegidos y capacitados cuando se conectan a
Internet constituye una piedra angular de las politicas digitales de la UE, expresada con suma
claridad en la estrategia «Una Internet mejor para los nifios» (BIK+) adoptada por la Comision
en mayo de 2022,

Entre los avances juridicos y normativos significativos en cuanto a los instrumentos que rigen
las redes sociales y los mercados en linea figuran la Ley de servicios digitales, la version revisada
de la Directiva de servicios de comunicacion audiovisual, y el Reglamento general sobre proteccion
de datos. La Directiva sobre las practicas comerciales desleales también es relevante en ambitos
como el del marketing en las redes sociales y las actividades de los influentes. En las propuestas
legislativas sujetas a examen, incluida la Ley de inteligencia artificial y el Reglamento por el que se
establecen normas para prevenir y combatir el abuso sexual de los menores, también se proponen
soluciones con consecuencias de gran alcance para la seguridad en linea de los menores.
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A escala internacional, una tendencia notable en el desarrollo legislativo y de las politicas ha
consistido en hacer hincapié en los derechos del niio en relacion con el entorno digital,
reforzados por una mayor proteccién de la privacidad de los menores y las obligaciones de los
proveedores de servicios digitales respecto a la seguridad desde el disefio y el disefio adecuado a la
edad.

Junto con los marcos juridicos y de politicas, el apoyo al bienestar en linea de los menores esta
reconocido como una actividad con multiples partes interesadas, reflejada en los numerosos
programas e iniciativas diferentes llevados a cabo a escala nacional y de la UE para reforzar la
sensibilizacién, reducir las posibilidades de que los menores se expongan a riesgos y prestarles
apoyo si se convierten en victimas de dafos en linea.

Recomendaciones

Basandose en las constataciones de este estudio, se proponen las recomendaciones que siguen.

e Recomendacion 1: La seguridad desde el disefio es un concepto importante que debe
respaldarse y promoverse en el discurso normativo. Como ilustra la investigacion, las
redes sociales estdn omnipresentes en la vida de nifios y jovenes. En este contexto, los
entornos de las redes sociales deben disefarse para ser seguros desde el principio. Las
normas adecuadas para la seguridad desde el disefio pueden garantizar que la seguridad
no sea una «retroadaptaciéon» ni un planteamiento tardio, sino que esté «incorporada»
desde el principio.

e Recomendacion 2: Un diseio adecuado a la edad puede generalizar la participacion
de los jovenes en condiciones de seguridad, empoderamiento y respeto de los
derechos, y debe promoverse de manera similar en el ambito de las politicas. Como se
indica en el estudio, el apoyo de la Comisién al desarrollo de un cédigo de conducta de la
UE sobre un disefio adecuado a la edad es esencial para seguir desarrollando este enfoque.
Para garantizar su adopcién a gran escala, es necesario seguir trabajando con el fin de poner
en marcha los procesos practicos y mecanismos de seguimiento pertinentes asociados a
dicho cédigo.

e Recomendacién 3: Es esencial el desarrollo continuo de mecanismos de proteccién de
la privacidad de los datos de los menores en el entorno social. Una de las areas
especificas de riesgo con las que se encuentran los menores estd relacionada con los datos
facilitados en el curso de su uso en las redes sociales. Las investigaciones demuestran que
los ninos no suelen ser conscientes de estos ecosistemas de datos de alta complejidad ni
disponen de las capacidades necesarias para gestionarlos. El Reglamento general de
proteccién de datos (RGPD) promueve la postura de que los niflos merecen un nivel superior
de proteccion debido a sus capacidades en evolucién. No obstante, se requiere un ulterior
desarrollo de procesos, directrices y normas para garantizar las buenas practicas en el apoyo
a la privacidad de los menores en entornos de redes sociales.

e Recomendacion 4: Los sistemas de garantia asociada a la edad y de identidad digital
requieren el apoyo de multiples partes interesadas si se pretende superar las barreras
a su ejecucion y que los sistemas sean eficaces. Muchos de los problemas a los que se
enfrentan los menores al utilizar las redes sociales surgen cuando no se les identifica
adecuadamente como tales, y por tanto, acreedores de mayores niveles de proteccién. La
falta de mecanismos adecuados de garantia asociada a la edad para preservar la intimidad,
como exige el RGPD, contribuye a este problema. Por tanto, deben abordarse todos los
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obstaculos pertinentes al desarrollo y la implantacion de sistemas sélidos de garantia
asociada a la edad.

e Recomendacién 5: Para que las politicas estén preparadas de cara al futuro y
garantizar que las politicas e iniciativas existentes sean adecuadas y eficaces, es
necesario contar con una sélida funcion de observatorio de la investigacion a escala
europea. El estudio llama la atencién en varios dmbitos esenciales respecto a la falta de
pruebas, o a la existencia de pruebas desiguales, en algunos ambitos fundamentales
relacionados con las actividades digitales de los menores. Destaca la ausencia de una
investigacion comparativa suficiente a escala de la UE y de estudios longitudinales sobre el
desarrollo de los nifios en el contexto de la digitalizacion. Las tecnologias también pueden
dejar atrds rdpidamente a los enfoques normativos y de las politicas, creando nuevas
vulnerabilidades para los nifos. Un mayor volumen de estudios sobre este tema es esencial
para seguir el ritmo de una esfera digital en rapida evolucién.

Informacion adicional

Este resumen estd disponible en las siguientes lenguas: inglés, francés, aleman, italiano y espanol.
El estudio, que estd disponible en inglés, y las distintas sintesis pueden descargarse en:
https://bit.ly/3XkgYd8

Para mas informacién sobre la investigacién del Departamento Temdtico para la Comisién CULT:
https://research4committees.blog/cult/
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