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Etude réalisée pour la commission CULT —

L'influence des réseaux sociaux sur le
développement des enfants et de la
jeunesse

Cette étude examine l'influence des réseaux sociaux sur le développement des enfants et de la
jeunesse. L'étude se compose d’'une analyse de la bibliographie académique portant sur 'usage des
réseaux sociaux par la jeunesse européenne et d’'une analyse juridique et stratégique du cadre
[éqgislatif de 'UE visant a remédier aux effets négatifs que peut engendrer I'utilisation de ces réseaux
sur le bien-étre des enfants.

Principales observations

Les réseaux sociaux sont omniprésents
dans la vie des jeunes enfants et
adolescents européens qui sont, de nos
jours, exposés, par leur intermédiaire, a
de nombreux risques. Ces derniers
peuvent étre liés tant aux contenus
diffusés, qu’aux différents utilisateurs
avec qui chacun peut étre mis en relation,
aux comportements développés ou
encore aux contrats que l'utilisation de ces plateformes impose. |l n’est pas facile de trouver des
solutions aux défis que représentent les réseaux sociaux pour le développement de la jeunesse,
compte tenu du lien étroit qui existe entre risques et opportunités. Cette étude se concentre sur les
usages problématiques et le caractére potentiellement préjudiciable pour le développement des
enfants que peuvent avoir les réseaux sociaux. Toutefois, les nombreux bénéfices que peut
parallélement tirer la jeunesse a étre connectée grace a ces mémes réseaux méritent également
d'étre signalés.

Les enfants sont réguliéerement exposés a des contenus problématiques sur les réseaux
sociaux, relatifs a la cyberhaine, ou confrontant a une sexualisation accrue, a des images
sanglantes, violentes, ou qui favorisent les troubles alimentaires et la désinformation. Parmi
les effets préjudiciables pour le développement des enfants figurent I'augmentation potentielle
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d’'agressions, des comportements sexuels problématiques, de mauvaises habitudes alimentaires, un
rejet de son image corporelle ainsi qu’ une déformation des valeurs et des attitudes. Certaines
études ont également mis en évidence une exposition réguliere des jeunes a des contenus
extrémistes sur les réseaux sociaux, bien que davantage de recherches soient nécessaires sur les
effets engendrés. Il a été constaté, en outre, que I'éducation aux médias ainsi qu’ une famille ou un
entourage bienveillants atténuaient ces influences néfastes.

Les contacts avec des adultes en ligne sont potentiellement préjudiciables et peuvent
engendrer des risques d’exploitation sexuelle, de harcélement et de menaces d’extorsion. En
général, les enfants se disent confiants dans la gestion des risques liés a la rencontre de nouvelles
personnes en ligne, ce qui est une expérience quotidienne pour de nombreux jeunes. Toutefois, des
études mettent en évidence des lacunes dans la sensibilisation des enfants aux risques et dans leurs
stratégies d’adaptation a des situations inhabituelles. De plus, les enfants vulnérables peuvent étre
plus exposés que la moyenne.

Les risques liés au comportement sur les plateformes des réseaux sociaux résultent de
comportements agressifs ou de harcélement entre pairs. lls sont reconnus pour avoir de
graves effets négatifs sur les utilisateurs les plus jeunes. Le fait d'étre victime de
cyberharcelement constitue un danger permanent et trés répandu auquel les enfants sont
confrontés. Des liens entre 'usage problématique des réseaux sociaux et le harcelement d’autres
personnes ont été constatées. Tant I'apprentissage socio-émotionnel, le tutorat, que I'éducation a
la sécurité en ligne jouent un réle positif dans la lutte contre les risques de victimisation.

Les messages a contenu sexuel et le partage d'images sexuelles, dont on sait qu’ils sont de
plus en plus banalisés parmi les jeunes, augmentent également les risques et les potentiels
préjudices. Les demandes non désirées d’informations sexuelles sont une cause de détresse pour
les jeunes, tandis que le partage non consenti d'images intimes est source de traumatismes graves.

La participation a des communautés en ligne aux pratiques dangereuses (encourageant
I'automutilation, le suicide, etc.) est également une source potentielle de préjudices, méme si
d’autres facteurs contribuant a la mauvaise santé mentale doivent également étre pris en
considération.

Les enfants sont confrontés a de nombreux risques contractuels en raison de pratiques
déloyales, de piéges a clics et de pratiques commerciales cachées qui contreviennent a leurs
droits et ignorent leur intérét supérieur. Les systémes de recommandation fondés sur des
algorithmes constituent un facteur important d’augmentation des risques pour les enfants, les
études montrant que les enfants sont peu conscients de la maniéere dont ces systémes fonctionnent.

La santé mentale et le bien-étre des enfants sont un domaine essentiel a prendre en
considération en ce qui concerne les réseaux sociaux. Il s'agit d'un domaine complexe qui
implique de nombreuses formes de risques, différentes et interdépendantes. Les preuves d’'une
incidence positive ou négative sur la santé et le bien-étre des enfants sont mitigées et peu
concluantes. Evaluer les résultats d’une utilisation problématique des réseaux sociaux — seulement
rapportée par une minorité d’enfants— est une priorité importante pour la recherche.

Réponses et solutions

Aider les enfants a étre en sécurité, protégés et autonomes lorsqu’ils sont en ligne est l'une
des pierres angulaires des politiques de I'Union Européenne en matiére de numérique,
comme l'exprime de maniére claire la stratégie intitulée «Un internet mieux adapté aux
enfants», adoptée par la Commission Européenne en mai 2022,

Parmi les principales évolutions juridiques et réglementaires régissant les réseaux sociaux et
les sites de vente en ligne figurent la Iégislation sur les services numériques, la directive révisée
sur les services de médias audiovisuels et le réglement général sur la protection des données.
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La directive sur les pratiques commerciales déloyales est également pertinente dans des domaines
tels que le marketing sur les réseaux sociaux et les activités des influenceurs. Les propositions
Iégislatives a I'examen, notamment la législation sur l'intelligence artificielle et le reglement
établissant des régles visant a prévenir et a combattre les abus sexuels commis contre des enfants,
proposent également des mesures ayant une portée considérable sur la sécurité des enfants sur
internet.

Au niveau international, une tendance notable dans I'élaboration de la législation et des
politiques a été de mettre I'accent sur les droits de I'enfant dans I'’environnement numérique,
renforcés par une protection accrue de leur vie privée et des obligations faites aux fournisseurs de
services numériques en matiere de sécurité relatives au « Safety by design» et et au Code de
conception adapté a l'age.

Parallelement aux cadres juridiques et politiques, le soutien au bien-étre des enfants sur
internet est reconnu comme une activité associant de multiples acteurs qui se refléte dans les
nombreux programmes et initiatives mis en ceuvre sur le plan national et au niveau de I'Union
Européenne afin de sensibiliser les enfants, de réduire leur exposition aux risques et de les soutenir
s'ils sont victimes de préjudices en ligne.

Recommandations

Les recommandations présentées ci-apres sont tirées des conclusions de I'étude :

e Recommandation 1: Le « saftey by design » est un concept important qui devrait étre
soutenu et promu dans le cadre réglementaire. Comme le montre les travaux de
recherche, les réseaux sociaux sont omniprésents dans la vie des enfants et des jeunes. Dans
ce contexte, les environnements des réseaux sociaux devraient étre concus de maniére a
étre sars deés le départ. Des normes appropriées en matiere de sécurité des la conception
peuvent garantir que la sécurité ne soit ni une affaire de réajustement ni un élément concu
aprés coup, mais plutét pensée des le départ.

e Recommandation 2 : Une « conception adaptée a I'dge » a le potentiel d’encourager
une participation des jeunes qui soit siire, autonome et respectueuse des droits. Elle
devrait étre encouragée au sein de la sphére de régulation. Comme indiqué dans
I'étude, il est essentiel que la Commission Européenne soutienne I'élaboration d'un code de
conduite de I'Union Européenne sur la conception adapté a l'age pour développer
davantage cette démarche. Pour garantir son adoption a grande échelle, des travaux
supplémentaires sont nécessaires pour rendre opérationnels les processus pratiques
pertinents ainsi que les mécanismes de suivi associés a un tel code.

e Recommandation 3 : Il est essentiel de poursuivre le développement de la protection
des données privées relatives aux enfants dans I'’environnement des réseaux sociaux.
L'un des domaines caractéristiques a risque auxquels les enfants sont confrontés concerne
les données qu'ils fournissent a leur insu dans le cadre de leur utilisation des réseaux sociaux.
Les recherches montrent que les enfants manquent souvent de connaissances et de
compétences pour gérer ces écosystémes de données extrémement complexes. Le
Reglement Général sur la Protection des Données (RGPD) défend la position selon laquelle
les enfants méritent un niveau de protection plus élevé en raison de leur « capacité
évolutive ». Pour autant, il est nécessaire de poursuivre le développement de processus,
d’accompagnements et de normes pour garantir les meilleures usages en matiére de
protection de la vie privée des enfants dans les environnements des réseaux sociaux.
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e Recommandation 4 : La vérification de I'age et les systéemes d’identité numérique
nécessitent un soutien de la part de différents acteurs pour pouvoir surmonter les
obstacles a leur mise en ceuvre et pour qu’ils soient efficaces. Bon nombre des difficultés
rencontrées lors de l'utilisation des réseaux sociaux par les enfants surviennent lorsque
ceux-ci ne sont pas correctement identifiés comme des enfants, ce qui justifierait des
niveaux de protection plus élevés. L'absence de mécanismes de contrble de I'age adéquats
et respectueux de la vie privée, comme I'exige le RGPD, participe de ce probleme. Par
conséquent, il convient de s’attaquer a tous les obstacles pertinents a I'élaboration et a la
mise en place de systemes solides de vérification de I'age.

e Recommandation 5:Pour mener des politiques a l'épreuve du temps et veiller a ce que
les stratégies et initiatives existantes soient appropriées et efficaces, il est nécessaire
de disposer d’un observatoire de recherche fiable au niveau européen. L'étude attire
I'attention, dans plusieurs domaines critiques, sur I'absence de données probantes ou sur
des preuves incohérentes pour certains aspects clés de I'activité numérique des enfants. Il
existe un manque manifeste de recherches comparatives au niveau de I'Union Européenne
et d'études longitudinales sur le développement des enfants dans le contexte de la
transition numérique. Les technologies peuvent également dépasser rapidement les
initiatives politiques et réglementaires, créant de nouvelles vulnérabilités pour les enfants.
Il est essentiel de mener davantage de recherches sur ce sujet pour suivre le rythme de
I'évolution rapide du numérique.

Pour en savoir plus

Ce résumé peut étre consulté dans les langues suivantes: anglais, francais, allemand, italien et
espagnol. L'étude, disponible en anglais, et les résumés peuvent étre téléchargés a l'adresse
suivante: https://bit.ly/3XkgYd8

Pour en savoir plus sur les travaux de recherche du département thématique pour la
commission CULT: https://research4committees.blog/cult/
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