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In dieser im Auftrag der Fachabteilung Blirgerrechte und konstitutionelle Angelegenheiten des
Europdischen Parlaments auf Ersuchen des Untersuchungsausschusses zum Einsatz von Pegasus
und dhnlicher Uberwachungs- und Spahsoftware (PEGA) erstellten Studie wird die Verbreitung
neuer und gerade aufkommender, fiur Unterdrickung und soziale Kontrolle genutzter
Technologien analysiert. Auch wenn diese Technologien weiterhin das Potenzial haben,
demokratische Werte und Menschenrechte zu starken, setzen repressive Regime diese
Instrumente aktiv zu ihrem eigenen strategischen Vorteil ein. Insbesondere bereitet die
Verbreitung gewerblicher Spahsoftware, wie die Pegasus-Software, grof3e Sorge. Die EU sollte der
Bekampfung der staatlichen Verwendung dieser Instrumente eine deutlich héhere Prioritat
einraumen.

Bewertung des politischen Instrumentariums der EU

Die EU hat bei ihren Bemiihungen um die Bewaltigung digitaler Herausforderungen an Tempo zugelegt, ihr
externes Instrumentarium verbesserte sich allerdings hauptsachlich bei einigen ausgewahlten Elementen
darin; das Augenmerk lag insbesondere auf der Nutzung digitaler Technologien fiir Repressionen gegen
Demokratie- und Menschenrechtsaktivisten in der Zivilgesellschaft, dem Export von Uberwachungsausriistung
und der transnationalen Anwendung digitaler Techniken gegen die EU selbst. Was die Effektivitat anbelangt,
so bewahrte die EU in den letzten Jahren ihr Instrumentarium zur Unterstiitzung der Menschenrechte und
Demokratie vor dem Hintergrund einer sehr schwierigen Weltlage (und baute es sogar noch aus). Die direkte
finanzielle Unterstiitzung der EU hatte ebenfalls sehr deutliche, konkrete Auswirkungen auf den Schutz vieler
einzelner zivilgesellschaftlicher Aktivistinnen und Aktivisten vor Repressionen. In den letzten Jahren wurde das
Instrumentarium umfassender, weil die EU ihre Anstrengungen gegen digitalen Autoritarismus um eine Reihe
verschiedener Teilbereiche ergéanzte (d. h. Belange der digitalen Rechte, digitale Elemente in der externen
Finanzierung fiir Menschenrechte und Demokratie, Dialoge (iber Online-Bedrohungen, EU-weite
Zusammenarbeit im Bereich Cybersicherheit, neue Cybersanktionsregelungen, Beriicksichtigung digitaler
Aspekte in den Wahlbeobachtungsmissionen der EU, Uberwachungsexportregeln).

Es bleibt jedoch ungewiss, ob das Ankampfen gegen restriktive MaBnahmen in den Bereichen Demokratie und
Menschenrechte auch gegen digitale Repressionen Wirkung zeigen wiirde. Es fragt sich auch, ob es die
optimale Strategie flir den Umgang mit spezifischen Herausforderungen der digitalen Repression ist, den
Grol3teil der politischen Unterstlitzung der EU fiir Drittlander auf den Bereich technische Unterstiitzung
staatlicher Stellen zu konzentrieren bzw. in erster Linie auf dramatische Storungen der demokratischen
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Prozesse (wie beispielsweise offensichtlich manipulierte Wahlen) anstatt auf Bedrohungen zu reagieren, die
sich allmahlich entwickeln.

Gleichzeitig ist bei allen Verbesserungen klar, dass das Instrumentarium der EU noch nicht alle entstandenen
digitalen Herausforderungen voll abdeckt und dass subtilere Formen sozialer Kontrolle, fortschrittlicher KI-
Techniken oder gesundheitsbezogener Kontrollen sich bisher als weniger geeignet fiir die vollstandige
Integration in auBBenpolitische Instrumente erwiesen haben. Die Herausforderung eines digital gestiitzten
Autoritarismus hat sich weiter verscharft, und die Angriffe der Regime auf demokratische Freiheiten und
Menschenrechte haben sich intensiviert und wurden weitreichender. Au3erdem sind einige der neuen
Techniken fiir soziale Kontrolle, die Verwaltung des Gesundheitssystems und fortschrittliche KI nicht ohne
Weiteres fiir das aullenpolitische Instrumentarium der EU geeignet. Die EU selbst hat auch nur in relativ
geringem Umfang Mittel fir Demokratie und Menschenrechte aufgewandt und war nicht bereit, erhebliche
Kosten auf sich zu nehmen, was Tendenzen bei der digitalen Repression betrifft, die sich auf ihre kommerziellen
und strategischen Interessen auswirken konnten. Aufgrund des Spannungsverhiltnisses zwischen der
digitalen Geopolitik der EU und ihren Verpflichtungen zur Starkung der Demokratie und der Menschenrechte
ist in der Tat nicht klar, ob alle Organe der Union und Regierungen in der EU das Wachsen des digitalen
Autoritarismus selbst als geopolitisches Problem sehen. All dies macht es schwierig, die angestrebten
Ergebnisse der EU-Politik zu erreichen und zu dem Schluss zu kommen, dass ihr Instrumentarium den
Besonderheiten der digitalen Repression und den Rickschritten im Bereich der Demokratie vollumfanglich
Rechnung tragt.

Das Instrumentarium der EU muss insbesondere gestarkt und genauer auf die Herausforderungen durch
Spahsoftware zugeschnitten werden. Die EU hat sich langsam zu strengeren Exportkontrollen, zur
Beschrankung der Beschaffung von Spahsoftware aus Drittlandern, einschlieBlich Lander, die nicht dem
Wassenaar-Arrangement angehdren, zu verantwortungsvolleren Genehmigungsverfahren fiir Spyware-
Produkte und auBenpolitischen Dialogen liber Spdhsoftware entschlossen. Aber auch wenn sich die EU an
einigen Fronten an die Verfeinerung ihres Instrumentariums gemacht hat, um den Besonderheiten der
Herausforderungen durch Spahsoftware gerecht zu werden, bleibt ihr Instrumentarium hinter der Entwicklung
der Herausforderungen durch Spahsoftware zurlick, und das Bewusstsein der EU fiir die umfassenderen
geopolitischen Dimensionen der Spahsoftware ist nach wie vor relativ begrenzt.

Empfehlungen

Um die noch jungen Anstrengungen der EU gegen digitale Repression voranzubringen, werden die folgenden
Vorschlage unterbreitet, die sowohl den internationalen Menschenrechtsrahmen, als auch den Rahmen der
AuBenpolitik der EU umfassen:

a. Erhohung des Drucks auf Entwicklungslander:

e Engere Verkniipfung der restriktiven Malnahmen der EU und der digitalen Repression durch Berufung
auf Klauseln zu ,wesentlichen Bestandteilen”, und dabei insbesondere der Verweis auf die
Notwendigkeit der Achtung ,digitaler Freiheiten und des ungehinderten Zugangs zum Internet”, der
in alle neuen Handelsvereinbarungen aufgenommen werden soll.

e Erweiterung des Globalen Menschenrechtssanktionssystems der EU durch ausdriicklicheren und
umfassenderen Verweis auf die verschiedenen Teilbereiche digitaler Repression, die in dieser Studie
behandelt werden.

e Zentralere Rolle fiir digitale Repression auf hoher diplomatischer Ebene und in geopolitischen
Strategien der EU und Verknilipfung multilateraler Foren fiir Normensetzung und Vorhaben im Bereich
politischer Entwicklungen der EU vor Ort.

e Bereitstellung von mehr EU-Ressourcen zur spezifischen Starkung der rechteorientierten Uberwachung
der Exporte von Uberwachungsausriistung.

e Systematischere Anwendung der positiven Konditionalitat der EU, um positive Veranderungen durch
den Riickgang der digitalen Repression zu nutzen, indem Regierungen von Drittlandern, die mit der
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Union zusammenarbeiten, Unterstiitzung, Handelsausbau und strategische Vorteile angeboten
werden, damit restriktive Gesetze reformiert und internationale Normen angenommen werden.

Fortsetzung und Intensivierung der Bemiihungen zur Uberfiihrung der Sicherheits- und
Menschenrechtselemente in den digitalen Strategien der EU in ihr Spektrum der
Cybersicherheitsarbeit, und Verkniipfung der Arbeit von StratCom mit dem Kernelement der
Unterstlitzung der EU fiir Menschenrechte und Demokratie.

b. Verstiarkung des Drucks auf den Privatsektor:

C.

Verstarkung des Drucks seitens der EU auf die Tatigkeit privater Unternehmen in Drittlandern, indem
sie gedrangt werden, die strengeren Normen in der EU selbst einzuhalten (z. B. mit einem Kodex oder
Leitlinien, die flr die Haltung der Unternehmen gegeniiber der Blockierung des Internetzugangs und
akute Formen digitaler Repression auBerhalb von Europa gelten).

Starkeres Augenmerk der EU auf das Problem der ,privatisierten Zensur” (d. h. auf Online-Plattformen
werden Entscheidungen getroffen, die sich negativ auf die Freiheit der Meinungsduf3erung auswirken)
beiihrer Arbeit zum Schutz der Zivilgesellschaft vor der Blockierung des Internetzugangs durch Regime
sowie andere Storungen des Netzes.

Starkung der Ressourcen, Mittel und Kapazitaten:

Aufstockung der Mittel der EU fiir Projekte zur Starkung der digitalen Kompetenz (zum Beispiel durch
die Einrichtung eines ,Fonds fiir Menschenrechte und Technologie”, der in der EntschlieBung des
Europdischen Parlaments von 2015 vorgeschlagen wurde).

Nutzung der Position des Europdischen Parlaments, Politiker (Parlamentarier) zu veranlassen, sich in
Biirgerinitiativen als Moglichkeit zur Starkung ihrer politischen Wirkung zu engagieren, und zur
Werbung fiir eine starkere Unterstlitzung des EED und anderer Stiftungen.

Starkere Rolle fir das Europdische Parlament bei der Forderung, das Spektrum der
Menschenrechtsdialoge und -positionen der EU in multilateralen Foren einzubringen, um diese
Entwicklungen anzusprechen.

Starkere Unterstlitzung des Europdischen Parlaments fiir eine umfassende Erweiterung der
Bemiihungen der EU zur Aufnahme digitaler Elemente in ihren Wahlbeobachtungsmissionen als einem
natlrlichen Partnerschaftsbereich zwischen dem Europdischen Parlament und der EAD.

Intensiverer Einsatz fiir die notwendige Uberwachungskapazitit der EU, um offene und subtilere
Formen der digitalen Repression zu erkennen und zu entpacken, und um zu bestimmen, wie sie zu
groben Menschenrechtsverletzungen der Art beitragen, fiir die restriktive Malnahmen angebracht
sein kdnnten.

Benennung einer formellen Verbindungs- oder Kontaktstelle fiir die EU, die die verschiedenen
Cybersicherheits- und Menschenrechtsinitiativen miteinander verknupft.

Einsatz von mehr EU-Ressourcen zur Forderung breiter angelegter Aktionsbiindnisse, indem zum
Beispiel andere Akteure insbesondere in der Zivilgesellschaft und der akademischen Welt in die Arbeit
in den Bereichen Menschenrechte und neue Technologien eingebunden werden, und Bereitstellung
der erforderlichen (personellen) Ressourcen, um damit die ,Wissensliicke” zwischen gesetzlichen
Rechten/Menschenrechten und Technologieexperten zu schlie3en.
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Ausdehnung der globalen Reichweite der Werte der EU durch die Regulierung neuer
Technologien:

e Ein starker AnstoB fiir alle Akteure in der EU, einschlieBlich des Europdischen Parlaments und der
Menschenrechtsgemeinschaft, zur Schaffung eines umfassenden, verbindlichen Rechtsakts, der sich
mit den spezifischen Herausforderungen durch Kl-gestiitzte Technologien auseinandersetzt.

e Verwendung anderer normgebender Dokumente, wie ein DSA-DMA-Paket, der Europaische
Verteidigungs-Aktionsplan  oder  kiinftige  Rechtsakte beziiglich der vorgeschriebenen
Sorgfaltspflichten fir Unternehmen, um die multilateralen Bemuhungen zur Starkung der Verbindung
zwischen Menschenrechten und neuen Technologien zu intensivieren.

Zu Spahsoftware:

e Forderung eines Moratoriums fiir den Export und Import von Spahsoftware

e Landfristig strengere Exportkontrollen fur Spahsoftware

e Neue Instrumente fiir Importkontrollen fiir Spahsoftware

e Starkerer Fokus auf Spahsoftware in den diplomatischen Beziehungen mit Israel

e Starkerer Fokus auf Spahsoftware beim Gipfel fiir Demokratie

e Eine Entity-Liste verbotener Anbieter von Spahsoftware

e Mehr Transparenz bei Spahsoftware

e Verfahren zum Schutz von Opfern von Spadhsoftware

e GroBere Aufmerksamkeit flir Spahsoftware an zentraler Stelle im Auf3enbeziehungsrahmen

e Klarstellung der Anwendung der Konditionalitat in Bezug auf Spahsoftware

e Bedarfsgerechte Mittelbereitstellung fiir Organisationen der Zivilgesellschaft, die die Verwendung von
Spahsoftware liberwachen
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