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RESUMEN

Este estudio, encargado por el Departamento Tematico de Derechos de los Ciudadanos y Asuntos
Constitucionales del Parlamento Europeo a peticidn de la Comisidon de Investigacién Encargada
de Examinar el Uso del Programa Espia de Vigilancia Pegasus y otros Programas Equivalentes
(PEGA), analiza la proliferacion de tecnologias nuevas y emergentes utilizadas para la represidon y
el control social. Si bien estas tecnologias siguen teniendo el potencial de mejorar positivamente
los valores democraticos y los derechos humanos, los regimenes represivos despliegan
activamente estas herramientas para su propia ventaja estratégica. En particular, la proliferacion
de programas espia comerciales, como el programa Pegasus, constituye una gran preocupacion.
La Unién Europea deberia dar mucha mas prioridad a contrarrestar el uso por el gobierno de estas
herramientas.

Evaluacion del conjunto de instrumentos politicos de la Unidn

La Unidn ha acelerado la marcha en sus esfuerzos por abordar los desafios digitales, pero ha mejorado su
conjunto de instrumentos externos fundamentalmente en determinados elementos. En particular, se ha
centrado en el uso de las tecnologias digitales para la represién contra los agentes de la democracia y los
derechos humanos en la sociedad civil, la exportacién de equipos de vigilancia y el uso transnacional de tacticas
digitales contra la propia Unién. En términos de su eficacia, la Union ha mantenido (e incluso ampliado) su
conjunto de instrumentos para apoyar los derechos humanos y la democracia en un contexto mundial
extremadamente dificil en los ultimos afos. El apoyo financiero directo de la Unién también ha tenido una
repercusién muy clara y tangible en la proteccién de muchos activistas individuales de la sociedad civil contra
la represidn. El conjunto de instrumentos se ha ido ampliando en los ultimos afios, con la incorporacién por
parte de la Uniéon de diferentes aspectos a sus esfuerzos contra el autoritarismo digital (por ejemplo, cuestiones
relativas a los derechos digitales, elementos digitales en la financiacidon externa de los derechos humanos y la
democracia, didlogos sobre amenazas en linea, cooperacién en materia de ciberseguridad en la Unién, un
nuevo régimen de sanciones cibernéticas, incorporacién de consideraciones digitales a las misiones electorales
de la Unién, normas de vigilancia a la exportacién).

Aun asi, sigue siendo incierto si luchar contra medidas restrictivas relacionadas con la democracia y los
derechos humanos también ayudara a contrarrestar los abusos asociados a la represién digital. También es
dudoso que centrar la mayor parte de la ayuda politica de la Unién a terceros paises en un apoyo técnico a las
instituciones estatales, o dar respuesta principalmente a las interrupciones drasticas de los procesos
democraticos (como unas elecciones obviamente manipuladas) en lugar de a amenazas graduales, sean las
estrategias 6ptimas para hacer frente a los desafios especificos que plantea la represién digital.
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Al mismo tiempo, por lo que respecta a todas sus mejoras, es evidente que el conjunto de instrumentos de la
Unién no abarca aun de manera integral todos los desafios digitales que han surgido, y que, hasta la fecha, las
formas mas sutiles de control social, las técnicas avanzadas de |A o los controles relacionados con la salud han
demostrado ser menos susceptibles de incorporarse plenamente a los instrumentos de politica exterior. El
desafio del autoritarismo impulsado por medios digitales ha seguido profundizandose, y los ataques de estos
regimenes contra las libertades democraticas y los derechos humanos se han vuelto mas contundentes y de
mayor alcance. Ademas, algunas de las técnicas emergentes de control social, gestion de sistemas sanitarios e
IA avanzada no se han plegado facilmente a los instrumentos de politica exterior de la Unidn. La propia Unién
también ha dedicado fondos relativamente limitados a la democracia y los derechos humanos, y no ha estado
dispuesta a incurrir en costes significativos, en términos de permitir que las tendencias de la represion digital
repercutan en sus intereses comerciales y estratégicos. De hecho, las tensiones entre la geopolitica digital de
la Unién y sus compromisos de afianzar la democracia y los derechos humanos no dejan claro si todas las
instituciones y Gobiernos de la Unién perciben el auge del autoritarismo digital como una cuestién geopolitica.
Todo ello dificulta lograr los resultados perseguidos por las politicas de la Unidén y concluir que su conjunto de
instrumentos se ajusta plenamente a las caracteristicas especificas de la represién digital y el retroceso
democratico contemporaneo.

En particular, el conjunto de instrumentos de la Unién Europea debe reforzarse y adaptarse con mayor
precisién al desafio que plantean los programas espias. La Unién ha avanzado en establecer controles mas
estrictos a la exportacién, limites a la adquisiciéon de programas espia procedentes de terceros paises, incluidos
paises no firmantes del Arreglo de Wassenaar, una concesion de licencias mas responsable de productos de
programas espia y didlogos de politica exterior en materia de los programas espia. Sin embargo, si bien la Unién
ha movido ficha en algunos frentes en un intento de perfeccionar su conjunto de instrumentos con el fin de
ponerse al dia con las especificidades de los desafios que plantean los programas espia, su conjunto de
instrumentos esta rezagado con respecto a la evolucién de estos desafios y la cobertura de la Unién de las
dimensiones geopoliticas mas amplias de los programas espia sigue siendo relativamente limitada.

Recomendaciones

Con el fin de sequir intensificando los recientes esfuerzos de la Unién contra la represién digital, se proponen
las siguientes recomendaciones, que abarcan tanto el marco internacional de derechos humanos como el
marco de politica exterior de la Unién:

a. Ejercer mas presion sobre terceros paises:

e Reforzar el vinculo entre las medidas restrictivas de la Unién y la represion digital exigiendo la inclusién
de clausulas de «elementos esenciales», haciendo referencia especificamente a la necesidad de respetar
«las libertades digitales y el acceso sin obstaculos a Internet», en todos los nuevos acuerdos
comerciales.

e Ampliar el nuevo régimen de sanciones de alcance mundial en materia de derechos humanos mediante
una referencia mas explicita y extensa a los multiples aspectos de la represion digital examinados en
este estudio.

e Hacer de la represion digital una parte mas central de la diplomacia de alto nivel y de las estrategias
geopoliticas de la Unién, y vincular los foros multilaterales y los ejercicios normativos con los
acontecimientos politicos sobre el terreno de la Unién.

e Proporcionar mas recursos de la Unién Europea especificamente para reforzar un seguimiento
orientado a los derechos de las exportaciones de los equipos de vigilancia.

e Utilizar la condicionalidad positiva de la Unién de una manera mas sistematica para potenciar los
cambios positivos y alejarse de la represion digital, respondiendo con ayudas adicionales, comercio y
beneficios estratégicos a los Gobiernos de terceros paises que trabajen con la Unién para reformar leyes
restrictivas e incorporar normas internacionales.
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Continuar e intensificar los esfuerzos para fusionar los elementos de seguridad y derechos humanos de
las estrategias digitales de la Unién en su gama de trabajos sobre ciberseguridad, y conectar el trabajo
del grupo de trabajo StratCom con el apoyo basico de la Unién alos derechos humanos y la democracia.

b. Ejercer mas presion sobre el sector privado:

C.

Aumentar la presién de la Unidn sobre las operaciones de las empresas privadas en terceros paises
empujandolas a que se adhieran a normas mas rigurosas dentro de la propia Unién (por ejemplo,
mediante un cédigo o un conjunto de directrices pertinentes sobre las posturas de las empresas ante
cierres de Internet y formas agudas de represion digital fuera de Europa).

Centrar mas la atencién de la Unién en el problema que plantea la «censura privatizada» (es decir, las
plataformas en linea que adoptan decisiones con efectos negativos en la libertad de expresién) en su
labor para proteger a la sociedad civil contra los cierres de Internet y otras interrupciones de la red por
parte de los regimenes.

Aumentar los recursos, la financiacion y la capacidad:

Aumentar la financiacién por parte de la Unién de proyectos de empoderamiento digital (por ejemplo,
mediante la creacién de un «fondo de derechos humanos y tecnologia», como sugiere la resolucion del
Parlamento Europeo de 2015).

Utilizar la posicidn del Parlamento Europeo para conseguir que los politicos (parlamentarios) participen
en iniciativas civicas como una forma de amplificar su impacto politico, y abogar por mayores niveles
de apoyo a la Dotacién Europea para la Democracia y otras fundaciones.

Un papel mas destacado del Parlamento Europeo a la hora de impulsar la variedad de didlogos en
materia de derechos humanos y las posturas de la Unidn en foros multilaterales para abordar estos
acontecimientos.

Dirigir mas el apoyo del Parlamento Europeo a una expansién a gran escala de los esfuerzos de la Unién
para incorporar elementos digitales a sus MOE, un area natural de asociacion entre el Parlamento
Europeo y el SEAE.

Invertir mas en la capacidad de supervision de la Unién necesaria para identificar y desentrafar tanto
las formas de represidn digital manifiestas como las mas sutiles y estipular la forma en que estas
contribuyen a graves violaciones de los derechos humanos tales que podrian ser susceptibles de
medidas restrictivas.

Designar a un enlace o punto de contacto formal para la Unién, que conecte entre si las multiples
iniciativas en materia de ciberseguridad y derechos humanos.

Invertir mas recursos de la Unién para fomentar las coaliciones de participacién mas amplias, por
ejemplo, mediante la inclusién de otros agentes, en particular, de la sociedad civil y el ambito
académico, en la labor relativa a los derechos humanos y las nuevas tecnologias, y destinar los recursos
(humanos) adecuados, cerrando asi la «brecha de conocimiento» entre los expertos juristas/de
derechos humanos y los expertos en tecnologia.

Ampliar el alcance global de los valores de la Union mediante la regulacion de las nuevas
tecnologias:

Un fuerte impulso, por parte de todos los agentes de la Unién, incluido el Parlamento Europeo y la
comunidad de los derechos humanos, a favor de un instrumento juridico global y vinculante que
aborde los desafios especificos que plantean las tecnologias impulsadas por la IA.
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Utilizar otros documentos normativos de la Unién, como un paquete Ley de Servicios Digitales-Ley de
Mercados Digitales, el Plan de Accién Europeo de Defensa o posibles instrumentos futuros relativos a
la diligencia debida obligatoria para las empresas, con vistas a intensificar los esfuerzos multilaterales
destinados a reforzar el vinculo entre los derechos humanos y las nuevas tecnologias.

Con respecto a los programas espia:

Pedir una moratoria de la exportacién e importacién de programas espia

Establecer controles a la exportacion de programas espia mas estrictos a largo plazo
Establecer nuevos instrumentos para los controles a la importacién de programas espia
Hacer mas hincapié en los programas espia en las relaciones diplomaticas con Israel
Hacer mas hincapié en los programas espia en la Cumbre por la Democracia

Crear una lista de entidades con proveedores de programas espia prohibidos
Aumentar la transparencia respecto de los programas espia

Procesos para proteger a las victimas de programas espia

Poner los programas espia en el centro de los marcos de las relaciones exteriores
Aclarar el uso de la condicionalidad con respecto a los programas espia

Establecer fondos a medida para las organizaciones de la sociedad civil que supervisan el uso de
programas espia
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