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RESUME

La présente étude, commandée par le département thématique des droits des citoyens et des
affaires constitutionnelles du Parlement européen, a la demande de la commission d’enquéte
chargée d’enquéter sur l'utilisation de Pegasus et de logiciels espions de surveillance équivalents
(PEGA), analyse la prolifération de nouvelles technologies et de technologies émergentes utilisées
a des fins de répression et de contréle social. Bien que ces technologies puissent potentiellement
consolider les valeurs démocratiques et les droits de 'homme, des régimes répressifs déploient
activement ces outils pour leur propre avantage stratégique. En particulier, la prolifération de
logiciels espions commerciaux, tels que Pegasus, est trés inquiétante. L'Union devrait accorder un
degré de priorité bien plus élevé a la lutte contre I'utilisation de ces outils par des pouvoirs publics.

Evaluation des moyens d’action de I’'Union

L'Union a intensifié ses efforts pour répondre aux enjeux du numérique, mais sa panoplie de moyens d'action
extérieure n'a connu que des améliorations ponctuelles a cet égard; elle s'est notamment concentrée sur
I'utilisation des technologies numériques a des fins de répression contre la démocratie et les défenseurs des
droits de 'homme au sein de la société civile, sur I'exportation d'équipements de surveillance et sur I'utilisation
transnationale de tactiques numériques contre I'UE elle-méme. Du point de vue de I'efficacité, I'Union a su
préserver (voire développer) sa panoplie d’'instruments de soutien aux droits de I'homme et a la démocratie
dans un contexte mondial extrémement difficile ces derniéres années. Le soutien financier direct apporté par
I'Union a également eu une incidence manifeste et concréte sur la protection de nombreux militants de la
société civile contre la répression. L'Union a étoffé sa panoplie de moyens d’action ces dernieres années en
ouvrant de nouveaux fronts dans ses efforts de lutte contre I'autoritarisme numérique (a savoir les questions
relatives aux droits numériques, les aspects numériques du financement externe en faveur des droits de
I'homme et de la démocratie, les dialogues sur les menaces en ligne, la coopération de I'UE en matiere de
cybersécurité, un nouveau régime de sanctions en matiere de cybersécurité, l'intégration d’aspects
numeériques dans les missions électorales de I'UE, les controles a I'exportation).

Cela étant, il n'est pas certain que l'intervention contre les mesures restrictives liées a la démocratie et aux droits
de 'homme contribuera également a lutter contre les abus de la répression numérique. Dans le cadre de l'aide
politique apportée par I'Union aux pays tiers, il est également permis de douter que I'accent mis sur le soutien
technique aux institutions étatiques ou sur la réaction a des perturbations flagrantes de processus
démocratiques (telles que des élections manifestement manipulées), plutét que sur des menaces progressives,
constitue la stratégie optimale pour répondre aux enjeux spécifiques de la répression numérique.
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Malgré toutes les améliorations apportées a la boite a outils de I'Union, il est manifeste que celle-ci ne permet
pas encore de répondre a toutes les problématiques apparues dans le numérique, et que des formes plus
subtiles de contréle social, des techniques de pointe utilisant I'l|A ou encore les controdles liés a la santé se sont
révélés plus difficiles a intégrer pleinement dans les instruments de politique étrangére jusqu'ici. Le probléme
posé par l'autoritarisme numérique a continué de s’aggraver, et les attaques perpétrées par des régimes
autoritaires contre les libertés démocratiques et les droits de 'homme ont gagné en intensité et en ampleur.
En outre, certaines des techniques émergentes de contrdle social, de gestion des systemes de santé et d'lA de
pointe sont difficiles a appréhender par les instruments de politique étrangeére de I'UE. L'Union elle-méme a
également consacré des fonds relativement limités a la démocratie et aux droits de I'homme, et elle n’a pas été
disposée a engager des dépenses notables au regard de l'incidence des tendances en matiére de répression
numeérique sur ses intéréts commerciaux et stratégiques. En fait, les tensions entre la géopolitique numérique
de I'Union et ses engagements a faire progresser la démocratie et les droits de 'homme ne permettent pas de
dire si tous les gouvernements et institutions de 'UE considerent la montée de |'autoritarisme numérique
comme un probleme géopolitique. En conséquence, il est difficile de réaliser les objectifs des politiques de
I'Union et de conclure que sa boite a outils est pleinement adaptée aux caractéristiques spécifiques de la
répression numérique et aux reculs que subit aujourd'hui la démocratie.

Il convient en particulier de renforcer la panoplie des moyens d’action de I'Union et de mieux l'adapter a la
problématique des logiciels espions. L’'Union a quelque peu progressé pour ce qui est d'appliquer des controles
a l'exportation plus stricts, de limiter les achats de logiciels espions aupres de pays tiers, notamment de pays
qui n'adhérent pas au régime de Wassenaar, d'octroyer des licences pour les logiciels espions de maniére plus
responsable ainsi que de mener des dialogues de politique étrangere sur les logiciels espions. Toutefois, si I'UE
a progressé sur certains fronts en s’efforcant d’adapter sa boite a outils aux spécificités de la problématique des
logiciels espions, son arsenal évolue moins vite que les défis liés a ces logiciels et ne Iui permet d'en
appréhender les dimensions géopolitiques plus larges que de maniére relativement limitée.

Recommandations

Les recommandations ci-dessous sont proposées afin de pousser plus loin les efforts embryonnaires déployés
par I'UE pour lutter contre la répression numérique; elles englobent a la fois le cadre international en matiéere
de droits de 'homme et le cadre de politique étrangere de I'Union.

a. Exercer plus de pression sur les pays tiers

e Resserrer le lien entre les mesures restrictives de I'UE et la répression numérique en invoquant les
clauses relatives aux «éléments essentiels», au regard notamment de la nécessité de respecter «les
libertés numériques et I'accés sans entrave a l'internet», et inclure ces clauses dans tous les nouveaux
accords commerciaux.

e Etendre le nouveau régime mondial de sanctions en matiére de droits de 'homme en se référant plus
explicitement et plus largement aux multiples facettes de la répression numérique exposées par la
présente étude.

e Faire de la répression numérique un élément plus central de la diplomatie de haut niveau et des
stratégies géopolitiques de I'Union, et établir un lien entre les instances et projets multilatéraux de
normalisation et les évolutions politiques de I'Union sur le terrain.

e Consacrer davantage de ressources de I'Union spécifiquement au renforcement du contréle des
exportations d’équipements de surveillance fondé sur les droits.

e Systématiser le recours a la conditionnalité positive pour favoriser des évolutions positives au
détriment de la répression numérique, en répondant par un renforcement des aides, des échanges
commerciaux et des avantages stratégiques aux efforts des pouvoirs publics des pays tiers qui
collaborent avec I'Union pour réformer les lois restrictives et intégrer des normes internationales.
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Poursuivre et intensifier les efforts visant a intégrer les éléments des stratégies numériques de I'UE
relatifs a la sécurité et aux droits de I'homme dans toutes les facettes de son action en matiére de
cybersécurité, et intégrer les travaux de la StratCom au soutien fondamental de I'Union en faveur des
droits de 'homme et de la démocratie.

b. Exercer plus de pression sur le secteur privé

C.

Accroitre la pression exercée par I'Union sur les activités des entreprises privées dans les pays tiers en
incitant celles-ci a adopter des normes plus rigoureuses au sein de I'UE (par exemple, au moyen d’'un
code de conduite ou d'un ensemble de lignes directrices pertinentes au regard de la position des
entreprises sur le blocage d’internet et les formes graves de répression numérique en dehors de
I'Europe).

Accorder davantage d’attention au probléme de la «censure privée» (c'est-a-dire les plateformes en
ligne qui prennent des décisions qui ont des effets négatifs sur la liberté d’expression) dans les travaux
de I'Union sur la protection de la société civile contre les coupures de I'accés a internet et d’autres
perturbations des réseaux par des régimes autoritaires.

Accroitre les ressources, les financements et les capacités

Augmenter les financements de I'Union en faveur des projets de développement des moyens d'action
numérique (par exemple, en créant un fonds «droits de I'homme et technologie», comme suggéré dans
la résolution du Parlement de 2015).

Utiliser la position du Parlement pour inciter les responsables politiques (députés) a s’engager dans des
initiatives civiques afin d’amplifier leur impact politique, et promouvoir un renforcement du soutien au
FEDEM et a d’autres fondations.

Accorder un role plus important au Parlement européen a I'appui des dialogues et prises de position
de I'Union sur les droits de 'homme dans les enceintes multilatérales afin de répondre a ces évolutions.

Développer le soutien du Parlement a I'appui de l'intensification a grande échelle des efforts déployés
par 'Union pour intégrer des composantes numériques dans ses MOE, un espace naturel de partenariat
entre le Parlement et le SEAE.

Investir davantage dans la capacité de surveillance nécessaire a I'UE pour lui permettre de détecter et
de mettre au jour les formes manifestes et subtiles de répression numérique, et préciser en quoi celles-
ci contribuent a des violations graves des droits de 'homme susceptibles de faire 'objet de mesures
restrictives.

Désigner un point de contact ou de liaison officiel pour I'Union qui fasse le lien entre les nombreuses
initiatives en matiére de cybersécurité et de droits de I'homme.

Investir davantage de ressources de I'Union dans le développement de coalitions plus larges en matiére
d’engagement, par exemple en associant d'autres acteurs, en particulier la société civile et le monde
universitaire, aux travaux sur les droits de 'homme et les nouvelles technologies et en allouant des
ressources (humaines) suffisantes afin de combler I'écart de connaissances qui sépare les experts du
droit/des droits de 'homme et les experts des technologies.

Etendre la portée des valeurs de I’'Union a I'échelon mondial par la réglementation des
nouvelles technologies

Mobiliser tous les acteurs de I'Union, y compris le Parlement européen et la communauté des droits de
I'homme, pour faire sensiblement pression en faveur d'un instrument juridique complet et
contraignant a méme de répondre aux enjeux spécifiques des technologies fondées sur I'lA.
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e Utiliser d’autres actes de réglementation de I'UE, tels que la Iégislation sur les services et les marchés
numériques, le plan d'action européen pour la démocratie européenne ou d’'autres instruments futurs
concernant l'obligation de vigilance des entreprises, pour intensifier les efforts multilatéraux visant a
renforcer le lien entre les droits de 'homme et les nouvelles technologies.

En ce qui concerne les logiciels espions

e Demander un moratoire sur I'exportation et I'importation de logiciels espions

e Renforcer a terme le controle des exportations de logiciels espions

e Elaborer des instruments pour les contréles a I'importation des logiciels espions

e Mettre davantage I'accent sur les logiciels espions dans les relations diplomatiques avec Israél

e Mettre davantage I'accent sur les logiciels espions lors du sommet pour les démocraties

e Etablir une liste des fournisseurs de logiciels espions interdits

e Améliorer la transparence sur les logiciels espions

e Instaurer des mécanismes de protection des victimes de logiciels espions

e Placer les logiciels espions au coeur des cadres d’action extérieure

e Clarifier le recours a la conditionnalité en ce qui concerne les logiciels espions

e Allouer des fonds spécifiques aux organisations de la société civile qui surveillent I'utilisation de
logiciels espions
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