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Tanulmany a PEGA bizottsag e
szamara

A Pegasus és az Unié kilkapcsolatai '

KIVONAT

Ez a tanulmany - amely a Pegasus és azzal egyenértékl kémszoftverek haszndlatanak
kivizsgalasaval foglalkozo vizsgalébizottsag (PEGA) kérésére az Eurdpai Parlament Allampolgari
Jogi és Alkotmanylgyi Tematikus FOosztalyanak megbizasabol készult - az elnyomasra és a
tarsadalmi ellendrzésre hasznalt Uj és kialakuléban [évé technologidk elterjedését elemzi. Bar ezek
a technolégiak pozitivan eld tudjak mozditani a demokratikus értékeket és az emberi jogokat, az
elnyomo rendszerek aktivan alkalmazzak 6ket sajat stratégiai elényeik érdekében. Kiilondsen a
kereskedelmi kémszoftverek, mint példaul a Pegasus kémszoftver terjedése jelent komoly
problémat. Az EU-nak sokkal nagyobb hangsulyt kell fektetnie az ilyen eszk6zok kormanyzati
alkalmazasaval szembeni fellépésre.

Az unios szakpolitikai eszkoztar értékelése

Az EU felgyorsitotta a digitalis kihivasok kezelésére irdnyuld eréfeszitéseit, de kilsé eszkdztara féként ennek
egyes elemei tekintetében javult; kiilonos figyelmet forditott a digitélis technoldgidknak a civil tarsadalmat
illetéen a demokracia és az emberi jogi szereplék elleni elnyomasra valé felhasznélasara, a megfigyelési
eszkozok kivitelére, valamint a digitalis taktikdk transznaciondlis alkalmazasara magaval az EU-val szemben.
Ami a hatékonysagot illeti, az EU megtartotta (s6t bdvitette) az emberi jogok és a demokracia tamogatdasara
szolgalé eszkoztarat az elmult években rendkiviil nagy kihivast jelenté globalis kornyezetben. Az EU koézvetlen
pénzigyi tdmogatdsa szintén nagyon egyértelm( és kézzelfoghaté hatast gyakorolt szamos civil tarsadalmi
aktivista elnyomassal szembeni védelmére. Az eszkdztar az elmult években atfogdbbva valt, mivel az Unié tobb
kilonb6zé aggal is kiegészitette a digitalis onkényuralom elleni eréfeszitéseit (pl. a digitalis jogokkal
kapcsolatos kérdések, digitalis elemek az emberi jogok és a demokracia kiilsé finanszirozasaban, parbeszéd az
online fenyegetésekrdl, unids kiberbiztonsagi egylittm(ikddés, Uj kiberbiztonsagi szankciérendszer, a digitalis
megfontoldsok beépitése az Unidé valasztdsi misszidiba, a medfigyelési rendszerek kivitelére vonatkozé
szabalyok).

Tovabbra is bizonytalan azonban, hogy a demokracidval és az emberi jogokkal kapcsolatos korlatozd
intézkedésekkel szembeni fellépés hozzajarul-e a digitalis elnyomassal kapcsolatos visszaélések elleni
kiizdelemhez is. Az is kétséges, hogy a harmadik orszagoknak nyujtott uniés politikai segélyek nagy részének
az allami intézményeknek nyujtott technikai tdamogatasra valé 6sszpontositasa, vagy féként a demokratikus
folyamatok dramai megszakitasara (példaul a nyilvanvaléan manipuldlt valasztasokra), és nem a fokozatos
fenyegetésekre valé reagdlds jelenti-e az optimdlis stratégiat a digitdlis elnyomds sajatos kihivasainak
kezelésére.

! A teljes tanulmany angolul: https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL _STU(2023)741475 EN.pdf
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Ugyanakkor minden fejlesztés ellenére egyértelmi, hogy az Unié eszkoztara még nem fedi le teljes mértékben
az Osszes felmerilt digitdlis kihivast, és hogy a tarsadalmi ellenérzés finomabb formai, a fejlett
mesterségesintelligencia-technikdk vagy az egészséggel kapcsolatos ellenérzések eddig kevésbé bizonyultak
alkalmasnak arra, hogy teljes mértékben beépitsék Sket a kulpolitikai eszkozdkbe. A digitdlisan iranyitott
tekintélyelv( rendszerek kihivasa tovabb mélyiilt, és a rezsimek demokratikus szabadsagjogok és emberi jogok
elleni tAmadasai megerdsodtek és szélesebb korliek lettek. Emellett a tarsadalmi ellenérzés, az egészségugyi
rendszerek irdnyitasa és a fejlett mesterséges intelligencia egyes Gjonnan megjelend technikdi nem kdnnyen
illeszkednek az Uni¢ kilpolitikai eszkdzeihez. Az Unié maga is viszonylag kevés pénzt forditott a demokraciara
és az emberi jogokra, és nem volt hajlandd jelent6s koltségeket vallalni a tekintetben, hogy hagyja, hogy a
digitalis elnyomas tendencidi hatassal legyenek kereskedelmi és stratégiai érdekeire. Valéjaban az Unié digitalis
geopolitikdja és a demokracia és az emberi jogok elémozditasa iranti elkotelezettsége kozotti fesziiltségek
miatt nem egyértelmd, hogy minden uniés intézmény és kormany geopolitikai kérdésnek tekinti-e maganak a
digitalis tekintélyelviiségnek a térnyerését. Mindez megneheziti, hogy az uniés politikdk elérjék a kivant
eredményeket, és hogy azt a kdvetkeztetést vonhassuk le, hogy az Unié eszkdztara teljes mértékben
alkalmazkodik a digitalis elnyomas és a napjainkban tapasztalhaté demokratikus visszacsuszas sajatossagaihoz.

Az unids eszkoztarat meg kell erdsiteni, és pontosabban hozza kell igazitani a kémszoftverek altal jelentett
kihivasokhoz. Az Unié kozeledett ahhoz, hogy szigoribb exportellen6rzéseket vezessen be, korldtozza a
kémszoftverek harmadik orszdgokbdl - tobbek kdzott a Wassenaari Megdllapodason kiviili orszagokbol -
torténé beszerzését, elszamoltathatobba tegye a kémszoftverek engedélyezését, és kilpolitikai parbeszédet
folytasson a kémszoftverekrél. Mikozben azonban az Unié néhdny teriileten [épéseket tett eszkoztaranak
finomhangolasa érdekében, hogy megfeleljen a kémszoftverekkel kapcsolatos kihivasok sajatossagainak, az
eszkoztar elmarad a kémszoftverekkel kapcsolatos kihivasok fejlédésétdl, és az Unié tovabbra is csak viszonylag
korldtozottan foglalkozik a kémszoftverek tdgabb geopolitikai dimenzidival.

Ajanlasok

Az Unio6 digitdlis elnyomas elleni kezdeti er6feszitéseinek tovabbvitele érdekében a tanulmany az aldbbi, a
nemzetkdzi emberi jogi keretet és az Unié kiilpolitikai keretét egyarant feldlelé ajanlasokat fogalmazza meg:

a. Az Unio6 gyakoroljon nagyobb nyomast a harmadik orszagokra:

e Az Unio korlatozo intézkedései és a digitalis elnyomas kdzotti kapcsolatot szorosabbra kell flizni azaltal,
hogy minden Uj kereskedelmi megallapodasba ,alapvet6 elemekre” vonatkozé zaradékokat foglalnak
bele, amelyek kifejezetten hivatkoznak a ,digitalis szabadsagok és az internethez val6 akadalytalan
hozzaférés” tiszteletben tartasanak sziikségességére.

e Kikell szélesiteni az Uj globdlis emberi jogi szankciérendszert azéltal, hogy kifejezettebben és szélesebb
korben hivatkozik a digitalis elnyomas e tanulmanyban targyalt tobb tipusara.

e A digitdlis elnyomas kérdését az Unié magas szintl diplomacidjanak és geopolitikai stratégidinak
kozpontibb elemévé kell tenni, valamint 6ssze kell kapcsolni a tébboldali standardalkoté forumokat és
gyakorlatokat az Unié helyszini politikai fejleményeivel.

e Tobb uniods forrast kell biztositani kifejezetten a medfigyel6berendezések exportja jogorientalt nyomon
kovetésének megerdsitése érdekében.

e Szisztematikusabban kell alkalmazni az Unié pozitiv feltételrendszerét a digitdlis elnyomdastél valé
eltavolodas érdekében azaltal, hogy tovabbi segélyekkel, kereskedelemmel és stratégiai elénydkkel
szolgél azon harmadik orszagok kormdanyai szdmara, amelyek egytttm(ikdédnek az Uniéval a korlatozé
jogszabalyok reformja és a nemzetkozi normak beépitése érdekében.

e Folytatni és fokozni kell az arra irdnyul6 eréfeszitéseket, hogy az Uni6 digitélis stratégidinak biztonségi
és emberi jogi elemeit beépitsék a kiberbiztonsaggal kapcsolatos munkajaba, valamint 6ssze kell
kapcsolni a stratégiai kommunikaciéval foglalkozé munkacsoportok munkajat az emberi jogok és a
demokracia alapvet6 unios tamogatasaval.
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b. Az Unié gyakoroljon nagyobb nyomast a maganszektorra:

C.

No6velni kell az Unié altal a magéanvéllalatok harmadik orszagokban folytatott muveleteire gyakorolt
nyomast azdltal, hogy az Unidén beliili szigoribb normak betartasdra kényszeritik &ket (pl. a
véllalatoknak az internet ledllitasaval és a digitalis elnyomas Eurdpan kiviili sulyos formaival kapcsolatos
allaspontjara vonatkozé kédex vagy irdnymutatas-csomag révén).

Az Uniénak nagyobb figyelmet kell forditania a , privatizalt cenzira” problémadjara (vagyis arra, hogy az
online platformok olyan dontéseket hozzanak, amelyek negativ hatassal vannak a véleménynyilvanitas
szabadsagara) a civil tarsadalomnak a rezsimek altali internetleallitasokkal és egyéb halézati zavarokkal
szembeni védelmével kapcsolatos munkdja soran.

Az eroforrasok, a finanszirozas és a kapacitas novelése:

Novelni kell a digitalis szerepvallalast célzé projektek unids finanszirozasat (példaul az EP 2015. évi
allasfoglalasaban javasolt ,emberi jogi és technoldgiai alap” |étrehozasaval).

Fel kell haszndlni az EP allaspontjat annak érdekében, hogy a politikusokat (a parlamenti képvisel6ket)
bevonjak a polgéri kezdeményezésekbe azok politikai hatdsanak felerésitése érdekében, valamint hogy
szorgalmazzadk a Demokracidért Eurdpai Alapitvany és mas alapitvanyok fokozott tdmogatdsat.

Az EP-nek hangsulyosabb szerepet kell betbltenie abban, hogy az ilyen fejlemények kezelése
érdekében 0sztonozze az Unid altal a tobboldald férumokon folytatott emberi jogi parbeszédek és
allaspontok széles korét.

Nagyobb mértékben fel kell hasznalni az EP &ltal nyujtott tdmogatast az Unié arra irdnyuld
eréfeszitéseinek széles kord kiterjesztésére, hogy a valasztasi megfigyeld misszidkba digitalis elemeket
épitsen be, ami az EP és az EKSZ kozotti partnerség természetes terilete.

Tobb beruhazast kell eszk6zoIni az Unié nyomonkovetési kapacitasaba, amely sziikséges a digitalis
elnyomas nyilt és kifinomultabb formdinak azonositdsdhoz és feltardsdhoz, valamint annak
meghatarozasahoz, hogy ezek hogyan jarulnak hozza az olyan sulyos emberi jogi jogsértésekhez,
amelyek korlatozé intézkedések targyat képezhetik.

Hivatalos 6sszekotd vagy kapcsolattartd pontot kell kijeldlni az Unid szamara, amely 6sszekapcsolja a
szamos kiberbiztonsagi és emberi jogi kezdeményezést.

Tobb unids eréforrast kell befektetni a szélesebb kord szerepvallaldsi koaliciok elémozditasaba, példaul
azaltal, hogy mas szerepl6ket, kiilondsen a civil tarsadalmat és a tudomanyos életet bevonjak az emberi
jogokkal és az uUj technoldgidkkal kapcsolatos munkaba, és megfelel6 (emberi) eréforrasokat
kiilonitenek el, ezaltal megsziintetve a jogi/emberi jogi és technoldgiai szakérték kozotti ,tudasbeli
szakadékot”.

Az unios értékek globalis hatokorének kiterjesztése az uj technoldogiak szabalyozasa
révén:

Az Unié valamennyi szerepl6jének, tobbek kozott az EP-nek és az emberi jogi kozOsségnek is
hatdrozottan szorgalmaznia kell egy atfogd, kotelezé erejl jogi eszkdz létrehozasat a mesterséges
intelligencian alapulé technoldgiak altal tamasztott sajatos kihivasok kezelésére.

Az emberi jogok és az Uj technoldgidk kozotti kapcsolat megerdsitésére iranyulé tobboldalu
er6feszitések fokozasa érdekében fel kell hasznalni mds unidés szabvanyalkoté dokumentumokat,
példaul a digitdlis szolgaltatasokrél és a digitalis piacokrél sz6lé jogszabalycsomagot, az eurdpai
védelmi cselekvési tervet vagy a vallalatokra vonatkozé kotelezd kell6 gondossagra vonatkozé
lehetséges jovébeli eszkozdket.
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e. A kémszoftverek tekintetében:

Felhivas a kémszoftverek kivitelére és behozatalara vonatkozé moratériumra

A kémszoftverek exportellenérzésének hosszu tavu szigoritasa

e A kémszoftverek importellenérzésére szolgalo Uj eszk6zok

e Nagyobb hangsuly a kémszoftvereken az Izraellel fenntartott diplomaciai kapcsolatokban
e Nagyobb hangsuly a kémszoftvereken a demokracidk csucstalalkozéjan

e Atiltott kémszoftver-szolgaltatok jegyzéke

o A kémszoftverekkel kapcsolatos atlathatdsag novelése

o A kémszoftverek dldozatainak védelmét szolgalé eljarasok

e A kémszoftverek kérdésének athelyezése a kiilkapcsolati keretek kozéppontjaba

o Afeltételesség alkalmazasanak pontositasa a kémszoftverek tekintetében

o Testre szabott alapok a kémszoftverek hasznalatat nyomon kdvetd civil tarsadalmi szervezetek szamara
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forditasa a forrds megadasa és az Eurdpai Parlament elézetes értesitése mellett megengedett. Ertesitéskor a sokszorositott vagy leforditott
dokumentum egy példanyat is meg kell kiildeni a Parlamentnek. © Eurépai Unid, 2023.
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