
EXECUTIVE    
  

 

Állampolgári Jogi és Alkotmányügyi Tematikus Főosztály 
Belső Politikák Főigazgatósága 

PE 741.475 - June 2023 
   SR 1277110HU 

 

ÖSSZEFOGLALÁS 
Tanulmány a PEGA bizottság 
számára  

 

 A Pegasus és az Unió külkapcsolatai 1  

 

Az uniós szakpolitikai eszköztár értékelése 

Az EU felgyorsította a digitális kihívások kezelésére irányuló erőfeszítéseit, de külső eszköztára főként ennek 
egyes elemei tekintetében javult; különös figyelmet fordított a digitális technológiáknak a civil társadalmat 
illetően a demokrácia és az emberi jogi szereplők elleni elnyomásra való felhasználására, a megfigyelési 
eszközök kivitelére, valamint a digitális taktikák transznacionális alkalmazására magával az EU-val szemben. 
Ami a hatékonyságot illeti, az EU megtartotta (sőt bővítette) az emberi jogok és a demokrácia támogatására 
szolgáló eszköztárát az elmúlt években rendkívül nagy kihívást jelentő globális környezetben. Az EU közvetlen 
pénzügyi támogatása szintén nagyon egyértelmű és kézzelfogható hatást gyakorolt számos civil társadalmi 
aktivista elnyomással szembeni védelmére. Az eszköztár az elmúlt években átfogóbbvá vált, mivel az Unió több 
különböző ággal is kiegészítette a digitális önkényuralom elleni erőfeszítéseit (pl. a digitális jogokkal 
kapcsolatos kérdések, digitális elemek az emberi jogok és a demokrácia külső finanszírozásában, párbeszéd az 
online fenyegetésekről, uniós kiberbiztonsági együttműködés, új kiberbiztonsági szankciórendszer, a digitális 
megfontolások beépítése az Unió választási misszióiba, a megfigyelési rendszerek kivitelére vonatkozó 
szabályok).  

Továbbra is bizonytalan azonban, hogy a demokráciával és az emberi jogokkal kapcsolatos korlátozó 
intézkedésekkel szembeni fellépés hozzájárul-e a digitális elnyomással kapcsolatos visszaélések elleni 
küzdelemhez is. Az is kétséges, hogy a harmadik országoknak nyújtott uniós politikai segélyek nagy részének 
az állami intézményeknek nyújtott technikai támogatásra való összpontosítása, vagy főként a demokratikus 
folyamatok drámai megszakítására (például a nyilvánvalóan manipulált választásokra), és nem a fokozatos 
fenyegetésekre való reagálás jelenti-e az optimális stratégiát a digitális elnyomás sajátos kihívásainak 
kezelésére.  

                                                             
1 A teljes tanulmány angolul: https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL_STU(2023)741475_EN.pdf 

KIVONAT 

Ez a tanulmány – amely a Pegasus és azzal egyenértékű kémszoftverek használatának 
kivizsgálásával foglalkozó vizsgálóbizottság (PEGA) kérésére az Európai Parlament Állampolgári 
Jogi és Alkotmányügyi Tematikus Főosztályának megbízásából készült – az elnyomásra és a 
társadalmi ellenőrzésre használt új és kialakulóban lévő technológiák elterjedését elemzi. Bár ezek 
a technológiák pozitívan elő tudják mozdítani a demokratikus értékeket és az emberi jogokat, az 
elnyomó rendszerek aktívan alkalmazzák őket saját stratégiai előnyeik érdekében. Különösen a 
kereskedelmi kémszoftverek, mint például a Pegasus kémszoftver terjedése jelent komoly 
problémát. Az EU-nak sokkal nagyobb hangsúlyt kell fektetnie az ilyen eszközök kormányzati 
alkalmazásával szembeni fellépésre. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL_STU(2023)741475_EN.pdf
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Ugyanakkor minden fejlesztés ellenére egyértelmű, hogy az Unió eszköztára még nem fedi le teljes mértékben 
az összes felmerült digitális kihívást, és hogy a társadalmi ellenőrzés finomabb formái, a fejlett 
mesterségesintelligencia-technikák vagy az egészséggel kapcsolatos ellenőrzések eddig kevésbé bizonyultak 
alkalmasnak arra, hogy teljes mértékben beépítsék őket a külpolitikai eszközökbe. A digitálisan irányított 
tekintélyelvű rendszerek kihívása tovább mélyült, és a rezsimek demokratikus szabadságjogok és emberi jogok 
elleni támadásai megerősödtek és szélesebb körűek lettek. Emellett a társadalmi ellenőrzés, az egészségügyi 
rendszerek irányítása és a fejlett mesterséges intelligencia egyes újonnan megjelenő technikái nem könnyen 
illeszkednek az Unió külpolitikai eszközeihez. Az Unió maga is viszonylag kevés pénzt fordított a demokráciára 
és az emberi jogokra, és nem volt hajlandó jelentős költségeket vállalni a tekintetben, hogy hagyja, hogy a 
digitális elnyomás tendenciái hatással legyenek kereskedelmi és stratégiai érdekeire. Valójában az Unió digitális 
geopolitikája és a demokrácia és az emberi jogok előmozdítása iránti elkötelezettsége közötti feszültségek 
miatt nem egyértelmű, hogy minden uniós intézmény és kormány geopolitikai kérdésnek tekinti-e magának a 
digitális tekintélyelvűségnek a térnyerését. Mindez megnehezíti, hogy az uniós politikák elérjék a kívánt 
eredményeket, és hogy azt a következtetést vonhassuk le, hogy az Unió eszköztára teljes mértékben 
alkalmazkodik a digitális elnyomás és a napjainkban tapasztalható demokratikus visszacsúszás sajátosságaihoz.  

Az uniós eszköztárat meg kell erősíteni, és pontosabban hozzá kell igazítani a kémszoftverek által jelentett 
kihívásokhoz. Az Unió közeledett ahhoz, hogy szigorúbb exportellenőrzéseket vezessen be, korlátozza a 
kémszoftverek harmadik országokból – többek között a Wassenaari Megállapodáson kívüli országokból – 
történő beszerzését, elszámoltathatóbbá tegye a kémszoftverek engedélyezését, és külpolitikai párbeszédet 
folytasson a kémszoftverekről. Miközben azonban az Unió néhány területen lépéseket tett eszköztárának 
finomhangolása érdekében, hogy megfeleljen a kémszoftverekkel kapcsolatos kihívások sajátosságainak, az 
eszköztár elmarad a kémszoftverekkel kapcsolatos kihívások fejlődésétől, és az Unió továbbra is csak viszonylag 
korlátozottan foglalkozik a kémszoftverek tágabb geopolitikai dimenzióival. 

Ajánlások 

Az Unió digitális elnyomás elleni kezdeti erőfeszítéseinek továbbvitele érdekében a tanulmány az alábbi, a 
nemzetközi emberi jogi keretet és az Unió külpolitikai keretét egyaránt felölelő ajánlásokat fogalmazza meg:  

a. Az Unió gyakoroljon nagyobb nyomást a harmadik országokra:  

• Az Unió korlátozó intézkedései és a digitális elnyomás közötti kapcsolatot szorosabbra kell fűzni azáltal, 
hogy minden új kereskedelmi megállapodásba „alapvető elemekre” vonatkozó záradékokat foglalnak 
bele, amelyek kifejezetten hivatkoznak a „digitális szabadságok és az internethez való akadálytalan 
hozzáférés” tiszteletben tartásának szükségességére.  

• Ki kell szélesíteni az új globális emberi jogi szankciórendszert azáltal, hogy kifejezettebben és szélesebb 
körben hivatkozik a digitális elnyomás e tanulmányban tárgyalt több típusára. 

• A digitális elnyomás kérdését az Unió magas szintű diplomáciájának és geopolitikai stratégiáinak 
központibb elemévé kell tenni, valamint össze kell kapcsolni a többoldalú standardalkotó fórumokat és 
gyakorlatokat az Unió helyszíni politikai fejleményeivel. 

• Több uniós forrást kell biztosítani kifejezetten a megfigyelőberendezések exportja jogorientált nyomon 
követésének megerősítése érdekében.   

• Szisztematikusabban kell alkalmazni az Unió pozitív feltételrendszerét a digitális elnyomástól való 
eltávolodás érdekében azáltal, hogy további segélyekkel, kereskedelemmel és stratégiai előnyökkel 
szolgál azon harmadik országok kormányai számára, amelyek együttműködnek az Unióval a korlátozó 
jogszabályok reformja és a nemzetközi normák beépítése érdekében. 

• Folytatni és fokozni kell az arra irányuló erőfeszítéseket, hogy az Unió digitális stratégiáinak biztonsági 
és emberi jogi elemeit beépítsék a kiberbiztonsággal kapcsolatos munkájába, valamint össze kell 
kapcsolni a stratégiai kommunikációval foglalkozó munkacsoportok munkáját az emberi jogok és a 
demokrácia alapvető uniós támogatásával.  
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b. Az Unió gyakoroljon nagyobb nyomást a magánszektorra: 

• Növelni kell az Unió által a magánvállalatok harmadik országokban folytatott műveleteire gyakorolt 
nyomást azáltal, hogy az Unión belüli szigorúbb normák betartására kényszerítik őket (pl. a 
vállalatoknak az internet leállításával és a digitális elnyomás Európán kívüli súlyos formáival kapcsolatos 
álláspontjára vonatkozó kódex vagy iránymutatás-csomag révén).  

• Az Uniónak nagyobb figyelmet kell fordítania a „privatizált cenzúra” problémájára (vagyis arra, hogy az 
online platformok olyan döntéseket hozzanak, amelyek negatív hatással vannak a véleménynyilvánítás 
szabadságára) a civil társadalomnak a rezsimek általi internetleállításokkal és egyéb hálózati zavarokkal 
szembeni védelmével kapcsolatos munkája során. 

c. Az erőforrások, a finanszírozás és a kapacitás növelése:  

• Növelni kell a digitális szerepvállalást célzó projektek uniós finanszírozását (például az EP 2015. évi 
állásfoglalásában javasolt „emberi jogi és technológiai alap” létrehozásával). 

• Fel kell használni az EP álláspontját annak érdekében, hogy a politikusokat (a parlamenti képviselőket) 
bevonják a polgári kezdeményezésekbe azok politikai hatásának felerősítése érdekében, valamint hogy 
szorgalmazzák a Demokráciáért Európai Alapítvány és más alapítványok fokozott támogatását.  

• Az EP-nek hangsúlyosabb szerepet kell betöltenie abban, hogy az ilyen fejlemények kezelése 
érdekében ösztönözze az Unió által a többoldalú fórumokon folytatott emberi jogi párbeszédek és 
álláspontok széles körét. 

• Nagyobb mértékben fel kell használni az EP által nyújtott támogatást az Unió arra irányuló 
erőfeszítéseinek széles körű kiterjesztésére, hogy a választási megfigyelő missziókba digitális elemeket 
építsen be, ami az EP és az EKSZ közötti partnerség természetes területe.  

• Több beruházást kell eszközölni az Unió nyomonkövetési kapacitásába, amely szükséges a digitális 
elnyomás nyílt és kifinomultabb formáinak azonosításához és feltárásához, valamint annak 
meghatározásához, hogy ezek hogyan járulnak hozzá az olyan súlyos emberi jogi jogsértésekhez, 
amelyek korlátozó intézkedések tárgyát képezhetik. 

• Hivatalos összekötő vagy kapcsolattartó pontot kell kijelölni az Unió számára, amely összekapcsolja a 
számos kiberbiztonsági és emberi jogi kezdeményezést.  

• Több uniós erőforrást kell befektetni a szélesebb körű szerepvállalási koalíciók előmozdításába, például 
azáltal, hogy más szereplőket, különösen a civil társadalmat és a tudományos életet bevonják az emberi 
jogokkal és az új technológiákkal kapcsolatos munkába, és megfelelő (emberi) erőforrásokat 
különítenek el, ezáltal megszüntetve a jogi/emberi jogi és technológiai szakértők közötti „tudásbeli 
szakadékot”.  

d. Az uniós értékek globális hatókörének kiterjesztése az új technológiák szabályozása 
révén: 

• Az Unió valamennyi szereplőjének, többek között az EP-nek és az emberi jogi közösségnek is 
határozottan szorgalmaznia kell egy átfogó, kötelező erejű jogi eszköz létrehozását a mesterséges 
intelligencián alapuló technológiák által támasztott sajátos kihívások kezelésére. 

• Az emberi jogok és az új technológiák közötti kapcsolat megerősítésére irányuló többoldalú 
erőfeszítések fokozása érdekében fel kell használni más uniós szabványalkotó dokumentumokat, 
például a digitális szolgáltatásokról és a digitális piacokról szóló jogszabálycsomagot, az európai 
védelmi cselekvési tervet vagy a vállalatokra vonatkozó kötelező kellő gondosságra vonatkozó 
lehetséges jövőbeli eszközöket. 
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e. A kémszoftverek tekintetében:  

• Felhívás a kémszoftverek kivitelére és behozatalára vonatkozó moratóriumra 

• A kémszoftverek exportellenőrzésének hosszú távú szigorítása 

• A kémszoftverek importellenőrzésére szolgáló új eszközök 

• Nagyobb hangsúly a kémszoftvereken az Izraellel fenntartott diplomáciai kapcsolatokban 

• Nagyobb hangsúly a kémszoftvereken a demokráciák csúcstalálkozóján 

• A tiltott kémszoftver-szolgáltatók jegyzéke 

• A kémszoftverekkel kapcsolatos átláthatóság növelése 

• A kémszoftverek áldozatainak védelmét szolgáló eljárások 

• A kémszoftverek kérdésének áthelyezése a külkapcsolati keretek középpontjába 

• A feltételesség alkalmazásának pontosítása a kémszoftverek tekintetében 

• Testre szabott alapok a kémszoftverek használatát nyomon követő civil társadalmi szervezetek számára 
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