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Ocena zestawu narzędzi polityki UE 

UE zwiększyła swoje wysiłki na rzecz sprostania wyzwaniom cyfrowym, ale jej zestaw narzędzi zewnętrznych 
poprawił się głównie w odniesieniu do wybranych elementów; w szczególności skupiła się na wykorzystaniu 
technologii cyfrowych do działań represyjnych skierowanych przeciwko podmiotom działającym na rzecz 
demokracji i praw człowieka w społeczeństwie obywatelskim, na wywozie sprzętu służącego inwigilacji oraz na 
ponadnarodowym wykorzystaniu taktyk cyfrowych przeciwko samej UE. Jeśli chodzi o skuteczność, w ostatnich 
latach UE utrzymała (a nawet rozszerzyła) swój zestaw narzędzi na rzecz wspierania praw człowieka i demokracji 
w obliczu niezwykle trudnej sytuacji na świecie. Bezpośrednie wsparcie finansowe UE miało również bardzo 
wyraźny i konkretny wpływ na ochronę przed represjami wielu poszczególnych działaczy społeczeństwa 
obywatelskiego. W ciągu ostatnich kilku lat zestaw narzędzi stał się bardziej rozbudowany, ponieważ Unia 
dodała do swoich wysiłków przeciwko autorytaryzmowi cyfrowemu szereg różnych wątków (tj. kwestie praw 
cyfrowych, elementy cyfrowe w finansowaniu zewnętrznym praw człowieka i demokracji, wymiany na temat 
zagrożeń w internecie, unijną współpracę w zakresie cyberbezpieczeństwa, nowy system sankcji 
cybernetycznych, uwzględnianie kwestii cyfrowych w misjach wyborczych UE, przepisy dotyczące wywozu 
produktów służących inwigilacji).  

Nadal nie ma pewności, czy nacisk na środki ograniczające związane z demokracją i prawami człowieka 
przyczyni się również do przeciwdziałania nadużyciom w zakresie represji cyfrowych. Wątpliwe jest również, 
czy ukierunkowanie większości pomocy politycznej UE dla państw trzecich na wsparcie techniczne dla 
instytucji państwowych lub reagowanie głównie na dramatyczne zakłócenia w procesach demokratycznych 
(takich jak oczywiście zmanipulowane wybory), a nie na stopniowe zagrożenia, to optymalne strategie radzenia 
sobie ze szczególnymi wyzwaniami związanymi z cyfrowymi represjami.  

                                                             
1Pełny tekst analizy w języku angielskim: 
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL_STU(2023)741475_EN.pdf 

STRESZCZENIE 

W niniejszej analizie – zleconej przez Departament Tematyczny ds. Praw Obywatelskich i Spraw 
Konstytucyjnych Parlamentu Europejskiego na wniosek komisji śledczej ds. zbadania stosowania 
oprogramowania Pegasus i równoważnego oprogramowania szpiegowskiego służącego 
inwigilacji (PEGA) – przeanalizowano rozpowszechnianie nowych i powstających technologii 
wykorzystywanych do działań represyjnych i kontroli społecznej. Chociaż technologie te nadal 
mogą pozytywnie wpływać na wartości demokratyczne i prawa człowieka, represyjne reżimy 
aktywnie wykorzystują te narzędzia dla własnej korzyści strategicznej. W szczególności duże 
obawy budzi upowszechnienie komercyjnego oprogramowania szpiegowskiego, takiego jak 
oprogramowanie Pegasus. UE powinna nadać znacznie wyższy priorytet działaniom 
zapobiegającym wykorzystywaniu tych narzędzi przez rządy. 

https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL_STU(2023)741475_EN.pdf
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Jednocześnie, w odniesieniu do wszystkich ulepszeń, jasne jest, że unijny zestaw narzędzi nie obejmuje jeszcze 
w pełni wszystkich pojawiających się wyzwań cyfrowych oraz że bardziej subtelne formy kontroli społecznej, 
zaawansowane techniki sztucznej inteligencji lub kontrole związane ze zdrowiem okazały się jak dotąd 
trudniejsze do pełnego włączenia do instrumentów polityki zagranicznej. Wyzwanie, jakim jest autorytaryzm 
cyfrowy, stale się pogłębia, a sterowane przez reżimy ataki na wolności demokratyczne i prawa człowieka stały 
się silniejsze i dalej sięgające. Ponadto niektóre z pojawiających się technik kontroli społecznej, zarządzania 
systemami opieki zdrowotnej i zaawansowanej sztucznej inteligencji nie poddają się łatwo narzędziom polityki 
zagranicznej UE. Sama UE przeznaczyła również stosunkowo ograniczone środki na demokrację i prawa 
człowieka i nie była skłonna ponieść znacznych kosztów, jeżeli tendencje w zakresie represji cyfrowych mogły 
mieć wpływ na jej interesy handlowe i strategiczne. W rzeczywistości napięcia między geopolityką cyfrową UE 
a jej zobowiązaniami do wspierania demokracji i praw człowieka sprawiają, że nie jest jasne, czy wszystkie 
instytucje i rządy UE postrzegają gwałtowny wzrost autorytaryzmu cyfrowego jako kwestię geopolityczną. 
Wszystko to sprawia, że trudno jest osiągnąć pożądane rezultaty polityki UE i stwierdzić, że jej zestaw narzędzi 
jest w pełni dostosowany do specyfiki cyfrowych represji i współczesnego regresu demokracji.  

W szczególności należy wzmocnić unijny zestaw narzędzi i lepiej dostosować go do wyzwań związanych z 
oprogramowaniem szpiegowskim. UE dąży do zaostrzenia kontroli wywozu, ograniczeń w zakresie nabywania 
oprogramowania szpiegowskiego z państw trzecich, w tym z krajów nieobjętych porozumieniem z Wassenaar, 
bardziej odpowiedzialnego licencjonowania oprogramowania szpiegowskiego oraz podjęcia w ramach 
polityki zagranicznej dialogu dotyczącego oprogramowania szpiegowskiego. Chociaż UE poczyniła pewne 
postępy, próbując dopracować swój zestaw narzędzi do specyfiki wyzwań związanych z oprogramowaniem 
szpiegowskim, jej zestaw narzędzi nie nadąża za rozwojem wyzwań z nim związanych, a zakres oddziaływania 
UE na szerszy wymiar geopolityczny oprogramowania szpiegowskiego pozostaje stosunkowo ograniczony. 

Zalecenia 

Aby zintensyfikować rozpoczęte działania UE przeciwko represjom cyfrowym, proponuje się następujące 
zalecenia, obejmujące zarówno międzynarodowe prawa człowieka, jak i założenia polityki zagranicznej UE:  

a. Wywieranie większej presji na państwa trzecie:  

• Zacieśnienie związku między środkami ograniczającymi UE a represjami cyfrowymi przez powoływanie 
się na klauzule praw człowieka, odnoszące się w szczególności do konieczności poszanowania 
„cyfrowych wolności i nieograniczonego dostępu do internetu”, które powinny być włączane do 
wszystkich nowych umów handlowych.  

• Rozszerzenie nowego globalnego systemu sankcji za naruszenia praw człowieka przez wyraźniejsze i 
szersze odniesienie do wielu przejawów represji cyfrowych objętych niniejszą analizą. 

• Uczynienie represji cyfrowych bardziej centralnym elementem unijnej dyplomacji na wysokim szczeblu 
i strategii geopolitycznych oraz powiązanie wielostronnych forów i ćwiczeń w zakresie ustanawiania 
standardów z unijnymi wydarzeniami politycznymi w terenie. 

• Zapewnienie większych zasobów UE w szczególności w celu wzmocnienia ukierunkowanego na prawa 
monitorowania wywozu sprzętu służącego inwigilacji.   

• Systematyczniejsze wykorzystywanie pozytywnej warunkowości UE do wywierania pozytywnego 
wpływu na odchodzenie od represji cyfrowych przez reagowanie za pomocą dodatkowej pomocy, 
handlu i strategicznych korzyści dla rządów państw trzecich, które współpracują z Unią w celu 
zreformowania restrykcyjnych przepisów i wdrożenia norm międzynarodowych. 

• Kontynuowanie i intensyfikacja wysiłków na rzecz łączenia elementów bezpieczeństwa i praw 
człowieka w strategiach cyfrowych UE związanych z jej różnorodnymi działaniami na rzecz 
bezpieczeństwa cybernetycznego oraz powiązanie prac StratCom z głównym unijnym wsparciem w 
zakresie praw człowieka i demokracji.  
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b. Wywieranie większej presji na sektor prywatny: 

• Zwiększenie presji UE na działalność przedsiębiorstw prywatnych w państwach trzecich przez 
nakłanianie ich do przestrzegania surowszych norm w samej UE (np. przez kodeks lub zestaw 
wytycznych dotyczących stanowiska przedsiębiorstw w sprawie wyłączenia internetu i poważnych 
form represji cyfrowych poza Europą).  

• Zwrócenie większej uwagi przez UE na problem „prywatnej cenzury” (tj. platform internetowych 
podejmujących decyzje, które mają negatywny wpływ na wolność wypowiedzi) w jej pracach na rzecz 
ochrony społeczeństwa obywatelskiego przed wyłączeniem internetu przez reżimy i innymi 
zakłóceniami sieci. 

c. Zwiększenie zasobów, finansowania i zdolności:  

• Zwiększenie finansowania przez UE projektów rozwijania umiejętności cyfrowych (np. przez 
utworzenie „funduszu na rzecz praw człowieka i technologii”, zgodnie z sugestią zawartą w rezolucji PE 
z 2015 r.). 

• Wykorzystanie potencjału PE do angażowania polityków (parlamentarzystów) w inicjatywy 
obywatelskie jako sposobu na wzmocnienie ich wpływu politycznego oraz na rzecz zwiększenia 
poziomu wsparcia dla Europejskiego Funduszu na rzecz Demokracji i innych fundacji.  

• Bardziej znacząca rola PE w nakłanianiu do prowadzenia przez UE szeregu wymian dotyczących praw 
człowieka i zajmowania stanowisk w tej kwestii na forach wielostronnych w celu zajęcia się takimi 
zjawiskami. 

• Większe ukierunkowanie wsparcia PE na szeroko zakrojoną ekspansję wysiłków UE na rzecz włączenia 
elementów cyfrowych do misji obserwacji wyborów – naturalnego obszaru partnerstwa między PE a 
ESDZ.  

• Większe inwestycje w zdolność UE do monitorowania, niezbędnego do identyfikowania i usuwania 
jawnych i bardziej subtelnych form represji cyfrowych, oraz określania, w jaki sposób przyczyniają się 
one do rażących naruszeń praw człowieka, takich jak te, które mogą podlegać środkom ograniczającym. 

• Wyznaczenie oficjalnego punktu kontaktowego lub łącznikowego dla UE, który łączy wiele inicjatyw w 
zakresie cyberbezpieczeństwa i praw człowieka.  

• Inwestowanie większych zasobów UE we wspieranie szerszych koalicji zaangażowania, na przykład 
przez włączanie innych podmiotów, w szczególności społeczeństwa obywatelskiego i środowisk 
akademickich, w prace nad prawami człowieka i nowymi technologiami oraz przydzielanie 
odpowiednich zasobów (ludzkich), co zniweluje „lukę w wiedzy” między ekspertami w dziedzinie prawa 
i praw człowieka a ekspertami w dziedzinie technologii.  

d. Rozszerzenie globalnego zasięgu wartości UE przez regulację nowych technologii: 

• Silny nacisk, ze strony wszystkich podmiotów w UE, w tym PE i społeczności praw człowieka, na 
kompleksowy, wiążący instrument prawny w celu rozwiązania konkretnych wyzwań związanych z 
technologiami opartymi na sztucznej inteligencji. 

• Wykorzystanie innych ustanawiających normy dokumentów unijnych, takich jak akt o usługach 
cyfrowych i akt o rynkach cyfrowych, europejski plan działania na rzecz demokracji lub ewentualne 
przyszłe instrumenty dotyczące obowiązkowej należytej staranności dla przedsiębiorstw, w celu 
zintensyfikowania wielostronnych wysiłków na rzecz wzmocnienia powiązań między prawami 
człowieka a nowymi technologiami. 
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e. W odniesieniu do oprogramowania szpiegowskiego:  

• Apel o moratorium na wywóz i przywóz oprogramowania szpiegowskiego 

• Długoterminowe zaostrzenie kontroli wywozu oprogramowania szpiegowskiego 

• Nowe instrumenty kontroli przywozu oprogramowania szpiegowskiego 

• Większy nacisk na oprogramowanie szpiegowskie w stosunkach dyplomatycznych z Izraelem 

• Większy nacisk na oprogramowanie szpiegowskie podczas szczytu na rzecz demokracji 

• Wykaz podmiotów objętych zakazem dostarczania oprogramowania szpiegowskiego 

• Większa przejrzystość oprogramowania szpiegowskiego 

• Procedury ochrony ofiar oprogramowania szpiegowskiego 

• Przeniesienie oprogramowania szpiegowskiego do głównego nurtu ram stosunków zewnętrznych 

• Wyjaśnienie stosowania warunkowości w odniesieniu do oprogramowania szpiegowskiego 

• Stosowne fundusze dla organizacji społeczeństwa obywatelskiego monitorujących wykorzystanie 
oprogramowania szpiegowskiego 

 
 

Zastrzeżenie prawne i prawo autorskie. Opinie wyrażone w niniejszym dokumencie są jedynie opiniami autorów i nie muszą odzwierciedlać 
oficjalnego stanowiska Parlamentu Europejskiego. Kopiowanie i tłumaczenie w celach niekomercyjnych jest dozwolone pod warunkiem 
wskazania źródła oraz wcześniejszego poinformowania Parlamentu Europejskiego i wysłania mu egzemplarza. © Unia Europejska, 2023.  
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