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STRESZCZENIE

W niniejszej analizie - zleconej przez Departament Tematyczny ds. Praw Obywatelskich i Spraw
Konstytucyjnych Parlamentu Europejskiego na wniosek komisji sledczej ds. zbadania stosowania
oprogramowania Pegasus i rownowaznego oprogramowania szpiegowskiego stuzacego
inwigilacji (PEGA) — przeanalizowano rozpowszechnianie nowych i powstajacych technologii
wykorzystywanych do dziatan represyjnych i kontroli spotecznej. Chociaz technologie te nadal
mogg pozytywnie wptywacd na wartosci demokratyczne i prawa cztowieka, represyjne rezimy
aktywnie wykorzystujg te narzedzia dla wiasnej korzysci strategicznej. W szczegolnosci duze
obawy budzi upowszechnienie komercyjnego oprogramowania szpiegowskiego, takiego jak
oprogramowanie Pegasus. UE powinna nada¢ znacznie wyzszy priorytet dziataniom
zapobiegajacym wykorzystywaniu tych narzedzi przez rzady.

Ocena zestawu narzedzi polityki UE

UE zwiekszyta swoje wysitki na rzecz sprostania wyzwaniom cyfrowym, ale jej zestaw narzedzi zewnetrznych
poprawit sie gtéwnie w odniesieniu do wybranych elementéw; w szczegdlnosci skupita sie na wykorzystaniu
technologii cyfrowych do dziatan represyjnych skierowanych przeciwko podmiotom dziatajgcym na rzecz
demokracji i praw cztowieka w spoteczenstwie obywatelskim, na wywozie sprzetu stuzgcego inwigilacji oraz na
ponadnarodowym wykorzystaniu taktyk cyfrowych przeciwko samej UE. Jesli chodzi o skutecznos¢, w ostatnich
latach UE utrzymata (a nawet rozszerzyta) swoj zestaw narzedzi na rzecz wspierania praw cztowieka i demokracji
w obliczu niezwykle trudnej sytuacji na $wiecie. Bezposrednie wsparcie finansowe UE miato réwniez bardzo
wyrazny i konkretny wplyw na ochrone przed represjami wielu poszczegélnych dziataczy spoteczenstwa
obywatelskiego. W ciggu ostatnich kilku lat zestaw narzedzi stat sie bardziej rozbudowany, poniewaz Unia
dodata do swoich wysitkéw przeciwko autorytaryzmowi cyfrowemu szereg réznych watkéw (tj. kwestie praw
cyfrowych, elementy cyfrowe w finansowaniu zewnetrznym praw cztowieka i demokracji, wymiany na temat
zagrozen w internecie, unijng wspoiprace w zakresie cyberbezpieczenstwa, nowy system sankgcji
cybernetycznych, uwzglednianie kwestii cyfrowych w misjach wyborczych UE, przepisy dotyczace wywozu
produktéw stuzacych inwigilacji).

Nadal nie ma pewnosci, czy nacisk na $rodki ograniczajace zwigzane z demokracjg i prawami cztowieka
przyczyni sie réwniez do przeciwdziatania naduzyciom w zakresie represji cyfrowych. Watpliwe jest réwniez,
czy ukierunkowanie wiekszosci pomocy politycznej UE dla panstw trzecich na wsparcie techniczne dla
instytucji panstwowych lub reagowanie gtdwnie na dramatyczne zakt6cenia w procesach demokratycznych
(takich jak oczywiscie zmanipulowane wybory), a nie na stopniowe zagrozenia, to optymalne strategie radzenia
sobie ze szczegdlnymi wyzwaniami zwigzanymi z cyfrowymi represjami.

Peiny tekst analizy w jezyku angielskim:
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/741475/IPOL STU(2023)741475 EN.pdf
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Jednoczesnie, w odniesieniu do wszystkich ulepszen, jasne jest, ze unijny zestaw narzedzi nie obejmuje jeszcze
w petni wszystkich pojawiajacych sie wyzwan cyfrowych oraz ze bardziej subtelne formy kontroli spotecznej,
zaawansowane techniki sztucznej inteligencji lub kontrole zwigzane ze zdrowiem okazaty sie jak dotad
trudniejsze do petnego wiaczenia do instrumentéw polityki zagranicznej. Wyzwanie, jakim jest autorytaryzm
cyfrowy, stale sie pogtebia, a sterowane przez rezimy ataki na wolnosci demokratyczne i prawa cztowieka staty
sie silniejsze i dalej siegajace. Ponadto niektére z pojawiajacych sie technik kontroli spotecznej, zarzadzania
systemami opieki zdrowotnej i zaawansowanej sztucznej inteligencji nie poddaja sie fatwo narzedziom polityki
zagranicznej UE. Sama UE przeznaczyta réwniez stosunkowo ograniczone srodki na demokracje i prawa
cztowieka i nie byta sktonna ponies$¢ znacznych kosztow, jezeli tendencje w zakresie represji cyfrowych mogty
mie¢ wptyw na jej interesy handlowe i strategiczne. W rzeczywistosci napiecia miedzy geopolityka cyfrowa UE
a jej zobowiazaniami do wspierania demokracji i praw cztowieka sprawiaja, ze nie jest jasne, czy wszystkie
instytucje i rzady UE postrzegajg gwattowny wzrost autorytaryzmu cyfrowego jako kwestie geopolityczna.
Wszystko to sprawia, ze trudno jest osiaggnac pozadane rezultaty polityki UE i stwierdzi¢, ze jej zestaw narzedzi
jest w petni dostosowany do specyfiki cyfrowych represji i wspotczesnego regresu demokracji.

W szczegdlnosci nalezy wzmocni¢ unijny zestaw narzedzi i lepiej dostosowac¢ go do wyzwan zwigzanych z
oprogramowaniem szpiegowskim. UE dazy do zaostrzenia kontroli wywozu, ograniczen w zakresie nabywania
oprogramowania szpiegowskiego z panstw trzecich, w tym z krajéw nieobjetych porozumieniem z Wassenaar,
bardziej odpowiedzialnego licencjonowania oprogramowania szpiegowskiego oraz podjecia w ramach
polityki zagranicznej dialogu dotyczacego oprogramowania szpiegowskiego. Chociaz UE poczynita pewne
postepy, prébujac dopracowad swéj zestaw narzedzi do specyfiki wyzwan zwigzanych z oprogramowaniem
szpiegowskim, jej zestaw narzedzi nie nadaza za rozwojem wyzwan z nim zwigzanych, a zakres oddziatywania
UE na szerszy wymiar geopolityczny oprogramowania szpiegowskiego pozostaje stosunkowo ograniczony.

Zalecenia

Aby zintensyfikowac rozpoczete dziatania UE przeciwko represjom cyfrowym, proponuje sie nastepujace
zalecenia, obejmujace zaréwno miedzynarodowe prawa czlowieka, jak i zatozenia polityki zagranicznej UE:

a. Wywieranie wiekszej presji na panstwa trzecie:

e Zaciesnienie zwigzku miedzy srodkami ograniczajacymi UE a represjami cyfrowymi przez powotywanie
sie na klauzule praw czlowieka, odnoszace sie w szczegdlnosci do koniecznosci poszanowania
~cyfrowych wolnosci i nieograniczonego dostepu do internetu”, ktére powinny by¢ wiaczane do
wszystkich nowych uméw handlowych.

e Rozszerzenie nowego globalnego systemu sankgcji za naruszenia praw cztowieka przez wyrazniejsze i
szersze odniesienie do wielu przejawéw represji cyfrowych objetych niniejsza analiza.

e Uczynienie represji cyfrowych bardziej centralnym elementem unijnej dyplomacji na wysokim szczeblu
i strategii geopolitycznych oraz powigzanie wielostronnych foréw i ¢wiczen w zakresie ustanawiania
standardoéw z unijnymi wydarzeniami politycznymi w terenie.

e Zapewnienie wiekszych zasobéw UE w szczegdlnosci w celu wzmocnienia ukierunkowanego na prawa
monitorowania wywozu sprzetu stuzacego inwigilagji.

e Systematyczniejsze wykorzystywanie pozytywnej warunkowosci UE do wywierania pozytywnego
wptywu na odchodzenie od represji cyfrowych przez reagowanie za pomocg dodatkowej pomocy,
handlu i strategicznych korzysci dla rzadéw panstw trzecich, ktére wspotpracuja z Unig w celu
zreformowania restrykcyjnych przepiséw i wdrozenia norm miedzynarodowych.

e Kontynuowanie i intensyfikacja wysitkbw na rzecz taczenia elementdéw bezpieczenstwa i praw
cztowieka w strategiach cyfrowych UE zwigzanych z jej réznorodnymi dziataniami na rzecz
bezpieczenstwa cybernetycznego oraz powigzanie prac StratCom z gtdwnym unijnym wsparciem w
zakresie praw cztowieka i demokragji.
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b. Wywieranie wiekszej presji na sektor prywatny:

Zwiekszenie presji UE na dziatalno$¢ przedsiebiorstw prywatnych w panistwach trzecich przez
nakfanianie ich do przestrzegania surowszych norm w samej UE (np. przez kodeks lub zestaw
wytycznych dotyczacych stanowiska przedsiebiorstw w sprawie wytaczenia internetu i powaznych
form represji cyfrowych poza Europa).

Zwroécenie wiekszej uwagi przez UE na problem ,prywatnej cenzury” (tj. platform internetowych
podejmujacych decyzje, ktdre majg negatywny wptyw na wolnos$¢ wypowiedzi) w jej pracach na rzecz
ochrony spoteczeristwa obywatelskiego przed wytaczeniem internetu przez rezimy i innymi
zaktdéceniami sieci.

¢. Zwiekszenie zasobow, finansowania i zdolInosci:

Zwiekszenie finansowania przez UE projektow rozwijania umiejetnosci cyfrowych (np. przez
utworzenie ,funduszu na rzecz praw cztowieka i technologii”, zgodnie z sugestig zawartg w rezolucji PE
z2015r.).

Wykorzystanie potencjatu PE do angazowania politykdw (parlamentarzystéw) w inicjatywy
obywatelskie jako sposobu na wzmocnienie ich wptywu politycznego oraz na rzecz zwiekszenia
poziomu wsparcia dla Europejskiego Funduszu na rzecz Demokracji i innych fundacji.

Bardziej znaczaca rola PE w nakfanianiu do prowadzenia przez UE szeregu wymian dotyczacych praw
cztowieka i zajmowania stanowisk w tej kwestii na forach wielostronnych w celu zajecia sie takimi
zjawiskami.

Wieksze ukierunkowanie wsparcia PE na szeroko zakrojong ekspansje wysitkéw UE na rzecz wiaczenia
elementéw cyfrowych do misji obserwacji wyboréw — naturalnego obszaru partnerstwa miedzy PE a
ESDZ.

Wieksze inwestycje w zdolnos¢ UE do monitorowania, niezbednego do identyfikowania i usuwania
jawnych i bardziej subtelnych form represji cyfrowych, oraz okreslania, w jaki sposéb przyczyniaja sie
one do razacych naruszen praw cztowieka, takich jak te, ktére moga podlegac srodkom ograniczajagcym.

Wyznaczenie oficjalnego punktu kontaktowego lub tacznikowego dla UE, ktéry taczy wiele inicjatyw w
zakresie cyberbezpieczenstwa i praw cztowieka.

Inwestowanie wiekszych zasobéw UE we wspieranie szerszych koalicji zaangazowania, na przykfad
przez wtaczanie innych podmiotow, w szczegdlnosci spoteczenstwa obywatelskiego i srodowisk
akademickich, w prace nad prawami czlowieka i nowymi technologiami oraz przydzielanie
odpowiednich zasobéw (ludzkich), co zniweluje ,luke w wiedzy” miedzy ekspertami w dziedzinie prawa
i praw cztowieka a ekspertami w dziedzinie technologii.

d. Rozszerzenie globalnego zasiegu wartosci UE przez regulacje nowych technologii:

Silny nacisk, ze strony wszystkich podmiotéw w UE, w tym PE i spotecznosci praw cztowieka, na
kompleksowy, wigzacy instrument prawny w celu rozwigzania konkretnych wyzwan zwigzanych z
technologiami opartymi na sztucznej inteligenciji.

Wykorzystanie innych ustanawiajacych normy dokumentéw unijnych, takich jak akt o ustugach
cyfrowych i akt o rynkach cyfrowych, europejski plan dziatania na rzecz demokracji lub ewentualne
przyszte instrumenty dotyczace obowigzkowej nalezytej starannosci dla przedsiebiorstw, w celu
zintensyfikowania wielostronnych wysitkbw na rzecz wzmocnienia powigzan miedzy prawami
cztowieka a nowymi technologiami.
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e. W odniesieniu do oprogramowania szpiegowskiego:

Apel o moratorium na wywéz i przywéz oprogramowania szpiegowskiego

Dtugoterminowe zaostrzenie kontroli wywozu oprogramowania szpiegowskiego

Nowe instrumenty kontroli przywozu oprogramowania szpiegowskiego

Wiekszy nacisk na oprogramowanie szpiegowskie w stosunkach dyplomatycznych z Izraelem
Wiekszy nacisk na oprogramowanie szpiegowskie podczas szczytu na rzecz demokracji

Wykaz podmiotow objetych zakazem dostarczania oprogramowania szpiegowskiego

Wieksza przejrzysto$¢ oprogramowania szpiegowskiego

Procedury ochrony ofiar oprogramowania szpiegowskiego

Przeniesienie oprogramowania szpiegowskiego do gtéwnego nurtu ram stosunkéw zewnetrznych
Wyjasnienie stosowania warunkowosci w odniesieniu do oprogramowania szpiegowskiego

Stosowne fundusze dla organizacji spoteczenstwa obywatelskiego monitorujacych wykorzystanie
oprogramowania szpiegowskiego

Zastrzezenie prawne i prawo autorskie. Opinie wyrazone w niniejszym dokumencie sa jedynie opiniami autoréw i nie musza odzwierciedla¢
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