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In dieser Studie, die von der Fachabteilung Birgerrechte und konstitutionelle Angelegenheiten
des Europdischen Parlaments auf Ersuchen des LIBE-Ausschusses in Auftrag gegeben wurde,
werden die Risiken untersucht, die von den heutigen sozialen Medien fir Demokratie,
Rechtsstaatlichkeit und Grundrechte ausgehen, wobei der Schwerpunkt insbesondere auf die am
meisten genutzten Plattformen gelegt wird. Ein weiterer Schwerpunkt dieser Studie ist die
Regulierung von Online-Inhalten, und es werden die geltenden Rechtsvorschriften der EU und die
Verfahren der Branche zur Bewaltigung dieser Risiken bewertet sowie die potenziellen Chancen
und Risiken im Hinblick auf die Grundrechte und andere demokratische Werte evaluiert.

Zielsetzung

Durch die sozialen Medien sind Moglichkeiten fiir den Zugang zu Informationen und den Austausch von
Informationen geschaffen worden. Ebenso haben sich dadurch aber auch Herausforderungen fiir Demokratie,
Rechtsstaatlichkeit und Grundrechte ergeben. Die Herausforderung fiir die politischen Entscheidungstrager
besteht darin, die sozialen Medien zur Bewaltigung dieser Bedrohungen zu regulieren, ohne den Zugang zu
ihren zahlreichen Vorziigen einzuschranken. In dieser Studie werden die Risiken untersucht, die von den zurzeit
am haufigsten genutzten Social-Media-Plattformen ausgehen, mit einem besonderen Schwerpunkt auf der
Regulierung von Inhalten (anstatt etwa auf Fragen wie der Organisation der Plattformunternehmen oder der
Verwaltung von Nutzerdaten). Des Weiteren werden in dieser Studie die geltenden Rechtsvorschriften der EU
und die Verfahren der Branche bewertet sowie die potenziellen Chancen und Risiken im Hinblick auf die
Grundrechte und andere demokratische Werte evaluiert. Auf dieser Grundlage werden politische
Empfehlungen abgegeben, sowohl im Hinblick auf die Umsetzung des geltenden Rechts als auch im Hinblick
auf weitere rechtliche und politische Reformen.

Der Rechtsrahmen der EU

Im zweiten Kapitel wird ein allgemeiner Uberblick {iber das Unionsrecht zur Regulierung der Inhalte sozialer
Medien geboten. Dieser umfasst drei grofle Bereiche: den im Gesetz Uber digitale Dienste von 2022
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dargelegten Ubergreifenden Regelungsrahmen fiir die Moderation von Inhalten, die verschiedenen anderen
Regelungen fiir die Moderation von Inhalten in spezifischen Bereichen, z. B. Urheberrecht, Desinformation und
terroristische Inhalte, sowie der im Entstehen begriffene Regelungsrahmen, dem Inhaltsempfehlungen und
andere Aspekte der Plattformgestaltung unterliegen. AuBBerdem werden in diesem Kapitel allgemeine Fragen
und die in jedem Bereich bestehenden Risiken fiir die Grundrechte behandelt.

Hetze

Das dritte Kapitel enthélt eine eingehende Analyse der Hetze in sozialen Medien. Durch Hetze und andere
Formen von Belastigung und Missbrauch werden nicht nur die Rechte derjenigen, gegen die sie gerichtet sind,
verletzt, sondern auch die gleichberechtigte Teilhabe am 6ffentlichen Raum und der demokratischen Debatte
beeintrachtigt. Nach den Menschenrechtsnormen kann es manchmal gerechtfertigt sein, Inhalte dieser Art
durch die Moderation von Inhalten zu zensieren, um die Rechte anderer sowie die allgemeineren
gesellschaftlichen Interessen an Sicherheit und Gleichheit zu schiitzen. Die Moderation von Inhalten ist jedoch
keine ausreichende Losung und geht ebenfalls mit Bedenken im Hinblick auf die Grundrechte einher (z. B. im
Hinblick auf das Recht auf freie Meinungsauf3erung und staatliche Zensur).

In diesem Kapitel werden drei Problembereiche hervorgehoben: Erstens ist die Moderation hdchst
unzuverldssig: haufig wird gravierende Hetze Gibersehen, wahrend niitzliche und/oder harmlose Inhalte hdufig
entfernt werden. Es gibt erhebliche geografische und sprachbezogene Unterschiedene. So ist die
Zuverlassigkeit in weniger wohlhabenden und nicht englischsprachigen Markten weitaus geringer. Zweitens
ist die Moderation auch sehr diskriminierend, denn es werden unverhdltnismaBig Inhalte von ausgegrenzten
Nutzern ausgeblendet. Drittens brauchen Randgruppen jedoch mehr Schutz gegen Online-Hetze. Anstatt die
Moderation also einfach auszuweiten, sollten sich die Plattformen verstarkt auf proaktive und systemische
Eingriffe konzentrieren, zum Beispiel Designdnderungen, mit denen missbrauchlichem Verhalten
entgegengewirkt wird.

Auf dieser Grundlage werden in diesem Kapitel die beiden Hauptprobleme in dem derzeitigen Rechtsrahmen
beleuchtet. Erstens ist der Verhaltenskodex von 2016 zu eng gefasst, sodass diese Auswirkungen nicht erfasst
werden, da in seinen Begriffsbestimmungen fiir Hetze viele Formen der Ausgrenzung und des Missbrauchs
Ubersehen werden. Zweitens werden durch die Aufforderung der EU zu automatisierter Moderation von
Inhalten als wichtigste Reaktion Bedenken hinsichtlich der Grundrechte aufgeworfen, wahrend strukturellere,
gestalterische Eingriffe nicht angemessen beriicksichtigt werden. In diesem Kapitel werden Aspekte des
Rechtsrahmens hervorgehoben, die Regulierungsstellen nutzen kénnten, um systemischere Eingriffe zu
fordern. Insbesondere beflirworten wir einen Verhaltenskodex fiir Hetze mit dem Schwerpunkt auf
systemischen Reformen und Designanderungen.

Desinformation

Im vierten Kapitel wird Online-Desinformation analysiert. Am Anfang steht dabei eine zwangslaufig kurze
Begutachtung der einschlagigen empirischen Literatur. Die Forschung (ber Desinformation ist ein
umfangreiches, komplexes Gebiet, und grundlegende Fragen zu den ursachlichen Zusammenhangen
zwischen der Desinformation und der Rolle der sozialen Medien sind nach wie vor unbeantwortet. Die
Fachleute sind sich im Allgemeinen einig, dass Online-Desinformation nicht isoliert betrachtet werden sollte,
sondern als ein dynamisches Element eines breiteren gesellschaftlichen und politischen Umfelds, das durch
zunehmende Polarisierung sowie Misstrauen in die Institutionen und die Medien gekennzeichnet ist. Die
Analyse und die Empfehlungen aus diesem Kapitel sollten daher im Zusammenhang mit dem fiinften Kapitel
gelesen werden, in dem aufgezeigt wird, wie die Nachrichtenmedien allgemeiner gestarkt werden kénnen.

Plattformen und Regulierungsstellen miissen der Spannung zwischen dem Schutz der Blirgerinnen und Blirger

gegen schadliche Desinformation und der Wahrung des Vertrauens in die Informationslandschaft gerecht

werden, ohne die Grundrechte und politischen Freiheiten zu bedrohen, indem die Kontrolle lber die

+Wahrheit” zentralisiert wird. In diesem Kapitel werden die derzeitigen Reaktionen der Social-Media-
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Plattformen, einschlie8lich der Moderation von Inhalten und der Faktenpriifung, sowie die bestehenden
verbindlichen und nicht verbindlichen Rechtsrahmen der EU dargestellt. Es wird dargelegt, dass organisierte
Desinformationskampagnen und Desinformation, mit der unmittelbar Gewalt oder schadliches Verhalten
beglinstigt werden, die gro3ten Bedrohungen der Grundrechte und der Demokratie darstellen. MaBhahmen
zur Bekampfung von Desinformation sollten gezielt auf diese Bereiche ausgerichtet werden. Um den Schutz
der Grundrechte zu starken, sollten dagegen in das Gesetz Uiber digitale Dienste starkere Schutzvorkehrungen
aufgenommen werden, um zu verhindern, dass AuBerungen allein auf der Grundlage einer Bewertung der
Richtigkeit entfernt werden. Der aktualisierte Verhaltenskodex fiir den Bereich der Desinformation von 2022
enthdlt positive Elemente wie die Forderung von ,sicheren Gestaltungsverfahren”, aber auch einige
besorgniserregende. In diesem Kapitel wird aufgezeigt, wie politische Entscheidungstrager in Zusammenarbeit
mit der Zivilgesellschaft, der Branche und unabhdngigen Forschenden auf seinen positiven Elementen
aufbauen kénnen, um wirksame Eingriffe im Einklang mit den Grundrechten zu férdern.

AbschlieBend wird in diesem Kapitel kurz die Bedeutung von politischer Werbung mittels Mikrotargeting fiir
die Desinformation im Besonderen sowie fir politische Polarisierung, Vertrauen und Inklusion im Allgemeinen
analysiert In diesem Kapitel wird empfohlen, in den Vorschlag fiir eine Verordnung tber politische Werbung
starkere Einschrankungen im Hinblick auf die Ausrichtung auf Zielgruppen aufzunehmen.

Pluralismus in den Nachrichtenmedien

Im flnften Kapitel wird analysiert, welche Auswirkungen die sozialen Medien auf den Pluralismus der Medien
in Europa haben. Dabei liegt der Schwerpunkt auf den Nachrichtenmedien, da diese fiir die demokratischen
Prozesse besonders wichtig sind, und es werden die Entwicklungen in der Nachrichtenbranche vor dem
Hintergrund der allgemeineren wirtschaftlichen Trends untersucht. Als wichtige Quelle fir Publikum und
Traffic fir Herausgeber haben Plattformen zunehmenden Einfluss auf den Journalismus. Zudem werden die
Geschaftsmodelle im Nachrichtenbereich seit geraumer Zeit durch die Ausbreitung der digitalen Werbung
bedroht. Folgen dieses Trends waren eine Marktkonsolidierung und insbesondere eine Beeintrachtigung des
Lokaljournalismus, mit besorgniserregenden Auswirkungen auf die politische Teilhabe und die
Rechenschaftspflicht. Durch neue Geschaftsmodelle wie Bezahlschranken und Abonnements - Versuche, die
verlorenen Werbeeinnahmen auszugleichen - werden haufig die groBten und bekanntesten Marken
beglinstigt, wodurch der Pluralismus eingeschrankt wird.

In diesem Kapitel werden die aktuellen Entwicklungen im Bereich der Regulierung analysiert, insbesondere der
Europadische Rechtsakt zur Medienfreiheit und das mit der Urheberrechtsrichtlinie eingefiihrte neue Recht der
Presseverleger. Es wird angefiihrt, dass mit diesen Entwicklungen den strukturellen Trends, durch die
Konsolidierung begtinstigt und Journalismus mit geringerer Reichweite sowie Lokaljournalismus bedroht
werden, nicht angemessen Rechnung getragen wird. Folglich werden in diesem Kapitel erweiterte
Forderprogramme fiir unabhangige Medien, insbesondere lokale und regionale Medien, befiirwortet, und es
wird erdrtert, wie die Unionsorgane neue Modellvorhaben und bewdhrte Verfahren in diesem Bereich férdern
konnten.

Zusammenfassung der Empfehlungen

Im sechsten Kapitel werden die ausfiihrlichen Empfehlungen aus jedem eingehenden Kapitel
zusammengefasst. Diese lassen sich grob in drei Bereiche eingruppieren.

Durchsetzung des Gesetzes iiber digitale Dienste

Im Gesetz liber digitale Dienste bleiben viele Fragen offen — zum Beispiel im Hinblick auf die Pflichten sehr
groBer Plattformen, systemische Risiken zu bewerten und abzumildern, die von entscheidender Bedeutung
sind, um systemische Probleme wie Hetze und Desinformation zu bekdampfen. In dieser Studie werden den
Regulierungsstellen ausfiihrliche Empfehlungen dazu gegeben, wie sie die einschldgigen Vorschriften bei
gleichzeitiger Wahrung der Rechte der Nutzer umsetzen kénnen.
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Reform der Rechtsvorschriften

In dieser Studie werden Licken in Bereichen identifiziert, in denen der Schutz der Grundrechte und der
demokratischen Prozesse durch weitere rechtliche Reformen gestarkt werden kdnnte. Dabei handelt es sich
insbesondere um die folgenden drei Bereiche: die Regulierung der Arbeitsbedingungen der Moderatoren von
Inhalten, gestarkte Schutzvorkehrungen gegen staatlich angeordnete Zensur und strengere Einschrankungen
fur die personalisierte Ausrichtung politischer Werbung auf Zielgruppen.

Finanzierung und Politikprogramme

SchlieBlich kann mit Finanzmitteln und Unterstiitzung der EU dazu beigetragen werden, die breitere
Zivilgesellschaft und die Medienlandschaft zu starken, um eine gesunde demokratische Debatte zu férdern. In
dieser Studie werden drei vorrangige Bereiche hervorgehoben: Subventionierung unabhangiger Medien,
insbesondere lokaler Medien, Férderung der Entwicklung von Berufsverbanden der fir Vertrauen und
Sicherheit zustandigen Plattformbeschaftigten und Unterstiitzung und Ausweitung von Programmen fir
Medienkompetenz.
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