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Vorab Ubermittelte Fluggastdaten (API) — Eine Analyse der
Vorschlage der Europaischen Kommission zur Reform des
APl-Rechtsrahmens'’

ABRISS

Diese Studie wurde von der Fachabteilung Blirgerrechte und konstitutionelle Angelegenheiten
des Europdischen Parlaments auf Ersuchen des LIBE-Ausschusses in Auftrag gegeben. Ziel ist es,
die Vorschlage der Europdischen Kommission zur Reform des Rechtsrahmens fiir die Verarbeitung
vorab Ubermittelter Fluggastdaten (Advance Passenger Information — API) zu analysieren. In der
Analyse wird eine Bestandsaufnahme des derzeitigen Rechtsrahmens fiir die Verarbeitung der
Daten von Reisenden vorgenommen. AnschlieBend werden die Vorschlage der Kommission
erlautert und die Auswirkungen auf die Grundrechte bewertet, insbesondere auf das Recht auf
Achtung des Privatlebens (Artikel 7 der EU-Grundrechtecharta), den Schutz personenbezogener
Daten (Artikel 8) und die Freiztigigkeit (Artikel 45).

Hintergrund

Gemal der Richtlinie 2004/82/EG des Rates (API-Richtlinie) sind die Fluggesellschaften verpflichtet, auf Anfrage
vorab Ubermittelte Fluggastdaten (Advanced Passenger Information — API) vor dem Start des Fluges an den
EU-Bestimmungsmitgliedstaat zu tGbermitteln. Bei den API-Daten handelt es sich um biografische Daten des
Fluggastes, die idealerweise aus der maschinenlesbaren Zone (MRZ) seiner Reisedokumente entnommen
werden, sowie um einige Informationen zu seinem Flug. Die API-Richtlinie ist ein lakonisches Rechtsinstrument,
das von den Mitgliedstaaten sehr unterschiedlich umgesetzt wird und veraltet und daher nicht mehr
zweckdienlich ist. Folglich hat die Kommission am 13. Dezember 2022 zwei Legislativvorschlage tber die
Erhebung und Ubermittlung von API-Daten angenommen, durch die die API-Richtlinie tiber die Verpflichtung
von Beférderungsunternehmen zur Ubermittlung von Passagierdaten (API) ersetzt wird:

— Vorschlag fiir eine Verordnung tiber die Erhebung und Ubermittlung von API-Daten zur Verbesserung

und Erleichterung der Kontrollen an den Auengrenzen (API-Grenzschutzvorschlag);

— Vorschlag fiir eine Verordnung tiber die Erhebung und Ubermittlung von API-Daten zur Verhiitung,
Aufdeckung, Untersuchung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat
(API-Strafverfolgungsvorschlag).

Die Vorschldge beinhalten eine Reihe von Anderungen des Rechtsrahmens, insbesondere:
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Zusammenfassung — Vorab ibermittelte Fluggastdaten (API)

o Einheitliche Regeln fiir die Erhebung von API-Daten, einschlie8lich einer geschlossenen und
erschopfenden Liste von API-Datenelementen, der Mittel zur Erhebung von API-Daten und einer
einzigen Stelle fiir deren Ubermittlung;

o Verpflichtende Erhebung von API-Daten zur Erleichterung des Grenzmanagements sowie zur
Bekdampfung irregulérer Einreisen auf allen Fliigen in den Schengen-Raum;

o Verpflichtende Erhebung von API-Daten zu Strafverfolgungszwecken fiir alle Fliige in die und
aus der EU sowie fiir ausgewahlte Fliige innerhalb der EU;

e Qualitativ bessere API-Daten, da die Fluggesellschaften API-Daten kiinftig nur noch auf
automatisierte Weise erheben sollen;

o Zentralisierte Ubermittlung von API-Daten durch Fluggesellschaften an die nationalen Behérden
Uber einen neuen Router, der von der Europdischen Agentur fiir das Betriebsmanagement von IT-
GroB3systemen (eu-LISA) entwickelt und verwaltet wird.

Ziel

Ziel dieser Studie ist es, dem Europdischen Parlament Hintergrundinformationen iber den rechtlichen Rahmen
fur die Verarbeitung von API-Daten sowie von Daten von Reisenden im Allgemeinen, eine rechtliche Analyse
der Vorschliage zur Uberarbeitung des API-Rahmens und politische Empfehlungen zur Verfiigung zu stellen, so
dass durch die Studie zur Vorbereitung der beiden Legislativberichte des LIBE-Ausschusses Uber jeden der
Kommissionsvorschlage beigetragen werden kann.

Wichtigste Erkenntnisse

Im Rahmen der Studie wurde festgestellt, dass die Uberarbeitung des API-Rahmens nach der zweiten
Bewertung der API-Richtlinie im Jahr 2020 erfolgt, gefolgt von einer Studie zur Unterstiitzung einer
Folgenabschatzung. Die Vorschlage der Kommission kommen zwar zur rechten Zeit, aber sie kommen nach
der Verabschiedung des bahnbrechenden Urteils in der Rechtssache Ligue des droits humains, mit dem die
Verarbeitung von Fluggastdatensatzen (Passenger Name Record — PNR), zu denen API-Daten gehdren,
erheblich eingeschrankt wurde. Die Feststellungen des EuGH miissen daher berlicksichtigt werden und in der
Gesetzgebung einen klaren Niederschlag finden. Was den Anwendungsbereich der API-Verpflichtungen
betrifft, so wird in den Kommissionsvorschldagen zwar ein verniinftiger Ansatz verfolgt, doch im Mittelpunkt der
Bewertung stehen Art und Funktion des Routers, liber den die API-Daten an die nationalen Behdrden
Ubermittelt werden und der als Kanal fiir den Informationsaustausch und als Filtermechanismus fur die
Ubermittlung der API-Daten nur fiir ausgewéhlte Fliige innerhalb der EU, im Einklang mit dem Urteil in der
Rechtssache Ligue des droits humains, fungieren wird. In der Studie wird aufgezeigt, dass die vorgeschlagene
Funktion des Routers als Filtermechanismus nicht mit dem Urteil (ibereinstimmt, da die Fluggesellschaften API-
Daten fiir alle Flige innerhalb der EU tibermitteln und der Router diese Daten im Auswahlverfahren verarbeitet.
AulBlerdem kdnnte der Router der erste Schritt zur kiinftigen Interoperabilitat von API-Daten mit den in grofRen
IT-Systemen fir Drittstaatsangehdrige gespeicherten Daten sein. Daher besteht die Gefahr einer schleichenden
Ausweitung der Funktion, wenn der Betrieb in Zukunft tiber die bloBe Ubermittlung der API-Daten an die
nationalen Behdrden hinausgeht. Die Integration von API in den Interoperabilitatsrahmen zeigt sich auch in
der Einspeisung von API-Daten in die von eu-LISA erstellten Statistiken und in der Verwendung der technischen
Komponenten von EES, ETIAS und VIS fiir die Ubertragung von API-Daten an den Router. Daher ist eine
derartige weitergehende Nutzung des Routers nicht nur hypothetisch und spekulativ.

Die Frage, ob es eine alternative technische Losung gibt, hatte vor der Verabschiedung der API-Vorschlage
durch eine gezielte Folgenabschdatzung ndher untersucht werden missen, da die Notwendigkeit und
VerhaltnismaBigkeit des Routers keiner vorherigen Bewertung unterzogen wurden. In jedem Fall sollte die
Entwicklung des Routers mit strengen Sicherheitsstandards, wie z. B. der Verschliisselung der API-Daten,
kombiniert werden, um sicherzustellen, dass eu-LISA keinen Zugriff auf die Gibermittelten API-Daten hat, und
um Datenschutzverletzungen zu minimieren. Darliber hinaus sollten klare Bewertungskriterien fir die
Erhebung und Ubermittlung von API-Daten von Fliigen innerhalb der EU entweder in den Vorschlag zur
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Durchsetzung des API-Rechts oder in einen Rechtsakt ohne Gesetzescharakter aufgenommen werden. Diese
Bewertungskriterien sollten nicht ungenau und vage sein, damit sie den Mitgliedstaaten bei der Auswahl von
Fligen innerhalb der EU eine sinnvolle Orientierung und Methodik bieten kdnnen.

Des Weiteren wurde eine Ausdehnung des Geltungsbereichs der API-bezogenen Verpflichtungen auf andere
Verkehrstrager, namlich See- und Landverkehrsunternehmen (Eisenbahn und Busse), bereits einer
Folgenabschatzung unterzogen, wobei die Kriterien der Notwendigkeit und VerhaltnismaBigkeit nicht erfillt
sind. Fir Seeverkehrsunternehmen bestehen bereits Meldepflichten aufgrund anderer Rechtsinstrumente.
AuBerdem wiirde durch die Einflihrung von Meldepflichten fiir den Landverkehr das Geschaftsmodell der
Transportunternehmen gestort werden.

Was die Kategorien der API-Daten betrifft, so kdnnten insbesondere die Kategorien fiir Sitzplatze und Gepack
prazisiert werden, damit die Liste der API-Daten geschlossen, erschopfend und prazise ist. Darliber hinaus ist
die Verldangerung der Aufbewahrungsfrist fiir API-Daten (sowohl in Bezug auf Fluggesellschaften als auch auf
Grenzbehorden) nicht gerechtfertigt und wird durch die Praxis der Mitgliedstaaten bei der innerstaatlichen
Umsetzung der API-Richtlinie nicht gestiitzt.

Zudem ist die Einstufung von eu-LISA als Auftragsverarbeiter und nicht als fir die Verarbeitung
Verantwortlicher rechtlich korrekt, da die Agentur lediglich die technische Kommunikation zwischen den
Fluggesellschaften und den nationalen Behérden Gibernehmen wird. Ferner kénnte durch die Zuweisung der
Rolle des fiir die Verarbeitung Verantwortlichen an die eu-LISA aus pragmatischer Sicht eine Zersplitterung und
Streuung der Zustandigkeiten sowie eine Komplikation in der Frage entstehen, ob die eu-LISA oder die
Mitgliedstaaten fiir die Verarbeitung von API-Daten verantwortlich sind. Der Router sollte daher nicht als Mittel
benutzt werden, mit dem sich die Mitgliedstaaten ihrer Verantwortung fiir den Datenschutz entziehen kénnen.

Andere datenschutzrelevante Bestimmungen der Vorschlage missen geklart werden, darunter die Ausiibung
der individuellen (Datenschutz-)Rechte von Reisenden und die Uberwachung von Fluggesellschaften, da die
vorgeschlagenen Regeln unklar sind. Schlief3lich sollten die Vorschldge zusdtzliche Garantien fiir die
Verwendung der statistischen Daten aus dem zentralen Speicher fiir Berichte und Statistiken (CRRS) durch eu-
LISA enthalten. Diese Garantien sind notwendig, um sicherzustellen, dass die statistischen Daten nicht fir
Risikoanalysen, Profilerstellung oder pradiktive Risikobewertungen verwendet werden, was sich nachteilig auf
Reisende auswirken kann, die moglicherweise diskriminierend behandelt werden.
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