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RESUME

Cette étude, commandée par le département thématique des droits des citoyens et des affaires
constitutionnelles du Parlement européen a la demande de la commission des libertés civiles, de
la justice et des affaires intérieures (LIBE), a pour objectif d'analyser les propositions de la
Commission européenne visant a réformer le cadre juridique du traitement des données relatives
al'information préalable sur les passagers (données API). Cette analyse fait état du cadre juridique
existant en matiére de traitement des informations des voyageurs. Elle expose ensuite les grandes
lignes des propositions de la Commission, avant d’en évaluer les répercussions sur les droits
fondamentaux, en particulier sur le respect de la vie privée (article 7 de la Charte des droits
fondamentaux de I'Union européenne), sur la protection des données a caractére personnel
(article 8 de la Charte) et sur la liberté de circulation (article 45 de la Charte).

Contexte

La directive 2004/82/CE du Conseil (dite «directive API») exige des transporteurs aériens qu'ils transféerent, a la
demande de I'Etat membre de destination, les données relatives a lI'information préalable sur les passagers
(données API) avant le décollage. Les données APl concernent des données biographiques des passagers, qui
sont en principe extraites de la zone de lecture automatique de leurs documents de voyage, et certaines
informations concernant leur vol. La directive APl est un instrument juridique laconique, mis en ceuvre de fagcon
hétérogeéne par les Etats membres et dépassé. Il n‘est donc plus adapté a son objectif. Par conséquent, le 13
décembre 2022, la Commission a adopté deux propositions Iégislatives relatives a la collecte et au transfert des
données API, qui remplaceront la directive APl concernant I'obligation pour les transporteurs de communiquer
les données API:

- une proposition de reglement relatif a la collecte et au transfert des API afin de renforcer et de faciliter

les controles aux frontiéres extérieures (proposition sur les APl en matiére de gestion des frontieres);

- une proposition de réglement relatif a la collecte et au transfert des API pour la prévention et la
détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquétes et
les poursuites en la matiéere (proposition sur les APl a des fins répressives).

' Version intégrale de I'étude en anglais:
https://www.europarl.europa.eu/RegData/etudes/STUD/2023/745768/IPOL STU(2023)745768 EN.pdf
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Ces propositions apportent diverses modifications au cadre juridique, notamment:

o des régles uniformes en matiére de collecte de données API, qui prévoient une liste fermée et
exhaustive des éléments des données API, les moyens de collecte de ces données et un point unique
pour leur transfert;

o la collecte obligatoire de données API aux fins de la gestion des frontiéres et de la lutte contre
I'immigration irréguliére sur tous les vols entrant dans I'espace Schengen;

o lacollecte obligatoire de données API a des fins répressives pour tous les vols a destination et en
provenance de I'Union, ainsi que pour certains vols en son sein;

e des données APl de meilleure qualité, étant donné que les transporteurs aériens ne pourront
collecter les données API que par des moyens automatisés;

o la rationalisation de la transmission des données API par les transporteurs aériens aux autorités
nationales par lI'intermédiaire d'un nouveau routeur, qui sera concu et géré par I'agence de I'Union
européenne pour la gestion opérationnelle des systemes d’information a grande échelle au sein de
I'espace de liberté, de sécurité et de justice (eu-LISA).

Finalité

Cette étude a pour objectif de fournir au Parlement européen des informations générales sur le cadre juridique
relatif au traitement des données API et, plus largement, aux données des voyageurs, une analyse juridique des
propositions de révision du cadre sur les données APl ainsi que des recommandations stratégiques, afin d'aider
la commission LIBE a préparer les rapports |égislatifs portant sur chacune des deux propositions de la
Commission.

Principales conclusions

Il s'avere que la révision du cadre sur les données APl intervient apres la seconde évaluation de la directive API,
quiaeulieu en 2020 et a été suivie d'une étude a l'appui d’'une I'analyse d'impact. Bien qu’elles soient présentés
en temps opportun, les propositions de la Commission sont postérieures a I'arrét historique rendu dans I'affaire
Ligue des droits humains, qui limite considérablement le traitement des données des dossiers passagers
(données PNR), dont les données API sont une sous-catégorie. Les conclusions de la CJUE doivent donc étre
prises en compte et reflétées clairement dans la législation. Concernant la portée des obligations en matiere
de données API, si les propositions de la Commission traduisent une approche raisonnable, au cceur de
I'évaluation se trouve la question de la nature et de la fonction du routeur qui servira a transmettre les données
API aux autorités nationales, a échanger les informations et qui fera office de mécanisme de filtrage pour la
transmission des données API relatives a certains vols intra-UE uniquement, conformément a I'arrét rendu dans
I'affaire Ligue des droits humains. Selon |'étude, la fonction de mécanisme de filtrage proposée pour le routeur
ne sera pas conforme a cet arrét, puisque les transporteurs aériens transmettront les données API relatives a
tous les vols intra-UE au routeur, lequel traitera ces données au cours de la procédure de sélection. En outre, il
est possible que le routeur constitue une premiere étape de la future interopérabilité, concernant les
ressortissants de pays tiers, entre les données API et les données stockées dans des systemes d’information a
grande échelle. Dés lors, il existe un risque considérable de détournement d’usage si, a I'avenir, I'utilisation du
routeur était étendue au-dela de la seule transmission des données APl aux autorités nationales. En outre,
I'incorporation des données API aux statistiques compilées par I'eu-LISA et le recours, pour le transfert des
données APl au routeur, a des composantes techniques du systéme d’entrée/de sortie, de I'ETIAS et du systeme
d'information sur les visas témoignent également de l'intégration des données API au cadre d’interopérabilité.
Une telle utilisation du routeur de reléve donc pas de la simple hypothése ni de la spéculation.

L’existence (ou non) d'une solution technique de substitution aurait d0 étre examinée plus en détail grace a
une analyse d'impact ciblée avant que soient adoptées les propositions relatives aux données API. En effet, la
nécessité et la proportionnalité du routeur n‘ont fait I'objet d’aucune évaluation préalable. Quoi qu’il en soit,
la conception du routeur devrait étre assortie de normes de sécurité élevées, telles que le cryptage des données
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API, afin de garantir que l'eu-LISA n’ait pas acces aux données APl transmises et de minimiser le risque de
violation de données. De plus, des critéres d’'évaluation clairs applicables a la collecte et au transfert des
données API relatives aux vols intra-UE devraient étre ajoutés soit a la proposition sur les APl a des fins
répressives, soit a un acte non législatif. Afin de guider utilement les Etats membres et de leur fournir une
méthode de sélection des vols intra-UE, ces critéres ne devraient pas étre vagues ou imprécis.

En outre, I'éventuelle extension des obligations en matiére de données API a d’autres modes de transports, a
savoir maritimes et terrestres (train et autocar) a déja fait 'objet d’'une analyse d'impact, qui a révélé que cette
extension ne satisferait pas aux critéres de nécessité et de proportionnalité. Les transporteurs maritimes, quant
a eux, sont déja soumis a des obligations de déclaration en vertu d’autres instruments juridiques. En outre,
concernant le transport terrestre, Iintroduction d’obligations de déclaration désorganiserait le modele
d’entreprise des transporteurs.

Les catégories de données API, pour leur part, notamment celles qui concernent le siége et les bagages,
pourraient étre plus précises, de sorte que la liste des données API serait fermée, exhaustive et précise. De plus,
la prolongation de la période de conservation des données API (par les transporteurs aériens comme par les
autorités frontaliéres) n’a pas été justifiée et les pratiques des Etats membres en matiére de mise en ceuvre
nationale de la directive APl ne vont pas dans le sens d'une telle prolongation.

Par ailleurs, qualifier I'eu-LISA de sous-traitant de données, et non de responsable du traitement de données,
est la dénomination correcte d’'un point de vue juridique, étant donné que cette agence jouera un simple réle
d'intermédiaire technique a la communication entre les transporteurs aériens et les autorités nationales. En
outre, d’'un point de vue pragmatique, le fait d'attribuer a I'eu-LISA un réle de responsable du traitement
pourrait fragmenter et délayer la responsabilité et engendrer des complications au moment de définir qui, de
I'agence ou des Etats membres, est responsable du traitement des données API. Il convient donc que le routeur
ne serve pas aux Etats membres a se défiler des responsabilités qui leur incombent en matiére de protection
des données.

D’autres dispositions liées a la protection des données qui figurent dans les propositions de la Commission
doivent étre clarifiées, notamment pour ce qui est de I'exercice des droits individuels dont jouissent les
voyageurs (en matiére de protection des données) et de la supervision par les transporteurs aériens. Les régles
proposées manquent en effet de clarté. Enfin, des garanties supplémentaires devraient étre ajoutées aux
propositions concernant |'utilisation par I'eu-LISA de données statistiques extraites du répertoire commun des
rapports et statistiques (CRRS). Ces mesurent s'imposent pour garantir que les données statistiques ne seront
pas utilisées a des fins d'analyses de risques, de profilage ou d’'évaluation prédictive des risques, ces utilisations
pouvant porter préjudice aux voyageurs susceptibles de faire I'objet d’'un traitement discriminatoire.
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