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Résumé

Cette étude, commandée par la commission du contréle budgétaire du Parlement européen, explore les
récentes innovations technologiques qui trouvent ou pourraient trouver une application dans le
domaine du contréle budgétaire, et comment elles pourraient étre utilisées pour améliorer la prévention
des fraudes et de la corruption et assurer la bonne gestion financiére des fonds de I'Union européenne.
Parmi les innovations abordées dans la présente étude, on citera notamment l'analyse des
mégadonnées, l'intelligence artificielle, les plateformes numériques, I'automatisation robotisée des
processus, les technologies des registres distribués (chaines de blocs) et I'imagerie satellite.

Introduction

Cette étude analyse les récentes innovations technologiques dans le contréle budgétaire ainsi que les
évolutions envisageables, et comment celles-ci pourraient étre utilisées afin de protéger le budget de
I'Union en prévenant les fraudes et en garantissant une bonne gestion financiére. Les nouvelles
technologies incluent les systémes fondés sur l'intelligence artificielle, 'apprentissage automatique, les
grands modéles de langage, les mégadonnées et I'automatisation robotisée des processus. L'étude analyse
les avantages et les limites de ces technologies, ainsi que les facteurs (dont la protection des données, les
exigences juridiques et les aspects techniques et financiers) qui facilitent ou entravent leur adoption et leur
utilisation pour les fonds de I'lUnion compte tenu de leurs différents modes de gestion.

Les conclusions de cette étude s'appuient sur I'analyse de publications et de sites internet, des entretiens
avec des représentants d’'organes de I'Union (la Commission européenne, I'Office européen de lutte
antifraude, le Parquet européen), une enquéte aupres des autorités budgétaires publiques qui a obtenu
75 réponses, et les entretiens avec des représentants de 39 autorités nationales et régionales, universités et
organisations non gouvernementales. L'étude se concentre particuli€rement sur les technologies utilisées
a I'échelle de I'Union, dans un échantillon de huit Etats membres (la Tchéquie, I'Allemagne, I'ltalie, la
Hongrie, la Pologne, le Portugal, la Roumanie et la Suéde), et dans deux pays tiers (le Royaume-Uni et les
Etats-Unis).

Contexte de la numérisation dans le domaine du contréle budgétaire

Le détournement de fonds de I'Union demeure un probléme majeur, les Etats membres signalant un total
de 12455 irrégularités, soit pres de 1,77 milliard d’euros, en 2022'. Dans ce contexte, les autorités
budgétaires utilisent de plus en plus les nouvelles technologies numériques afin de protéger le budget de

' Rapport PIF 2022 de I'OLAF, section 4.1.
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I'Union. La Commission européenne utilise par exemple les outils numériques suivants pour l'aider a
identifier les risques d'irrégularités:

e Arachne est un outil de calcul du risque utilisé sur une base volontaire par les autorités de gestion afin
de détecter les risques de fraude et d'irrégularité dans l'utilisation des Fonds structurels et
d’investissement européens. En combinant les données des autorités de gestion avec des données
concernant des entreprises, des personnes politiquement exposées et des listes de sanctions, I'outil
calcule par exemple les risques de faillite, de condamnation ou de conflit d'intéréts. Toutefois, Arachne
est limité par le fait que cet outil est mal connu ainsi que par des questions de confidentialité, une charge
administrative importante, une accessibilité limitée, des calculs de risque imprécis et un taux élevé de
faux positifs.

e Lesysteme de détection rapide et d’exclusion (EDES) est une base de données permettant aux organes
de I'Union de signaler des risques financiers posés par les bénéficiaires (potentiels) de fonds de I'Union.
L'EDES a actuellement une portée limitée, car il ne s'applique pas aux fonds en gestion partagée.
Cependant, le nouveau reglement financier proposé prévoit de I'étendre de maniére ciblée a tous les
modes de gestion a partir de 2028. En outre, un nouveau service internet permettra d’effectuer des
contréles rapides sur n'importe quel opérateur économique.

e Le systéme de gestion des irrégularités (IMS) est une base de données dans laquelle les Etats membres
signalent les irrégularités dans la gestion des fonds de I'Union. L'IMS est apprécié par les autorités de
gestion qui l'utilisent, mais son utilité est limitée par la variation substantielle des pratiques de
signalement parmi les Etats membres.

Nouvelles technologies actuellement utilisées dans le domaine du contréle budgétaire

Parmi les nouvelles technologies actuellement utilisées pour améliorer les pratiques de controle budgétaire,
on recense l'analyse des mégadonnées, l'intelligence artificielle (IA), I'apprentissage automatique, le
traitement du langage naturel, I'apprentissage profond, les grands modeéles de langage, I'automatisation
robotisée des processus, les chaines de blocs et I'imagerie satellite. Nombre de ces technologies sont
interconnectées.

Certaines des innovations technologiques les plus importantes pour le contréle budgétaire relévent de
I'intelligence artificielle. L'lA est un terme large qui fait référence a la science apprenant aux machines a
imiter l'intelligence humaine et a exercer des fonctions cognitives humaines telles que la résolution de
problémes et l'apprentissage. L'apprentissage automatique, le traitement du langage naturel,
I'apprentissage profond et les grands modeéles de langage sont des branches de I'lA qui sont corrélées et
s'appuient les unes sur les autres.

e L'apprentissage automatique est une branche essentielle de I'lA désignée par le terme de modélisation
prédictive. Son objectif est d’enseigner aux machines a apprendre a partir de données, a les décrire, a
identifier des structures récurrentes et a effectuer des prédictions basées sur ces données.
L'apprentissage automatique nécessite une intervention humaine pour apprendre a la machine

comment effectuer des taches.

e L'apprentissage profond est un puissant sous-domaine de l'apprentissage automatique, et nécessite
une intervention humaine moindre. Il utilise des réseaux neuronaux, inspirés du cerveau humain, afin
d’apprendre a partir de données et d’améliorer la précision de ses prédictions.

e Le traitement du langage naturel est un autre sous-domaine de I'lA qui apprend aux machines a traiter
le langage, a «comprendre» et a générer du langage humain. Il utilise différents modéles statistiques,
I'apprentissage automatique et I'apprentissage profond.
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e Lesgrands modeles de langage sont de larges réseaux neuronaux d’apprentissage profond qui peuvent
effectuer une variété de taches, dont des taches de traitement du langage naturel, telles que traduire
un texte ou répondre a des questions.

Des outils fondés sur I'lA sont utilisés pour protéger les fonds publics et aider les auditeurs et les
responsables de marchés publics a gérer efficacement d’'importants volumes de données, et peuvent
réduire le risque d’erreurs manuelles et permettre aux autorités budgétaires de se concentrer sur des taches
a plus forte valeur ajoutée. Toutefois, le développement d'outils fondés sur I'|A demande beaucoup de
temps et est colteux. De plus, il est possible qu'ils n'arrivent pas a détecter de nouveaux indices de fraude
n'ayant pas été définis grace a I'expérience des auditeurs, et générent des faux positifs.

Les principaux domaines d'application des technologies d’lA sont la gestion de l'information et le calcul du
risque.

Les outils de gestion de I'information fondés sur I'lA peuvent aider les autorités de gestion et d’'audit a
gagner du temps laissant les taches de traitement de texte aux ordinateurs. Les plateformes utilisant les
grands modeles de langage permettent aux organisations de traiter de grandes quantités de données
complexes et de texte, et d'en extraire instantanément des informations pertinentes sans mobiliser du
personnel pour effectuer de telles taches manuellement.

Les outils de calcul du risque fondés sur I'lA peuvent aider a protéger les fonds publics en détectant les
risques de fraude et en alertant les autorités compétentes sur les contrats susceptibles de présenter des
irrégularités. En effet, ces derniéres années, des organisations de la société civile et des organisations non
gouvernementales en Europe centrale et orientale ont développé des outils utilisant la technologie
d'apprentissage automatique afin de mettre au jour la corruption dans les marchés publics. Dans I'Union,
les institutions de controéle tablent également sur des outils de calcul du risque, qui sont encore en cours de
développement, mais qui présentent toutefois un grand potentiel. A titre d’exemple, des auditeurs en
Belgique, en Espagne, au Portugal, en Suede et en Norvege développent des outils qui utiliseront les
technologies d'apprentissage automatique pour trouver des indices de fraude dans des documents d’audit
volumineux et explorer les moyens de passer éventuellement d’'un processus d’audit fondé sur des
échantillons a une vérification de l'intégralité des données effectuée par I'lA. Aux Etats-Unis, ce potentiel se
confirme. Des outils de calcul du risque fondés sur I'lA sont déja utilisés dans deux institutions de controle
d’Etat consultées, celles du Massachusetts et de New York.

L'automatisation robotisée des processus est une autre nouvelle technologie utilisée pour améliorer
I'efficacité du contréle budgétaire. Contrairement aux technologies fondées sur I'lA, I'automatisation
robotisée des processus n’est pas utilisée a des fins d’analyse prédictive et de production de connaissances
(c'est-a-dire pour mettre au jour des irrégularités et des fraudes). Le but de cet outil est d’automatiser les
taches répétitives, fondées sur des regles et requérant un niveau élevé de précision, ce qui permet aux
équipes d'audit de se concentrer sur des taches a plus forte valeur ajoutée ou plus complexes. Cette
technologie peut aider les institutions du secteur public a améliorer leur systéme de maniére rapide et
effective sans le modifier en profondeur, a respecter des délais stricts et a réagir plus rapidement.

L’automatisation robotisée des processus et les sous-domaines de I'lA sont des technologies
complémentaires qui, ensemble, peuvent améliorer |'efficacité opérationnelle et la qualité du contréle
budgétaire fondé sur les données. Grace a I'lA, 'automatisation robotisée des processus peut étre plus
complete, traiter des données plus complexes, trouver des structures récurrentes dans les données ou
extraire du sens d'images, de texte ou de discours. En retour, I'automatisation robotisée des processus
permet aux informations extraites par I'lA d'étre traitées plus rapidement, sans devoir attendre une mise en
ceuvre manuelle.
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L'IA et I'automatisation robotisée des processus peuvent améliorer de maniére significative les capacités et
I'efficacité des plateformes numériques ainsi que I'expérience utilisateur associée.

Les plateformes numériques sont un outil efficace et efficient pour le partage d'informations et de
connaissances, le développement d'initiatives conjointes et I'harmonisation des méthodes d’'audit et de
controle, ce qui peut améliorer I'efficacité, la rapidité, la précision et la qualité du controle budgétaire ainsi
que des activités de détection des fraudes. Toutefois, la mise en ceuvre des plateformes numériques souleve
des inquiétudes concernant la confidentialité des données, en particulier a la lumiére de I'arrét de la Cour
de justice de I'Union européenne du 22 novembre 20222 qui souligne la nécessité de trouver un équilibre
entre la transparence du traitement des données personnelles lors des transactions financiéres et la
protection de la vie privée (du bénéficiaire effectif).

La chaine de blocs est un registre distribué ou un registre de transactions et données cryptées qui est
dupliqué et partagé dans un réseau d’'ordinateurs. D’une certaine facon, la chaine de blocs et les plateformes
numériques ont pour méme but de stocker des informations. Les principales différences concernent le
nombre d’emplacements de stockage des données, le nombre d’entités impliquées dans la vérification de
ces derniéres, et les modalités d’enregistrement de nouvelles données. Sur les plateformes numériques, les
données sont stockées a un seul endroit (sans tenir compte des sites de secours), alors que dans une chaine
de blocs, elles sont stockées a plusieurs endroits. Les données stockées sur une plateforme numérique sont
généralement vérifiées par une seule entité (outre les auditeurs), alors que les données stockées dans une
chaine de blocs sont vérifiées par toutes les entités qui font partie du réseau. Méme si les chaines de blocs
ne sont pas encore trés utilisées dans le domaine du contrble budgétaire, des projets pilotes destinés a
endiguer la corruption dans le cadre des marchés publics sont mis en ceuvre, par exemple, au Brésil, en
Colombie, au Nigeria, au Pérou, au Rwanda et en Afrique du Sud.

L'imagerie satellite est largement utilisée dans le domaine du controle budgétaire. Les satellites
Copernicus Sentinel de I'Union contribuent au controle budgétaire en fournissant fréquemment des images
de haute résolution et des données aux organismes payeurs dans le cadre de la politique agricole commune
(PACQ). Ces images et données leur permettent d’identifier les cultures et d'assurer le suivi des travaux
effectués, par exemple la récolte, avec un niveau trés élevé de précision. L'évolution permanente de
I'imagerie satellite et l'utilisation de l'intelligence artificielle sont susceptibles de transformer plusieurs
systemes de surveillance et de controle budgétaire de I'Union.

Perspectives

Deux innovations technologiques sont particulierement prometteuses pour le domaine du contréle
budgétaire.

La chaine de blocs: L'Union pourrait développer un systéme de chaines de blocs privé, c'est-a-dire
requérant une permission, pour la gestion des subventions ou des marchés publics. Un tel systéme
enregistrerait chaque transaction liée a un marché public ou une subvention a plusieurs endroits, et il serait
ainsi tres difficile a un opérateur isolé d'utiliser des fonds de I'Union a des fins qui ne sont pas prévues. Cela
permettrait donc une gestion plus transparente, responsable et efficace des contrats, et renforcerait la
confiance dans le processus. Au niveau national, les autorités des Etats membres pourraient utiliser la
technologie des chaines de blocs pour sauvegarder les dossiers fiscaux numériques des contribuables, ce
qui rendrait les opérations imposables et la propriété des actifs transparentes et tracables. L'adoption plus
large de la technologie des chaines de blocs dans le domaine du contréle budgétaire nécessiterait toutefois
de remédier a des problémes tels que le colt élevé de sa mise en place, des préoccupations relatives a la
protection des données, et une consommation d'énergie élevée.

2 Vistra (2023), «<ECJ ruling on access to beneficial ownership information: Balancing transparency and privacy»
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L’intelligence artificielle: L'utilisation de I'lA pourrait simplifier les procédures de passation des marchés
publics, notamment grace a de nouveaux outils de gestion des contrats. Les algorithmes d’apprentissage
automatique pourraient étre utilisés comme un outil de calcul du risque dans de grands ensembles de
données et étre assorti d'un agent de dialogue (chatbot) intégré qui permettrait aux auditeurs de poser des
questions sur n‘importe quel dossier d'audit, d'étre redirigés vers le dossier pertinent et de vérifier ainsi la
réponse de lI'agent de dialogue en quelques minutes. Pour que I'lA soit plus largement utilisée dans le
domaine du contréle budgétaire, il faudrait toutefois remédier aux problémes liés au risque d'imprécision
notable des résultats des grands modéles de langage, a sa consommation d’énergie élevée, et a son
extensibilité limitée.

Applications potentielles de nouvelles technologies

Les données issues des recherches menées dans le cadre de cette étude laissent entrevoir comment les
mégadonnées et les nouvelles technologies pourraient améliorer la gestion, le contréle et I'audit des
dépenses de I'Union, et renforcer la prévention et la détection des fraudes et des détournements de fonds
de I'Union.

e L'analyse des mégadonnées et la fouille de données peuvent faciliter I'accés aux données, le calcul du
risque, l'interopérabilité entre les institutions ainsi que I'harmonisation de la collecte, de la vérification
et de I'analyse des données.

e L'apprentissage automatique peut améliorer le calcul du risque, renforcer la prévention et la détection
d'irrégularités, identifier les faiblesses des systémes de controle, et permettre de mieux comprendre les
facteurs a l'origine des anomalies.

e L'IA générative et les GML peuvent permettre de synthétiser de grands ensembles de données, de
corriger, normaliser et organiser automatiquement des données, de procéder a des vérifications
croisées avec d'autres sources, et d'élaborer des rapports.

e L'automatisation robotisée des processus peut permettre le moissonnage de données a des fins
d’extraction, de vérification et de communication de données, ainsi que I'automatisation de taches
répétitives ou qui demandent beaucoup de temps.

e Les plateformes numériques peuvent faciliter le partage de connaissances et la vérification croisée des
résultats entre les autorités.

e La chaine de blocs peut permettre de faciliter la tracabilité et l'identification des transactions, de
rationaliser la collecte et le stockage de données, et faciliter la lutte contre la fraude fiscale (y compris la
fraude fiscale transfrontaliére).

o L'imagerie satellite peut permettre de vérifier la quantité et la qualité de la production agricole financée
par les fonds de la PAC, et de détecter les anomalies.

Conclusions et recommandations

Le détournement de fonds de I'Union menace sérieusement la capacité de I'Union a réaliser ses priorités
stratégiques et a maintenir la confiance du public a I'égard de I'lUnion. La numérisation est au cceur de la
stratégie envisagée par la Commission européenne et les autres organes chargés de la gestion et du contréle
des dépenses de I'Union pour y remédier. Les outils informatiques de I'Union tels qu’Arachne, le systéme de
détection rapide et d’exclusion (EDES) et le systéme de gestion des irrégularités (IMS) aident a protéger le
budget de I'Union, mais d’autres applications de technologies numériques sont envisageables.
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Recommandation n° 1: continuer a améliorer les outils de controle budgétaire de I'Union. Il s'agit
notamment d’'étendre I'utilisation d’Arachne a tous les modes de gestion, d’intégrer la technologie de
pointe, de veiller a I'interopérabilité avec les autres outils, de répondre aux préoccupations en matiére de
respect de la vie privée, et d'accélérer le contréle des opérateurs sur la base de données plus récentes et
complétes. L'IMS peut étre amélioré en introduisant des seuils cohérents pour le signalement de cas de
fraude et la communications d’informations plus actuelles.

Recommandation ne° 2: sensibiliser et former a |'utilisation des outils de contréle budgétaire de I'Union.
Pour Arachne, cela consisterait par exemple a expliquer son fonctionnement et son utilisation ainsi que
ses différentes fonctionnalités, c’est-a-dire a aller au-dela du signalement de conflits d'intéréts et de
fraudes. Au regard de I'lMS, il serait envisageable de proposer des formations relatives aux seuils relatifs a
la déclaration de cas de fraude présumée et établie.

Recommandation ne 3: envisager de rendre I'utilisation des outils de I'Union obligatoire. Le Parlement,
le Conseil et la Commission se sont engagés a revenir sur la question de l'utilisation obligatoire d’Arachne
dans le contexte du cadre financier pluriannuel pour I'apres-2027.

De nouvelles technologies fondées sur les données telles que la fouille de données, I'apprentissage
automatique, lI'automatisation robotisée des processus et l'intelligence artificielle pourraient améliorer
I'efficacité et la qualité du controéle budgétaire. L'intelligence artificielle et les algorithmes d’'apprentissage
automatique se révelent précis dans la détection des risques ou des cas de détournement de fonds et de
corruption. L'apprentissage automatique peut également étre utilisé pour automatiser des opérations liées
aux marchés publics et pour contréler les dépenses en temps réel.

Recommandation n° 4: envisager des projets pilotes afin d'étudier les possibilités dutilisation de
nouvelles technologies fondées sur les données dans le domaine du controle budgétaire. Ces projets
devraient étre élaborés d’emblée sur une base transnationale pour étre applicables aux différents
contextes nationaux et garantir une certaine cohérence dans I'utilisation des fonds de I'UE-27. Au besoin,
ces projets pourraient étre cofinancés par des programmes de financement pertinents de I'Union.

A ce jour, les technologies fondées sur les données n‘ont jamais fait I'objet d’'un déploiement d’envergure
coordonné dans le domaine du contréle budgétaire a I'échelle de I'Union en raison des divergences entre
les Etats membres du point de vue de leurs stratégies et systtmes de controle, de leurs cadres
réglementaires, de leur capacité d'investissement, de leurs compétences numériques et de leurs priorités
politiques.

Recommandation n° 5: soutenir I'apprentissage mutuel ainsi que I'échange de bonnes pratiques et
d’'informations entre les autorités compétentes. Une meilleure connaissance des bonnes pratiques
pourrait aider et inciter les autorités budgétaires a adopter de nouveaux outils ou a exploiter au mieux les
nouvelles technologies. Une adoption plus coordonnée des nouvelles technologies fondées sur les
données pourrait également contribuer a 'harmonisation des pratiques de controle et a la normalisation
des méthodes de déclaration.

Au rang des difficultés liées a I'utilisation des nouvelles technologies, on peut notamment citer I'exigence
d’'uniformité de la collecte de données et d’interopérabilité des données et des systémes, le colt, le respect
des réglements relatifs a la vie privée, les problémes éthiques liés aux biais des systeme d'intelligence
artificielle, et un grand nombre de faux positifs.
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Recommandation n° 6: I'Union et ses Etats membres pourraient envisager de définir des normes
communes relatives a l'utilisation de nouvelles technologies dans le domaine du contréle budgétaire,
ainsi que d’'un code de conduite pour le déploiement en bonne et due forme de ces technologies.

Recommandation n° 7: évaluer les colts et les avantages avant le déploiement de nouvelles
technologies. Dans certains cas, le déploiement de nouvelles technologie peut s'avérer colteux et les
avantages incertains, particulierement lorsque le taux d’erreur est déja faible. Par conséquent, les
autorités budgétaires devraient évaluer attentivement les avantages du déploiement de nouvelles
technologies par rapport a leur co(it. Dans certains cas, il pourrait étre opportun d’entreprendre une
analyse d'impact ex ante (y compris une analyse colts/avantages) au niveau de I'Union dans la
perspective du déploiement de nouvelles technologies a I'échelle de I'Union (ou dans tous les Etats
membres). L'apprentissage mutuel et le partage d’expériences pourrait alimenter ce processus.

Recommandation ne 8: assurer une veille technologique réguliere dans le but d’'identifier les innovations
technologiques susceptibles d’étre appliquées au controle budgétaire, et partager des informations sur
ces innovations avec les autorités budgétaires de I'Union et dans les Etats membres.

Clause de non-responsabilité et droits d’auteur. Les opinions exprimées dans le présent document sont celles des auteurs et ne reflétent
pas nécessairement la position officielle du Parlement européen. La reproduction et la traduction sont autorisées, sauf a des fins commerciales,
moyennant mention de la source, information préalable du Parlement européen et transmission d’'un exemplaire a celui-ci. © Union
européenne, 2024.
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