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Riassunto

Lo studio, commissionato dalla commissione per il controllo dei bilanci del Parlamento europeo,
approfondisce i nuovi sviluppi tecnologici che si applicano o che si potrebbero applicare al controllo di
bilancio e la maniera in cui potrebbero essere impiegati per rafforzare la prevenzione delle frodi e della
corruzione e per assicurare una corretta gestione finanziaria dei fondi dell'UE. Gli sviluppi oggetto di
studio comprendono I'analisi dei megadati, I'intelligenza artificiale, le piattaforme digitali, I'automazione
robotica dei processi, le tecnologie di registro distribuito (blockchain) e le immagini satellitari.

Introduzione

Lo studio analizza i recenti sviluppi tecnologici nell'ambito del controllo di bilancio ed esamina quali nuovi
sviluppi si possono prevedere e in che modo potrebbero essere sfruttati per tutelare il bilancio dell'UE
prevenendo le frodi e garantendo una sana gestione finanziaria. Le nuove tecnologie comprendono i sistemi
basati sull'intelligenza artificiale, I'apprendimento automatico, i modelli linguistici di grandi dimensioni, i
megadati e I'automazione robotica dei processi. Lo studio valuta i vantaggi e i limiti di queste tecnologie,
nonché i fattori (tra cui la riservatezza dei dati, i requisiti giuridici e le questioni tecniche e legate ai costi) che
ne facilitano o ne ostacolano la diffusione e I'utilizzo efficace per quanto riguarda i fondi dell'UE secondo le
diverse modalita di gestione.

| risultati dello studio si basano su un'analisi della letteratura e di siti web, colloqui con organi dell'UE
(Commissione europea, Ufficio europeo per la lotta antifrode e Procura europea), un'indagine rivolta alle
autorita pubbliche di bilancio, che ha ottenuto 75 risposte, e colloqui con 39 autorita nazionali e regionali,
universita e organizzazioni non governative. Lo studio si sofferma in particolare sulle tecnologie utilizzate a
livello dellUE e in un campione comprendente otto Stati membri (Cechia, Germania, Italia, Polonia,
Portogallo, Romania, Svezia e Ungheria) e due paesi terzi (Regno Unito e Stati Uniti).

Contesto del futuro della digitalizzazione nel controllo di bilancio

L'uso improprio dei fondi dell'UE continua a rappresentare un grave problema: nel 2022 gli Stati membri
hanno segnalato un totale di 12 455 irregolarita, per un importo pari a 1,77 miliardi di EUR". In tale contesto,
le autorita di bilancio fanno sempre piu spesso ricorso alle nuove tecnologie digitali per tutelare il bilancio
dell'UE. Ad esempio, i seguenti strumenti digitali gestiti dalla Commissione europea aiutano a individuare i
rischi di irregolarita:

e Arachne & uno strumento di valutazione del rischio utilizzato dalle autorita di gestione su base
volontaria per individuare rischi di frode e irregolarita nell'uso dei fondi strutturali e d'investimento
europei. Combinando i dati delle autorita di gestione con quelli riguardanti le imprese, le persone
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politicamente esposte e gli elenchi delle sanzioni, Arachne ¢ in grado di calcolare rischi quali la
bancarotta, le condanne penali o i conflitti di interesse. Tuttavia, sussistono limitazioni dovute alla scarsa
conoscenza dello strumento, a preoccupazioni legate alla riservatezza, agli elevati oneri amministrativi,
alla limitata accessibilita, a valutazioni del rischio imprecise e a un numero considerevole di falsi positivi;

e il sistema di individuazione precoce e di esclusione (EDES) & una banca dati che consente agli organi
dell'UE di segnalare i rischi finanziari presentati dai (potenziali) beneficiari di fondi dell'UE; Attualmente
il sistema dispone di una portata limitata, poiché non si applica ai fondi in regime di gestione
concorrente. Tuttavia, la proposta di nuovo regolamento finanziario comprende un'estensione mirata a
tutte le modalita di gestione a partire dal 2028. Inoltre, un nuovo servizio web consentirebbe di
effettuare controlli rapidi di tutti gli operatori economici;

e il sistema di gestione delle irregolarita (IMS) € una banca dati in cui gli Stati membri segnalano
irregolarita nella gestione dei fondi dell'UE. L'IMS & apprezzato dalle autorita di gestione che lo
adoperano, ma la sua utilita € limitata dalle differenze sostanziali esistenti tra gli Stati membri per quanto
riguarda le pratiche di segnalazione.

Nuove tecnologie attualmente utilizzate nel controllo di bilancio

Le nuove tecnologie volte a un miglioramento delle pratiche di controllo di bilancio attualmente in uso
comprendono I'analisi di megadati, I'intelligenza artificiale (IA), I'apprendimento automatico, I'elaborazione
del linguaggio naturale, I'apprendimento profondo, i modelli linguistici di grandi dimensioni, I'automazione
robotica dei processi, la blockchain e le immagini satellitari. Molte di queste tecnologie sono interconnesse.

Alcuni dei pit importanti sviluppi tecnologici nel controllo di bilancio riguardano il settore dell'lA. "IA" € un
termine generale che designa la scienza che insegna alle macchine a imitare l'intelligenza umana e a
emulare funzioni cognitive umane come la risoluzione di problemi e l'apprendimento. L'apprendimento
automatico, l'elaborazione del linguaggio naturale e I'apprendimento profondo sono rami dell'lA che si
influenzano e rafforzano a vicenda.

e L'apprendimento automatico € un ramo fondamentale dell'lA ed & definito come modellazione
predittiva. Il suo scopo & insegnare alle macchine a imparare dai dati, a descriverli, a individuare modelli
e a fare previsioni sulla base dei dati forniti. L'apprendimento automatico necessita dell'intervento
umano, indispensabile per mostrare al computer come svolgere i suoi compiti.

e L'apprendimento profondo & una potente sottobranca dell'apprendimento automatico che richiede un
minor intervento umano. Si serve di reti neurali, ispirate al cervello umano, per trarre insegnamenti dai
dati e migliorare I'esattezza delle previsioni.

e L'elaborazione del linguaggio naturale & un altro ramo dell'lA che insegna ai computer ad analizzare il
linguaggio, a "capire" e a riprodurre il linguaggio umano. Utilizza diversi modelli statistici e di
apprendimento automatico e profondo.

e | modelli linguistici di grandi dimensioni sono grandi reti neurali in grado di svolgere svariati compiti,
anche nell'ambito dell'elaborazione del linguaggio naturale, come tradurre un testo da una lingua a
un'altra o rispondere a domande.

Gli strumenti basati sull'lA sono impiegati per salvaguardare i fondi pubblici e assistere i revisori e i
responsabili degli appalti pubblici nella gestione efficace di grandi volumi di dati, riducendo il rischio di
errori manuali e consentendo alle autorita di bilancio di dedicarsi ad attivita di maggior valore. D'altro canto,
lo sviluppo di strumenti basati sull'lA richiede tempo e disponibilita finanziarie. Inoltre, tali strumenti
potrebbero non essere in grado di riconoscere nuovi indicatori di frode che non siano stati definiti sulla base
dell'esperienza dei revisori e potrebbero generare falsi positivi.
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| principali ambiti di applicazione delle tecnologie di IA sono la gestione delle informazioni e la valutazione
del rischio.

Gli strumenti di gestione delle informazioni basati sull'lA possono aiutare le autorita di gestione e audit
a risparmiare tempo delegando ai computer le attivita di elaborazione di testi. Le piattaforme che utilizzano
modelli linguistici di grandi dimensioni consentono alle organizzazioni di trattare grandi corpora di dati
complessi e testo e di recuperare istantaneamente informazioni, evitando al personale di impiegare il
proprio tempo per svolgere manualmente tali mansioni.

Gli strumenti di valutazione del rischio basati sull'lA possono aiutare a salvaguardare i fondi pubblici
individuando i rischi di frode e segnalando alle autorita competenti i contratti che potrebbero contenere
irregolarita. In effetti, negli ultimi anni le organizzazioni della societa civile e le organizzazioni non
governative dell'Europa centrale e orientale hanno sviluppato strumenti che adoperano tecnologie di
apprendimento automatico per scoprire casi di corruzione negli appalti pubblici. Per quanto riguarda le
istituzioni di controllo dell'UE, i possibili strumenti di valutazione del rischio sono ancora in fase di sviluppo,
ma presentano un grande potenziale. Per esempio, alcuni revisori in Belgio, Norvegia, Portogallo, Spagna e
Svezia stanno elaborando strumenti che si serviranno di tecnologie di apprendimento automatico per
individuare indicatori di frode all'interno di documenti contenenti grandi volumi di dati e studiare potenziali
modi per passare da un processo di revisione basato su campioni a un controllo effettuato esclusivamente
dall'lA. Dati provenienti dagli Stati Uniti confermano questa possibilita. Due istituzioni di controllo
consultate nell'ambito dello studio che operano nello Stato del Massachusetts e nello Stato di New York
adoperano gia strumenti di valutazione del rischio basati sull'lA.

L'automazione robotica dei processi € un'altra nuova tecnologia impiegata per migliorare I'efficienza del
controllo di bilancio. Contrariamente alle tecnologie basate sull'lA, I'automazione robotica dei processi non
e utilizzata per I'analisi predittiva e I"insight generation" (ovvero per individuare casi di irregolarita o frode).
Il suo scopo & automatizzare attivita ripetitive, basate su regole e che necessitano di un livello elevato di
precisione, consentendo cosi ai revisori di concentrarsi su attivita di maggior valore o complessita. Affidarsi
alle tecnologie di automazione robotica dei processi puo aiutare le istituzioni del settore pubblico a ottenere
miglioramenti rapidi ed efficaci senza costringerle a rivedere completamente il loro sistema, consentendo
inoltre loro di rispettare scadenze rigorose e rispondere piu velocemente.

L'automazione robotica dei processi e le sottocategorie dell'lA sono tecnologie complementari che
possono essere combinate per migliorare |'efficienza operativa e la qualita del controllo di bilancio basato
sui dati. L'lA puo aiutare l'automazione robotica dei processi a rendere alcune attivita maggiormente
automatizzate, gestire dati piu complessi, individuare modelli nei dati o estrarre un significato da immagini,
testi o discorsi. A sua volta, I'automazione robotica dei processi pud consentire di processare piu
rapidamente le intuizioni dell'lA senza dover attendere interventi manuali.

Sia le tecnologie di IA sia 'automazione robotica dei processi possono migliorare significativamente le
capacita, il rendimento e l'esperienza utente delle piattaforme digitali.

Le piattaforme digitali rappresentano uno strumento efficace ed efficiente per la condivisione di
informazioni e conoscenze e lo sviluppo di iniziative congiunte e approcci armonizzati alla revisione e al
controllo, che possono migliorare il funzionamento, la velocita, I'accuratezza e la qualita del controllo di
bilancio, nonché potenziare le attivita di rilevamento delle frodi. Tuttavia, la recente diffusione delle
piattaforme digitali solleva preoccupazioni in merito alla riservatezza dei dati, soprattutto alla luce della
giurisprudenza della Corte di giustizia dell'Unione europea del 22 novembre 20222 che sottolinea la

2 Vistra (2023), "ECJ ruling on access to beneficial ownership information: Balancing transparency and privacy" (Sentenza della CGUE sull'accesso
alle informazioni sulla titolarita effettiva: trovare un equilibrio tra trasparenza e vita privata).
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necessita di trovare un equilibrio tra la trasparenza nel trattamento dei dati personali nelle operazioni
finanziarie e la tutela del diritto alla vita privata dei singoli (ovvero dei titolari effettivi).

La blockchain ¢ un registro distribuito o un insieme di dati e transazioni crittografati che viene duplicato e
condiviso con una rete di computer. Per certi versi, la blockchain e le piattaforme digitali hanno lo stesso
scopo, ovvero la conservazione delle informazioni. Le differenze principali riguardano il numero di luoghiin
cui i dati vengono memorizzati, il numero di entita coinvolte nella loro verifica e il modo in cui vengono
inseriti i nuovi dati. Nelle piattaforme digitali i dati sono generalmente archiviati in un unico luogo (senza
considerare i siti di backup), mentre i dati archiviati in una blockchain sono salvati in diversi luoghi. | dati
presenti su una piattaforma digitale sono solitamente verificati da una sola entita (a parte i revisori), mentre
i dati di una blockchain sono verificati da tutte le entita che fanno parte della rete. Nonostante le blockchain
non siano ancora tecnologie ampiamente diffuse nel controllo di bilancio, esistono progetti pilota volti a
contrastare la corruzione negli appalti pubblici, ad esempio in Brasile, Colombia, Nigeria, Pert, Ruanda e
Sudafrica.

Le immagini satellitari sono largamente utilizzate nel controllo di bilancio. | satelliti Sentinel del
programma Copernicus dell'UE contribuiscono al controllo di bilancio fornendo con frequenza immagini ad
alta definizione e dati agli organismi pagatori nel quadro della politica agricola comune (PAC). Le immagini
e i dati forniti da Sentinel permettono di identificare colture specifiche e monitorare attivita come la raccolta
con livelli di precisione estremamente elevati. La costante evoluzione delle immagini satellitari e 'uso dell'lA
potrebbero trasformare numerosi sistemi di sorveglianza e controllo di bilancio a livello dell'UE.

Possibili sviluppi futuri

Guardando al futuro, due sviluppi tecnologici sono particolarmente promettenti nell'ambito del controllo
di bilancio.

La blockchain: I'UE potrebbe sviluppare un sistema privato e autorizzato di gestione delle sovvenzioni e/o
degli appalti pubblici basato sulla tecnologia blockchain. Tale sistema registrerebbe in piu luoghi ogni
operazione avvenuta nel contesto di un appalto o di una sovvenzione, rendendo estremamente difficile per
qualsiasi operatore utilizzare i fondi dell'UE in modi non previsti, garantendo cosi una gestione dei contratti
pilu trasparente, responsabile ed efficiente e consolidando la fiducia nel processo. A livello nazionale, le
autorita potrebbero utilizzare la blockchain per conservare i fascicoli fiscali digitali dei cittadini, rendendo in
questo modo le operazioni imponibili e la proprieta di attivi trasparenti e tracciabili. Tuttavia, per una piu
ampia diffusione delle tecnologie di blockchain nel controllo di bilancio occorrerebbe superare sfide come
gli ingenti costi di avviamento, le preoccupazioni riguardanti la protezione dei dati e I'elevato consumo
energetico.

L'lIA: potrebbe essere impiegata per semplificare le procedure di appalto pubblico, ad esempio
introducendo nuovi strumenti di gestione dei contratti. Gli algoritmi di apprendimento automatico
potrebbero essere utilizzati per valutare il rischio all'interno di grandi insiemi di dati. Potrebbero inoltre
introdurre un chatbot che permetterebbe ai revisori di porre domande riguardo ai fascicoli di audit e di
essere reindirizzati verso il fascicolo pertinente, cosi da verificare in pochi minuti la risposta ricevuta.
Tuttavia, per una piu ampia diffusione dell'lA nel controllo di bilancio occorrerebbe superare sfide come il
rischio di inesattezze nei risultati forniti dai modelli linguistici di grandi dimensioni, un elevato consumo
energetico e una scalabilita limitata.

Potenziali applicazioni delle nuove tecnologie

Gli elementi emersi dalle ricerche svolte ai fini dello studio mostrano le possibili modalita con cui i megadati
e le nuove tecnologie possono migliorare la gestione, il controllo e l'audit della spesa dell'UE e rafforzare la
prevenzione e l'individuazione di frodi e usi impropri dei fondi dell'UE.
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e L'analisi dei megadati e I'estrazione di dati possono agevolare I'accesso ai dati, la valutazione del rischio
e l'interoperabilita tra le istituzioni, nonché la raccolta, la verifica e I'analisi armonizzate dei dati.

e L'apprendimento automatico pud migliorare la valutazione dei rischi, rafforzare la prevenzione e
l'individuazione di irregolarita, identificare debolezze nei sistemi di controllo e favorire una maggiore
comprensione dei fattori all'origine di anomalie.

e L'IA generativa e i modelli linguistici di grandi dimensioni possono consentire di riassumere grandi
quantita di dati, correggere automaticamente, standardizzare e organizzare dati, effettuare riferimenti
incrociati con altre fonti ed elaborare relazioni scritte.

e L'automazione robotica dei processi pud adoperare il "web scraping” per l'estrazione, la verifica e la
trasmissione di dati e automatizzare attivita ripetitive o dispendiose in termini di tempo.

e Le piattaforme digitali possono facilitare la condivisione di conoscenze e la verifica dei risultati tra le
autorita.

e Lablockchain pud permettere la tracciabilita e I'identificazione delle operazioni, semplificare la raccolta
e l'archiviazione dei dati e incentivare gli sforzi per combattere I'evasione fiscale (anche transfrontaliera).

e Le immagini satellitari possono verificare la quantita e la qualita della produzione agricola finanziata
grazie ai fondi della PAC e individuare anomalie.

Conclusioni e raccomandazioni

L'uso improprio dei fondi europei rappresenta una grave minaccia per la capacita dell'UE di promuovere le
sue priorita strategiche e di garantire la fiducia dei cittadini nell'Unione. Per affrontare questo problema, la
digitalizzazione e al centro della visione strategica della Commissione europea e degli altri organi
responsabili della gestione e del controllo della spesa dell'lUE. Gli strumenti informatici dell'UE, come
Arachne, il sistema di individuazione precoce e di esclusione (EDES) e il sistema di gestione delle irregolarita
(IMS), stanno contribuendo a tutelare il bilancio dell'lUE, ma c'é margine per l'introduzione di ulteriori
tecnologie digitali.

Raccomandazione 1: continuare a migliorare gli strumenti per il controllo di bilancio esistenti a livello
dell'UE. Cio sarebbe possibile, tra l'altro, estendendo l'uso di Arachne a tutte le modalita di gestione,
integrando tecnologie avanzate, garantendo l'interoperabilita con altri strumenti, affrontando le
guestioni legate al rispetto della vita privata e consentendo una verifica piu rapida degli operatori sulla
base di dati piu aggiornati e completi. L'IMS potrebbe essere migliorato introducendo soglie coerenti per
la segnalazione dei casi di frode e fornendo informazioni piu aggiornate.

Raccomandazione 2: promuovere la conoscenza e la formazione riguardo all'uso degli strumenti per il
controllo di bilancio esistenti a livello dell'UE. Per quanto riguarda Arachne, si tratterebbe di mostrare il
funzionamento dello strumento, il suo utilizzo e I'utilizzo di tutte le diverse funzionalita, andando cioé
oltre i conflitti di interesse e gli indicatori di rischio di frode. Per quanto riguarda invece I'lMS, si potrebbero
introdurre formazioni in merito alle soglie per la segnalazione di casi di frode "sospetti" e "accertati”.

Raccomandazione 3: prendere in considerazione la possibilita di rendere obbligatorio I'utilizzo degli
strumenti dell'UE. Nel caso di Arachne, il Parlamento, il Consiglio e la Commissione si sono impegnati a
esaminare e ridiscutere I'eventualita di rendere obbligatorio I'utilizzo dello strumento durante il quadro
finanziario pluriennale successivo al 2027.

Le nuove tecnologie basate sui dati, come l'estrazione di dati, I'apprendimento automatico, I'automazione
robotica dei processi e l'intelligenza artificiale, potrebbero aumentare I'efficienza e la qualita del controllo
di bilancio. Gli algoritmi di intelligenza artificiale e di apprendimento automatico stanno dimostrando la loro
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efficacia nell'individuazione dei potenziali rischi o di casi di spesa fraudolenta e corruzione. L'apprendimento
automatico puo essere anche impiegato per automatizzare i controlli sulle operazioni negli appalti pubbilici
e per il monitoraggio in tempo reale della spesa.

Raccomandazione 4: prendere in considerazione |'eventualita di introdurre progetti pilota per studiare
le possibilita di applicazione delle nuove tecnologie basate sui dati al controllo di bilancio. Tali progetti
potrebbero, fin dall'inizio, essere sviluppati al meglio su base transnazionale per garantirne l'applicabilita
ai diversi contesti nazionali e per assicurare un certo grado di coerenza nell'uso dei fondi dell'UE in tutti i
27 Stati membri. Se necessario, tali progetti pilota potrebbero essere cofinanziati dai pertinenti
programmi di finanziamento dell'UE.

Finora a livello dell'UE le tecnologie basate sui dati non sono state impiegate in maniera diffusa e uniforme
nel controllo di bilancio a causa delle differenze esistenti nelle strategie e nei sistemi di controllo nazionali,
nei quadri normativi, nella capacita di investimento, nelle competenze digitali e nelle priorita politiche degli
Stati membiri.

Raccomandazione 5: sostenere |'apprendimento reciproco, la condivisione di buone pratiche e lo
scambio di informazioni tra le autorita competenti. Una conoscenza piu approfondita delle buone
pratiche potrebbe aiutare e incoraggiare le autorita di bilancio ad adottare nuovi strumenti o a
organizzarsi in modo da sfruttare al meglio le nuove tecnologie. Un'adozione piu coerente delle nuove
tecnologie basate sui dati potrebbe anche favorire un'armonizzazione delle pratiche di controllo e una
standardizzazione dei metodi di segnalazione.

L'uso delle nuove tecnologie presenta sfide come la necessita di una raccolta uniforme dei dati,
l'interoperabilita dei dati e dei sistemi, i costi, il rispetto della normativa in materia di vita privata, le questioni
etiche relative ai pregiudizi legati all'intelligenza artificiale e a un alto tasso di falsi positivi.

Raccomandazione 6: prendere in considerazione la possibilita di definire norme comuni relative
all'utilizzo delle nuove tecnologie nel controllo di bilancio accompagnate da un codice di condotta per
un utilizzo adeguato ed "equo"” di tali tecnologie.

Raccomandazione 7: valutare i costi e i benefici prima di adottare nuove tecnologie. In alcuni casi
l'introduzione di nuove tecnologie puo rivelarsi dispendiosa a fronte di vantaggi incerti, soprattutto
quando i tassi di errore sono gia ridotti. Le autorita di bilancio dovrebbero quindi considerare con
attenzione i potenziali benefici apportati dall'adozione di nuove tecnologie rapportandoli al loro costo. In
alcuni casi potrebbe essere utile effettuare una valutazione di impatto ex ante (compresa un'analisi costi-
benefici) a livello europeo per quanto riguarda I'eventuale introduzione di nuove tecnologie nell'UE (o in
tutti gli Stati memobri). L'apprendimento reciproco e lo scambio di esperienze potrebbero guidare questo
processo.

Raccomandazione 8: realizzare regolarmente un'analisi delle prospettive al fine di individuare potenziali
sviluppi tecnologici adatti ad essere applicati al controllo di bilancio e condividere le informazioni a tale
riguardo con le autorita di bilancio a livello dell'UE e negli Stati membri.

Clausola di esclusione della responsabilita e diritto d'autore. Le opinioni espresse nel presente documento sono di responsabilita esclusiva
degli autori e non riflettono necessariamente la posizione ufficiale del Parlamento europeo. La riproduzione e la traduzione a fini non
commerciali sono autorizzate, purché sia citata la fonte e il Parlamento europeo abbia ricevuto una nota di preavviso e una copia. © Unione
europea, 2024.
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