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Einleitung

Seit Russland mit dem Krieg gegen die Ukraine begonnen hat, betreibt das Land iiber
verschiedene Medienformen eine Desinformation von beispielloser Bosartigkeit und gro3em
AusmaB, um sowohl seine eigenen Biirger als auch die internationale Gemeinschaft zu
tduschen. Strategische Kommunikation ist eines der wichtigsten Instrumente zur Bekdmpfung
von FEinflussnahme aus dem Ausland im Bereich der Information, wie im Bericht des
Sonderausschusses zu Einflussnahme aus dem Ausland auf alle demokratischen Prozesse in der
Europdischen Union, einschlieBlich Desinformation (INGE), festgestellt wurde.

Im Rahmen des Dialogs iiber strategische Kommunikation in Riga, der vom Exzellenzzentrum
der NATO fiir strategische Kommunikation (NATO StratCom CoE) veranstaltet wurde,
konnten sich alle Personen, die sich mit strategischer Kommunikation befassen, treffen, um zu
erortern, wie gegen boswillige Manipulation von Informationen vorgegangen werden kann.
Daher entsandte der derzeitige Sonderausschuss zu Einflussnahme aus dem Ausland auf alle
demokratischen Prozesse, einschlieBlich Desinformation (ING2), eine Delegation nach Riga,
um Mitgliedern die Teilnahme an der Konferenz zu ermdglichen. Dartiber hinaus trafen sich
Mitglieder des Sonderausschusses ING2 mit Vertretern des NATO-Exzellenzzentrums fiir
strategische Kommunikation, um die ausgezeichneten Kontakte, die bereits widhrend des
Mandats des INGE-Ausschusses hergestellt worden waren, weiter zu stirken. Die Mitglieder
hatten auch Gelegenheit, mit Vertretern unabhiangiger russischer Medienorganisationen mit
Sitz in Lettland sowie mit dem Baltic Centre for Media Excellence iiber
Informationsmanipulation und die Bedeutung einer freien Medienlandschaft zu sprechen.

Durch den Arbeitsbesuch erhielten die Mitglieder des Sonderausschusses ING2 und ihre
Amtskollegen die Moglichkeit, die Empfehlungen des INGE-Ausschusses zu erortern, in denen
dringend angeraten wird, die Zusammenarbeit im Bereich der Analyse- und
Nachrichtenkapazitidten innerhalb der EU sowie mit institutionellen und internationalen
Partnern zu stirken. Dariiber hinaus wurden die Mitglieder des ING2-Sonderausschusses
ausfiihrlich iiber den aktuellen Stand der Bedrohungen und Herausforderungen unterrichtet, mit
denen die Mitglieder von EU und NATO in der Infosphére konfrontiert sind, insbesondere im
Zusammenhang mit dem Krieg Russlands gegen die Ukraine.

Resiimee der Treffen

Dienstag 24. Mai 2022
Begriiffung und Einfiihrung im Exzellenzzentrum der NATO fiir strategische Kommunikation

Janis Sarts, Direktor des Exzellenzzentrums der NATO fiir strategische Kommunikation,
begriilite die Delegation des ING2-Sonderausschusses und informierte die Mitglieder iiber die
Struktur und die Arbeitsbereiche des Zentrums. Da das Exzellenzzentrum von der NATO-
Kommandostruktur getrennt ist, verfligt es iiber ein erhebliches Mal} an Flexibilitét, was die
Forschung und Zusammenarbeit mit anderen Organisationen und Einrichtungen betrifft. Das
Exzellenzzentrum der NATO fiir strategische Kommunikation wird von 15 Landern mit
Personal ausgestattet und finanziert, wahrend Frankreich und Australien unldngst mit dem
Beitrittsprozess begonnen haben. Sein Auftrag besteht darin, Wissen zu vertiefen und zum
Aufbau von Resilienz gegeniiber Desinformation, Informationsmanipulation und
Einflussnahme beizutragen.
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Was den Krieg Russlands gegen die Ukraine betrifft, so hat das Exzellenzzentrum zwei
wichtige Erkenntnisse erlangt. Erstens wird die Infosphire zu einem immer wichtigeren Aspekt
des Konflikts, zumal der Krieg in den sozialen Medien live {ibertragen wird. Daher spielt auch
die Informationsgewinnung aus frei zugénglichen Quellen (OSINT) eine gewichtigere Rolle.
Zweitens fiihrt die Ukraine zwar im Krieg der Informationen in der westlichen Welt, Russland
hat jedoch mehr Einfluss in den Entwicklungslandern, was beunruhigend ist. In den
Entwicklungslédndern ist der Westen dabei, die Deutungshoheit gegeniiber Russland und China,
was die Nahrungsmittelversorgung betrifft, zu verlieren.

Ferner hat sich im Vorfeld der russischen Invasion in der Ukraine die Wirksamkeit von
Prebunking als Instrument zur Bekidmpfung von Informationsmanipulation gezeigt. Die
Entscheidung der Vereinigten Staaten, bestimmte Geheimdienstinformationen freizugeben,
fiilhrte dazu, dass Russland die Initiative in diesem Krieg entglitten ist.

Briefing ,, Krieg zwischen Russland und der Ukraine: Narrative und Tendenzen zur
Desinformation *

Oberstleutnant Yves Desbiens, Mitarbeiter der Abteilung fiir operative Unterstiitzung,
informierte die Delegation iiber die Narrative und Tendenzen zur Desinformation im
Zusammenhang mit dem Krieg Russlands gegen die Ukraine. Indem die Muster von
Desinformationskampagnen untersucht werden, versucht das Zentrum, neue Tendenzen
vorauszusagen.

Die Kommunikationsstrategie Russlands in Bezug auf den Krieg hat vier Phasen durchlaufen.
Vor der Invasion konzentrierte sich Russland auf die Rechtfertigung der sog. militérischen
Sonderoperation und verbreitete in Bezug auf die ukrainische Regierung Narrative, die sie in
die Néhe von Nationalsozialismus/Faschismus riicken. Zu Beginn des Krieges stiitzte sich die
strategische Kommunikation Russlands in hohem Male auf Kriegsbilder, etwa auf militérische
Siege, und weniger auf Narrative der Desinformation. Nachdem sich jedoch die Erkenntnis
durchgesetzt hat, dass Kiew nicht eingenommen werden konnte, richtete Russland seine
strategische Kommunikation schwerpunktméBig auf eine Ausstiegsstrategie aus und erklarte,
seine Truppenbewegungen gedndert zu haben, um eine angeblich groBere Ansammlung von
»Nazis*“ in der Ostukraine zu bekdmpfen. Die aktuelle Botschaft lautet, dass Russlands Krieg
gegen das Nazi-Regime gut voranschreite, aber noch nicht gewonnen werden konne, da die EU
und die NATO ,,sich dem Kampf anschlieBen®.

Generell hat das Zentrum festgestellt, dass China derzeit &hnliche Narrative wie Russland
verwendet, indem es sich darauf konzentriert, den Westen herauszufordern, anstatt seine
Identitdt zu schiitzen und seine Handlungen zu rechtfertigen, was zuvor die Hauptstrategie zu
sein schien.

Briefing ,, Die ndchste Generation im Bereich Kommunikation und Informationsaustausch “

Gundars Bergmanis-Korats, leitender Sachverstdandiger fiir kiinstliche Intelligenz, informierte
die Mitglieder der Delegation iiber die jlingsten Technologien, die in Kampagnen zur
Manipulation von Informationen eingesetzt werden. Neue Technologien entwickeln und
verbessern sich rasch, und die heutige Technologie kann mit der Generierung von Gesichtern
und vermeintlich authentischen personlichen Angaben (z. B. Hobbys oder Lieblingsfarben)
problemlos vollstiandig gefalschte Identitdten hervorbringen. Bot-Netze haben sich daher in den
letzten Jahren erheblich verbessert und muten sehr realistisch an. So flihrt das Zentrum
Experimente in den sozialen Medien durch, indem es beispielsweise in groBen Mengen
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gefilschte Interaktionen im Internet anheuert, um zu messen, wie gut Plattformen auf gefélschte
Likes, Shares und Kommentare reagieren. Die Ergebnisse zeigen, dass viele Plattformen immer
noch einen Grofiteil an unauthentischen Inhalten auf ihren Websites zulassen, obwohl sie
Warnmeldungen erhalten und diese Inhalte gegen ihre eigenen Gemeinschaftsvorschriften
verstofen.

Mit Blick auf die Zukunft berichtete Gundars Bergmanis-Korats iiber Beispiele fiir online
verfiigbare KI-gesteuerte Instrumente zur Textgenerierung, darunter einige, die frei zuginglich
sind, etwa OpenAl GPT-3. Diese Instrumente verwenden vorhandene Nachrichtenartikel im
Internet, um Texte zu generieren, die relativ authentisch anmuten. Dariiber hinaus ist man mit
der ,,Deep-Fake“-Technologie nicht nur in der Lage, echte Menschen darzustellen, sondern
auch Satellitenkarten zu erzeugen.

Arbeitsessen

Die Delegation wurde von Zanda Kalnina-Lukasevica, parlamentarische Sekretdrin im
lettischen Auenministerium, zu einem Arbeitsessen eingeladen. Lettland stellt ein wichtiges
Ziel fiir russische Propaganda und Informationsmanipulation dar, da das Land unter den
baltischen Staaten die grofite russische Bevolkerung und die meisten russischsprachigen
Minderheiten hat. Aus diesem Grund bringt die lettische Regierung erhebliche Anstrengungen
auf, um Initiativen auszuarbeiten, die der Einflussnahme aus Russland entgegenwirken. Die
Mitglieder der Delegation erorterten mit ihren lettischen Amtskollegen Ansdtze zur
Bekdmpfung von Informationsmanipulation und Einflussnahme aus dem Ausland sowie die
Initiativen der Regierung zum Aufbau einer resilienten Gesellschaft.

Mittwoch, 25. Mai 2022
Treffen mit unabhdngigen russischen Medien: Meduza und Nowaja Gaseta

Die Delegation hatte Gelegenheit, sich mit Vertretern von Meduza und Nowaja Gaseta, zwei
unabhingigen russischen Medienunternehmen, die seit 2014 bzw. 2022 von Riga aus arbeiten,
zu treffen. Meduza, vertreten durch Geschéftsfiihrerin Galina Timtschenko, ist eine russisch-
und englischsprachige unabhidngige Nachrichtenwebsite, die von ihr selbst im Jahr 2014
gegriindet wurde, nachdem sie ihre Stelle bei der russischen Nachrichtenwebsite Lenta.ru
verloren hatte. Thre Hauptzielgruppe sind russischsprachige Biirger, sowohl innerhalb als auch
aufBerhalb Russlands. Meduza hat kiirzlich eine Initiative namens ,,Meduza’s Friends* (Freunde
von Meduza) ins Leben gerufen, in deren Rahmen Blogger und Journalisten Artikel
verdffentlichen konnen. Dadurch sollen zuverldssige Quellen bekannt gemacht und gefordert
werden. Im April 2021 stuften die russischen Behorden Meduza als ,,ausldndischen Agenten*
ein, wihrend die EU diesen Beschluss ablehnte. Seit Kriegsbeginn hat Meduza den GroBteil
seiner Crowdfunding-Einkiinfte verloren und st6ft dariiber hinaus auf Schwierigkeiten, Leser
in Russland zu gewinnen.

Bei Nowaja Gaseta Europa, vertreten durch Chefredakteur Kirill Martynow, handelt es sich um
die europdische Ausgabe der beriihmten unabhingigen russischen Zeitung. Sie wurde am
7. April 2022 gegriindet, nachdem russische Behorden Maflnahmen gegen die russische Zeitung
ergriffen haben, sodass sie ihre Tétigkeit bis zum Ende der ,,Sonderoperation Russlands in der
Ukraine einstellen musste. Der europdische Verlag wird vom Chefredakteur und
Friedensnobelpreistrager des Jahres 2021, Dmitri Muratow, unterstiitzt. Die Zeitung
veroffentlicht Artikel in vielen Sprachen und richtet sich an die russischsprachige Bevolkerung,
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sowohl in Lettland als auch in ganz Europa. Nowaja Gaseta arbeitet derzeit an der Griindung
einer Stiftung, die die Umstrukturierung der russischen Medien unterstiitzen soll. Kirill
Martynow besuchte das Europdische Parlament im Mérz.

Beide Journalisten schilderten die Angst in der russischen Bevolkerung, sich dem Krieg ihres
Landes gegen die Ukraine zu widersetzen. Zwar ist das repressive System der russischen
Regierung nicht so effektiv wie das der chinesischen Regierung, doch wiirden die meisten
russischen Biirger es immer noch vorziehen, im System zu liberleben, als ihre Meinung zu
duBern. Eine kiirzlich erschienene Veroffentlichung, in der Soldatenmiitter iiber ihre S6hne
sprechen, die nicht mehr aus dem Krieg heimkehrten, konnte jedoch einen Wendepunkt
markieren.

Treffen mit dem Baltic Centre for Media Excellence

Das Baltic Centre for Media Excellence ist ein Zentrum filir Qualitidtsjournalismus in den
baltischen Staaten, den Lindern der Ostlichen Partnerschaft und auch dariiber hinaus. Die
Mitglieder sprachen iiber die Arbeit des Zentrums mit dessen Exekutivdirektorin Gunta Sloga
und mit Martins Murnieks, Leiter des Programms der Ostlichen Partnerschaft, um
herauszufinden, welche Rolle die EU spielen konnte. Bei ihrer Arbeit befassen sie sich
schwerpunktméfBig mit der Sicherheit von Journalisten, sowohl was die physische Sicherheit
als auch was die Sicherheit im Informationsumfeld betrifft, und sie vertreten mehrere
Medienunternehmen unterschiedlicher Gréfe und Zielgruppe. Das Zentrum bietet
Medienschulungen fiir diese Medienunternehmen an und unterstiitzt im Exil lebende
Journalisten bei Verwaltungsangelegenheiten, etwa dem Erhalt von Visa. In der kurzen Zeit
seit Kriegsbeginn lag der Schwerpunkt auf praktischer Hilfe, einschlieBlich administrativer
Unterstiitzung und Hilfe bei der Wohnungssuche fiir russische Journalisten, die in die EU
umgesiedelt sind. Etwa 150 Personen erhielten vom Zentrum Unterstiitzung, allerdings wird
die Zahl der russischen Medienmitarbeiter, die ihr Land verlieBen, auf mindestens 200—
300 Personen geschétzt. Viele von ihnen halten sich in Lettland auf, andere wiederum sind
weitergezogen, unter anderem in die Tschechische Republik, nach Frankreich und in das
Vereinigte Konigreich.

Dialog tiber strategische Kommunikation in Riga

Am ersten Tag der Konferenz standen vor allem der Krieg Russlands gegen die Ukraine und
dessen Auswirkungen auf die Medienlandschaft weltweit im Mittelpunkt. Die Redner mehrerer
NATO-Lidnder hoben die zunehmende Bedeutung der strategischen Kommunikation fiir die
Wahrung der Demokratie hervor. Eine der wichtigsten Erkenntnisse bestand darin, dass es
notwendig ist, geschlossen hinter der Ukraine zu stehen und entschlossen gegen
Desinformationszentren boswilliger auslédndischer Akteure wie Russland und China
vorzugehen

Der Vorsitzende der Delegation, Raphaél Glucksmann, nahm zusammen mit Laura Thornton,
Direktorin der Alliance for Securing Democracy (Allianz zur Sicherung der Demokratie) des
German Marshall Fund, Dr. Marija Golubeva, ehemalige Innenministerin der Republik
Lettland, und Dr. Martyna Bildziukiewicz, Leiterin der East StratCom Task Force beim
Europdischen Auswirtigen Dienst, an der letzten Podiumsdiskussion des Tages {iber
Wahlbeeinflussung aus den Ausland teil. In der Podiumsdiskussion war man sich dariiber einig,
dass unsere demokratischen Prozesse von heute, insbesondere die Wahlinfrastruktur, sicherer
sind als noch in den vergangenen Jahren. Allerdings passen boswillige ausldndische Akteure
ihre Taktiken und Techniken rasch an, um in Wahlen einzugreifen und die Gesellschaften so
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zu polarisieren. Gegebenheiten wie das Mal} an Vertrauen, das Institutionen entgegengebracht
wird, haben einen groBen Einfluss auf die Wirksamkeit der Informationsmanipulation, durch
die Wahlen beeinflusst werden sollen. In den meisten Gesellschaften sind viele Wiahler nicht
mehr an Fakten interessiert. Die Forderung nach mehr direkter Demokratie konnte Teil der
Losung sein, um das Vertrauen in die Institutionen wiederherzustellen. Dariiber hinaus muss
die Losung in einem gemeinsam mit internationalen Partnern koordinierten Ansatz bestehen,
der sich auf verschiedene Bereiche konzentriert, wie z. B. Starkung von Resilienz, Starkung der
Gesetzgebung und bei boswilligen Handlungen die konsequente Ermittlung der dafiir
verantwortlichen Akteure.

Schlussfolgerungen

Der Arbeitsbesuch in Riga war ein Erfolg, da es den Mitgliedern des ING2-Sonderausschusses
in diesem Rahmen moglich war, ihr Wissen iiber Einflussnahme aus dem Ausland und
strategische Kommunikation zu vertiefen und Erfahrungen und Verfahren mit ihren Kollegen
aus den NATO-Léndern auszutauschen. Die Mitglieder konnten wichtige Kontakte innerhalb
der strategischen Kommunikationsgemeinschaft der NATO-Léander knilipfen und stirken. Sie
konnten auch die Empfehlungen des INGE-Ausschusses vorstellen, in denen nachdriicklich auf
das in der Regel fehlende Bewusstsein fiir die Relevanz der Einflussnahme aus dem Ausland
und der Informationsmanipulation hingewiesen wird, und leisteten einen Beitrag zur
Kontextualisierung dieser Themen.

Im Austausch mit verschiedenen Gespréachspartnern wurde immer wieder betont, wie wichtig
strategische Kommunikation beim Vorgehen gegen boswillige Informationsmanipulation und
Einflussnahme ist. Die Mitglieder zeigten sich beeindruckt von der Arbeit, die das
Exzellenzzentrum der Nato fiir strategische Kommunikation leistet, wenn es darum geht, sich
ein tiefgehendes Verstindnis der Prozesse im Zusammenhang mit Informationsmanipulation
zu verschaffen und mehr iiber die verschiedenen Taktiken und Techniken zu erfahren, die von
boswilligen Akteuren eingesetzt werden. Dariiber hinaus erfuhren die Mitglieder mehr {iber die
Arbeit der Behorden und der Zivilgesellschaft in Lettland, um unabhéngigen russischen
Journalismus zu unterstiitzen.

SchlieBlich werden die wihrend des Arbeitsbesuchs gesammelten Informationen in den Bericht
des ING2-Sonderausschusses einflie3en.

PE723.666v01-00 6/8 CR\1256699DE.docx



European Parliament
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Special Committee on Foreign Interference in all Democratic Processes in the European

Union, including Disinformation (ING2)

24 — 25 May 2022
Riga, Latvia

PROGRAMME

Tuesday 24 May 2022

15.00 — 15.40

15.40 — 16.20

16.20 - 17.00

18.30 —20.30

Welcome and introduction at NATO StratCom Centre of Excellence
by Mr Janis Sarts, Director of the NATO Strategic Communications Centre of
Excellence

Briefing ‘Russia — Ukraine war: Narratives and disinformation trends’
by Lieutenant Colonel Yves Desbiens, Staff Officer of the Operational Support
Branch/Senior National Representative of Canada to NATO StratCom COE

Briefing ‘Next generation of communication and information sharing’
by Mr Gundars Bergmanis-Korats, Senior Expert on Artificial Intelligence,
Technical and Scientific Development Branch of NATO StratCom COE

Working dinner
with Ms Zanda Kalnina-Lukasevica, Parliamentary Secretary of the Latvian
Ministry of Foreign Affairs
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Wednesday 25 May 2022

09.15 DEPARTURE TO THE EPLO RIGA
(Aspazijas bulvaris 28)

09.30 - 10.30 Meeting with Russian independent media: Meduza and Novaya Gazeta
with Galina Timchenko (Meduza) and Kirill Martynov (Novaya Gazeta)

10.30-11.30 Meeting with the Baltic Centre for Media Excellence

with Gunta Sloga, Executive Director, and Martins Murnieks, Head of Eastern
Partnership Programme

NATO
A STRATEGIC
COMMUNICATIONS
CENTRE OF EXCELLENCE
EVENT Programme
From 25-26 May 2022, the Riga StratCom Dialogue will bring together the strategic

communications community for two days of intensive and inspiring
discussion between experts
Battlefields in the mind: societal resilience and cognitive defence

13.30-15.00 Lunch

15.00 - 16.30 'What strategic communications has to say about NATQO’s new Strategic
Concept

16.30 - 17.00 Coffee break
17.00 - 18.30 Foreign election interference: where we are today
18.30 - 18.45 Closing remarks

18.45-21.00 Dinner

NB: All times refer to Riga time
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