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Introduccion

Desde que Rusia lanz6 su guerra contra Ucrania, el pais se ha dedicado a la desinformacion con
una malicia y una magnitud sin precedentes a través de diferentes tipos de medios de
comunicacion, con el objetivo de engafar tanto a sus propios ciudadanos como a la comunidad
internacional. La comunicacion estratégica es una de las herramientas clave para contrarrestar
las injerencias extranjeras en la esfera de la informacion, tal y como sefial6 el informe de la
Comision Especial sobre Injerencias Extranjeras en Todos los Procesos Democraticos de la
Uniodn Europea, en particular la Desinformacion (INGE).

El Dialogo StratCom de Riga, organizado por el Centro de Excelencia de Comunicaciones
Estratégicas de la OTAN (NATO StratCom CoE), reuni6 a la comunidad de comunicaciones
estratégicas con el fin de debatir las formas de contrarrestar la manipulacion de informacion
maliciosa. Por ello, la actual Comision Especial sobre Injerencias Extranjeras en Todos los
Procesos Democraticos de la Unién Europea, en particular la Desinformacion (ING2) envio
una delegacion a Riga para que sus miembros pudieran asistir a la conferencia. Ademas, los
miembros de la ING2 se reunieron con el CoE StratCom de la OTAN para reforzar los
excelentes contactos que ya se habian establecido durante el mandato de la INGE. Los
miembros también tuvieron la oportunidad de debatir sobre la manipulacion de la informacion
y la importancia de un entorno mediético libre con representantes de organizaciones de medios
de comunicacion independientes rusos establecidos en Letonia, asi como con el Centro Baltico
para la Excelencia de los Medios de Comunicacion.

La mision dio a los miembros de la ING2 y a sus homoélogos la oportunidad de debatir las
recomendaciones de la INGE, que aconsejan encarecidamente reforzar la cooperacion en
materia de capacidades de andlisis e inteligencia dentro de la UE y con los socios institucionales
e internacionales. Ademas, los miembros de la ING2 conocieron en detalle el estado actual de
las amenazas y los retos a los que se enfrentan los miembros de la UE y la OTAN en la
infoesfera, concretamente en el contexto de la guerra rusa contra Ucrania.

Informe sucinto de las reuniones

Martes 24 de mayo de 2022
Bienvenida y presentacion en el Centro de Excelencia StratCom de la OTAN

El Sr. Janis Sarts, director del Centro de Excelencia StratCom de la OTAN, dio la bienvenida a
la delegacion de la ING2 e inform6 a los miembros sobre la estructura y las areas de trabajo del
centro. Al estar separado de la estructura de mando de la OTAN, el Centro tiene una gran
flexibilidad en cuanto a investigacidon y cooperacion con otras organizaciones y organismos. El
Centro cuenta con personal y financiacion de quince paises, mientras que Francia y Australia
han iniciado recientemente el proceso de adhesion. Su mision es profundizar en el conocimiento
y ayudar a crear resistencia contra la desinformacion, la manipulacion de la informacion y la
injerencia.

El Centro ha sacado dos conclusiones importantes en relacion con la guerra rusa contra Ucrania.
En primer lugar, la infoesfera se estd convirtiendo en un aspecto cada vez mas importante del
conflicto, teniendo en cuenta que la guerra se transmite en directo a través de las redes sociales.
Por lo tanto, la inteligencia procedente de fuentes de dominio publico (OSINT) también esta
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desempefiando un papel mas importante. En segundo lugar, mientras Ucrania lidera la
infoguerra en el mundo occidental, Rusia tiene mas influencia en el mundo en desarrollo, lo
cual es un asunto preocupante. Occidente esta perdiendo la batalla narrativa sobre el suministro
de alimentos en el mundo en desarrollo frente a Rusia y China.

Ademas, el periodo previo a la invasion rusa de Ucrania demostro la eficacia del pre-bunking
como instrumento para contrarrestar la manipulacion informativa. La decision de Estados
Unidos de desclasificar ciertos datos de inteligencia consiguid quitarle a Rusia la iniciativa en
la guerra.

Reunion informativa «Guerra entre Rusia y Ucrania: narrativas y tendencias de
desinformaciony

El teniente coronel Yves Desbiens, oficial de Estado Mayor de la Subdivision de Apoyo
Operativo, informé a la delegacion sobre las narrativas y tendencias de desinformacion en torno
a la guerra rusa contra Ucrania. Mediante el andlisis de los patrones de las campanas de
desinformacion, el centro intenta prever nuevas tendencias.

La estrategia de comunicacion de Rusia con respecto a la guerra ha pasado por cuatro fases.
Antes de la invasion, Rusia se centrd en justificar la «operacion militar especial» mediante la
difusion de narrativas nazis/fascistas sobre el Gobierno ucraniano. Al principio de la guerra, la
comunicacion estratégica de Rusia se basaba en gran medida en imagenes de guerra, como las
victorias militares, y menos en narrativas de desinformacion. Sin embargo, tras darse cuenta de
que no se podia tomar Kiev, Rusia centré su comunicacion estratégica en una estrategia de
salida, explicando que sus movimientos de tropas habian cambiado para luchar contra una
supuesta mayor concentracion de «nazis» en el este de Ucrania. El mensaje actual es que la
guerra de Rusia contra el régimen nazi va bien, pero que todavia no se puede ganar ahora que
la UE y la OTAN se «unen a la luchay.

En términos mas generales, el centro ha observado que China estd utilizando una narrativa
similar a la de Rusia, centrdndose en atacar a Occidente en lugar de proteger su identidad y
justificar sus acciones, lo que parecia ser la estrategia principal con anterioridad.

Reunion informativa «La proxima generacion de comunicacion e intercambio de informaciony

El Sr. Gundars Bergmanis-Korats, experto en inteligencia artificial, informo a los miembros de
la delegacion sobre las ultimas tecnologias utilizadas en las campafias de manipulacion de la
informacion. Las nuevas tecnologias se desarrollan y mejoran rapidamente, y la tecnologia
actual puede crear facilmente personas completamente falsas utilizando la generacion de rostros
y detalles personales aparentemente auténticos (por ejemplo, aficiones, colores favoritos). Por
ello, las redes de bots han mejorado considerablemente en los ultimos afos y se han vuelto muy
realistas. El centro realiza experimentos en las redes sociales, por ejemplo, adquiriendo grandes
cantidades de compromiso falso para medir la respuesta de las plataformas a los «me gustay,
los «compartidos» y los «comentarios» no auténticos. Los resultados muestran que muchas
plataformas siguen permitiendo la mayor parte de los contenidos no auténticos en sus sitios, a
pesar de recibir alertas y aunque vayan en contra de sus propias normas comunitarias.

De cara al futuro, el Sr. Bergmanis-Korats compartié ejemplos de herramientas generadoras de
texto de inteligencia artificial disponibles en linea, incluidas algunas de acceso gratuito, como
OpenAl GPT-3. Estas herramientas se basan en los articulos de noticias disponibles en internet
para generar textos de aspecto relativamente auténtico. Ademas, la tecnologia de falsificacion
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profunda no solo es capaz de retratar a personas reales, sino que también puede generar mapas
por satélite.

Cena de trabajo

La delegacion fue invitada por la Sra. Zanda Kalnina-Lukasevica, secretaria parlamentaria del
Ministerio de Asuntos Exteriores de Letonia, a una cena de trabajo. Letonia es uno de los
principales objetivos de la propaganda y la manipulacion informativa rusas, dado que cuenta
con la mayor proporcion de rusos y minorias rusoparlantes de los paises balticos. Por esta razon,
el Gobierno leton centra importantes esfuerzos en el desarrollo de iniciativas para contrarrestar
la injerencia rusa. Los miembros de la delegacion debatieron con sus homologos letones sobre
los enfoques de la lucha contra la manipulacion de la informacion y la injerencia extranjeras y
las iniciativas del Gobierno para construir una sociedad resistente.

Miércoles, 25 de mayo de 2022
Reunion con los medios de comunicacion independientes rusos: Meduza y Novaya Gazeta

La delegacion tuvo la oportunidad de reunirse con representantes de Meduza y Novaya Gazeta,
dos medios de comunicacion rusos independientes que operan desde Riga desde 2014 y 2022
respectivamente. Meduza, representada por su directora general, Galina Timchenko, es un sitio
web de noticias independiente en ruso y en inglés, fundado en 2014 por la Sra. Timchenko tras
ser despedida del sitio web de noticias ruso Lenta.ru. Su principal publico objetivo son los
rusoparlantes, tanto dentro como fuera de Rusia. Meduza ha creado recientemente una iniciativa
llamada «Amigos de Meduzay, en la que blogueros y periodistas pueden publicar sus articulos,
con el fin de compartir y promover fuentes fiables. En abril de 2021, las autoridades rusas
calificaron a Meduza de «agente extranjero», mientras que la UE rechaz6 esta decision. Desde
que comenzd la guerra, Meduza ha perdido la mayor parte de sus ingresos por financiacion
participativa y también tiene problemas para atraer lectores dentro de Rusia.

Novaya Gazeta Europe, representada por su redactor jefe, Kirill Martynov, es la edicion
europea del famoso periddico independiente ruso. Se puso en marcha el 7 de abril de 2022
después de que las autoridades rusas tomaran medidas contra el periddico ruso, que tuvo que
suspender sus actividades hasta el final de la «operacion especial» de Rusia en Ucrania. El
medio europeo esta respaldado por su redactor jefe y Premio Nobel de la Paz 2021, Dmitry
Muratov. Publica articulos en varios idiomas y se dirige a la poblacion de habla rusa tanto en
Letonia como en el resto de Europa. Novaya Gazeta trabaja actualmente en la creacion de una
fundacion para ayudar a reconstruir los medios de comunicacion rusos. Martynov visito el
Parlamento Europeo en marzo.

Ambos periodistas describieron el miedo de la poblacion rusa a oponerse a la guerra rusa contra
Ucrania. Aunque el sistema represivo del Gobierno ruso no es tan eficaz como el del Gobierno
chino, la mayoria de los ciudadanos rusos seguirian prefiriendo sobrevivir en el sistema que
denunciar. Sin embargo, una reciente publicacion en la que las madres de los soldados hablan
de que sus hijos no regresan de la guerra puede marcar un punto de inflexion.

Reunion con el Centro Baltico para la Excelencia de los Medios de Comunicacion

El Centro Baltico para la Excelencia de los Medios de Comunicacion es un centro para el
periodismo de calidad en el Baltico, los paises de la Asociacion Oriental y otros. Los miembros
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discutieron el trabajo del centro con Gunta Sloga, su directora ejecutiva, y Martins Murnieks,
el director de su Programa de Asociacion Oriental, para ver como la UE podria desempefiar un
papel. Su trabajo se centra en la seguridad de los periodistas, tanto fisicamente como en el
espacio informativo, representando a varios medios de comunicacion de diferentes tamafios y
audiencias. Proporciona formacion a estos medios de comunicacion y apoya a los periodistas
exiliados en cuestiones administrativas, como la obtencion de visados. En el breve periodo
transcurrido desde el inicio de la guerra, la atencion se ha centrado en la ayuda practica,
incluidos el apoyo administrativo y la asistencia para encontrar alojamiento a los periodistas
rusos que se han trasladado a la UE. El centro ha prestado apoyo a unas 150 personas, pero
calcula que el nimero de medios de comunicacion rusos reubicados es de al menos 200-300.
Muchos estan en Letonia, mientras que otros se han trasladado a otros paises, como la Republica
Checa, Francia y el Reino Unido.

Didalogo de Riga StratCom

El primer dia de la conferencia se centr6 principalmente en la guerra de Rusia contra Ucrania y
su efecto en el espacio informativo mundial. Los oradores que representaban a varios paises de
la OTAN destacaron la creciente importancia de la comunicacion estratégica para salvaguardar
la democracia. Una de las conclusiones mas importantes fue la necesidad de permanecer unidos,
apoyar a Ucrania y actuar con firmeza para contrarrestar las fabricas de desinformacion de
agentes extranjeros maliciosos como Rusia y China.

El presidente de la delegacion, Raphaél Glucksmann, particip6 en el ultimo panel del dia sobre
la injerencia electoral extranjera, junto con Laura Thornton, directora de la Alianza para la
Seguridad de la Democracia del German Marshall Fund, la Dra. Marija Golubeva, ex ministra
del Interior de la Republica de Letonia, y la Dra. Martyna Bildziukiewicz, directora del Grupo
de Trabajo de la Estrategia Oriental del Servicio Europeo de Accion Exterior. El panel estuvo
de acuerdo en que nuestros procesos democraticos actuales, especialmente la infraestructura
electoral, son mas seguros que en afios anteriores. Sin embargo, los agentes extranjeros
maliciosos adaptan rapidamente sus tacticas y técnicas para interferir en las elecciones, con el
fin de polarizar las sociedades. Las condiciones preexistentes, como el nivel de confianza en
las instituciones, marcan una gran diferencia en la eficacia de la manipulacion de la informacion
con el objetivo de interferir en las elecciones. En la mayoria de las sociedades, muchos votantes
ya no estan interesados en los hechos. Abogar por una democracia mas directa podria ser parte
de la solucion para recuperar la confianza en las instituciones. Ademas, la solucion debe ser un
enfoque coordinado conjuntamente con los socios internacionales, centrado en diferentes areas,
como el aumento de la resiliencia, el refuerzo de la legislacion y la firme atribucion de las
acciones maliciosas a los agentes responsables.

Conclusiones

La mision a Riga fue un éxito, ya que permitio a los miembros de la ING2 profundizar en sus
conocimientos sobre injerencia exterior y comunicacion estratégica, asi como intercambiar
experiencias y practicas con sus homoélogos de los paises de la OTAN. Los miembros pudieron
establecer y reforzar importantes contactos dentro de la comunidad de comunicaciones
estratégicas de los paises de la OTAN. También pudieron presentar las recomendaciones de la
INGE, que hacen hincapié en el desconocimiento general de la gravedad de las injerencias
extranjeras y la manipulacion de la informacion, y contribuyeron a la contextualizacion de estas
cuestiones.
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Los intercambios con los distintos interlocutores han puesto de relieve la importancia de la
comunicacion estratégica para contrarrestar la manipulacion de la informacion y las injerencias
maliciosas. Los miembros quedaron impresionados por el trabajo realizado por el Centro de
Excelencia de Comunicaciones Estratégicas de la OTAN para comprender en profundidad los
procesos que rodean la manipulacion de la informacion y conocer mejor las diferentes tacticas
y técnicas utilizadas por los agentes maliciosos. Ademas, los diputados conocieron el trabajo
realizado por las autoridades letonas y la sociedad civil para apoyar el periodismo independiente
ruso.

Por ultimo, la informacion recopilada durante la mision se incorporara al informe de la ING2.
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Special Committee on Foreign Interference in all Democratic Processes in the European

Union, including Disinformation (ING2)

ING2 Committee mission
24 — 25 May 2022
Riga, Latvia

PROGRAMME

Tuesday 24 May 2022

15.00 — 15.40

15.40 — 16.20

16.20 - 17.00

18.30 —20.30

Welcome and introduction at NATO StratCom Centre of Excellence
by Mr Janis Sarts, Director of the NATO Strategic Communications Centre of
Excellence

Briefing ‘Russia — Ukraine war: Narratives and disinformation trends’
by Lieutenant Colonel Yves Desbiens, Staff Officer of the Operational Support
Branch/Senior National Representative of Canada to NATO StratCom COE

Briefing ‘Next generation of communication and information sharing’
by Mr Gundars Bergmanis-Korats, Senior Expert on Artificial Intelligence,
Technical and Scientific Development Branch of NATO StratCom COE

Working dinner
with Ms Zanda Kalnina-Lukasevica, Parliamentary Secretary of the Latvian
Ministry of Foreign Affairs

CR\1256699ES.docx 7/8 PE723.666

ES



ES

Wednesday 25 May 2022

09.15 DEPARTURE TO THE EPLO RIGA
(Aspazijas bulvaris 28)

09.30 - 10.30 Meeting with Russian independent media: Meduza and Novaya Gazeta
with Galina Timchenko (Meduza) and Kirill Martynov (Novaya Gazeta)

10.30-11.30 Meeting with the Baltic Centre for Media Excellence

with Gunta Sloga, Executive Director, and Martins Murnieks, Head of Eastern
Partnership Programme

NATO
A STRATEGIC
COMMUNICATIONS
CENTRE OF EXCELLENCE
EVENT Programme
From 25-26 May 2022, the Riga StratCom Dialogue will bring together the strategic
communications community for two days of intensive and inspiring
discussion between experts
12.00 - 13.30 Battlefields in the mind: societal resilience and cognitive defence

13.30-15.00 Lunch

15.00 - 16.30 'What strategic communications has to say about NATQO’s new Strategic
Concept

16.30 - 17.00 Coffee break
17.00 - 18.30 Foreign election interference: where we are today
18.30 - 18.45 Closing remarks

18.45-21.00 Dinner

NB: All times refer to Riga time
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