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Introduzione

La Russia, da quando ha lanciato la sua guerra contro I'Ucraina, si € impegnata in un'opera di
disinformazione di una fraudolenza e di una portata senza precedenti attraverso diversi tipi di
media, con l'obiettivo di ingannare sia i propri cittadini sia la comunita internazionale. La
comunicazione strategica ¢ uno degli strumenti chiave per contrastare le interferenze straniere
nella sfera dell'informazione, come ¢ stato rilevato nella relazione della commissione speciale
sulle ingerenze straniere in tutti i processi democratici nell'Unione europea, inclusa la
disinformazione (INGE).

Il dialogo StratCom di Riga, organizzato dal Centro di eccellenza della NATO per le
comunicazioni strategiche (NATO StratCom CoE), ha riunito la comunita delle comunicazioni
strategiche al fine di discutere le modalita per contrastare la manipolazione fraudolenta delle
informazioni. Pertanto, l'attuale commissione speciale sulle ingerenze straniere in tutti i
processi democratici nell'Unione europea, inclusa la disinformazione (ING2) ha inviato una
delegazione a Riga per consentire ai deputati di partecipare alla conferenza. I membri della
commissione ING2 hanno inoltre incontrato il Centro di eccellenza StratCom della NATO per
rafforzare ulteriormente gli ottimi contatti gia instaurati durante il mandato dell'INGE. I
deputati hanno inoltre avuto l'opportunita di discutere della manipolazione delle informazioni
e dell'importanza di un ambiente mediatico libero con i rappresentanti delle organizzazioni
russe dei media indipendenti stabilite in Lettonia, nonché con il Baltic Centre for Media
Excellence (Centro baltico per l'eccellenza dei media).

La missione ha offerto ai membri della commissione ING2 e ai loro omologhi 1'opportunita di
discutere le raccomandazioni della commissione INGE, che consigliano vivamente di rafforzare
la cooperazione in materia di capacita di analisi e intelligence all'interno dell'UE e con i partner
istituzionali e internazionali. Inoltre, i membri della commissione ING2 hanno appreso in
dettaglio lo stato attuale delle minacce e delle sfide cui devono far fronte i membri dell'UE e
della NATO nell'infosfera, in particolare nel contesto della guerra russa contro I'Ucraina.

Resoconto succinto delle riunioni

Martedi 24 maggio 2022
Saluti di benvenuto e introduzione al Centro di eccellenza StratCom della NATO

Janis Sarts, direttore del Centro di eccellenza StratCom della NATO, porge il benvenuto alla
delegazione della commissione speciale ING2 e informa i deputati in merito alla struttura e agli
spazi di lavoro del Centro. Essendo separato dalla struttura di comando della NATO, il Centro
dispone di una grande flessibilita in termini di ricerca e cooperazione con altre organizzazioni
e organismi. Le risorse umane e finanziarie del Centro provengono da 15 paesi, mentre la
Francia e 1'Australia hanno recentemente avviato il processo di adesione. La sua missione €
approfondire la conoscenza e contribuire a rafforzare la resilienza contro la disinformazione, la
manipolazione delle informazioni e le ingerenze.

I1 Consiglio d'Europa ¢ giunto a due importanti conclusioni in relazione alla guerra russa contro
I'Ucraina. In primo luogo, l'infosfera sta diventando un aspetto sempre piu importante del
conflitto, dato che la guerra ¢ trasmessa in diretta sui social media. Anche l'intelligence da fonte
aperta (OSINT), pertanto, riveste un ruolo piu importante. In secondo luogo, mentre 1'Ucraina
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¢ in prima linea nella guerra dell'informazione nel mondo occidentale, la Russia ha piu influenza
nel mondo in via di sviluppo, il che ¢ preoccupante. L'Occidente sta perdendo la battaglia nei
confronti della Russia e della Cina per quanto concerne la narrazione sull'approvvigionamento
alimentare nei paesi in via di sviluppo.

Inoltre, il periodo precedente l'invasione russa dell'Ucraina ha dimostrato l'efficacia
dell""inoculazione cognitiva" (pre-bunking) quale strumento per contrastare la manipolazione
delle informazioni. La decisione degli Stati Uniti di declassificare alcune informazioni di
intelligence ¢ riuscita a togliere alla Russia 1'iniziativa in questa guerra.

Briefing "Guerra Russia-Ucraina": Narrazioni e tendenze della disinformazione"

Il tenente-colonnello Yves Desbiens, ufficiale di stato maggiore del servizio di supporto
operativo, ha informato la delegazione in merito alle narrazioni e alle tendenze della
disinformazione relative alla guerra russa contro I'Ucraina. Analizzando i modelli delle
campagne di disinformazione, il Centro StratCom cerca di prevedere nuove tendenze.

La strategia di comunicazione della Russia relativa alla guerra ha attraversato quattro fasi.
Prima dell'invasione la Russia si ¢ concentrata sulla giustificazione dell'"'operazione militare
speciale" diffondendo narrazioni naziste/fasciste sul governo ucraino. All'inizio della guerra la
comunicazione strategica della Russia si basava fortemente su immagini di guerra, come le
vittorie militari, € meno su narrazioni disinformative. Tuttavia, dopo aver capito che Kiev non
poteva essere presa, la Russia ha concentrato la sua comunicazione strategica su una strategia
di uscita, spiegando che i suoi movimenti di truppe erano cambiati per combattere una presunta
maggiore concentrazione di "nazisti" nell'Ucraina orientale. Il messaggio attuale ¢ che la guerra
della Russia contro il regime nazista sta andando bene, ma non puo ancora essere vinta ora che
I'UE e la NATO si stanno "unendo nella lotta".

Su un piano piu generale, il Centro ha osservato che la Cina sta ricorrendo a narrazioni simili a
quelle russe, preferendo attaccare 1'0Occidente piuttosto che proteggere la sua identita e
giustificare le sue azioni, strategia che sembrava invece essere quella principale in precedenza.

Briefing "La prossima generazione di comunicazione e condivisione delle informazioni”

Gundars Bergmanis-Korats, esperto di alto livello in materia di intelligenza artificiale, informa
1 membri della delegazione sulle tecnologie piu recenti utilizzate nelle campagne di
manipolazione dell'informazione. Le nuove tecnologie si sviluppano e migliorano rapidamente
e quelle attuali permettono di creare con facilita persone completamente finte generando volti
e dettagli personali apparentemente autentici (ad esempio hobby, colori preferiti). Le reti bot
sono quindi notevolmente migliorate negli ultimi anni e sono diventate molto realistiche. Il
Centro StratCom esegue esperimenti sui social media, ad esempio eseguendo interazioni false
su larga scala per misurare la capacita delle piattaforme di rispondere a like, condivisioni e
commenti inautentici. I risultati mostrano che molte piattaforme consentono ancora la presenza
sui loro siti della maggior parte dei contenuti inautentici, nonostante gli avvertimenti ricevuti e
nonostante siano contrari ai loro stessi termini e condizioni.

Guardando al futuro, Gundars Bergmanis-Korats ha illustrato alcuni esempi di strumenti
disponibili online, anche gratuitamente, per la generazione di testi guidati dall'intelligenza
artificiale, come OpenAl GPT-3. Tali strumenti attingono ad articoli di notizie disponibili
online per generare testi dall'aspetto relativamente autentico. Inoltre, la tecnologia deepfake
non solo ¢ in grado di raffigurare persone reali, ma pud anche generare mappe satellitari.
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Pranzo di lavoro

La delegazione ¢ stata invitata dalla sig.ra Zanda Kalnina-Lukasevica, sottosegretaria di Stato
parlamentare presso il ministero lettone degli Affari esteri, a un pranzo di lavoro. La Lettonia ¢
uno dei principali destinatari della propaganda russa e della manipolazione delle informazioni,
dato che ha la percentuale piu elevata di minoranze russe e russofoni negli Stati baltici. Per
questo motivo il governo lettone presta particolare attenzione agli sforzi per lo sviluppo di
iniziative volte a contrastare le ingerenze russe. | membri della delegazione hanno discusso con
1 loro omologhi lettoni in merito agli approcci alla lotta contro la manipolazione delle
informazioni e le ingerenze da parte di attori stranieri e alle iniziative del governo volte a
costruire una societa resiliente.

Mercoledi 25 maggio 2022
Incontro con i media indipendenti russi: Meduza e Novaya Gazeta

La delegazione ha avuto l'opportunita di incontrare i rappresentanti di Meduza ¢ Novaya
Gazeta, due organi di informazione indipendenti russi, operanti a Riga rispettivamente dal 2014
e dal 2022. Meduza, rappresentata dall'amministratore delegato Galina Timchenko, ¢ un sito
Internet indipendente di notizie in lingua russa e inglese, fondato nel 2014 da Timchenko dopo
essere stata licenziata dal sito Internet di notizie russo Lenta.ru. I suoi principali destinatari sono
le persone di lingua russa sia all'interno che all'esterno della Russia. Meduza ha recentemente
lanciato un'iniziativa denominata "Meduza's Friends", in cui blogger e giornalisti possono
pubblicare i loro articoli per condividere e promuovere fonti affidabili. Nell'aprile 2021 le
autorita russe hanno definito Meduza come "agente straniero", mentre 1'UE ha respinto tale
decisione. Da quando ¢ iniziata la guerra Meduza ha perso gran parte dei suoi introiti di
finanziamento collettivo e ha anche difficolta ad attrarre lettori all'interno della Russia.

Novaya Gazeta Europe, rappresentata dal caporedattore Kirill Martynov, ¢ 1'edizione europea
del famoso quotidiano indipendente russo. L'inizio delle sue attivita risale al 7 aprile 2022 dopo
la repressione del giornale russo da parte delle autorita russe, che hanno causato la sospensione
delle sue attivita fino alla fine dell"'operazione speciale" russa in Ucraina. L'edizione europea
¢ sostenuta da Dmitry Muratov, caporedattore e vincitore del premio Nobel per la pace 2021.
Essa pubblica articoli in piu lingue e si rivolge alla popolazione di lingua russa sia in Lettonia
che nel resto d'Europa. Novaya Gazeta si sta attualmente adoperando per istituire una
fondazione che contribuisca alla ricostruzione dei media russi. Il sig. Martynov ha visitato il
Parlamento europeo a marzo.

Entrambi 1 giornalisti hanno espresso il timore della popolazione russa di opporsi alla guerra
russa contro 1'Ucraina. Sebbene il sistema repressivo del governo russo non sia altrettanto
efficace quanto quello del governo cinese, la maggior parte dei cittadini russi preferirebbe
comunque sopravvivere nel sistema piuttosto che parlare apertamente. Tuttavia, una recente
pubblicazione in cui le madri di soldati parlano dei loro figli che non ritornano dalla guerra
potrebbe costituire un punto di svolta.

Incontro con il Centro baltico per l'eccellenza dei media

II Centro baltico per l'eccellenza dei media ¢ un polo per il giornalismo di qualita nei paesi
baltici, nei paesi del partenariato orientale e non solo. I membri hanno discusso del lavoro svolto
dal Centro con Gunta Sloga, direttore esecutivo, e Martins Murnieks, capo del suo programma
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di partenariato orientale, per capire in che modo 1'UE possa svolgere un ruolo. Il loro lavoro si
concentra sulla sicurezza dei giornalisti, sia fisicamente che nello spazio dell'informazione, in
rappresentanza di diversi mezzi di comunicazione di varie dimensioni € con un pubblico
eterogeneo. Esso fornisce una formazione mediatica a tali mezzi di comunicazione e sostiene i
giornalisti in esilio con questioni amministrative quali I'ottenimento dei visti. Nel breve periodo
dall'inizio della guerra, l'accento ¢ stato posto sull'aiuto pratico, compreso il sostegno
amministrativo e il sostegno alla ricerca di alloggi per 1 giornalisti russi che si sono trasferiti
nell'UE. 11 Centro ha fornito sostegno a circa 150 persone, ma secondo le sue stime il personale
dei media russi ricollocato dovrebbe essere almeno di 200-300 persone. Molti si trovano in
Lettonia, mentre altri si sono trasferiti in altri paesi, tra cui la Repubblica ceca, la Francia e il
Regno Unito.

Dialogo Riga StratCom

Il primo giorno della conferenza era incentrato principalmente sulla guerra della Russia contro
I'Ucraina e sui suoi effetti riguardo allo spazio globale dell'informazione. Gli oratori in
rappresentanza di diversi paesi della NATO hanno sottolineato la crescente importanza della
comunicazione strategica per la salvaguardia della democrazia. Uno dei punti piu importanti ¢
stato la necessita di rimanere uniti, sostenere 1'Ucraina e agire con fermezza per contrastare le
fabbriche di disinformazione di attori stranieri malevoli come la Russia e la Cina.

Il presidente della delegazione, Raphaél Glucksmann, ha partecipato al panel conclusivo della
giornata sulle ingerenze elettorali straniere, insieme alla sig.ra Laura Thornton, direttore
dell'Alleanza per la garanzia della democrazia presso il Fondo Marshall tedesco, alla dott.ssa
Marija Golubeva, ex ministra degli Interni della Repubblica di Lettonia, e alla dott.ssa Martyna
Bildziukiewicz, capo della task force East StratCom presso il Servizio europeo per l'azione
esterna. Il panel ha convenuto che i1 nostri processi democratici, in particolare le infrastrutture
elettorali, sono oggi piu sicuri rispetto agli anni precedenti. Tuttavia, gli attori stranieri malevoli
adattano rapidamente le loro tattiche e tecniche per interferire nelle elezioni, al fine di
polarizzare le societa. Le condizioni preesistenti, come il livello di fiducia nelle istituzioni,
incidono notevolmente sull'efficacia della manipolazione delle informazioni allo scopo di
interferire con le elezioni. Nella maggior parte delle societa, molti elettori non sono piu
interessati ai fatti. La promozione di una democrazia piu diretta potrebbe essere parte della
soluzione per ripristinare la fiducia nelle istituzioni. Inoltre, la soluzione deve essere un
approccio coordinato congiuntamente con i partner internazionali incentrato su diversi settori,
quali lo sviluppo della resilienza, il rafforzamento della legislazione e la forte attribuzione di
azioni malevoli agli attori responsabili.

Conclusioni

La missione a Riga ¢ stata un successo in quanto ha consentito ai membri dell'ING2 di
approfondire la loro conoscenza relativa alle ingerenze straniere e alla comunicazione
strategica, nonché di scambiare esperienze e pratiche con i loro omologhi dei paesi NATO. I
membri sono stati in grado di stabilire e rafforzare importanti contatti all'interno della comunita
di comunicazione strategica dei paesi NATO. Inoltre hanno potuto presentare le
raccomandazioni dell'INGE, che sottolineano la generale mancanza di consapevolezza della
gravita delle ingerenze straniere e della manipolazione delle informazioni, e hanno contribuito
alla contestualizzazione di tali questioni.

Gli scambi con i vari interlocutori hanno ribadito 1'importanza della comunicazione strategica
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per contrastare la manipolazione delle informazioni e le ingerenze dannose. I deputati sono
rimasti colpiti dal lavoro svolto dal NATO StratCom CoE per quanto concerne l'acquisizione
di una comprensione approfondita dei processi relativi alla manipolazione delle informazioni e
di maggiori informazioni sulle diverse tattiche e tecniche utilizzate da attori malevoli. I deputati
hanno inoltre acquisito maggiori conoscenze sul lavoro svolto dalle autorita lettoni e dalla
societa civile per sostenere il giornalismo indipendente russo.

Infine, le informazioni raccolte durante la missione confluiranno nella relazione ING2.
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Special Committee on Foreign Interference in all Democratic Processes in the European
Union, including Disinformation (ING2)

24 — 25 May 2022
Riga, Latvia

PROGRAMME

Tuesday 24 May 2022

15.00 — 15.40 Welcome and introduction at NATO StratCom Centre of Excellence
by Mr Janis Sarts, Director of the NATO Strategic Communications Centre of
Excellence

15.40 —16.20 Briefing ‘Russia — Ukraine war: Narratives and disinformation trends’
by Lieutenant Colonel Yves Desbiens, Staff Officer of the Operational Support
Branch/Senior National Representative of Canada to NATO StratCom COE

16.20 — 17.00 Briefing ‘Next generation of communication and information sharing’
by Mr Gundars Bergmanis-Korats, Senior Expert on Artificial Intelligence,
Technical and Scientific Development Branch of NATO StratCom COE
18.30 - 20.30 Working dinner

with Ms Zanda Kalnina-Lukasevica, Parliamentary Secretary of the Latvian
Ministry of Foreign Affairs
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Wednesday 25 May 2022

09.15 DEPARTURE TO THE EPLO RIGA
(Aspazijas bulvaris 28)

09.30-10.30 Meeting with Russian independent media: Meduza and Novaya Gazeta
with Galina Timchenko (Meduza) and Kirill Martynov (Novaya Gazeta)

10.30 - 11.30 Meeting with the Baltic Centre for Media Excellence

with Gunta Sloga, Executive Director, and Martins Murnieks, Head of Eastern
Partnership Programme

NATO
A STRATEGIC
COMMUNICATIONS
CENTRE OF EXCELLENCE
EVENT Programme
From 25-26 May 2022, the Riga StratCom Dialogue will bring together the strategic

communications community for two days of intensive and inspiring
discussion between experts
Battlefields in the mind: societal resilience and cognitive defence

13.30 - 15.00 Lunch

15.00 - 16.30 What strategic communications has to say about NATO’s new Strategic
Concept

16.30 - 17.00 Coffee break
17.00 - 18.30 Foreign election interference: where we are today
18.30 - 18.45 Closing remarks

18.45-21.00 Dinner

NB: All times refer to Riga time
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https://rigastratcomdialogue.org/program/view/3
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